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1. Upravte nasledujici text tak, aby jeho znéni bylo pravdivé.

spoofing
satfhng

mailové adresy ¢i falSovani e-mailové adresy jiného uzivatele.

Pojmem e-mail ( ) oznacujeme proces odesilani zprav z faleSné (podvrzené) e-

w7

mcflv, ) ani/a/ale (

Utok typu DoS (Denial of Service) ( nenici

krade .. , )
nekrade ) uzivatelska data, jak to

nckteré jiné typy utoki délaji.

objemového
protokolovcho

kapacitu napadené sit¢.

Hlavnim cilem ( ) utoku typu DDoS je zcela vytizit dostupnou pfenosovou

: o

: . ) na ptimém zneuziti
nejsou zalozeny

Utoky typu socidlni inZenyrstvi (Social Engineering) (
vyzaduji

saduii

technické zranitelnosti poc¢itacového hardwaru nebo softwaru a/ale ( ) urcitou

miru technickych dovednosti uto¢nika.

Patabazeova . N . . . . .

e detekce virti umoznuje identifikovat i nové typy vird nebo nové
Heuristicky pfistup

varianty jiz existujicich virt tim, ze vyhledava zndmé casti Skodlivého kodu, ¢i
( nepatrné

. ) zmény ptivodniho kédu v datovych souborech.

= Tento projekt byl realizovan za finan¢ni podpory Evropské unie.
Za obsah publikaci (sdéleni) odpovida vyluéné autor. Publikace (sdéleni) nereprezentuji nazory
“ E rasmus + Evropské komise a Evropska komise neodpovida za pouziti informaci, jez jsou jejich obsahem.
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2. Oznacte v nasledujicim textu pravdiva tvrzeni.

X Utok typu DoS je imyslnym ¢inem, ktery zdmérné udrzuje poéitaé nebo sit’ mimo provoz
(naptiklad brani uzivatelim v pfihlaseni se do sit¢ nebo do pocitace).

[J Adware je povaZzovan za nelegitimni programovou alternativu pro spotiebitele
(zédkaznika), ktery nechce platit za legaln¢ vyuzivany software.

L1 Infiltrace vétsim mnozstvim spywaru nezpusobuje nezadouci aktivitu/vytizeni procesoru
(CPU), vyuzivani kapacity pevného disku ¢i generovani nezddouciho sitového provozu.

X Pocitacovy program, ktery provadi ¢innost, kterd timysIné poskozuje vlastni systém nebo
uzivatelska data je oznacovan jako Skodlivy kod (Malicious Code).

X Pojmem Spoofing attack je oznaCovéano zakeiné jednani jiného zatizeni ¢i osoby (skupiny

zafizeni ¢i osob) vyuzivajici pro svou zlovolnou aktivitu dostupné sitové prostredky.

[0 Utoky typu Zero-day jsou odhaleny béhem nékolika mélo minut po jejich za¢atku.

= Tento projekt byl realizovan za finan¢ni podpory Evropské unie.
Za obsah publikaci (sdéleni) odpovida vyluéné autor. Publikace (sdéleni) nereprezentuji nazory
“ E rasmus + Evropské komise a Evropska komise neodpovida za pouziti informaci, jez jsou jejich obsahem.
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3. Prirad’te spravnou poloZzku z levého sloupce odpovidajicimu popisu uvedenému
v pravém sloupci.

Zajistuje totoznost

Davémost (Confidentiality) komunikujicich subjektf,

Prevence neopravnéného
Uplnost dat (Data Integrity) y vyuziti dostupnych
prostiedki.

Ochrana informaci (dat) pred

Dostupnost (Availability) Nprozrazenim neopravnénym
osobam.
Ovéfteni identity MozZnost v€asného pristupu
. . ™~ . ,
(Authentication) k informacim.
Ochrana dat proti jejich
\ neopravnénému vytvaren,
Kontrola opravnéni ptistupu zméné, vymazani,
(Access Control) duplikovani nebo
reorganizovani

neopravnénymi osobami.

= Tento projekt byl realizovan za finan¢ni podpory Evropské unie.
Za obsah publikaci (sdéleni) odpovida vyluéné autor. Publikace (sdéleni) nereprezentuji nazory
“ E rasmus + Evropské komise a Evropska komise neodpovida za pouziti informaci, jez jsou jejich obsahem.
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4. Doplite do nasledujici tabulky ¢isla pravdivych tvrzeni.

2
4
5
7

1 — Prakaznost (Non-repudiation) umoziuje zachovani individualniho prava kontrolovat, jaké
informace jsou o daném subjektu shromazd’ovana, jakym zptisobem jsou vyuzivana a kdo
tyto informace je opravnén pouzivat.

2 — Provozni vypln (Traffic Padding) je mechanismus, ktery zamérné vklada bity do mezer v
datovém toku tak, aby efektivné zmatil mozné pokusy o analyzu sitového provozu.

3 — Ochrana udajt se obecné vztahuje k ochrané informaci omezujici jejich vyzrazeni
neopravnénym osobam ¢i subjekttim.

4 — Certifikované ovéteni (Notarization) je mechanismus, ktery vyuziva sluzeb divéryhodné
tfeti strany k nastaveni urcitych vlastnosti a parametrti pro bezpecnou vymeénu dat.

5 — Semiinvazivni typ Gtoku umoziuje koordinovanou manipulaci s napadenym zatizenim,
ale neumoznuje piimy elektricky kontakt s integrovanymi obvody, které jsou jeho
soucasti.

6 — Replikace uzll a spoofing jsou piiklady pasivnich typu atoki.

7 — Havarii systému je mozné vyvolat ptetizenim vyrovnavaci paméti, kdy objem uklddanych
dat je vyrazné vyssi nez kolik jich je schopna vyrovnavaci pamét’ pojmout.

= Tento projekt byl realizovan za finan¢ni podpory Evropské unie.
Za obsah publikaci (sdéleni) odpovida vyluéné autor. Publikace (sdéleni) nereprezentuji nazory
bl E Frasmus-+ Evropské komise a Evropska komise neodpovida za pouziti informaci, jez jsou jejich obsahem.
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