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ANOTACIA

Modul obsahuje dodlezit¢ informdcie pre zakladnt orientdciu Studentov v oblasti sietovej
bezpecnosti, pricom obsahuje poznatky o sluzbach a mechanizmoch bezpecnosti, typoch
utoénikov, bezpe¢nostnych hrozbéch a tiez popis zloziek sietového bezpecnostného systému.

CIELE

Tento modul poskytuje celkovy prehlad v oblasti modernych bezpecnostnych systémov,
pri¢om obsahuje Sest’ kapitol.

Prvé kapitola sa zaobera konceptom sietovej bezpecnosti z pohl'adu sluzieb a mechanizmov
bezpecnosti. Druhd kapitola riesi problematiku bezpecnostnych hrozieb v siet’ach, pricom doraz
je kladeny na koncept virusov, Cervov, trojskych koni, d’alej na spyware a adware, Utoky
nultého dna, odpocuvanie a kradez dat, spoofing a kradez identity.

Tretia kapitola obsahuje popis niektorych zloziek sietového bezpecnostného systému
(antivirus, bezpegnostné brany (firewally), systémy detekcie prieniku, VPN atd’.). Stvrta
kapitola prezentuje dalSie bezpecnostné rieSenie v ramci problematiky sieti (napr. silna
autentifikaénll metddu, hardening (nastavenie) operacného systému, ochranu webovych sluzieb
atd’.).

Posledna kapitola je venovana mobilnej bezpecnosti, ked'ze v sucasnosti maju smartfony
nezastupitelni ulohu v nasom Zivote ako prostriedok na modernti formu komunikacie.
Z povahy tychto zariadeni vyplyva moznost’ aplikovat’ nové typy utokov. V tejto kapitole je
znazornené ako moze utocnik profitovat’ z naSho kompromitovaného smartfonu.
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Uvod

Svet je Coraz viac prepojeny pomocou Internetu a novych sietovych technolégii,
pricom za poslednych par rokov sluzby ako e-biznis alebo nékup cez Internet
zlepsili svoju efektivitu a rast trzieb. AvSak s narastom roéznych sietovych sluzieb
aaplikécii aso zvySovanim poctu ich pouzivatelov vznikd problém so
zraniteI'nostou voc¢i réznym typom bezpecnostnych hrozieb. Preto je dolezité
bojovat’ proti tymto hrozbam a zabezpecit’, aby sietové operacie nemohli byt
kompromitované. Bezpecnost’ sieti by mala byt hlavna otazka pri ich navrhu nie
len v oblasti aplikéacii pre biznis sféru a armadu, ale tieZ pre bezné organizécie
a osobn¢ pocitace pouzivatelov.

V minulosti mohol byt hackerom len programator s vysokou uroviiou znalosti,
ktory rozumie detailom pocitatovej komunikacie. Dnes kazdy znis moze byt
hackerom pomocou stiahnutia softvérového nastroja z Internetu. Tieto softvérové
nastroje pre rozne typy utokov a otvorené pocitacové siete zvySuju potrebu riesit’
otazku sietovej bezpecnosti a dynamickych bezpecnostnych pravidiel. Vel'ky pocet
organizacii sa snazi klasifikovat’ zranitelnost ajej dosledky.Jedna
z najvyznamnejSich klasifikdcii je nérodnd databaza zranitelnosti (National
Vulnerability Database) vytvorena organizaciou MITRE [1].

Oblast’ sietovej bezpecnosti je velmi obsiahla astale sa vyvija, priom pocet
bezpecnostnych incidentov stipa alarmujuco kazdy rok. Aj napriek znacnym
pokrokom v oblasti sieti a poCitacovej bezpecnosti v poslednych rokoch su systémy
stale viac zranitelnejSie ako kedysi. Kazdy technologicky pokrok a zvySenie
vypoctovej vykonnosti prinaSa nové bezpecnostné hrozby, ktoré potrebuju nové
bezpecénostné riesenia. Rozvoj novych technologii vSak postupuje rychlejsie ako je
mozné objavovat nové bezpecnostné rieSenia. Vzhladom na to, Ze pocet
bezpec¢nostnych hrozieb narasta je nutné sa zaoberat’ ochranou sieti.
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1.1 Co je sietova bezpeénost

Siet'ova bezpecnost’ zahriuje vsetky aktivity realizované za ucelom ochrany siete.
Tieto aktivity konkrétne zabezpecuju pouzitelnost, spolahlivost, integritu,
bezpeCnost’ siete a dat. Sietova bezpeCnost je vyzadovand pre vsetky typy
komunikacie vratane biznis sféry, hlavne ak je realizovand prostrednictvom
Internetu.

Zakaznici, dodavatelia a obchodni partneri potrebuju chranit’ vSetky zdiel'ané
informécie. Specialne tie, ktoré povazuju za citlivé ako napr. ¢isla kreditnych kariet
alebo doverné detaily podnikania.

Sietova bezpecnost nie je reprezentovana len bezpecnost'ou pocitaca na koncovych
stranach komunikacie, ale tiez pri prenose dat moze byt komunikacny kanal
nachylny k ur¢itému typu utoku. Hacker moze zachytit’ komunikacny kanal, ziskat’
data, deSifrovat’ ich a nasledne vlozit' do komunika¢ného kanala falo$na spravu.
Z toho vyplyva, Ze zabezpecenie siete je rovnako dolezité ako zabezpecenie
pocitacov a Sifrovanie spravy. Efektivne zabezpecenie siete sa zameriava na rdzne
typy hrozieb, priCom ich riesi uz na vstupe resp. zabranuje ich rozsireniu do siete.

Zabezpecenie siete je nevyhnutnym predpokladom kazdého biznisu na Internete.
Dolezita poziadavka bezpecnosti je vyhnut sa vypadkom sluzieb, pretoze kazdé
preruSenie siete znamena straty pre vSetky typy podnikania. Efektivna bezpe¢nost’
dovoluje pridavat’ nové sluzby a aplikécie bez zhorSenia vykonnosti danej siete. Pri
ochrane dat je nevyhnutny proaktivny pristup, aby sme sa vyhli preruseniu
zakaznickych sluzieb napr. pri aktualizacii systému.

Vyhody pre biznis, ktoré plynta z bezpecnych sieti su: dovera zékaznika (ochrana
pouzivatela), mobilita (bezpecny pristup bez zavedenia virusov alebo dalSich
hrozieb), zvysenie produktivity (menej Casu zaberaju neproduktivne ulohy ako
spam alebo rieSenie problémov s virusmi) a ekonomika (vypadok siete je ndkladna
zalezitost’ pre vSetky typy biznisu).
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1.2 Co je sietovy bezpednostny systém?

Sietovy bezpecnostny systém tvori skupina zariadeni hardvérovo alebo softvérovo
zalozenych, ktoré vyuzivaju bezpecné protokoly a kryptografické algoritmy
s cielom ochranit’ informécie a komunika¢né systémy spolo¢nosti.

Medzi hlavné funkcie tychto zariadeni patri monitorovanie a kontrolovanie
prichddzajicej a odchadzajicej komunikacie, detekcia Utokov, ochrana sietovej
infrastruktury, ktora zahriuje sietovu Sirku pasma, bezpec¢nost’ sluzieb a priebeznti
ochranu voci utokom sposobujicim vypadok sluzieb a pod.

KedZze bezpecnostné potreby organizacii su viac komplexné, tak sietové
bezpec¢nostné systémy a tradicné pristupy ako firewall musia prejst’ cez niekol’ko
uprav. Napriklad zaclenenie distribuovanych mechanizmov na presadzovanie
bezpec¢nosti, decentralizované riadenie dovery, aSiroko rozSirené vyuzitie
kryptografickych technik (ako je IPSec a virtudlne privatne siete (VPN)).

Bezpecnostny sietovy systém, je len mala Cast’ (aj ked’ ddlezitd) informacnej

bezpecnosti infrastruktiry organizacie, pricom musi byt posudzovana spolocne

s niekol’kymi d’alSimi oblastami ako je fyzicka bezpecnost’, osobna bezpecnost’,
b

prevadzkova bezpecnost, komunikacna bezpecnost’ a sociadlne mechanizmy.




1.3 Bezpecnostné sluzby

Bezpecnostna sluzba je sluzba, ktora zaisti adekvatnu bezpe¢nost’ systémov alebo
prenosov dat. Tieto sluzby su implementované pomocou bezpecnostnych
mechanizmov na zaklade bezpe¢nostnych pravidiel.

Uz viac ako dvadsat’ rokov je informacna bezpecnost zalozend na dovernosti
(confidentiality), integrite (integrity) a dostupnosti (availability) (zname ako trojica
CIA). To su zékladné principy informacnej bezpecnosti. Neskor, boli tieto prvky
informacnej bezpecnosti pridané do tradiénych bezpecnostnych atribtov. Tieto
prvky su autentizacia, riadenie pristupu, nepopieratelnost’ a sukromie. Takéto
klasifikacia je predmetom debat medzi profesiondlmi v tejto oblasti.

Dovernost sa vztahuje na ochranu informacii pred spristupnenim pre
neopravnené subjekty (organizécie, l'udia, stroje, procesy). Nikto nesmie Citat
data s vynimkou subjektu (alebo subjektov) pre ktoré boli urcené. Informéacia
zahtia datovy obsah, vel’kost’, komunika¢né vlastnosti, atd’.

Integrita dat je ochrana dat pred zmenou, odstranenim, duplicity alebo
premenovanim pomocou neopravnenych subjektov (organizacie, l'udia, stroje,
procesy). NaruSenie integrity je vzdy sposobené aktivnymi utokmi. PresnejSie
povedané integrita oznacuje doveryhodnost’ informaénych zdrojov.

Dostupnost’ znamend mat’ aktudlny pristup k informacidm. Napriklad
poskodenie disku alebo utok vo forme zabranenia poskytnutia sluzby narusuje
dostupnost’. Akékol'vek oneskorenie, ktoré prekro¢i ofakavané hodnoty pre
dany systém mozno opisat’ ako poruSenie dostupnosti. Informacny systém,
ktory nie je k dispozicii vtedy, ked ho pouzivatel potrebuje, je vnimany
rovnako zle ako keby vobec neexistoval. Je to tym horSie, ¢im viac sa dana
organizécia spolieha na fungovanie pocitacovej a komunikacnej infrastruktury.

Sluzba overovania sa zaobera kontrolou, Ze komunikujice entity st relevantné,
t. j. overuje identitu komunikujucich partnerov (T'udia, stroje, procesy).
K dispozicii su tri samostatné kategérie autentizacnych faktorov, t. j. znalostna
(knowledge), vlastniaca (possession) a inherentné (inherence) kategoria. Medzi
faktory znalosti patri to, Co pouzivatel’ musi vediet’, aby sa dokdzal prihlasit.
Faktor vlastnenia zahriiuje vSetko to, ¢o pouzivatel musi mat vo svojom
vlastnictve na prihlasenie. Inherentné faktory su vsetky biologické vlastnosti,
ktoré musi mat’ pouzivatel” a ktoré pouZziva na potvrdenie prihlasenia.

Riadenie pristupu je ochrana informacii alebo sluzieb pred moznost'ou pristupu
alebo pred pouzitim neoprdvnenymi osobami (organizacie, l'udia, stroje,
procesy). To znamend, ze riadenie pristupu sa vztahuje k prevencii
neopravneného pouzitia prostriedku. Téato sluzba riadi to, kto moze mat’ pristup
k ur€itym zdrojom a za akych podmienok. Pripadne tieZ aké pradvomoci maju
nastavené opravneni pouzivatelia a pod..

Odmietnutie (non-repudiation) je bezpecnostna sluzba, ktord sa pouziva ako
ochrana proti vypadku jedného zo subjektov zapojenych do komunikécie, ktory
sa zucastnil celej komunikécie alebo len jej Casti.
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e Ochrana osobnych dat je bezpe€nostna sluzba, ktora umoziuje kontrolovat’ aké
informacie su zhromazd’ované, pripadne ako a kto ich moéze pouzivat’.
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1.4 BezpecCnostné mechanizmy

Bezpecnostny mechanizmus je proces, ktory implementuje bezpecnostné sluzby
zaloZzené na hardvéri (technické), softvéri (logické) a fyzické alebo administrativne
pristupy. Takyto mechanizmus podporuje bezpecnostné sluzby a spusta konkrétne
aktivity na ochranu voci utokom resp. ich vysledkom.

Bezpec¢nostné mechanizmy su rozdelené na tie, ktoré su implementované
v konkrétnych protokolovych vrstvdich ana tie, ktoré nepatria k ziadnej
protokolovej vrstve alebo bezpe¢nostnej sluzbe. Niektoré z bezpecnostnych
mechanizmov st napriklad:

Sifrovanie je mechanizmus zamerany na ochranu informa¢ného obsahu spravy
pomocou matematickych algoritmov, ktoré transformuju data do formy
necitatel'nej neautorizovanym subjektom.

Digitalny podpis je mechanizmus, ktory pouziva kryptograficka transformaciu
odtlacku dat s cielom zabezpec€it’ overenie zdroja a integrity dat, pricom sa
zabrani ich falSovaniu.

Riadenie pristupu prostrednictvom roznych mechanizmov presadzuje
pristupové prava k ur€itym zdrojom. Tieto mechanizmy zahriiujii autorizaciu
pristupu niektorych zdrojov.

Datova integrita obsahuje rdézne mechanizmy pouzivané na uistenie sa
o integrite datovej jednotky alebo toku datovych jednotiek.

AutentifikaCnd vymena je mechanizmus uréeny na zabezpecenie totoZnosti
prostrednictvom vymeny informacii.

Traffic padding je mechanizmus, ktory vklada bity do medzier v datovom toku
aby zmaril pokusy o analyzu sietovej prevadzky.

Kontrola smerovania dovol'uje vyber konkrétnych fyzicky bezpecnych ciest pre
urCité data aumoznuje zmeny smerovania hlavne v pripade porusenia
bezpecnosti. Tento mechanizmus tiez zahriiuje perimeter bezpecnosti.

Certifikacia je mechanizmus, ktory vyuziva doveryhodnu tretiu stranu na
zabezpecenie urcitych vlastnosti vymeny dat.

Perimeter bezpec¢nosti je mechanizmus umoziujtci prijatie alebo zamietnutie
dat z alebo pre urcita adresu alebo sluzbu umiestneni mimo lokalnej siete.
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1.5 Klasifikacia utoCnikov

BezpeCnostné hrozby su realizované uto¢nikmi, ktorych vo vSeobecnosti
rozliSujeme na zéklade ich schopnosti a ¢innosti. Pomocou zosumarizovania
vlastnosti, ktoré¢ sa tykaju schopnosti a ¢innosti Uto¢nikov moédzeme vytvorit
vysledny systém triedenia.

Schopnost’. Schopnost itoc¢nika je typicky vyjadrena nasledovne:

Cena. Vztahuje sa k ndkladom, ktoré musi Utocnik vynalozit’ z hl'adiska
zariadeni, ktoré st vyzadované na uspesné vykonanie utoku. Cena moze byt’
bud’ extrémne nizka, ked’ potrebuje napriklad len spdjkovacku a nejaké kable
alebo vysoka, pretoze tto¢nik potrebuje napr. kvalitné polovodi¢ové testovacie
zariadenie.

Zruénosti. Pre uspesny Utok musi mat atocnik dobré znalosti a zrucnosti.
Niektoré typy utokov moze vykonavat’ neznala osoba po vysvetleni instrukcii.
Na druhej strane iné utoky moézu vyzadovat pokrocilé znalosti konkrétnych
sietovych aplikacii resp. konkrétnu znalost' Specidlnych zariadeni. (Téato
vlastnost’ moéze byt tiez modelovana ako cena.)

Stopy. To su stopy, ktoré su zanechané po vykonani utoku. Ked’ je po vykonani
utoku uzol v rovnakom stave ako pred utokom (nezmeneny obsah pamite),
potom je tazSie odhalit’ dany tutok ako v pripade utokov, ktoré sposobuju
fyzické znicenie uzla.

Aktivity. Utogiace aktivity mozu byt klasifikované ako pasivne a aktivne:

Pasivne utoky. Tento typ utoku extrahuje informéciu zo siete jednoduchym
monitorovanim komunikacie. Medzi tieto Utoky patri analyza zataze siete,
monitorovanie nechranenej komunikdcie, deSifrovanie slabo Sifrovanej
prevadzky a zachytenie autentifikacnych informécii ako su hesla.

PouZivatel C (Utocnik)

INTERNET

(alebo ina siet)

PouZivatel A Pouzivatel B

Obr. 1.1 — Pasivny utok
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Aktivne utoky. Ciel'om tychto utokov je menit’ systémové prostriedky (vratane dat)
alebo ovplyvnit' ich prevadzku. Tieto Utoky zahfnaju pridavanie (injection),
modifikdciu alebo blokovanie dat vo forme sietovych paketov a manipulaciu
s akymkol'vek zariadenim, ktoré sa zucastiiuje komunikécie. Niekedy pasivne
utoky predchadzaju aktivnym.

Pouzivatel C (utocnik)

INTERNET

(alebo ind siet)

PouZivatel A Pouzivatel B

Obr. 1.2 — Aktivne utoky

DalSie delenie na neinvazivne, poloinvazivne a invazivne utoky.
e Neinvazivne Utoky. Tento typ Gtoku neovplyviluje zariadenie.

e Poloinvazivne utoky. Predstavuje manipuldciu s obsahom zariadenia ale nie az
napr. v priamom elektrickom kontakte s povrchom ¢ipu.

e Invazivne Gtoky. Nemaju prakticky ziadne obmedzenie z hl'adiska ziskavania
informacii zo zariadenia (napr. sondovacia stanica).

Nie vSetky poloinvazivne alebo invazivne utoky st aktivne utoky. Napriklad
pasivny poloinvazivny Utok moze iba skusat’ precitat’ citlivé data z pamitovych
komponentov. Pricom pasivny invazivny utok moze pouzit’ sondovaciu stanicu na
snimanie cennych datovych signédlov. Prikladmi pasivnych utokov si analyza
prevadzky a kamuflovanie. VacSina utokov su vSak aktivne utoky ako napr.
smerovacie utoky, spoofing, vypadok sluzieb, muz v strede (man-in-the-middle),
odpocuvanie, replikécia uzla, fyzické utoky atd’.

Triedy. Dalsiu moznost ako triedit’ uto¢nikov pontika IBM. Ich taxonémia pozna
tieto triedy utocnikov:

e Trieda I(mudri outsideri). St casto velmi inteligentni, ale moézu mat’
nedostatocnul znalost’ systému. Mézu mat’ pristup len k mierne sofistikovanému
zariadeniu. Casto sa snazia vyuzit existujice slabé miesta v systéme
a nevytvarajui nove.
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Trieda II (znali zasvétenci). Maju znacné Specializované technické vzdelanie
a sktisenosti. Maju rozne stupne pochopenia Casti systému, ale potencidlny
pristup k vac¢sine z nich. Tiez maji ¢asto vel'mi sofistikované néstroje a nastroje
pre analyzu.

Trieda III (fundované organizacie). Si schopni zostavit' timy odbornikov
s pribuznymi a dopliiujucimi zrucnostami, pricom si podporovani velkymi
finanénymi zdrojmi. Realizuja hibkovi analyzu systému, projektuju
sofistikované utoky aj za pouzitia najmodernejSich analytickych néstrojov.
Sucastou ich timu mézu byt aj Gitocnici triedy I1.
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1.6 Terminologia

Nie je mozné poskytnut kompletny slovnik pojmov spojenych s bezpecnostou
v rozsahu tejto kapitoly. Tato sekcia obsahuje niektoré z CastejSie sa vyskytujiacich
slov a fraz s ktorymi sa cCitatel’ méze stretnut, ked’ zacina Studovat’ problematiku
sieti a pocitacovu bezpecnost’:

Utok. V kontexte pocitaovej/siefovej bezpeénosti, utok je pokus o pristup
k zdrojom pocitaca alebo ksieti bez autorizacie, pripadne obidenie
bezpecnostnych opatreni.

Audit. Sledovanie udalosti suvisiacich so zabezpecenim ako je napriklad
prihldsenie do systému alebo siete, pristup k objektom alebo nastaveniu
pouzivatel'skych/skupinovych prav resp. privilégii.

Porusenie. Uspesné prelomenie bezpecnostnych opatreni na ziskanie pristupu
k datam alebo zdrojom bez autorizacie alebo spristupnenie dat k dispozicii
neopravnenym osobam, pripadne vymazanie alebo modifikacia pocitacovych
suborov.

Vyrovnavacia pamit’ (Buffer). Uchovavacia oblast’ pre data.

Pretecenie zasobnika (Buffer overflow). Sposob padu systému, ked’ je do
vyrovnavacej pamite ulozenych viac dat ako je schopna uchovat’.

Protiopatrenia. Kroky na zabranenie utoku alebo odpoved’ voci utokom c¢i
Skodlivému kodu.

Cracker. Hacker, ktory sa Specializuje na crackovanie resp. objavovanie
systémovych hesiel za icelom ziskania pristupu do pocitacovych systémov bez
autorizacie.

Utok — Vypadok sluzby (Denial of Service). Zamerny zasah, ktory udrzuje
pocitac alebo siet’ mimo prevadzky (napriklad zabratniuje pouzivatel'om prihlasit’
sa do siete).

Expozicia. Miera, kedy je siet’ alebo osobny pocita¢ otvoreny utoku, ¢o je dané
na zdklade konkrétnej zranitelnosti resp. doba trvania kedy utocnici maju
moznost’ utoku.

Hacker. Osoba, ktord sa zaobera ucenim detailov pocitacového programovania
a operacnych systémov, priCom testuje ich limity a identifikuje zranitelnosti
v tychto systémoch.

Skodlivy kod. Pogitatovy program alebo skript vykondvajuci ¢innosti, ktoré
mdzu zni¢it’ systém alebo data pricom moéze poskytovat’ neautorizovany pristup
do systému.

Sporlahlivost’. Pravdepodobnost’ poc¢itacového systému alebo siete vykonavat
bezni ¢innost' v normalnych prevadzkovych podmienkach v konkrétnom
c¢asovom obdobi.
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Risk. Pravdepodobnost’, ze konkrétna bezpecnostnd hrozba bude schopna
vyuzit’ systémovu zranitel'nost’. Vysledkom moze byt zniCenie, strata dat alebo
d’alSie neocakévané vysledky. To znamend, Ze riziko je suctom hrozieb
a zranitel'nosti.

Manazment rizik. Proces identifikacie, riadenia a tiez minimalizacie alebo
uplnej elimindcie udalosti, ktoré zahffiaju hrozbu pre spolahlivost’ systému,
integritu a dovernost’ dat.

Sniffer. Program zachytavajuci data, ktoré prechddzaju cez siet’. Tiez zvykne
byt oznacovany ako paketovy sniffer.

Hrozba. Potencialne nebezpecenstvo pre data alebo systémy. Hrozba moze byt
reprezentovana napr. virusom.

Trojsky kon. PocitaCovy program, ktory moéze mat’ vplyv na vykon, pri¢om
obsahuje skryty kod umoziujici neautorizovany zber dat, modifikaciu alebo
destrukciu dat.

Virus. Program, ktory je zavedeny do systému alebo siete za i¢elom vykonania
neautorizovanej akcie, ktord méze byt vo forme neskodnych vyskakovacich
(pop-up) okien az po zni¢enie vSetkych dat na disku.

Zranitelnost.  Slabé stranky v hardvéri alebo softvéri  pripadne
v bezpeCnostnom plane, ktoré nechavaju systém alebo siet otvorent voci
hrozbam neautorizovaného pristupu, resp. voci poskodeniu alebo zniceniu dat.

Cerv. Program, ktory replikuje sdm seba. Siri sa z jedného zariadenia na d’alSie
prostrednictvom siete.
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Hrozby siet'ovej bezpecCnosti

Tam kde je siet, tam su aj hrozby. Typy moznych hrozieb v oblasti sietovej
bezpe€nosti sa stale vyvijaju, priCom monitorovaci systém pocitacovej siete
a bezpecnost’ by mali byt prioritou pre kazdého spravcu siete. Ak je bezpecnost’
siete naruSend, mohlo by to mat’ vaZzne nasledky ako napr. strata sukromia alebo
kradez informacii.

Je dolezité zdoraznit, ze nie vSetky bezpecnostné hrozby su Skodlivé. Neskodlivé
hrozby obvykle pochadzaji od zamestnancov, ktori nie su skliseni v pocitacove;j
oblasti anie su si vedomi bezpecnostnych hrozieb a zranitelnosti. Chyby
a opomenutia moézu spoOsobit, Ze cenné¢ data budu stratené, poSkodené alebo
zmenené. Navyse prirodné katastrofy su tiez neSkodlivé hrozby. V tejto kapitole st
podrobné opisané iba Skodlivé bezpe€nostné hrozby.

Skodlivé hrozby sa skladaji zvnutornych (inside) utokov, ktoré realizuju
zasSkodnicki zamestnanci a externych (outside) utokov, ktoré vykondvaji iné osoby
ako zamestnanci achctl len poskodit a narusit’ organizaciu. Najnebezpecnejsi
utocnici st zvycajne insideri (alebo byvali insideri), pretoze poznaji mnoho kodov
a bezpec¢nostnych opatreni, ktoré st aplikované v sieti.

Nastroje pre sietové utoky sa vyvijali. V minulosti hackeri museli mat
sofistikované pocitace, programovacie a sietové zrucnosti k vyuzivaniu
primitivnych néstrojov na realizéciu zédkladnych utokov. V sucasnosti sa siet'ovi
hackeri, metody a néstroje enormne zlepsili. Pre hackerov uz nie st potrebné tak
sofistikované znalosti a aj l'udia, ktori sa predtym nepodielali na pocitaovej
kriminalite st dnes toho schopni.

Definicia ,,hacker* sa v priebehu rokov zmenila. Hacker bol niekedy vnimany ako
niekto samostatny, kto mal za ciel znefunk¢nit’ systém. Dnes termin hacker
vyjadruje l'udi, ktori sa dostali do systému kde nemaju pristip alebo prekracuji
hranice na systémoch, pre ktoré maji opravneny pristup. Spravny termin pouzivany
pre niekoho, kto sa vlame do systému je ,,cracker. Medzi bezné met6dy na ziskanie
pristupu k systému patri prelomenie hesla, pricom sa vyuzivaji zname
bezpecénostné slabiny, sietové falSovanie (spoofing) a socialne inZinierstvo.

Existuje tu ,.,komunika¢nd medzera® medzi vyvojarmi bezpecnostnych technologii
avyvojarmi sieti. Aj ked zabezpeCenie siete je kritickou poziadavkou
v rozvijajucich sa sietach, existuje tu vyznamny nedostatok zabezpeCovacich
metod, ktoré moézu byt 'ahko implementované. V oblasti sietového dizajnu nie je
bezpecny navrh siete az tak rozvinuty a neexistuje metodika pre riadenie zloZitosti
bezpec¢nostnych poziadaviek.

18



O

Vela sietovych bezpecnostnych hrozieb je v sti€asnosti Sirenych cez Internet. Je
dolezité¢ poukazat’ na to, ze inteligentné mobilné telefony sa stali neoddelitelnou
stCastou Internetu. Podrobny popis vlastnosti inteligentnych mobilnych terminalov
a l'udského spravania méze byt pouzity na definovanie schémy ochrany v tomto
prostredi.
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2.1 Malvér: virusy, Cervy, trojske kone a zombie

Skodlivy softvér (malvér) je softvér navrhnuty tak, aby imyselne infiltroval alebo
poskodil pocitacovy systém bez stthlasu majitel'a. To mdze spdsobit’ stratu alebo
poskodenie v systéme. Pocitacové virusy tvoria vel'ku triedu Skodlivych kodov,
ktoré sa mdzu §irit’ cez pocitace a vykonavat’ Skodlivé ¢innosti.

Spustanie Skodlivého softvéru moze spdsobit’ narusenie pocitacovych operacii
resp. moze byt taktiez pouzité na zhromazd'ovanie citlivych informécii alebo na
ziskanie neautorizované¢ho pristupu k pocitacovému systému. Malvér nie je
rovnaky ako chybny softvér, ktory ma legitimny ucel a obsahuje bezpecnostné
chyby, ktoré neboli zname pred vydanim. V skutocnosti s pocitacové virusy
akousi podmnozinou vac¢sej malvér rodiny, rovnako ako su cervy, trojske kone,
spyware, adware, rootkity, atd’.

Podl'a Pandalabs pocas roka 2014 bolo zistenych viac ako 75 miliénov novych
vzoriek malvéru, ¢o predstavuje 34% vsetkého malvéru. Je to viac ako dvakrat
vyssia hodnota v porovnani s predchadzajucim rokom (30 miliénov). Dalej
nasleduje definicia najdoélezitejSich typov malvéru:

e Virusy su samoreplikacné programy, ktoré pouzivaji stibory na infikovanie
a Sirenie. Po otvoreni suboru bude virus aktivovany v ramci systému.

e Cerv je podobny virusu, pretoze obidva st samoreplika¢éné. Cerv nevyzaduje
subor, aby sa mohol §irit. Hlavnym tGéelom cerva je Sirit’ sa, pricom povodne
boli pouzivané na legitimne ucely pri plneni povinnosti pre spravu siete. Ich
schopnost’ §irit’ sa bola rychlo vyuzitda hackermi k vytvoreniu Skodlivych
cervov, ktoré moézu tiez vyuzit slabiny operacného systému a vykonavat
Skodlivé akcie. Existuju dva hlavné typy Cervov: hromadné mailové Cervy
a sietové Cervy. Hromadné mailové Cervy vyuzivaju e-mail ako prostriedok
k infikovaniu d’al$ich pocitacov. Sietové Cervy vyberu ciel’ a akonahle cerv
dosiahne ciel'ového hostitel’a, m6ze ho infikovat’ pomocou trojského kona alebo
inym sposobom.

e Trojske kone sa zdaju byt benigne programy pre pouzivatel'ov ale v skutocnosti
vykonéavaju akcie, ktoré pouzivatel programu nezamyslal. ZjednoduSene
povedané, trojan moze vykonavat akcie, pre ktoré ma pouZzivatel’ opravnenie.
To znamena, Ze trojan je obzvlast’ nebezpe¢ny, ak sa ni¢ netusiaci pouzivatel,
ktory ho nainstaluje stane spravcom a ma pristup k systémovym suborom. Typ
Skodlivého softvéru, ktory sa zvy€ajne §iri ako trojan je ransomware. Tento druh
malvéru napada pocitacovy systém, obmedzuje pristup k tomuto pocitacu
a pozaduje, aby pouzivatel’ platil vykupné prevadzkovatelom za odstranenie
obmedzeni.

e Zombie je skodlivy softvér, ktory sa S$iri prostrednictvom siete. Po jeho
uspeSnom prieniku do pocitaového systému ho mozno dial’kovo ovladat
a spravovat. Ak je niekolko pocitatov infikovanych rovnakym druhom
Skodlivého softvéru, jednd sa o botnet. Botnet mozno ovladdat’ zjedného
vzdialeného pocitaca. Botnet nuti infikované pocitace vykonavat' rovnaké
prikazy. To umoznuje DDoS (Distributed Denial of Service) utok.
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@ Trojské kone (68,84%)
@ Virusy (12,33%)
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W Spyware (3,1%)

[ Iné (9,93%)

Obr. 2.1 — Typy nového malvéru, ktoré boli vytvorené pocas roka 2014
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2.2 Spyware a adware

Termin adware oznacuje softvér, ktory zobrazuje reklamny obsah aje
pouzivatelom vkladany do d’alSej aplikacie.

Adware je povazovany za legitimnu alternativu pre spotrebitel'ov, ktori nechctu
platit’ za softvér. Existuje vel'a podporovanych programov, hier alebo nastrojov,
ktoré st distribuované ako adware (alebo freeware). V sucasnej dobe rastie pocet
vyvojarov softvéru, ktori pontkaji svoj tovar ako ,,sponzorovany“ freeware
(adware), kym si pouzivatel’ za dany softvér nezaplati.

V pripade legitimneho adware, ked” pouzivatel’ zastavi beh softvéru, reklamy by
mali zmiznat’ a pouzivatel’ by vzdy mal mat’ moZznost’ zastavit’ reklamy pomocou
zakupenia registracného klica.

Spyware je vSeobecny termin pouZivany na popis softvéru nainStalovaného
prostrednictvom Internetu na pocita¢ bez suhlasu pouzivatela, ktory vykonava
¢innosti ako je reklama, ziskavanie informacii o jeho surfovani na webe alebo
zmenu konfiguracie pocitaca.

Ziskané informacie mozu byt’ zaslané cez Internet niekde na server, obvykle ako
skryty vedlajsi ucinok programu, pricom tieto informacie moézu byt
zhromazd’'ované na rozne ucely. Typické taktiky zahfnaju dodavku nevyziadanych
,Vyskakovacich reklam, kradez osobnych informacii (vratane hesiel do on-line
uctov alebo finan¢né informéacie ako su ¢isla kreditnych kariet), sledovanie ¢innosti
na webe pre marketingové ucely a smerovanie HTTP poziadaviek pre reklamné
stranky.

Spyware moze byt inStalovany spolu s inym softvérom alebo ako vysledok infekcie
virusom. V niektorych infekciach je jeho pritomnost’ skrytd. Spyware je niekedy
navrhnuty tak, aby bolo t'azké nielen ho odstranit’, ale aj detegovat’. Iné druhy
spywaru vykonaji zmeny v pocitaci, ktoré mozu byt neprijemné a moézu pocitac
spomalit’ alebo znefunk¢nit’.

Pouzivatelia si Casto vSimnu nechcené spravanie a degradaciu vykonu systému.
Spyware mdze spdsobit’ zvysenu aktivitu procesora, disku a prevadzky siete.

Anti-spyware programy mozu pracovat’ tak, ze poskytuju ochranu v realnom Case
alebo skenovanie v pravidelnych casovych intervaloch. V prvom pripade tieto
programy mozu skenovat vSetky prichadzajtce sietové data pre spyware a blokuju
akukol'vek hrozbu podobnym spdsobom ako antivirus. V druhom pripade mozu byt
pouzité iba pre detekciu a odstranenie spyware softvéru, ktory uz bol nainstalovany
do pocitaca.
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2.3 Zero-day zranitelnost’, itoky nultého dna

Existuje niekol’ko, ale mierne odlisnych definicii zero-day zranitel'nosti. Niektoré
definicie oznacujii tento termin ako softvérové chyby, ktoré st vystavené
kybernetickym ttokom pred vydanim zaplaty. Nultym diiom sa tu chape povodny
stav az do odstranenia danej softvérovej chyby. Ini zvyknu oznacovat’ ako nulty den
(zero-day) ten den, ked” sa hrozba stane verejne znama. Doba ohrozenia itokom
nulté¢ho dia tak méze byt niekolko dni, tyzdnov ale aj rokov a doba trvania je
typicky plne v rukach autorov chybného softvéru.

Tieto utoky su zriedkakedy objavené. V skuto¢nosti to ¢asto trva nielen dni ale aj
mesiace a niekedy aj roky, kym developer odhali zranitel'nost’, ktoré viedla k utoku.

V kazdom pripade je vysledok rovnaky: pouzivatelia si otvoreni utokom. Ako L.
Bilge a T. Dumitras poznamenali v [5] ,,Kym zranitelnost’ zostava nezndma,
softvér nemdze byt zaplatany a antivirusové produkty nemdzu rozpoznat’ Gtok cez
skenovanie®. ZraniteIné miesta v softvéri mozu byt objavené -crackermi,
bezpecnostnymi spolo¢nostami alebo vyskumnymi pracovnikmi, samotnymi
predajcami alebo prostrednictvom pouzivatel'ov softvéru. Ak zranitené miesto
objavil cracker, exploit bude drzany v tajnosti tak dlho ako je to mozné. Dostane sa
na svetlo sveta len pre skupinu crackerov/hackerov, kym softvérova alebo
bezpecnostnd spolocnost’ sa 0 iom dozvie z Gtokov zameranych na dané zranitel'né
miesto.

Objavenie Zneuzitie Ny Ay . Popis distribuovany Antivirus
e C] oreom seftvers e

Q

UTOK NULTEHO DNA - PRIEBEH RIESENIA ZRANITELNOSTI

Obr. 2.2 — Peridda zranitel'nosti zero-day utoku

Utoky nultého dia predstavuji jeden znajviac destruktivnych a vysoko
postavenych utokov v poslednych rokoch. Napriklad operacia Aurora (2009)
vyuzila zraniteI'nost’ Internet Exploreru s viac ako 20 ciel'mi, zranitel'nost’ sluzieb
Morgan Stanley, Google, Yahoo, Dow Chemical, Adobe Systems, Juniper
Networks a dokonca aj softvér pre zabezpecenie ako je Symantec.

Pravdepodobne najznamejsi utok nultého dna bol Stuxnet (2010). V skuto¢nosti
Stuxnet cerv pouZzival Styri samostatné utoky nultého dna k poSkodeniu
priemyselnych regulatorov a k naruSeniu zariadenia na obohacovanie uranu
v Natanze. Stuxnet bol navrhnuty tak, aby manipuloval priemyselné
programovatelné logické radice (PLC) vyrobené nemeckou firmou Siemens, ktoré
kontrolujt a monitorujit rychlost’ odstrediviek. Vzdialeni uto¢nici nemohli
dosiahnut’ priamo tieto zariadenia, pretoze pocitace neboli pripojené k Internetu.
TakZe uto€nici navrhli utok prostrednictvom infikovanych USB flash diskov.
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Najprv infikovali pocitace, ktoré patrili piatim externym spolo¢nostiam, ktoré su
pripojené nejakym spdsobom k jadrovému programu. Pouzitie Styroch zranitel'nosti
nultého dia je mimoriadne a je unikatne pre tento typ hrozby. Okrem toho, Stuxnet
tiez pouzival rad d’alSich zranitelnosti ¢im ukazuje mimoriadnu prepracovanost’,
myslenie a planovanie pripravy tohto utoku.
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2.4 Skenovanie a faloSny obsah (spoofing).
Kradez identity

V tejto suvislosti sa termin skener odkazuje na softvérovy program, ktory je
pouzivany vzdialene hackermi na ur¢enie mozného zraniteIného miesta v danom
systéme.

Spravcovia tiez pouzivaju skenery pre detekciu a opravu slabych miest v ich
vlastnych systémoch pred tym ako ich uto¢nici najdu. Velky pocet skenovacich
programov je k dispozicii ako freeware na Internete.

Dobry skenovaci program moéze vyhladat’ cielovy pocita¢ na Internete (ten, ktory
je nachylny k utoku), zistit aké sluzby TCP/IP st spustené na danom stroji
a skamat’ tieto sluzby z hl'adiska bezpecnostnych chyb.

Spoofing utok je realizovany vtedy, ak sa uto¢nik vydava za iné zariadenie alebo
za in¢ho pouZzivatel’a na sieti.

Existuje niekolko roéznych typov spoofing Utokov vratane e-mail spoofingu,
spoofing IP adresy, ARP spoofing utoky a DNS server spoofing utok.

E-mail spoofing zahffia odosielanie sprav z falo$nej e-mailovej adresy alebo
falSovanie e-mailovej adresy iného pouzivatela. VacsSina e-mailovych serverov ma
bezpecnostné prvky, aby sa zabrdnilo odosielaniu sprav od neopravnenych
pouzivatel'ov. AvSak je mozné prijimat’ e-maily z adresy, ktora nie je skuto¢nou
adresou osoby, ktora spravu odoslala.

Pri spoofing utoku IP adresy, uto¢nik posle IP pakety z falosnej zdrojovej adresy
s cielom zakryt sdm seba. [P spoofing spociva v zasielani adresy pocitaca, pricom
ako zdrojova adresa je pouzitd adresa déveryhodného pocitaca.

Existuje mnoho néstrojov a postupov, ktoré organizacie moézu vyuzivat’ na zniZenie
hrozby spoofing utokov. Spolo¢né opatrenia, ktoré organizacie mdézu povazovat’ za
spoofing prevenciu utokov zahfiiaju filtrovanie paketov, vyuzitie detekéného
spoofing softvéru a pouzitie kryptografickych sietovych protokolov.
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2.5 Utok vypadok sluzby DoS (Denial of
Service) a distribuovany DoS (DDoS)

Ako je podrobne uvedené v [8], ,,DoS utoky su jedny z najpopuldrnejsich volieb
internetovych hackerov, ktori chcu narusit’ prevadzku danej siete. Nemaju znicit’
alebo kradnut’ data ako niektoré iné typy utokov. Cielom uto¢nika DoS je zvrhnutie
siete resp. odopretie sluzby svojim opravnenym pouZivatelom. Utoky DoS s l'ahko
realizovatel'né. Softvér je I'ahko dostupny z hackerskych webovych stranok, ¢o
umoziiuje aby niekto zacal utok DoS aj s malymi alebo Ziadnymi technickymi
znalost’ami.

V tomto druhu utokov systém prijima prili§ vel'a poziadaviek a nie je schopny vratit’
komunikaciu podla poziadavky. Systém potom mina zdroje na cakanie pre
dokoncenie handshake (tzv. potrasenie rukou). Nakoniec systém nebude reagovat
na ziadne poziadavky, teda nebude poskytovat’ sluzby.

Distribuované DoS (DDoS) utoky pouzivaju sprostredkujiice pocitace oznacované
ako ,,agenti, ktor¢ su Casto infikované trojanom. Tieto pocitace predstavuji botnet
a pouzivaju sa na cielenie jednotného systému sposobujiceho DoS utok.

Rozdiel oproti klasickému DoS utoku je pouzitie botnetu v distribuovanom DoS
s mnohymi pocitacmi (moézu to byt stovky ¢i dokonca tisice) a viacerymi
pripojeniami k Internetu.
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Utoénik aktivuje na dialku trojske programy, ¢o umozni sprostredkovatel'skym
pocitaom sucasne zacat skutocny utok. Toto u€inne znemoznuje zastavit' Gtok
jednoducho tym, ze je zablokovana jedna IP adresa pretoze utok prichadza
z pocitacov, ktoré mozu byt’ v sietach kdekol'vek na svete. Okrem toho je vel'mi
tazké rozlisit’ legitimny pouzivatel'sky tok od utociaceho, ked’ je rozprestrety na
tol’kych bodoch.

Je dolezité si uvedomit’, ze DDoS utoky predstavuju dvojvrstvovu hrozbu. Nielenze
siet’ moze byt cielom DoS utoku, ktory zhodi servery a zabrafiuje prichadzajuce;j
a odchadzajucej prevadzke ale tiez pocitace v sieti moézu byt pouzité ako nevinny
muz v strede (man in the middle tok) na spustenie DoS utoku voci inym sietam
alebo strankam.

DDoS utoky mozno rozdelit na zéklade cielov utoku na objemové utoky,
protokolové utoky a utoky na aplikacnej vrstve. V prvom pripade je cielom
nasytenie  Sirky pdsma siete, v druhom spotreba servera  alebo
sprostredkovatel'ského komunikacného zariadenia avtretom pripade pad
aplikac¢ného servera.
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2.6 Utoky socialneho inZinierstva

Socialne inzinierstvo je definované ako ziskavanie dovernych informacii pomocou
I'udskej interakcie.

Hackeri sa pokuSaju ziskat’ rozne typy informacii. Ak sa jedna o konkrétne osoby,
tak sa zameriavaju hlavne na ziskavanie réznych typov hesiel, bankovych
informdcii, pripadne na to ako ziskat’ kontrolu resp. pristup do osobného pocitaca
pomocou vyuzitia Skodlivého softvéru.

Na rozdiel od ostatnych typov utokov, socidlne inZinierstvo sa nevztahuje na
technologickii manipulaciu s pocitacovym hardvérom alebo na softvérovu
zranitel'nost’. Tento typ Gtoku nevyzaduje vel'ké technické zru¢nosti. Namiesto toho
tento typ utoku vyuziva l'udské slabosti ako napriklad nepozornost’ alebo tizbu
zoskupovat’ sa aregistrovat sa do roznych komunit na internetovej sieti.
Schopnosti, ktoré Gito¢nici vyuZzivaju pri tejto technike sa oznacuju ako tzv. "Tudské
zruénosti" medzi ktoré patria napr. autoritativne a vodcovské zruénosti,
presvedcivé spravanie a pod.

Mnoho bezpecnostnych analytikov povazuje za najslabsi prvok bezpec¢nosti prave
Cloveka ajeho slabosti. Medzi niektoré bezné utoky socidlneho inZinierstva
zarad’'ujeme napr. prijatie emailu od akoze naSho priatel'a. Ten moze obsahovat’
odkaz na stiahnutie, kde je Casto umiestneny Skodlivy softvér alebo posielanie
faloSnych emailov z bankovych institucii, ktoré vyzyvaju napriklad na zadanie
prihlasovacich tidajov (phishing) a pod.
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Komponenty sieového bezpecnostného
systému

Na zniZenie zranitel'nosti pocitacov, ktoré su pripojené do siete existuje mnozstvo
dostupnych produktov. Organizacie maju na vyber medzi roznymi technoldogiami
od zékladnych antivirusovych balickov az po vyhradeny hardvér pre sietovi
bezpecnost’ ako napr. bezpecnostné brany (firewally).

Je dolezité poukézat na to, Ze ziadne jednoduché bezpecnostné rieSenie neochrani
systém pred vSetkymi typmi hrozieb. Sietovy bezpeCnostny systém zvycajne
pozostava z viacerych komponentov. Idedlne by vSetky komponenty mali pracovat’
spolo¢ne lebo pri vypadku jedného z nich ostatné stale zabezpecuju bezpecnost
siete. Komponenty mézu byt vo forme hardvéru ale aj softvéru, ktory by mal byt
pravidelne aktualizovany voci pripadnym novym hrozbam.

Organizacie dnes pouzivaju kombinaciu firewallov, IDS, Sifrovania
a autentizacnych mechanizmov s cielom vytvorit’ tzv. ,,intranet®, ktory je pripojeny
na Internet ale je chraneny pred hrozbami ztejto siete. Intranet je sukromna
pocitacova siet’, ktord vyuziva internetové protokoly. Intranet sa lisi od ,,extranetu*
v tom, Ze intranet je vo vSeobecnosti obmedzeny na zamestnancov organizicie.
Extranet moze byt pristupny aj pre zédkaznikov, dodavatelov alebo pre d’alSich
povolenych ucastnikov.
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3.1 Antivirus a anti-spyware

Virusy, Cervy a trojske kone su priklady Skodlivého softvéru, ktory sa zvykne
oznacovat’ aj ako malvér (malware). Specializovany anti-malvér nastroj sa pouziva
na prevenciu, detekciu a odstranenie Skodlivého softvéru ako su virusy, pocitacové
cervy, trdjske kone, spyware aadware. Antivirusovy softvér je doddvany
s va¢sinou pocitacov a moze celit’ vacSine virusovych hrozieb v pripade, ze je
softvér pravidelne aktualizovany a spravne udrziavany. Inak nebude zabezpecena
ochrana proti novym virusom.

Antivirusovy priemysel zahriiuje rozsiahlu siet’ pouzivatel'ov, ktora poskytuje
vCasné varovania tykajice sa novych virusov. Preto mézu byt rieSenia vyvijané
a distribuované rychlo. Tisice novych virusov su generované kazdy mesiac a preto
je nevyhnutné, aby virusové databaza bola stdle aktudlna. Virusova databéza je
nahravand antivirusovym softvérom. Pomaha identifikovat’ zname virusy, ked’ sa
pokusaju realizovat’ svoju zaskodnicku ¢innost. Zname antivirusové programy
zverejiujii posledné zname riesenia (lie¢iva) na svojich webovych strankach. Casto
aj samotny softvér vyzyva pouzivatelov, aby pravidelne zbierali nové data.
Bezpecnostna politika siete by mala stanovit' to, Ze vSetky pocitace v sieti su
udrziavané v aktudlnom stave avidealnom pripade su chranené rovnakym
antivirusovym balickom. Cielom je udrzat’ ndklady na udrzbu a aktualizéicie
na minimalnej urovni. Tiez je potrebné pravidelne aktualizovat’ samotny softvér.

Aj napriek tomu, ze antivirusovy softvér je vel'mi uzitocny moze mat nejaké
nevyhodné vlastnosti. Antivirusovy program zvykne narusat’ najmé vykon pocitaca
aneskuseni pouzivatelia mézu mat niekedy problém pochopit vyzvy
a rozhodnutia, ktoré tento softvér vykondva. Pritom nespravne rozhodnutia, ¢i zI¢
nastavenie antivirusového programu mozu viest’ az k naruseniu bezpec¢nosti.

Odstranenie virusu je termin pouzivany pre Cistenie pocitaca od skodlivého kodu.
Existuje niekol'ko spdsobov odstranenia. Odstranenie kodu z infikovaného suboru,
ktory zodpoveda virusu. Odstranenie suboru alebo umiestnenie infikovaného
suboru do karantény, ¢o predstavuje miesto, kde ho nie je mozné spustit’.

Obvykle su pouzité rozne stratégie.

Detekcia na zaklade signatir (podpisov) zahina vyhl'adavanie zndmych vzorov dat
v ramci spustitelného kodu. Virusy sa reprodukujil pomocou nakazenia hostitel'skej
aplikdcie ¢o znamend, ze kopirujii cast spustitelného koédu do existujiiceho
programu. Aby bolo zabezpecené, Ze virusy vykonaju svoju ¢innost’ tak ako bolo
naplanované, infikuji rovnaky stubor viackrat. To je realizované tak, ze vkladaju
sériu bajtov do infikovaného suboru anasledne kontroluja, ¢i uz subor bol
infikovany — to je oznaCované ako virusova signatira (podpis). Antivirusové
programy sa spoliehaju na tento podpis, ktory je jedinecny pre kazdy virus a je
pouzity pre naslednti detekciu. Tato metoda sa nazyva detekcia na baze podpisu
(signature based detection) aje to najstarSia metdda pouzivand antivirusovym
softvérom.
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Predchadzajiucu metodu vsak nie je mozné pouzit’ na detekciu virusov, ktoré nie st
zname vydavatelovi, resp. tvorcovi antivirusového softvéru. Okrem toho tvorcovia
virusov Casto kamufluju rézne znaky tychto znamych virusov, aby ich podpis bolo
tazké odhalit’. Ak chceme celit’ aj takejto hrozbe a chranit’ pocitac aj pred novymi
typmi virusov, mdzeme pouzit’ heuristicky pristup detekcie.

Jeden typ heuristického pristupu, generické signatary, mézu identifikovat’ nové
virusy alebo modifikované varianty existujicich virusov tym, ze hl'adajia zndmy
Skodlivy kod, ¢i kéd s nepatrnymi zmenami v siboroch. Metdda heuristickej
analyzy zahffa analyzu spravania aplikacii s cielom detegovat’ aktivitu podobnt
tej, ktorti vykonavaji zndme virusy.

Tento druh antivirusového programu teda moze detegovat virusy aj ked’ virusova
databaza nebola aktualizovana.

Na druhej strane st nachylné na faloSnt detekciu a tym aj na neopravnené vystrahy.
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3.2 Firewall

Bezpecnostna brana (firewall) je typicky hrani¢ny kontrolny mechanizmus alebo
perimeter obrany. Ucelom firewallu je, aby zabranil neopravnenému pristupu do
alebo zo siete pomocou blokovania prevadzky zvonka alebo zvnutra tejto siete.

Vsetky data vstupujice alebo opustajuce siet’ cez firewall su skimané vo forme
kazdého paketu, pric¢om firewall blokuje tie, ktoré nespiiaji stanovené
bezpecénostné kritéria. Firewally mézu byt implementované v hardvéri aj softvéri
alebo v kombinacii oboch [8].

Firewally presadzuji bezpecnostné pravidld organizacie pomocou obmedzenia
pristupu ku konkrétnym sietovym zdrojom. Branu (firewall) mézeme prirovnat’
k zamku na vstupnych dverach alebo k dveram do miestnosti vo vnutri budovy —
tie su pristupné len autorizovanym pouzivatel'om, ktori musia mat’ pre vstup kI'a¢
alebo pristupovu kartu. Technologia firewallu je k dispozicii aj vo verzii vhodnej
pre doméce pouzitie, pricom vytvara ochrannll vrstvu medzi sietou a vonkaj$im
svetom. V skutoc¢nosti firewall replikuje siet’ na mieste vstupu tak, Ze moze prijimat’
a vysielat’ autorizované data bez znacného oneskorenia. Obsahuje vstavané filtre,
ktoré znemoziiuji neautorizovanym alebo potencionalne nebezpecnym materidlom
vniknat’ do redlneho systému. Okrem toho firewall poskytuje dbleziti zdznamova
(logging) a kontrolnu (audit) funkciu. Spravca siete mozu vyuzit' tieto informacie
na prehl'ad o danej sieti, napr. aky typ a objem prevadzky sa prenaSa cez dant siet’
alebo aké boli pokusy o vniknutie do danej siete.

Néarodny institat pre Standardy a technolégie (NIST) 800 - 41, [9] rozdel'uje firewall
na tri zakladné typy: paketové filtre, kontrola stavu firewallu a proxy. Tieto tri
kategorie nevytvaraju samostatné jednotky ale naopak spolupracuji, pretoze
vacsina modernych firewallov predstavuje kombinéciu vSetkych typov na zlepSenie
funkcnosti.

Brany typu paketovy filter su v podstate smerovacie zariadenia, ktoré obsahuji
funkciu riadenia pristupu pre adresy systému a komunikaéné relacie. TieZ mozu
filtrovat’ sietovu prevadzku na zaklade urcitych charakteristik tejto prevadzky. St
zvyCajne rozmiestnené¢ vramci sietovej infraStruktary TCP/IP. Ich hlavné
prednosti su rychlost’ a flexibilita. Naopak najvdcSou slabinou je ich neschopnost’
zabranit’® utokom, ktoré cielia na konkrétne zranitelnosti aplikacii (pretoze
nesktimaju tdaje hornej vrstvy).
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Tabul’ka 1 ukazuje jednoduchy paketovy filter s nastavenim pravidiel, uvedené v [9]

Zdrojova
adresa

Zdrojovy
port

Cielova
adresa

Cielovy
port

Akcia

Popis

Akakol'vek

Akykol'vek

192.168.1.0

> 1023

Povelena

Pravidlo povol'ujtice
navrat TCP spojeni do

internej podsiete

192.168.1.1

Chréni systém
firewallu od priameho
pripojenia

Akykol'vek | Akakol'vek | Akykol'vek | Zakazana

Akakol'vek

Zabranuje externym
pouzivatel'om priamo
pristupovat’

k firewallovému
systému

Akykol'vek | 192.168.1.1 | Akykol'vek | Zakazana

192.168.1.0

Interni pouzivatelia
mozu pristupovat’
k externym serverom

Akykol'vek | Akakol'vek | Akykol'vek | Povolena

Akakol'vek

Povolenie externym
pouzivatel'om posielat’
emaily

Akykol'vek | 192.168.1.2 | SMTP Povolena

Akakol'vek

Povolenie externym
pouzivatel'om pristup
k WWW serveru

Akykol'vek | 192.168.1.3 | HTTP Povolena

Akakol'vek

Vsetko, Co nie je

v prechadzajucom
povolené je explicitne
zakazané

Akykol'vek | Akakol'vek | Akykol'vek | Zakazana

Kontrola stavu firewallu znama tiez ako dynamické filtrovanie paketov je
technologia, ktord monitoruje stav aktivnych pripojeni a pouziva tieto informacie
na urcenie toho, ktoré sietové pakety mozu prejst’ cez firewall. Tento typ firewallu
analyzuje pakety az do aplikacnej vrstvy. Pomocou zaznamenanych informécii
o relacii ako su IP adresy a ¢isla portov, méze dynamicky paketovy filter realizovat’
ovela prisnejSie bezpecnostné zasady pomocou skiimania urcitych hodnot
v protokolovych hlavickach s cielom monitorovat’ stav kazdého pripojenia v Case.
Odchadzajuce pakety, ktoré pozaduju konkrétne typy prichadzajtcich paketov st
sledované aiba tieto prichadzajuce pakety tvoria spravnu odpoved, ktord je
povolend a bude prepustena cez firewall. Kazdy novy paket je porovnavany so
stavovou tabulkou firewallu, ¢im sa ur¢i ¢i je stav paketu v rozpore s jeho
oc¢akdavanym stavom. Tradi¢na stavova kontrola firewallu nekontroluje uzitocny
obsah sietovych paketov a ani nema inteligenciu na rozliSovanie jedného druhu
webovej prevadzky od inej (napr. legitimne aplikacie a utoky).

Proxy firewally alebo Application Gateway firewally st pomerne novym
prirastkom do oblasti bezpecnosti. Proxy firewally kombinuji znamu stavovu
kontrolu so schopnostou vykonavat hibkovi kontrolu aplikacii. Tato funkcia
umoziiuje analyzu protokolov na aplikacnej vrstve, ako je HTTP aFTP
a monitorovanie prevadzky. Jej cielom je porovnat’ neSkodnu ¢innost’ protokolu
s aktualnou aktivitou a tym identifikovat’ pripadné odchylky, ktoré mézu znamenat’
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priznaky utoku. Toto umoznuje firewallu povolit’ alebo zakazat’ pristup na zéklade
toho ako aplikacia bezi v ramci siete.

Next-Generation Firewall (NGFW) je integrovana sietova platforma, ktora
kombinuje tradi¢ny firewall s d’alSimi sietovymi zariadeniami na filtrovanie ako je
napriklad proxy firewall vyuZzivajici in-line hibkova indpekciu paketov (deep
packet inspection DPI), systém pre prevenciu naruSenia (intrusion prevention
system IPS) a/alebo d’alSie techniky ako je SSL a SSH zachytavanie, filtrovanie
webovych stranok, QoS / sprava Sirky pasma, antivirusova kontrola a integracia
tretich stran (napriklad Active Directory) [10]. V skutoCnosti tieto techniky
predstavuji zjednoteny manazment hrozieb UTM (unified threat management).
Hlavnou nevyhodou NGFW je to, ze zvyCajne NGFW ma tendenciu pouzivat
samostatné interné moduly na vykonanie jednotlivych bezpecnostnych funkcii.
Preto moze byt paket skimany niekol’kokrat roznymi modulmi, aby sa zistilo ¢i ma
povolenie od siete. Tento pristup pridava oneskorenie (latenciu), o mdze mat
negativny vplyv na vykon siete.
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3.3 Systémy pre detekciu naruSenia (Intrusion
detection systems (IDS))

Systém pre detekciu naruSenia je d’alSie ochranné opatrenie, ktoré poméze odrazit’
pocitatové naruSenia pomocou monitorovania prevadzky v sieti. Pracuje
s databazou signatir a pomocou heuristickej analyzy identifikuje podozrivé vzorky,
ktoré¢ mozu indikovat’ siete alebo systémové Utoky pokusajice sa prelomit’ alebo
napadnuat’ systém.

IDS systémy mozu byt softvérové a hardvérové zariadenia pouzivané na detekciu
utoku. IDS produkty st pouzivané na monitorovanie konektivity s cielom zistit,, ¢i
je realizovany nejaky utok. Niektoré systémy IDS len monitoruji a upozoriiuju na
utok, zatial’ ¢o iné sa ich aj snazia zablokovat’. Fungovanie IDS mozno prirovnat’
k videokamere so snima¢om pohybu, ktora deteguje neopravnené alebo podozrivé
aktivity a nasledne automatizované reakéné systémy moézu varovat’ ochranku na
zamedzenie tejto aktivity.

IDS sa 1isi od firewallu tym, Ze firewall hl'ada prieniky, aby im zabranil a tak
nedovolil spdsobit’ skody. Firewall obmedzuje pristup medzi sietami, aby sa
zabranilo vniknutiu a nesignalizuje Utoky zvnutra siete. IDS vyhodnocuje
podozrivé narusenia a ak ich zisti, nasledne to signalizuje varovanim. Navyse IDS
sa zameriava na utoky, ktoré pochadzaj z vnutra systému.

IDS pouZiva hodnotenie zranitel'nosti (niekedy oznacované ako skenovanie), o je
technologia vyvinuta na posudenie bezpecnosti pocitacového systému alebo siete.
Funkcie detekcie naruSenia zahffiaji monitorovanie a analyzu pouzivatela
a systémovych aktivit, analyzu systémovych konfigurdcii a zraniteI'nosti,
hodnotiaci systém a integritu stiborov, analyzu nezvyc¢ajnych vzoriek a sledovanie
poruseni zasad pouzivatel'a. Existuje niekol’ko sposobov ako kategorizovat’ IDS:

e Detekcia zneuzitia (misuse detection) vs. detekcia anomalii (anomaly detection)

o Detekcia zneuzitia: IDS analyzuje informacie, ktoré zhromazduje
a porovnava ich svelkou databdzou podpisov (signatar) pre utoky.
V podstate IDS hladd konkrétny utok, ktory uz bol zdokumentovany.
Technika detekcie naruSenia je zalozena na podpise utoku. Spociva v tom,
ze hl'ada ,,podpisy* (typicka charakteristika postupnosti ttoku) vo vSetkych
spojeniach v ramci siete. IDS moéze detegovat’ aj utoky na trovni aplikécii
ato aj vtedy, ak vyhovuju Standardom medziaplikacnych protokolov. Ako
antivirusové systémy, tak aj softvér detekcie zneuzitia je len taky dobry aka
dobrd je databaza podpisov pre utoky, ktord sa pouziva na porovnanie
paketov. To znamené udrziavanie a asti aktualizaciu databazy podpisov
pre Utoky na zariadeniach vyuZzivajtcich tuto technologiu.

o Detekcia anomalii: Spravca systému definuje zakladné linie alebo normalny
stav napr. zat'azenia siete, zlyhania, protokol a typicku velkost' paketu.
Detektory anomalii monitorujii sietové segmenty a porovnavaju ich
s normalnym resp. zdkladnym stavom a tym vyhl'adavaju anomalie.
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e Sietovo zaloZené (network-based) vs. klientsky zaloZené (host-based) systémy

o Sietovo zalozené systémy alebo NIDS (network based intrusion detection
systems): Individudlne pakety prechddzajuce cez siet’ si analyzované. NIDS
moéze detegovat’ Skodlivé pakety, ktoré st vytvarané tak aby boli
prehliadnutel'né pomocou jednoduchych filtrovacich pravidiel firewallu.

o Klientsky zalozené systémy alebo HIDS (host based intrusion detection
systems): IDS sktima celu aktivitu na kazdom individualnom pocitaci alebo
klientovi.
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3.4 Virtualne privatne siete (Virtual Private
Network (VPN))

VPN je skratka pre virtudlnu privatnu siet. Virtudlna privatna siet’ je sietova
technoldgia, ktora umoznuje pouzit verejnu siet’ ako Internet pre privatnu
komunikaciu pomocou vytvorenia zabezpecené¢ho (Sifrovaného) sietového
pripojenia.

VPN su casto pouzivané na bezpecné pripojenie vzdialenych pouzivatel'ov
k privatnej sieti a tymto spdsobom sa moZze rozsirit’ intranet po celom svete. Inymi
slovami VPN umoznuje posielanie dat medzi dvoma pocitacmi pomocou
smerovacej infrastruktiry, ktord je poskytovand cez zdiel'anu alebo verejnu siet’
(ako je Internet) a to spdsobom, ktory emuluje vlastnosti sukromného spojenia
point-to-point. Zabezpecené spojenie sa pouZzivatel'ovi javi ako stkromnd sietova
komunikacia a to napriek skuto€nosti, Ze tdto komunikacia sa realizuje cez verejni
siet’ (odtial’ ndzov virtudlna privatna siet’).

Existuje niekol’ko motivacii pre budovanie VPN spojenia ale spolo¢nym
menovatelom je to, Ze vSetci zdiel'aju poziadavku na ,,virtualizaciu® urcitej Casti
organizac¢nej komunikécie. Inymi slovami, aby urcitd ¢ast' komunikacie (alebo
mozno celd) bola v podstate ,,neviditeI'na* pre externych pozorovatel'ov a pritom
vyuzila efektivnost’ spolocnej komunikacnej infrastruktiry. Hlavné pouzitia VPN
su: bezpecny vzdialeny pristup k podnikovym zdrojom cez Internet a prepdjanie
sieti cez Internet. VPN rieSenie by malo poskytnut’ tieto bezpecnostné sluzby:

e Overenie pouZivatela. VPN obmedzuje pristup iba pre opravnenych
pouzivatel'ov. Z toho dovodu musi byt overend ich pravost. Okrem toho by
mala VPN poskytovat’ kontrolne zdznamy.

e Datov¢ Sifrovanie. Data vymienané cez verejnu siet’ musia byt necitatel'né pre
neautorizovanych pouZzivatel'ov.

e Manazment klI'i¢ov. Pred datovym Sifrovanim je vyZzadované, aby pouZzivatelia
medzi sebou nastavili detaily Sifrovania (algoritmy, kl'ice,...).
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n Siet’ové bezpecnostné rieSenia

Siet’ je len také bezpecna ako jej najslabsi ¢lanok. Okrem pouzitia metdd opisanych
v predchadzajucej kapitole existuje aj sibor opatreni, ktoré by mali pouzivatelia
a/alebo spravcovia sieti vykondvat’ s cielom posilnit’ bezpecnost’ systému a st
popisané nizsie.
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4.1 PouZivanie bezpecnych autentifikacnych
metod

Niekol'’ko organizacii vyzaduje pouzitie ,,silnych autentifikacnych metod*, najma
pri on-line transakciach, ktoré zahfnaju platobné sluzby. Existuje niekol’ko definicii
silnej autentifikdcie. Niektori autori sa odvoldavaji na overovaciu metodu
s multifaktorovou autentifikaciou, ktord vyzaduje pouzitie najmenej dvoch z tychto
faktorov (vedomost’, vlastnictvo a existencia), spominané v kapitole 1.3. Ini autori
(AJ. Menezes, P.C. van OORSCHOT a S.A. Vanstone) povazuju za silna
autentifikacnt metodu taka, ktord vyzaduje kryptograficky challenge response
protocol, blizSie vysvetleny v [11].

Je dolezité vediet, ze spolahlivost’ autentifikacie je ovplyvnena nielen poctom
faktorov, ale tiez ich implementovanim. V kazdej kategorii volba pravidiel pre
overovanie vel'mi ovplyvni bezpecnost kazdého faktora. ZI1¢ alebo chybajuce
pravidla pre hesla, mézu mat za nasledok napriklad vytvorenie hesiel ako je ,,host™,
ktoré plne znehodnotia zabezpecenie formou hesla. Medzi osvedEené postupy
patri neodmysliteI'ne vyzadovanie silného hesla, ktoré je pravidelne aktualizované.
Slabé pravidla a nezodpovedna realizdcia ma za nasledok oslabenie bezpecnosti.
Alternativne mozu lepsie pravidla priniest’ zlepSené zabezpecenie na faktor a lepSie
celkové zabezpecenie pre multifaktorové autentifikacné systémy.

V pripade pouzitia hesiel je nevyhnutné vytvorit’ kvalitné zdsady pre hesla, aby sa
zabranilo hadanim hesiel pripadnému prelomeniu. Existuje tiezZ po¢etné mnozstvo
dostupnych néstrojov pre prelomenie hesla vyuzite'né priemernym ¢lovekom bez
nejakych Speciadlnych znalosti. Vacsinou sa vSak stava, ze pouzivatel uprednostni
heslo 'ahko zapamaitateI'né pred t'azko uhadnutel'nym.

Prelomenie hesla je proces zistovania alebo zlomenia hesla za ucelom ziskania
neopravneného vstupu do systému alebo uctu. Hesla mézu byt prelomené pomocou
roznych technik. Najjednoduch$ie je pouzitie zoznamu slov alebo slovnika
pomocou ktorych je mozné prelomit’ hesla hrubou silou. Tieto programy porovnaju
zoznamy slov alebo kombinaciu znakov voci heslu kym nendjdu zhodu. Z tohto
dovodu je zrejmé, ze ako hesla by nemali byt’ pouzivané slova zo slovnika, vlastné
mena alebo cudzie slova.

Nastroje na prelomenia hesla mézu byt pouZzité aj na zabezpeCenie toho, aby
pouzivatelia implementovali (volili si) bezpecné hesla. Spravcovia systémov ich
moézu aplikovat’ na testovanie sily hesiel pouzivatel'ov a potom pripadne mézu
informovat’ tych pouzivatel'ov, ktorych hesld st malo bezpecné.

Dalsi sposob objavovania hesiel utoénikmi je prostrednictvom socidlneho
inzinierstva. Mnoho pouzivatelov vytvara hesld, ktoré obsahujii osobné udaje
a preto je mozné Casto uhaddnut dané heslo pomocou ziskania malého mnozstva
informécii o danom pouzivatel'ovi. Z toho vyplyva varovanie, ze hesld by nemali
obsahovat’ Ziadne osobné informacie.

Mnoho pouzivatel'ov si uklad4 rézne hesld v pocitacovych stiboroch. Za tcelom
znizenia rizika odhalenia takéhoto suboru s heslami je potrebné takyto subor
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Sifrovat’. Toto odporucanie je uzito¢né nielen pre subor s heslami ale tiez pre vsetky
subory, ktoré obsahuju nejaké citlivé informacie.
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4.2 Hardening (nastavenie) operacného systému

Hardening (nastavenie) opera¢ného systému je proces konfigurovania OS, jeho
aktualizdcie, vytvarania pravidiel azésad, napomdhanie riadenia systému
bezpecnym sposobom a odstraniovanie zbyto¢nych aplikacii a sluzieb.

Hardening opera¢ného systému znamena robit’ OS bezpecnejsim. To sa zvycajne
vykondva odstranenim vSetkych nepodstatnych softvérovych programov
a nastrojov z pocitaca, pouzitim najnovsich zaplat, mazanim nepouzivanych
suborov, uzamknutim pouzivatel'skych uctov, atd’. Zatial' ¢o tieto nepodstatné
programy mézu ponuknut’ uzitoéné funkcie pre pouzivatel’a, poskytuju tiez ,,zadné
vratka® pre pristup do systému a musia byt v priebehu optimalizacie systému
odstranené.

Aj ked’ odobratie aplikacii, deaktivacia sluzieb, platanie, hotfixing a instalacia
aktualiza¢nych servisnych balickov su dolezité, ale nie su jedinymi spdsobmi ako
realizovat’” hardening opera¢ného systému. Administratorské prava by mali byt’
pouzivané s rozumom a zdsady by mali byt zadefinované tak, aby presadzovali
pravidlé organizacie.

Existuju nastavovacie kontrolne zoznamy pre popularne operacné systémy, ktoré
mozu spravcovia nasledovat’. Operacné systémy Macintosh a Windows moézu byt’
nastavované. Nastavovanie systému sa cCastejSie vykonava na pocitacoch so
systtmom Windows, pretoZze u nich je viac pravdepodobné, Ze ich bezpe¢nost
moze byt ohrozena.
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4.3 Fyzicka bezpecnost’

Zaistenie fyzickej bezpecnosti sietového prostredia je prvy krok v riadenom
pristupe k citlivym datam a systémovym suborom, ale je to iba cast’ dobrého
bezpecnostného planu. V sucasnosti to ma eSte vacsi vyznam ako v minulosti,
pretoze siete mézu pracovat réznymi sposobmi. Strednd alebo velka siet' moze mat’
niekol’ko pristupovych bodov, serverov VPN a vyhradent stalu konektivitu
k Internetu. Dokonca aj umalej siete je pravdepodobné, ze bude pripojena
k Internetu nejaky cas.

Utoénici nikdy nevyuzivaju priamo cielovy pocita¢ alebo cielovu siet. Oni mozu
pristupovat’ k sieti cez ulicu alebo cez polovicu sveta. Mézu sposobit’ rovnaké
Skody ako zlodeji, ktori prenikni do spolocnosti s cielom znicit’ alebo ukradnit’
citlivé data. Pritom je ich ovela komplikovanejsie vypatrat. Zabezpecit' fyzicka
pristupovu kontrolu ,,vonkajSieho perimetra” siete znamena:

a) Riadenie fyzického pristupu k serverom.

b) Riadenie fyzického pristupu k sietovym pracovnym staniciam.

¢) Riadenie fyzického pristupu k sietovym zariadeniam.

d) Riadenie fyzického pristupu ku kablu.

e) Riesit bezpecnostné tivahy s bezdrétovymi médiami.

f) Riesit bezpecnostné tvahy spojené s prenosnymi pocitacmi.

g) Zaoberat’ sa bezpecnostnym rizikom, ktoré je spdsobené povolenim tlace dat.

h) Zaoberat’ sa bezpe¢nostnym rizikom, ktoré sposobuji USB disky, externé
disky, CD nosic¢e a iné prenosné média.
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Mobilna bezpec¢nost’

Mobilné zariadenia rychlo nahradzaju alebo dopinaju osobny poéitaé doma alebo
na pracovisku. Rychly nérast v pouzivani smartfénov a tabletov v poslednych
dvoch rokoch viedol aj k nevyhnutnému narastu zacielenia utokov na tieto
zariadenia. Navyse niektoré neregulované trhy s aplikdciami (app markets) zvySuju
problémy suvisiace so Skodlivym softvérom v tychto zariadeniach. Tvorcovia
mobilného malvéru vedia, Ze najlepsi sposob ako napadnit’ ¢o najviac mobilnych
zariadeni je zautoCit’ prave na centralny trh s aplikaciami.

Existuje mnoho réznych sposobov ako modze hacker profitovat’ z napadnutého
mobilného zariadenia. Niektoré z nich ako napriklad ransomware, botnet ¢innosti
a kradez dat sa len preniesli z Gitokov na tradicné pocitac¢e. Vzhl'adom na povahu
mobilnych zariadeni su tieto otvorené aj pre nové typy utokov. Prave ich
prenositelnost’ spdsobuje Castl stratu tychto zariadeni. To spdsobuje vo vacSine
pripadov stratu dat, ak tie nie su nejakym sposobom zaistené alebo Sifrované.

Rozvoj aplikacii pre osobnu alebo obchodnti komunikéciu poskytuje moznosti pre
d’alSie typy utokov. Hlavne pre podvody v ramci socidlneho inzinierstva a ttoky
zameriavajuce sa na ziskavanie dovernych dat. Adresar kontaktov, vztahy a osobné
udaje tvoria vel'mi podstatné informacie pre uto¢nikov rézneho druhu. Mobilné
a webové kontrolne aplikacie pre podnikovych pouzivatelov pomo6zu zmiernit’ toto
riziko.

V sucasnej dobe vyvoj mobilného bankovnictva predstavuje potencidlne d’alSie
riziko pre pouZzivatela. Vykonné mobilné zariadenia s takymito aplikaciami uz
mozu predstavovat bezpe¢nostné riziko, ked’ze umoznuju realizovat' financné
transakcie na cestich. Cielom uto¢nika je ziskat a odcudzit’ udaje k tymto
aplikaciam resp. priamo financné prostriedky. Preto ochrana smartfonu pred
Skodlivym softvérom alebo napr. pred softvérom zaznamenavajicim stlacenie
klaves (keylogger), musi byt zakladnym principom bezpecného mobilného
bankovnictva.

Bezpecnostni experti varuji pred hrozbou mobilného malvéru uz niekol’ko rokov.
ZvysSovanie poctu mobilnych zariadeni a objavovanie novych mobilnych
malvérovych hrozieb iba zvySuje pravdepodobnost’, Ze hlavne mobilné malvérové
utoky budt v dnesnom svete Coraz Castejsie.

Povedal Kaspersky v Bermingham-e, ,,Ked’Ze spotrebitelia a podniky prechadzaji
k pouzivaniu mobilnych zariadeni stale vo vacsej miere, Utoc¢nici kladu déraz prave
na mobilné platformy — konkrétne napr. Android alebo prelomené zariadenia so
systémom 108 (tzv. jailbreak).*
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