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ANOTACE

Tento modul obsahuje nékteré dulezité informace pro zakladni orientaci studentl v oblasti
cloud computingu. Obsahuje ptehled historie této technologie, architekturu, sluzby a modely
nasazeni. Dale jsou téZ diskutovany vyhody a nevyhody cloud computingu oproti pfedchozi
architekture.

CILE

Tento modul poskytuje zédkladni informace o cloud computingu. Cloud computing je jednim
z horkych trend v technologiich. Tento modul pomaha objasnit vyznam, rizné modely
a moznosti nabizené touto technologii. Tento dokument se snazi objasnit dostupné spektrum
nabidek a terminologii pouzitou na jejich popis v oblasti cloud computingu.

Hlavnim cilem tohoto modulu je, aby ¢tenai dovedl urcit, zda typ nabizeného feSeni mize byt
pro organizaci uzitecny, jaka sluzba a model nasazeni je nejvyhodnéjsi pro uspokojeni vsech
pozadavkt organizace. Ctenaf pak bude schopen identifikovat veskeré vyhody a hlavni rizika
pouziti cloud computingu.
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Uvod. Co je cloud computing.

Podle NIST je cloud computing model navrzeny pro umoznéni pohodIného ptistupu
ke sdilenym konfigurovatelnym vypocetnim zdrojim (sitim, serverim, ulozistim,
aplikacim, sluzbam), které mohou byt okamzité poskytnuty s minimalni spravou
nebo potiebou zasahu poskytovatele této sluzby [1].

Autofti dopliujici definice z RAD Lab z univerzity v Berkeley [2] povazuji cloud
computing jak za aplikace dodavané jako sluzby prostfednictvim internetu tak téz
iza hardware asystémovy software v datovych centrech, které poskytuji tyto
sluzby.

Cloud computing je v podstaté distribuovana vypocetni platforma, ktera poskytuje
svoje prosttedky Sirokému spektru uzivatel na Skalovani, virtualizaci hardwarové
a/nebo softwarové infrastruktury pies internet.

Cloud computing dovoluje sdilet své vypocetni zdroje pres Internet. Sestava ze
souboru technologii, které nabizi poskytovatel ve formé sluzeb samotnym
zakaznikiim, jako naptiklad skladovaci prostor, vypocetni vykon za pouziti
hardwarové/ softwarové distribuované virtualizované sité. Poskytovatel takovychto
sluzeb muze vlastnit nebo hostovat hardware nebo software potiebny pro béh
ruznych privatnich nebo obchodnich aplikaci.

Cloud computing je komplexni a rychle se rozvijejici koncept. Cloud computing
muze byt povazovan za distribuovany systém, ktery nabizi vypocetni vykon pies
pocitacovou komunikac¢ni sit’, obvykle pies Internet. Zdroje v cloudu jsou jasné
definované pro uzivatele a uzivatel nepotiebuje védét, kde presné se tyto zdroje
nachazeji. Ty mohou byt sdilené mezi vétSim poctem uZzivatelll, kteti jsou schopni
pristupovat k aplikacim a datim kdykoli a odkudkoli. Jednoduchym piikladam
cloud computingu je email. Poskytovatel emailové sluzby spravuje server
a poskytuje k nému pftistup. Uzivatel jednoduSe zadd jen adresu do prohlizece
a zada uzivatelské udaje pro prihlaseni. Software na ulozi$ti neni na jeho osobnim
pocitaci, ale existuje jako sluzba v cloudu.

Hlavnim cilem cloud computingu je vytvofeni lepSiho vyuziti distribuovanych
zdroju a fesi problémy rozsahlych vypocti. Slovo ,,cloud - mrak* je metafora, ktera
znazoriiuje web jako prostor, ve kterém jsou vypocetni zdroje pfedinstalované
a existuji jako sluzba [1]. Operacni systém, aplikace, skladovaci prostor, data
a kapacita zpracovani dat, vSechno existuje jako webova sluzba, kter4 je ptipravena
ke sdileni mezi uzivateli.

Pouzivani cloudovych sluzeb ma za nésledek vyhody vyuzivani velkého mnozstvi
vypocetniho vykonu nebo diskového prostoru, ktery je zdroven poskytovan jako
internetova sluzba. Neni potteba fyzicky vlastnit servery v ramci korporatni sité,
posta¢i mit osobni pocita¢ a software. Obecné jsou tyto sluzby poskytovany
transparentnim zptisobem, platforma skryva slozitost infrastruktury cloudu pied
uzivateli a aplikacemi.

V cloud computingu jsou modely, vypocetni vykon, software, Glozisté a platformy
na vyzadani poskytovany zdkaznikiim ptes Internet. VSechny typy aplikaci od



© O

Q

textovych editorii po vysoce sofistikovany software miize pracovat v cloudu.
Ptistup, ktery tato technologie poskytuje k zdrojlim a sluzbdm, mtize byt zvétSovan
nebo zmensovan podle pozadavkl. Za cloud computing se uctuje poplatek podle
mnozstvi vyuzivanych zdroju.

Zatimco vyhod cloud computingu je mnoho, nevyhod také neni malo. Jestlize je
cloud computing vhodn¢ pouzity, je vhodny pro kazdy typ podnikéni.

Hlavnimi vyhodami cloud computingu jsou samoobsluzné sluzby na vyzadani,
vSudy pfitomny pfistup k siti, sdruzovani zdroji nezavisle na umistnéni a pfenos
rizika. Pfidané vyhody jsou nizké potfizovaci naklady, kvalita sluzby, jednoducha
sprava, kvalita sluzeb, spolehlivost, Zadné velké investice do infrastruktury, lepsi
prizptsobeni a Skalovatelnost a lepsi sprava.

V dnesni dob¢ jsou nejvétSimi vyzvami cloud computingu soukromi a bezpecnost.
Nevyhodami jsou nedostatecnd nebo limitovand kontrola, pfimad zavislost na
poskytovatelovi, ktera je zndma jako ,vendor lock-in“. Je téZké migrovat
technologii od jednoho poskytovatele k druhému.

Vivek Kundra, federalni CIO a kdysi technologicky feditel District of Columbia
tekl: ,,Cloud bude d¢€lat pro vladu to, co Internet v devadesatych letech.* [3]




Historie

Informacni technologie byly vzdy povazovany za hlavni kdmen urazu velkych
organizaci z pohledu naklada a spravy. Ackoli ziskal informacni primysl mnoho
zkuSenosti a v poslednim desetileti se vyrazné posunul, faktory jako komoditizace
hardware, open-source software, virtualizace, globalizace, pracovni sily a agilni IT
procesy podporovaly vyvoj novych technologii a obchodnich modelt.

Cloud computing je pfirozenou evoluci vSeobecné adaptované virtualizace,
architektur orientovanych na sluzby aautonomniho vypocetniho modelu.
V skute¢nosti je cloud computing novym vyrazem pro dlouho udrzovany sen
computingu jako prospéSného nastroje, ktery se do komeréni reality propracoval
pred nedavnem. Tato evoluce zacala v 50. letech, kdy bylo umoznéno pfistupovat
vice uzivatelim k centralnimu pocitaci pfes velmi limitované termindly. Pozdéji
v 70. letech byl vytvoren koncept virtualnich stroji. Vyvoj cloud computingu mél
spad v 90. letech, kdy Internet zacal poskytovat znacné Sitky pasma,
a telekomunikacni spole¢nosti zacaly nabizet virtualizované privatni sité.

Neéktefi experti pripisuji koncept cloudu Johnovi McCarthy, profesorovi na
Univerzité Stanford a zakladateli programovaciho jazyka Lisp, ktery v roce 1961
navrhl myslenku vypocetniho vykonu, ktera by byla vefejné dorucitelnd a byla by
podobna principiim vefejného vypocetniho strediska.

V roce vydal 1966 Douglas F. Parkhill knihu ,,The Challenge of the Computer
Utility* [4], ktera obsahovala vizi budouciho computingu, ptedpovidaje, Ze
pocitacovy prumysl bude podobny vetejné sluzbe, "kterd pres komunikacni linky
pripoji mnoho vzdalenych uzivatelii do centralniho pocitaCového zatizeni". V knize
je uvedeno né€kolik charakteristik cloud computingu (pruzné poskytovani, online,
dodavka jako sluzba, iluze/pocit neomezené¢ho mnozstvi).

A. Regalado ve svém clanku ,,Who coined Cloud Computing* [5] uved], ze ,,mnozi
lidé se domnivaji, Ze prvni nasazeni moderniho kontextu cloud computingu nastalo
9. srpna 2006, kdyz Eric Schmidt (Google CEO) pfedstavil tento vyraz na
pramyslové konferenci.” Je zajimavé, ze vznika novy model”, fekl Schmidt,
»Nemyslim si, Ze lidé pochopi jak velka je to ptilezitost. Za¢ina s pfedpokladem,
ze datové sluzby a architektura by méla byt na serverech. Nazyvame to cloud
computing — m¢l by byt n¢kde v oblacich (cloud).*

Jeden z prvych milnika v historii cloud computingu byl ptfichod Selesforce.com
v roku 1999, ktera zavedla koncept dodavky obchodnich aplikaci dostupnych pies
webovou stranku. Tato spole¢nost vydlazdila cestu specializovanym
1 mainstreamovym spole¢nostem se softwarem, které mohly dodéavat aplikace ptes
Internet, a hrala velmi dtileZitou tlohu pfi pfedstavovani konceptu SaaS (Software
as aService) — software jako sluzba. SaaS model umoziuje spole¢nostem
ptistupovat k software on-line a platit jen za sluzby a aplikace, které pouZzivaji.

Dalsi krok pfinesla spole¢nost Amazon v roce 2002 s Amazon Web Service, ktera
poskytovala soubor cloudové zalozenych sluzeb vcetné twlozného prostoru
a vypocetniho vykonu. Aplikace tfetich stran mohly prohledavat a zobrazovat
produkty z webové stranky Amazon a ptidavat polozky do nakupniho kosiku. Prvni



verze AWS z roku 2002 byla zamétend na tvorbu informaci dostupnych z Amazonu
smérem k partnerim pomoci modelu webovych sluzeb s programovou, vyvojovou
podporou a byla zaméfena na Amazon jako maloobchodni prode;.

V srpnu 2006 spustil Amazon komercni webovou sluzbu, sviij Elastic Compute
cloud (EC2). Toto feSeni dalo uzivatelim moznost ukladat data z venku, piejimat
vypocetni cykly jako sluzbu a poskytovat on-line sluzby pro dalsi webové stranky
nebo klientské aplikace. Pravdépodobné EC2 byl prvni Siroko pfistupny cloud
s infrastrukturou jako sluzba.
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Obr. 1 — Okno spravce sluzby Amazon Web Services

Spusténim Google App Engine v dubnu 2008 se uskutecnil vstup prvni Cisté
technologické spolecnosti na trh cloud computingu. Sluzby Google Apps umoznily
této spole¢nosti zaCit nabizet obchodni aplikace dostupné ptes webovy prohlizec.

Microsoft nékolik let neakceptoval web jako vyznamny trh a pokracoval
v desktopovych aplikacich. AvSak v listopadu 2009 zménil Microsoft toto
kritérium a spustil platformu cloud computingu s ndzvem Windows Azure. Tato
platforma poskytuje jak PaaS tak téz IaaS sluzby a podporuje rizné programovaci
jazyky, nastroje a frameworky. Vroce 2014 byla sluzba pfejmenovana na
Microsoft Azure.

10



O

V prosinci 2013 byla spusténa sluzba Google Compute Engine. Tato infrastruktura
umoziiuje uzivatelim vytvafet a spoustét virtudlni stroje na vyzadani s riiznymi
konfiguracemi.

V letech 2009-2010 si ziskal pozornost open source cloud. Existuje mnozstvi sluzeb
cloud computingu, které jsou kompletné napsany v open source kodu nebo pfi
nejmensim open source obsahuji. Pouziti open source kodu v cloud computingu
umoziiuje vyvojaifim tvofit aplikace na existujici aplikacni infrastruktute,
vyuzivaje nizké naklady, vétsi flexibilitu a pravdépodobné robustnéjsi aplikace (s
menSim mnozstvim chyb) jako ty, které se stavéji na zelené louce. V mnoha
modelech sluzeb cloud computingu existuje velké a rozmanité mnozstvi aplikaci at’
jiz v komeréni nebo open source sféfe jako naptiklad Apache Cloudstack,
Eucalyptus, OpenNebula a OpenStack [6].

Ptichodem tizasnych aplikaci od spole¢nosti Microsoft, Google, Amazon, Apple,
Cisco a dalsich velkych IT spole¢nosti maji za nasledek Siroké pfijeti on-line sluzeb
a predstavuji relevantni pfinos pro nasazovani cloud computingu.
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Vlastnosti cloud computingu

Cloud computing je model pro vSudy pfitomny, pohodlny, sitovy pfistup na
vyzadani ke vzdalenému souboru konfigurovatelnych vypocetnich zdroju (sité,
servery, disky, aplikace a sluzby), které mohou byt okamzité vyhrazeny
a poskytnuty s minimalnimi naroky na spravu nebo potfebu zasahu samotného
poskytovatele. Podle NIST tento cloudovy model sestava z péti zakladnich
vlastnosti: samoobsluzny systém na vyzadani, Siroky sitovy pfistup, sdruzovani
zdrojii, rychla elasticita, méfeni sluzby. Déle obsahuje né¢kolik spole¢nych
vlastnosti jako Skdlovatelnost, virtualizace, orientace na sluzby, pruzny vypocetni
vykon, zvySena bezpecnost, geograficka distribuovatelnost, atd.

Samoobsluzné sluzby na vyzadani. Cloud computing poskytuje zdroje jako
napi. serverovy cas asitové Ulozist¢ na vyzadani, tzn. podle pozadavkil
zakaznika. Ptiklady zdroji zahrnuji wlozisté, procesor, paméti a rychlosti
ptipojeni. Zékaznik si mize jednostranné zajiStovat vypocetni prostiedky. Toto
je mozné pomoci samoobsluhy a automatizace. Samoobsluhou se rozumi to, ze
zdkaznik sam vykondva vSechny potiebné kroky k tomu, aby realizoval
pozadované sluzby. Jeho pozadavky jsou automaticky zpracovany cloudovou
infrastrukturou, bez lidské interakce na strané poskytovatele. Tyto vlastnosti
zahrnuji vysokou troven planovani, tedy zédkaznik si mize kdykoli zménit své
pozadavky a ocekéva jejich realizaci do par minut. Poskytovatel cloudového
feSeni by mél sledovat trendy ve vyuzivani zdrojt a na jejich zaklad¢ planovat
budouci mozné situace.

Siroky sitovy piistup. Piistup k technologii je umoznén pies sit pomoci
raznych klientskych platforem, diky pouziti standardnich mechanizma. To
nezahrnuje jen klasicka zatizeni (laptopy, pracovni stanice, atd.) ale téz mobilni
telefony, tenké klienty a mnohé dalsi. Sit’, ulozisté a vypocetni zdroje byly jesté
pied nékolika lety omezeny a velmi nédkladné. Postupem casu se naklady
spojené s témito prostfedky snizovaly v disledku Skélovatelnosti vyroby
a modifikaci souvisejicich technologii. Tak jak se zvySovala pifenosova
rychlost, vzristal sitovy piistup a Skalovatelnost. ,.Siroky sitovy piistup® je
vniman jako charakteristicky rys a jako moznost.

Sdruzovani zdroji. Zdroje poskytovatele cloudové sluzby jsou déleny mezi
n¢kolik uzivateld diky viceklientskému modelu vicendsobného najemnika, tzv.
,multi-tenant model*, s riznymi fyzickymi a virtudlnimi zdroji dynamicky
pfidélovanymi na vyzadani zdkaznika. Tento koncept je zdkladnim
predpokladem skalovatelnosti v cloudu. Prostfedi vicendsobnych najemnikd,
kde né¢kteti uzivatelé sdileji téméf shodné zdroje v cloudu s jinymi uzivateli,
jsou zakladem verejné cloudové infrastruktury. Pti vicenasobném pronajmu je
nemyslitelnou soucasti zvySovani operacnich nakladd, které mohou byt
kompenzovany jistou hardwarovou konfiguraci a softwarovymi feSenimi jako
napf. aplikace a serverové profily. Déleni zdroji poskytuje pocit nezdvislosti na
umisténi. Uzivatel nevi, kde konkrétné se jeho zdroje nachézeji. Bez principu
vicendsobného prondjmu a déleni zdroju by cloud finan¢né nedaval smysl.

Rychlé elasticita. Elasticita je v zdsadé pfejmenovani Skalovatelnosti, ktera je
schopna podle potteby ptidavat a nebo odebirat kapacitu, zejména vypocetni
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vykon apamét. Prostiedky jsou vyclenény a v nekterych piipadech
automaticky poskytnuty tak, aby rychle reagovaly na pozadavky zvySovani
a snizovani potifebnych zdroji. Pro uZivatele se dostupné prostredky cCasto jevi
jako neomezené a mohou si jich zamluvit libovolné mnozstvi a ¢asu. Mnoho
implementaci je zalozeno na pfidavani a odebirani uzli, serveri nebo instanci
do/z vypocetniho fondu (cluster, farma). Dobfe znamym ptikladem je pridavani
kompenzace zatéze pred farmu webovych serverq, ktera distribuuje pozadavky.

M¢éteni sluzby. Pouzivané zdroje jsou monitorovany, fizeny a reportovany
zakaznikovi, poskytujic transparentni pohled pro uZivatele i poskytovatele
o spotfebé a nakladech. Toto je rozhodujici pro fakturaci, kontrolu pfistupu,
optimalizaci zdroji, pldnovani kapacit a dalsi ulohy.

13



O

n Komponenty a architektura cloud

computingu

Ptfi popisu architektury cloud computingu zdlraziiuje mnoho autori pouziti
a pfistup vypocetnich zdrojli zalozenych na vice serverech.

Nicméné, architektura cloudového feSeni je struktura systému, ktery typicky
obsahuje cloudové zdroje (back-end platformy, servery, uloziste), sluzby, sit,
middleware a softwarové komponenty, jejich viditelné vlastnosti zvenku a vztahy
mezi nimi [7].
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Obr. 2 — Komponenty cloud computingu

Back-end platforma. Tyto servery jsou velmi rozlehlé a dovedou drzet velké
mnozstvi dat a mohou byt umisténé kdekoli na svétd. Casto jsou servery
v geograficky vzdélenych lokalitach, ale chovaji se, jako by byly vedle sebe.
Obvykle existuje icentralni server, ktery spravuje cely systém, monitoruje
provoz a pozadavky klientt, aby se ujistil, Ze vSe bézi v potradku.

Cloudovi uzivatelé mohou pfistupovat ke cloudovym zdrojim pomoci klient
(tlustych, tenkych, nulovych klientl, tabletli, mobilnich zafizeni, ...). Tyto
klientsk¢  platformy spolupracuji s cloudovym datovym  uloziStém
prostfednictvim aplikace (middleware), webového prohlize¢e nebo virtualni
spojeni.

Sit: Z klientské strany je vyuzivani sluzeb cloud computingu pro podniky
hrozbou, Ze se zméni IT servery za sité a sprava serverl za spravu sité. Z toho
divodu plyne né¢kolik pozadavki na sit. Na druhé strané poskytovatel sluzby
musi zajistit, aby veSkera komunikace probihala hladce, jednoduse a s ohledem
na bezpecnost. Je dilezité mit inteligentni, spolehlivou a funkéni sit), ktera
poskytuje prostor pro inovace.
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Middleware je software, ktery vytvari spojeni mezi libovolnymi dvéma klienty,
servery, databazemi nebo dokonce aplikacemi. Cloudovy middleware poskytuje
uzivatelim nékolik funkcionalit, které jim pomahaji pii tvorbé obchodnich
aplikaci; napomahani soubéznosti, transakce, fazeni a sprava.

Sluzby. Cloudové sluzby jsou sluzby, které podporuji feSeni zalozené na
cloudu, jako napft. sprava identit, integrace sluzba-sluzba, mapovani, fakturace,
platby, vyhledavani ...

Aplikace. Cloudova aplikace (Cloud Alp) je aplikacni program, ktery bézi
v cloudu s nékterymi vlastnostmi desktopové aplikace a vlastnostmi webové
aplikace. Obvykle jsou tyto aplikace vytvofeny v integrovaném prostiedi;
piikladem je Google App Engine, ktery umoziuje uzivatelim vytvoftit aplikace
na téch samych Skalovatelnych systémech jako Google aplikace.
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Servisni modely cloud computingu

Cloud computing nabizi organizacim nové moZznosti v souvislosti s tim, jak
provozovat infrastrukturu, Setfit ndklady a delegovat zavazky na treti stranu —
poskytovatele. Stal se ucelenou ¢asti technologie a obchodniho modelu a nuti
obchod k tomu, aby se adaptoval na nové technologické strategie. TaktéZ poptavka
po cloud computingu zrychlila vyvoj novych trznich nabidek a reprezentuje
rozliéné cloudové sluzby a modely doruceni sluzby k zakaznikovi. Tyto modely

ktery model cloud computingu vyuzivat.

Modely sluzeb popisuji, jak jsou cloudové sluzby dostupné klientim. Podle NIST
existuji tfi modely sluzeb: SaaS (software jako sluZzba), PaaS (platforma jako
sluzba) alaaS (infrastruktura jako sluzba), které jsou popsany v nasledujicich
kapitolach. Ve skutecnosti je nejzakladngjsi model sluzeb kombinaci laaS, PaaS
a SaaS. Tyto modely sluzeb mohou mit vzajemnou synergii a byt nezavislé; jako
ptiklad PaaS je zavisla na laaS, protoze aplikacni platformy potiebuji fyzickou
infrastrukturu.

Infrastruktura Cloudu] | Infrastruktura Cloudd | Infrastruktura Cloudy

laas

Paas Paas

=1 |||=2

Software
As A Service

Infrastruktura Cloudu| |Infrastruktura Clouduy|

laas

PaaS PaaS

Platform
As A Service

Priklady: Windows Azure,
Google App Engine

Infrastruktura Cloudu|

laaS

Virtualni stroje, servery, Ulozi3té laas

load balancer sit,

Piiklady: Amazon EC2, VMware,
Google Cloud Storage

Infrastructure
As A Service

Obr. 3 — Servisni modely. Pievzato z [8]

Dnes si spolenosti vic uvédomuji hodnotu aSetfeni zdroji softwaru
a platformovych sluzeb nez infrastruktury. Z toho divodu je IaaS model schopny
drzet ztracejici podil na trhu oproti PaaS a SaaS. V blizké budoucnosti se ocekava
vyznamny pocet trznich konsolidaci snékolika vyznamnymi hraci, ktefi si
ponechaji kontrolu az do konce [9].
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5.1 Software as a Service

SaaS (software jako sluzba): je softwarovy distribucni model, ve kterém jsou
aplikace hostované samotnym prodejcem nebo poskytovatelem sluzeb a jsou
zptistupnény zékaznikim ptes sit’, typicky pfes internet. Tato vlastnost eliminuje
potiebu instalovat software na strané klienta a miZze byt uzite¢na pro mobilni nebo
docasné pracovniky.

E-mail je jednoduchy piiklad SaaS. Ma-li uzivatel poskytovatele sluZzeb, vyzaduje
desktopovou nebo mobilni aplikaci na pristup k e-mailu. Jinak jej miize hostovat na
individualnim serveru. Je dulezité poukazat na to, Ze uZivatel nemiiZze spravovat ani
fidit infrastrukturu cloudu, nebo specifické vlastnosti aplikace s vyjimkou
limitovaného nastaveni konfigurace aplikace.

Vyhody SaaS jsou:
e Setieni nakladi: Malé nebo zadné kapitalové investice
e Flexibilita: nabizen4 jako sluzba na vyzadani

e Stabilita: SaaS aplikace jsou instalované na profesionalnim, zabezpeceném
a redundantnim hardware.

e Okamzité nasazeni: Od zadného po velmi maly ¢as na vyhrazeni a nasazeni
e Dostupnost: jedina potiebna véc je internetové ptipojenti
e Nov¢ aktualizace: Poskytovatelé sluzeb aktualizuji feSeni a to je automaticky

dostupné pro zakazniky; ndklady stim spojené, jsou mnohem niz§i nez
u tradi¢nich modelt.

Kromé nedostatecné kontroly, je jednou z hlavnich nevyhod fakt, ze SaaS aplikace
nemusi mit stejné vlastnosti jako non-SaaS aplikace. Funkcionalita neni casto
prepracovana nebo uplnd. Nicméné tento problém bude ¢asem zeslaben. Vyvojové
nastroje per SaaS aplikace se stdvaji mnohem vice zpisobilé. Kone¢né rychlost
muze byt nevyhodou; v§eobecné jsou SaaS aplikace pomalejsi nez jejich non-SaaS
ekvivalenty.

Priklady poskytovatell sluzeb SaaS:

e Google Apps: poskytuje webové kanceldiské nastroje jako e-mail, kalendar
a dokumenty

e Selesforce.com: poskytuje plné CRM (customer relationship management)
aplikace

e Zoho.com: poskytuje velky soubor webové-orientovanych aplikaci, vétSinou
pro firemni ucely
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5.2 Platform as a Service

PaaS (Platforma jako sluzba): je kategorie cloud computingu, kterd poskytuje
platformu a prostfedi tak, aby umoznila vyvojaiim vytvaret aplikace a sluzby ptes
Internet. PaaS sluzby jsou hostované v cloudu a dostupné pies webovy prohlizec.
Obvykle se jednd o zplisob prondjmu hardware, opera¢niho systému, tlozisté
a sitové kapacity pres internet.

Model sluzeb poskytuje zakazniklim pronajmout si virtualizované servery
aprislusné sluzby pro béh vlastnich aplikaci, které jsou vytvoreny
pomoci programovacich jazykl, knihoven, sluzeb a ndastroji podporovanych
samotnym poskytovatelem. Platformy pro vyvoj aplikaci povoluji uzivatelim
vytvaret a hostovat aplikace vétSich rozmérii, nez by byli sami schopni zvladnout.
Poskytovatel¢ PaaS mohou asistovat vyvojafim od konceptu jejich originalni
myslenky az po vytvofeni aplikace, jeji testovani anasazeni. To vSechno je
dosazeno fizenym mechanismem.

Zékaznik nespravuje ani nefidi infrastrukturu cloudu vcetné sité, servert,
operaCnich systémi nebo ulozisté, ale ma kontrolu pfes nasazenou aplikaci
a konfiguraéni  nastaveni v hostovaném  prostfedi. Profituji  z nizkych
ekonomickych nékladi, které vychdzeji ze sdileni infrastruktury mezi vice
uzivateli. Klient sluzby PaaS plati obecné za prostiedky, které ve skutecnosti Cerpa.

Ptiklady prostiedkt, které mohou byt obsazeny v PaaS:

e Operacni systém

Skriptovaci prostfedi na serveru
e Systém na spravu databazi

e Serverovy software

e Podpora

e Ulozisté dat

e Sitovy pfistup

e Nastroje na navrh a vyvoj

e Hosting

Vyhody PaaS jsou:

e Vyvojaii software mohou pouZzivat personalni PaaS prostiedi na kazdé tirovni
procesu vyvoje, testovat a nakonec hostovat svoji aplikaci.

e Tym muze spolupracovat na dalku. Kdokoli kdekoli je schopen pracovat na
projektu.
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Flexibilita; zdkaznici maji kontrolu ptes rlizné néstroje, které jsou nainstalované
vramci své platformy a mohou vytvofit platformu, kterd se hodi jejich
specifickym pozadavkim

Setfeni nakladii: netfeba investovat do fyzické infrastruktury.

Maximalizace provozu: poskytovatelé¢ PaaS by méli mit néstroje, technologie
a zkuSenosti k pomoci uzivatelim ptedejit neplanovanym vypadkii.

Jednoduché skalovani. Vlastnosti PaaS mohou byt zménény, jestliZe je potieba.

Jedna z nevyhod PaaS je, Ze v zavislosti na nabidce spole¢nosti, poskytuje moznost
uzavtit uzivatele do specifického softwarového prostiedi, jazyka nebo rozhrani. To
mohou zabezpecit n€kteti poskytovatelé, ne vSak vSichni.

Priklady PaaS:

Google App Engine: poskytuje uZzivatelim kompletni vyvojarsky zasobnik
a umoziuje jim, aby jejich aplikace bézely na infrastrukture Google

Akamai EdgePlatform: poskytuje velikou distribuovanou pocitatovou
platformu, ve které mohou organizace nasazovat své vlastni webové aplikace;
zamé&feni na analyzu a monitoring

Microsoft Azure: poskytuje vypocetni vykon a sluzby datového ulozisté
zalozené na vyvojové platform¢é Windows

Yahoo! Open Strategy (Y!OS): poskytuje uzivatelim prostiedky na vyvoj
webovych aplikaci zalozenych na existujici sluzbé Yahoo!
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5.3 Infrastructure as a Service

IaaS (infrastruktura jako sluzba): je model nasazeni, ve kterém pronajaté zdroje
tvoii operacni systémy, zabezpe€eni, sit, ulozist¢ a servery pro vyvoj aplikaci,
sluzeb a pro nasazovani vyvojovych nastroji, databazi, atd. Poskytovatel sluzeb
vlastni zafizeni a je zodpovédny za hostovani, béh a spravu. Klient typicky plati
podle vyuziti nabizenych zdrojii. Misto pfipravenych aplikaci asluzeb je
poskytovana sit; nejpouzivanéjsi laaS systémy obsahuji virtudlni servery,
kompenzaci ptetizeni a sitové pripojeni.

[aaS umoznuje organizacim a vyvojaiim rozSifovat svoji IT infrastrukturu na
pozéadani. Poskytovatel cloudového feSeni ma soubor virtualizovanych vypocetnich
zdroju a diskd, které mlze uzivatel vyuzivat. Toto je computing na vyzadani a ma
na starosti riznorodost ve vypocetnich vykyvech. Fyzicky je soubor hardwarovych
zdroju slozen z velkého mnoZzstvi serveri a siti, obvykle distribuovanych mezi
n¢kolika datovymi centry. Poskytovatel je zodpovédny za celkovou jejich spravu.
Klientovi, na druh¢ stran€, je dan pfistup k virtualizovanym komponentdm pro
sestaveni vlastni IT platformy. Klient nespravuje ani nefidi infrastrukturu cloudu
ale ma kontrolu operacniho systému, disku a nasazenych aplikaci; a moznost
omezené kontroly vybranych sitovych komponenti (servery, firewally...).

Vyhody IaaS jsou:
e Rychly a jednoduchy piistup k podnikovym fesenim

e Skalovatelnost; zdroje jsou stale dostupné, a pokud klient vyzaduje vic zdroju,
ma je okamzité k dispozici, pokud zdroje jiz nepotiebuje, mize pozadavky
snizit

e Jednoduchost: poskytovatel ma na starosti spravu zdroju, obstardvani hardware

a software, zéplaty a vSechny komplexni ukony spojené s infrastrukturou

e 74dné investice do hardware; fyzicky hardware, ktery podporuje Iaa$ sluzby je
instalovéan a spravovan poskytovatelem cloudovych sluzeb, Setii ¢as a naklady
klienta

e Nezavislost na umistnéni; sluzba mize byt pfistupnd z libovolného mista,
pokud ma pfistup na internet a bezpecnostni protokol cloudu to povoli

e Fyzicka bezpecnost umistnéni datového centra; sluzby dostupné pies veiejny
cloud nebo privatni cloudy hostované externé u poskytovatele cloudu, vyhody
fyzické bezpecnosti pro servery v ramci datového centra

e Rychlé nasazeni: maly nebo z4dny Cas pro nasazeni.

Pro vétsi obchody je hlavni vyhodou posledni uvedeny bod; je spfazen s véasnym
nasazenim pfi nepiedvidanych okolnostech a potiebach.
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Hlavni nevyhodou IaaS je podnikatelské riziko. Isvelkym usilim, auditem
a proaktivni spravou, vyzaduje laaS divéru v infrastrukturu prodejce, dostupnost,
datova bezpecnost, atd.

Priklady poskytovateld IaaS:

e Amazon Elastic Compute Cloud (EC2): poskytuje uzivatelim specidlni
virtualni stroj (AMI), ktery miize byt nasazen a bézet na infrastrukture EC2

e Amazon Simple Storage Solution (S3): poskytuje uzivatelim pftistup do
dynamicky skalovatelného tloziste

e Microsoft Live Mesh: poskytuje uzivatelim pristup do distribuovaného
souborového systému; zaméteného na individudlni pouziti

e [BM Computing on Demand (CoD): ptistup ke konfigurovatelnym serverim
plus pfidand hodnota sluzeb jako datové ulozisté

Spole¢né s dalsimi dvéma formami cloud hostingu, mize byt laaS vyuzivana
firemnimi zdkazniky na tvorbu cenové vyhodnych a jednoduse Skalovatelnych IT
feSeni, kde komplexnost a vydaje spojené se spravou hardware jsou prenechany
poskytovatelovi feSeni. Jestlize Skala obchodnich zakaznickych operaci fluktuuje
nebo ma vyhled expandovat, mohou uzivatelé ¢erpat cloudové zdroje podle potieby
radéji neZ aby je nakupovali, instalovali a integrovali hardware svépomocné.
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n Modely nasazeni

Pouzivaji se obvykle Ctyfi modely nasazeni cloudu: privatni, vefejny, hybridni
a komunitni. Posledni z nich se pouziva nejméng.

e Privatni cloud je vystavén a spravovan v ramci jediné organizace. Organizace
pouzivaji software, ktery umoziuje funkcionalitu cloudu, naptiklad VMware.

e Vetejny cloud sestava z vypocetnich zdroji poskytnutych tfeti stranou. Mezi
nejpopularné;si vefejné cloudy patii Amazon Web Services, Google AppEngine
a Microsoft Azure.

e Hybridni cloud je kombinaci vypocetnich zdroji poskytnutych privatnimi
i vefejnymi cloudy.

e Komunitni cloud sdili vypocetni zdroje mezi vicero organizacemi a mize byt
spravovan nejen IT zdroji z organizaci, nybrz t€z jinymi poskytovateli.

Dosud dominantni vetejny model nasazeni cloudu se bude déle rozsitovat. Privatni
a hybridni modely nasazeni zlstanou sice v nasledujicich letech pouzivané, ale
jejich podil na trhu bude neustéle klesat. Z dlouhodobého hlediska budou privatni
a hybridni modely cloudu vyuzivané zfejmée jen na specifické obchodni feseni.
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6.1 Vefejny cloud

Vetejné cloudy poskytuji Siroké verejnosti poskytovatelé sluzeb, ktefi spravuji
cloudovou infrastrukturu. Vetejni poskytovatel¢ cloudu jako Amazon AWS,
Microsoft a Google vlastni afidi infrastrukturu a pfes internet nabizi otevieny
piistup Siroké vefejnosti. V takovémto modelu nemohou zékaznici védét ani
neovlivnit, kde se infrastruktura nachéazi. Je potfeba poznamenat, Ze vSichni
zakaznici vefejného cloudu sdileji tu samou infrastrukturu s omezenou konfiguraci,
bezpecnostni ochranou a variantami dostupnosti. Jako pfiklady mohou byt uvedeny
sluzby ur¢ené pro Sirokou vefejnost, sluzby on-line ukladani fotek, e-mailové
sluzby ¢i stranky socialnich siti. Ve vefejném cloudu v§ak mohou byt poskytovany
1 sluzby pro podniky.

Ve vetejnych cloudech se zdroje nabizi jako sluzba. Uzivatelé mohou ménit své
potfeby na pozddani a nemusi kvili tomu nakupovat hardware. Poskytovatelé
vetejného cloudu spravuji infrastrukturu a rozdéluji ji podle kapacitnich pozadavkt
uzivateli.

Zékaznici vetejnych cloudii vyuZzivaji ekonomictéjSi moznosti riistu, protoze
naklady na infrastrukturu jsou rozdélené rovnomérné mezi vSechny uzivatele, diky
¢emuz muze kazdy klient fungovat samostatn¢, nizkonakladove, systémem ,,pay-
as-you-go“. Dalsi vyhodou vefejnych cloudovych infrastruktur je, ze jsou mnohem
vetsi nez vnitrofiremni podnikové cloudy. Proto maji klienti k dispozici moznost
plynulého skdlovani na pozddani. Tyto cloudy poskytuji nejvyssi uroven
efektivnosti sdilenych prostiedki.

Vetejny cloud je jasnou volbou, kdyz:
e je standardizovana zatéz pro aplikace vyuzivand mnozstvim osob, napf. e-mail.
e je tfeba testovat a vyvijet aplikaéni kod.

e jenutné postupné navysSovat kapacitu (schopnost piidat vypocetni zdroje béhem
Spicek),

e se pracuje na spolecnych projektech.
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6.2 Privatni cloud

V privatnim cloudu vyuziva celou infrastrukturu vyhradné jediny klient nebo
organizace. Neni sdilend s jinymi organizacemi, avSak muze obsluhovat vice
zakaznikli (napf. obchodni jednotky). Infrastruktura mize byt umistnéna interné
nebo externé a miiZe ji spravovat bud’ organizace sama, tieti strana anebo jejich
kombinace. Umoziiuje organizacim ukladdat data a aplikace v cloudu, ktery je
jsou nasazené¢ za firewallem a pfistup knim muze byt zabezpeCen pomoci
soukromych linek nebo zabezpecenych Sifrovanych spojeni pies vefejné sité tak,
aby pfistup k nim méli pouze konkrétni klienti, kteti s nimi mohou pracovat. Cilem
téchto mechanizmt je minimalizovat bezpec¢nostni rizika a omezit pfistup jen pro
vybrané klienty.

Podle umistnéni existuji dvé varianty privatnich cloudt [10]:

Cloud ve vlastnich prostorach: Tento druh cloudu je umistnény pfimo v prostorach
organizace. Tato moznost je vhodna pro organizace, které investovaly do zna¢ného
serverového a ukladaciho hardware, chtéji vyuzit tuto investici a pouzit hardware
na privatni cloud, naptiklad pro aplikace vyzadujici kompletni kontrolu
a konfigurovatelnost infrastruktury a bezpecnosti.

Externé umistnény privatni cloud: extern¢ umistnéné cloudy se nachézeji u treti
strany, ktera se specializuje na cloudovou infrastrukturu. Poskytovatel sluzeb ziidi
vyhrazené cloudové prostfedi s uplnou zéarukou soukromi. Tento format se
doporuCuje organizacim, které¢ preferuji nevyuzivani vefejné cloudové
infrastruktury z obav spojenych se sdilenim fyzickych zdroja.

Spusténi projektu privatniho cloudu vyZaduje vyznamnou snahu o virtualizaci
prostiedi. Privatni cloudy jsou drazsi, avSak bezpecnéjsi v porovnani s vetfejnymi.
Vyznamné ¢ast osob zodpovédnych za rozhodnuti v IT se zamétuji vyhradné na

privatni cloud, nebot’ tyto cloudy poskytuji nejvyssi roven bezpecnosti a fizeni.

v r

Privatni cloud je mozné oznacit za nejlepsi fesenti, jestlize:
e je potieba vysoké miry kontroly,
e je kriticky dtlezita bezpecnost dat a soukromi,

e je vyzadovana nezavislost dat spole¢n¢ s vyhodami cloudu.
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6.3 Komunitni cloud

Komunitni cloud je model cloudové sluzby s vice vlastniky, kterou sdili n¢kolik
organizaci ze specifické skupiny s podobnymi naroky na sluzbu (napf. cile,
bezpecnostni pozadavky a vzajemny soulad). Tyto organizace nebo spiSe komunity
maji podobné naroky na cloud a jejich hlavnim cilem je spolupracovat na dosazeni
svych obchodnich cili. Komunitni cloud ma svoje vlastni tskali jako alokace
nakladii, zodpovédnosti, fizeni a bezpecnosti.

Néklady jsou rozlozeny mezi mens$i pocet uzivatelli nez u vetejného cloudu (ale
vétsi neZz u privatniho cloudu). Potencial Gspor nakladii tedy neni tak vysoky. Cloud
mohou spravovat pfimo organizace nebo tfeti strana, aumistén mize byt
v prostorach organizace nebo mimo ni.

Obecné jsou vetejné cloudové sluzby finanéné vyhodngjsi a skalovatelnéjsi nez
privatni cloudy, avSak jsou mén¢ bezpecné.

Cilem komunitnich cloudl pro dotené organizace je slouceni vyhod vefejného
cloudu s vyssi urovni soukromi, bezpecnosti a souladu s vnitrofiremnimi pravidly,
které jsou obvykle doménou privatniho cloudu.

Vyhody bezpecnosti v prostfedi komunitniho cloudu vyuzivaji napiiklad vladni,
zdravotnické nebo telekomunikacni komunity organizaci, ale téz regulované
soukromé podniky. Misto pouhého vyuzivani prostoru ve vetejném cloudu mohou
organizace testovat a pracovat v cloudové platformé, ktera je bezpecnd, vyhrazena
pouze pro n¢ a dokonce spliiuje specifické predpisy.
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6.4 Hybridni cloud

Hybridni nebo kombinovany cloud je kombinaci raznych metod fizeni zdrojt,
napiiklad kombinovéani vefejnych a komunitnich cloudii. Na hybridni cloudy je
mozno téz nahlizet jako na kombinaci dvou nebo vice cloudt (privatnich,
komunitnich a nebo vefejnych), které jsou vzajemné provazané a poskytuji tak
vyhody vice modeli nasazeni, s pouzitim standardizované nebo proprietarni
technologie, ktera umoziuje prenositelnost dat a aplikaci. VSechny tyto techniky se
mohou pouzit iu externich poskytovateli cloudovych feSeni bud’ zcela, nebo
castecné, coz zvysuje flexibilitu computingu. Hlavni myslenkou hybridniho cloudu
je kombinovat né€kolik cloudovych modeli na vytvofeni feSeni na miru
pozadavkiim pfisluSné organizace.

Architektura hybridniho cloudu vyzaduje mit cloudovou infrastrukturu ptimo
v prostorach organizace a zaroveil servery umisténé jinde. Je moZno ji
implementovat riznymi zpusoby. Organizace miize mit napiiklad data a aplikace
umisténé v cloudu, ktery zachovava kontrolu nad topologii sité organizace a jej
vnitini politikou. Zaroven si muze zachovat existujici fyzickou infrastrukturu
(ackoli ta se nedd dynamicky ménit) a ptijcovat si dalsi zdroje podle potieby.

Hybridni cloudy umoziuji spole¢nosti zachovavat vSechny ¢asti jejiho podnikani
v tom nejefektivnéj$im prostiedi. Krom toho jsou tyto modely lehko rozsifitelné,
cenové efektivni (méné citlivd data je mozno piemistit z privatniho cloudu do
vetejného cloudu), bezpecné a flexibilni.

Nevyhodou je, ze organizace musi sledovat vice cloudovych bezpecnostnich feSeni
a zajistit, aby vSechny slozky podniku mohly vzajemné¢ komunikovat.

Hybridni cloud je vhodnou moznosti v ptipadé, Ze:

e Spolecnost chce pouzivat vefejny cloud na testovani a vyvoj
a hostovany privatni cloud ve spole¢nosti chce vyuzivat na produkéni nasazeni.

e Spolecnost pouziva vetejné cloudy pro aplikace smérujici externé, zatimco
hostovany privatni cloud vyuziva na interni aplikace.

e Spolecnost chce pouzivat vefejny cloud na kontakt se zdkazniky, ale jejich
citliva data chce udrzovat v zabezpeceném privatnim cloudu.
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Pouziti a aplikace

Cloud computing mize podporovat prakticky jakoukoli aplikaci. Nékteré tillohy
jsou vsak vhodnéjsi pro nasazeni do cloudu z organiza¢niho nebo technického
hlediska. Dva nejlepsi piiklady pro vyuziti cloud computingu jsou:

Sprava velkého mnozstvi dat. Cloud computing je jako stvofen na analytické
zpracovani velkého mnozstvi dat. Vzhledem kpruzné vypocetni kapacité
a poskytovani vykonu na pozadani, je analyza dostupné vice tymim v organizaci.
Kromé toho je cloud uzitecné feseni, je-1i potfeba vEétsi mnozstvi vypoctl na feSeni
sloZitych uloh, nebo je potfeba spoluprice vice vyvojari. Cloud computing
umoziuje efektivnéjsi vykonavani vypoctl pomoci centralizace ukladani dat.
Testovani a vyvoj v cloudu. Vyvojové tymy vyuziji pruznost tvorby virtualnich
stroji za n€kolik minut. Cloud computing nevyzaduje od organizaci, aby si
vyvojové prostiedi ziizovaly pomoci fyzickych zatizeni, znacné pracovni sily
a ¢asu. Okrem toho mtiZze organizace dostat aplikace do produkéniho prostiedi
rychle a skélovat je podle potieby.

Dalsi relevantni moznosti pouziti jsou:

e Ukladani soubort a sdileni

e Zalohovani a obnovovani po havariich

e CRM

e Hosting web stranek

Typické aplikace:

e Socialni sité

e e¢-mailové stranky

e vyhledavace

e komunikac¢ni feSeni (napf. Skype)

e aplikace na sledovani casu

e Sprava poznamek (napt. Evernote)

e Tvorba a sdileni kancelaiskych dokumentti (napi. Google Apps)
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n Vyhody a nevyhody cloud computingu

Mnoho uzivateli a malych i velkych podniki dnes misto tradi¢nich alternativ
vyuziva cloud computing ptimo (napt. Google nebo Amazon) nebo neptimo (napf-.
Twitter).

vvvvvv

snizeni nakladl a slozitosti z vlastnictvi a pouzivani pocitac a siti. Uzivatelé
cloudu nemusi investovat do informacni infrastruktury, kupovat hardware nebo
platit licence za software. Dale existuji poskytovatelé cloudu, kteti se specializuji
na konkrétni oblasti (jako napft. e-mail), coz mlize spole¢nostem piindset uzite¢né
a pokrocilé sluzby.

Mezi dalsi vyhody pro klienty patii Skalovatelnost, spolehlivost a efektivita.
Skalovatelnost znamend, Ze cloud computing neni omezeny vykonnostné ani
kapacitn¢é. Cloud je spolehlivy diky tomu, Ze poskytuje piistup k aplikacim
a dokumentim kdekoli na svété prostiednictvim internetu. Cloud computing se
Casto povazuje za efektivni, protoze dovoluje organizacim uvolnit zdroje a pouzit
je na inovace a vyvoj produktl. Navic se informace z cloudu lehce neztrati.

vvvvvv

cloud computingu:

e Dostupnost auniverzalni pfistup. Cloud computing umoziuje vzdalenym
zaméstnancim pfistup k zdrojim a aplikacim v jakémkoli Case pfes b&zné
internetové pripojeni.

e Vybér aplikaci. Ten umoziluje pruznost uzivatelim cloudu ve vybéru
a zkouSeni toho, co nejvic vyhovuje jejich potfebam. Cloud computing taktéz
umoziuje podniklim pouzivat, pfistupovat a platit jen za to, co vyuzivaji, a to
s rychlym ¢asem implementace.

e Spoluprace. Uzivatelé zac¢inaji cloud vnimat jako zptisob soubézné prace se
spole¢nymi daty a informacemi.

e SniZzeni naklad. Model plat-za-pouziti (pay-per-usage) na rozdil od vlastniho
hostingu dovoluje organizaci platit jen za zdroje, které potiebuje, prakticky bez
investic do fyzickych zdrojt, které¢ jsou dostupné v cloudu.

e Pruznost. Poskytovatel transparentné spravuje klientovo vyuziti zdroji na
zaklad€ dynamicky se ménicich potieb.

e Flexibilita. Cloud computing umoziiuje klientim rychle a jednoduse si ménit
aplikace tak, aby pouzivali takovou, ktera nejvice vyhovuje jejich potfebam.

potfebné na vypocetni ¢innost vykonanou v cloudu je velmi mens$i nez pti
vykonani ve vlastnim prostfedi. Je to tak diky tomu, Ze vice organizaci muZze
spole¢né sdilet fyzické zdroje.

e SniZeni rizika. Organizace mohou pouzivat cloud na testovani napadti a novych
konceptl diive, nez by znacné investovaly do technologie.
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Skalovatelnost. UZivatelé maji ptistup k velkému mnoZstvi zdroji, které jsou
Skalovany podle jejich potieb.

Aktuélni software. Poskytovatel cloudu je schopny aktualizovat software pfi
zachovani zpétné vazby na predeslé verze software.

Virtualizace. Kazdy uzivatel ma sviij pohled na dostupné zdroje bez ohledu na
to, jak uspofadané jsou fyzické zafizeni. Proto mé poskytovatel perspektivu
obslouzit vétsi mnozstvi uzivatelt s menSim mnozstvim fyzickych zdroju.

Oproti tomu existuje nékolik problém, které mohou branit organizaci v pouzivani
cloud computingu. Nésleduje seznam takovychto omezeni:

Interoperabilita. Dosud nebyly definovany univerzalni standardy a/nebo
rozhrani, coz muze vést k riziku uzamceni organizace u jediného poskytovatele
(tzv. vendor lock-in).

Zpozdéni. Veskery piistup ke cloudu se dé&je prostiednictvim internetu, coz
ptinasi zpozdéni v kazdé komunikaci mezi uzivatelem a poskytovatelem.

Omezeni platformy nebo jazyka. Nékteii poskytovatelé cloudu podporuji pouze
vybrané platformy a jazyky.

Regulace. V komunité cloud computingu, zejména u organizaci spravujicich
citliva data, existuji obavy o soudni pravomoci, ochranu dat, spravedlivé
zachazeni s informacemi a mezinarodni pienos dat.

v

Spolehlivost. Mnoho existujicich cloudovych infrastruktur vyuziva lacingjsi
hardware, ktery mize necekané selhat.

Kontrola zdroji. Mnozstvi kontroly, které ma uzivatel nad poskytovatelem
cloudu a jeho zdroji, se mezi jednotlivymi poskytovateli znacné lisi.

Bezpecnost. Hlavni obavou je soukromi dat; uzivatelé nemaji kontrolu ani
povédomi o tom, kde jsou jejich data skuteéné ulozena. Nicméné, z pohledu
forenzni bezpecnosti mize vyuzivani cloud computingu poskytnout vyhrazené,
pfi platbé-za-pouziti, forenzni obrazy virtualnich strojt, které jsou dostupné bez
odpojeni infrastruktury. To vede ke kratSimu ¢asu odpojeni potiebného pro
forenzni analyzu. Auditni zdznamy mohou byt taktéz ukladany financné
efektivnéji, atedy je mozna podrobnéjsi analyza auditnich zdznaml bez
ovlivnéni vykonu [11].
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n Bezpecnost v cloudu. Mozna rizika

I pfes mnoho vyhod, existuji i obavy o soukromi a bezpecnost v cloudu. Data se
pfenasi pres internet a uklddaji na vzddlenych mistech. Poskytovatelé cloudu
obsluhuji mnozstvi zakaznikli najednou. Toto vSechno mtize zvysit miru vystaveni
se moznym prinikiim do soukromi, at’ jiz ndhodné nebo cilené. Je nutno zabezpecit,
aby s osobnimi informacemi bylo nakladano zodpovédné [12]. Obavy o bezpecnost
mohou zvysit dynamicky charakter cloudového prostredi. Jednou z hlavnich vyhod
cloudu je rychlost, s jakou mohou poskytovatelé cloudu upravovat, vyvijet a menit
svoji nabidku. Vzdy existuje kompromis mezi stupném bezpecnosti a pozadavky
na rychlost a flexibilitu.

Cloud computing s sebou nese né€kolik rizik spojenych s ochranou dat pro
zdkazniky 1pro poskytovatele cloudu. V nékterych ptipadech mulze byt pro
zakaznika cloudu (jako spravce dat) slozité efektivn¢ kontrolovat, jakym zpiisob
poskytovatel cloudu zachdzi s daty, aby se ubezpecil, Ze se s daty nakldda
zakonnym zptisobem. Tento problém je zjevnéjsi v pripad€ vicenadsobnych prenost
dat, napt. mezi propojenymi cloudy.

Soukromi, v€etné potfeby chranit informaci o identité, je zakladni otazkou uspéchu
nasazeni cloudu. Mnoha organizacim se nelibi uchovavat sva data a aplikace na
systémech, které jsou umistény mimo jejich datova centra. Riziko vystaveni nebo
nepovoleného pfistupu k citlivym datim roste v pripadé, Ze pracovni ¢innosti
migruji smérem ke vzdalené infrastruktute.

Vzniklo téz mnoho obav, ze cloud computing miize vést k tzv. ,,function creep® —
pouziti dat poskytovateli cloudu, které nebylo ocekavané béhem ziskavéni
puvodnich dat, a na které nebylo ziskané povoleni. Pozada-li nékdo o odstranéni
cloudového zdroje, nemusi to, podobné¢ jako u vétSiny operacnich systému, vést
ke skutecnému vymazani dat. Taktéz adekvatni nebo v€asné odstranéni dat miize
byt nemozné (¢i nezddouci z pohledu zakaznika), protoze existuji dalsi kopie, které
jsou nedostupné, nebo proto, ze disk, ktery se ma znicit, obsahuje data jinych
klienth. Vyss$i riziko pro zdkaznika predstavuji vicenasobné prondjmy a znovu
pouziti hardwarovych zdroji nez vyhrazeny hardware. Vzhledem k tomu, jak laciné
je ukladani dat, je maly zajem na odstranéni informaci z cloudu, a vice ditvodl na
jeho dalsi vyuziti.

Poskytovatelé cloudovych sluzeb musi své zdkazniky ujistit a poskytnout jim
vysoky stupenl transparentnosti operaci a zabezpecit soukromi dat. Nastroje na
ochranu soukromi musi byt pfimo vestavéné ve vSech bezpecnostnich feSenich.
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Zavér

Cloud computing je nové vznikajici arapidné se vyvijejici model snovymi
moznostmi a zpusoby pouziti. Cloud computing piedstavuje cloudovou alternativu
k nécemu, co by organizace obvykle spravovala vlastnimi prostiedky s pouzitim
dynamicky skalovatelnych a €asto virtualizovanych zdrojii poskytovanych jako
sluzba ptes internet Ci intranet. Napiiklad webmail je cloudova alternativa
k hostingu na vlastnim e-mailovém serveru.

Vétsina sluzeb cloud computingu je ptistupna pomoci web prohlizece pres jakékoli
pfipojené zatfizeni (mobil, tablet, osobni pocitac...). Proto cloudové sluzby
nevyzaduji, aby méli uzivatelé sofistikovany pocita¢ schopny spoustét specidlni
software. Diky rozhrani orientovanému na uzivatele je cloudova infrastruktura
a podpora aplikaci pro uzivatele transparentni.

Cloud computing ma potencial stat se pfelomovou silou ovliviiujici nasazeni
a vyuziti technologii; cloud prakticky méni zplsob, jakym mnoho organizaci
spravuje informacni technologie. Podle perspektivy a situace v organizace ¢i
u jednotlivce, to pfedstavuje prilezitost a zaroven i krizi. Této zméné je mozZno
odolavat, i kdyz je to dobra myslenka a funguje to. Spole¢nosti maji mnoho cest jak
ptistupovat k cloudu, v€etné jeho infrastruktury, platforem a aplikaci, které jsou
dostupné poskytovateli cloudu jako on-line sluzby.

Jednémi z hlavnich obav jsou bezpecnost a soukromi. Tyto obavy zavisi na typu
spoleCnosti. V ptipad¢ velkych organizaci se zna¢nymi zdroji, které mohou
vyhradit na sofistikovany program informacni bezpecnosti, je potiebné prekonat
mnozstvi vyzev v oblasti bezpecnosti, soukromi a spoluprace. Proti tomu,
a v piipad¢ malych a stfednich podnikti (SME — SMB — MSP), mtze bezpecnost
cloud computingu vypadat atraktivné v porovnani se zdroji, které si spolecnosti
mohou v dnesni dob¢ dovolit utratit za informacni bezpecnost.
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