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ANOTACE

Tento modul obsahuje zdkladni informace z oboru kryptografie a kyberkriminality.

CILE
Tento modul poskytuje informace o kryptografii a kyberkriminalité v jejich zakladnim
kontextu. Prvni ¢ast kurzu je navrzena tak, aby seznamila studenty s fundamentalnimi
moznostmi kryptografie pro zajisténi informacni bezpecnosti. Z toho divodu jsou v kurzu
popsany dva zakladni typy kryptografie a to kryptografie s tajnym a kryptografie s vefejnym

kli¢em. Druha ¢ast kurzu se vénuje konceptu kyberkriminality a klasifikuje rtizné druhy utoka.
V zavéru text popisuje moznosti prevence pied takovymi toky.
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Kryptografie v zakladnim kontextu

Kryptografie pfedstavuje silny matematicky nastroj, ktery slouzi k ochrané
informaci v pocitacovych systémech. Zakladni operace kryptografie, Sifrovani
a desifrovani, vyuziva mnoho bezpecnostnich aplikaci. Citliva data mohou byt diky
kryptografii bezpecné piendSena prostfednictvim telekomunikacnich siti bez
hrozby neopravnéného zachyceni a rozluiténi obsahu dat. Sifrovani je mozné
definovat jako proces, po kterém se informace stdva nerozlustitelna a zbyte¢na pro
vSechny kromé uréenych piijemcti zpravy. Desifrovani predstavuje inverzni proces
k Sifrovani, tedy jedna se o pievod dat zpét do své ptivodni podoby.

Technika kryptografie se vyuzivd vnasem kazdodennim zivoté. Napf. pfi
telefonovani, platbé kreditni nebo debetni kartou, vybéru penéz z bankomatu,
ptihlasovani se pomoci hesla do pocitacovych systémt, atd. Kryptografie umoziuje
ukladani citlivych informaci nebo jejich pienos pies nezabezpecené sité (jako napf-.
internet) tak, ze nikdo kromé uréeného piijemce nedokdze piecist jejich obsah.
Kryptografie se stala primyslovym standardem pro poskytovani informacni
bezpecnosti, divérnosti, kontroly pfistupu k riznym zdrojim a elektronickym
transakcim. Na druhou stranu je tfeba dodat, ze kryptografie sama o sebe neni
dostateCny prostiredek na zabezpeceni vSech potencialnich hrozeb naruseni
informacni bezpecnosti.

Kryptograficky algoritmus, nazyvany téz Sifra, je jednoducha posloupnost uréitych
procesti, které zabraiiuji Sifrovani a p¥isluiné desifrovani. Sifra je matematicka
operace specialné navrzena tak, aby zakryla, resp. znemoznila odhalit obsah dat.
ruznych klic mize byt stejny otevieny text zménén na riizné podoby zasifrovaného
textu. Spolehlivy kryptograficky algoritmus musi zabezpecit, aby nevznikla
moznost ziskani pivodniho otevieného textu bez znalosti klice. Samoziejmé
existuje t¢Z metoda tzv. hrubé sily, kterd zkousi vSechny mozné klice, dokud
nenajde ten spravny. Statisticky se spravny kli¢ najde s vysokou pravdépodobnosti
jiz v prvni poloviné vSech zkouSek. Bezpecnost kryptografického systému je ve
vSeobecnosti postavena na dvou vécech: sile kryptografického algoritmu a utajeni
klice.

Pocet vSech moznych klich musi byt tak velky, Ze je vypocetné nemozné se
soucasnymi prostfedky odhalit kli¢ v rozumném €ase. Mnoho Sifer zvySuje svoji
bezpecnost vzristajici délkou klice. AvSak ¢im je délka kli¢e vétsi, tim je proces
vybrat algoritmus na zakladé¢ porovnani mezi stupném ochrany a vypocetni
narocnosti algoritmu.

Moderni kryptografické algoritmy mohou byt klasifikované podle dvou kritérii:
typu klic¢e a podle zptsobu, jakym pracuji s daty.

Podle typu klice se kryptografické algoritmy déli na:

a) Kryptografie s tajnym klicem (symetrické kryptografie). Symetricka
kryptografie piedstavuje kryptografické metody, pii kterych odesilatel



b)

1 pfijemce pouzivaji stejny kli¢ na Sifrovani i deSifrovani. (Mén¢ zndmé jsou
metody, pfi kterych jsou jednotlivé klice riizné, ale daji se pomérné lehce
odvodit jeden z druhého). Sifrovaci standard AES (Advanced Encryption
Standard) je ptikladem Siroce pouzivaného konvencniho symetrického
Sifrovaciho systému.

Kryptografie s vefejnym kli¢em (asymetrickd kryptografie) vyuziva dvojici
klich: vetejny kli¢ na Sifrovani dat a odpovidajici soukromy (tajny) kli¢ na

jejich desifrovani. Je ziejmé, ze mezi obéma kli¢i je matematicky vztah,

nicméné je vypocetné nemozné z privatniho klice odvodit kli¢ soukromy.
Uzivatel nebo ¢ast systému zvetejiiuje svlij veiejny kli¢, ptiCemz soukromy
kli¢ si ponechava v bezpeci. Kazdy, kdo ziské vefejny klic, mize informaci
Sifrovat, avSak k ptivodni oteviené zpraveé se nedostane. Jen osoba, ktera
vlastni odpovidajici soukromy kli¢ miize zasifrovana data deSifrovat.

Hlavni vyhoda kryptografie s vetfejnym klicem spocivd vtom, ze odesilatel
a prijemce nepotiebuji sdilet tajny kli¢ pfes predem vytvoreny zabezpeceny kanal,
celd komunikace vyZaduje jen pfitomnost vetejného klice, ktery se mlize prenaset
1 pfes nezabezpeceny kanal.

Podle zpiisobu, jakym pracuje algoritmus s daty, mohou byt Sifry klasifikovany
jako:

a)

b)

Blokové¢ Sifry, které pracuji s bloky dat, mnozinou bitli s pevné danou délkou,
se stejnymi operacemi pro vSechny bloky. Zprava se rozd¢€li na mensi bloky,
které se postupné Sifruji. Blokova Sifra se povazuje za bezpecnou, jestlize se
vSechny bloky otevieného textu bezpecné transformuji na bloky Sifrovaného
textu; kryptoanalyze by mél odolat kazdy blok stejné. Avsak jsou-li Sifrovany
rtizné zpravy stejnym klicem, potom stejné bloky dat se transformuji vzdy na
stejné bloky zagifrovaného textu. Utoénik miiZe tak jednoduse odhalit
opakujici se bloky ve zprave. Z toho diivodu se pouziti blokové Sifry

v takovém rezimu nedoporucuje, pfi¢emz se vyuzivaji jiné, bezpecné rezimy.

Proudové sifry transformuji jeden symbol otevieného textu pfimo na jeden
symbol zaSifrovaného textu. Transformace je zalozena na generovani
pseudondhodné posloupnosti, ktera piedstavuje proud bith Sifrovaciho klice.
Tento proud bitd ve spojeni s otevienym textem slouzi k zasifrovani jednoho
bitu nebo bajtu v jednom casovém okamziku. Takovym zpiisobem se vytvofi
konec¢ny zasifrovany text.

Zakladni terminologie:

Otevieny text je zprava, kterd ma byt vyslana a dorucena adresatovi.

Zasifrovany text je vystup kryptografického systému, ktery vznikne
zasifrovanim otevieného textu.

Sifrovani je proces zmény obsahu otevieného textu za ucelem skryti pfendsené
informace.



Desifrovani je inverzni operace k Sifrovani; je to proces zpétného ziskani zpravy
ve form¢ oteviené¢ho textu zjeji zaSifrované podoby (zaSifrovaného textu).
Tento proces teda transformuje zasifrovany text na otevieny text.

Kli¢ je slovo, ¢islo, nebo posloupnost, kterd se pouziva na Sifrovani otevieného
textu nebo deSifrovani zasifrovaného textu.

Kryptoanalyza je védni disciplina, ktera se zaobird metodami pro rozkédovani
zaSifrovanych zprav bez znalosti tajného klice.

Hash funkce je algoritmus, ktery transformuje text o libovolné délce na text
s fixni délkou.

Sifra je kryptograficky algoritmus, tzn. matematicka funkce, ktera se pouziva
na Sifrovani a deSifrovani.

Sprava klict zahrnuje procesy, jakymi se klice vytvareji, ukladaji, chrani,

prendsi, ¢tou, zapisuji, pouzivaji a nici.



Kryptografie s tajnym klicem

Proces Sifrovani a desifrovani informace pouzitim jednoho kli¢e je znam pod
pojmem kryptografie s tajnym klicem nebo symetricka kryptografie. V symetrické
kryptografii mohou byt kli¢e pouzity pro Sifrovani a deSifrovani stejné (bézny
ptipad), nebo je mezi nimi jednoduchy matematicky vztah (méné pouZzivané
algoritmy). Hlavni nedostatek takového systému spociva v nutnosti vymeny klic¢t
pfed samotnou komunikaci. To souvisi s vytvoienim bezpe¢ného komunikaéniho
kanalu pro vyménu klica.

Ob¢ strany musi chranit kli¢; zvefejnéni klice kteroukoli stranou mize mit za
nasledek ohrozeni informaci.

Proces Cinnosti kryptografie s vefejnym kli¢em je nasledujici: UZivatel A chce
poslat zpravu uzivateli B, pficemz chce zabezpecit, aby jen uzivatel B mohl precist
obsah zpravy. Pro zajisténi pfenosu uzivatel A generuje tajny klic, Sifruje zpravu
a odesila ji uzivateli B. Uzivatel B potfebuje tajny kli¢, aby mohl zpravu desifrovat.
Uzivatel A vyuzije jeden z nabizenych zplsobi doruceni tajného kli¢e adresatovi
B. Po té, co uzivatel B ptfijme tajny kli¢, mize desifrovat zpravu, ¢imz ziska jeji
pivodni obsah.

Otevreny text Otevreny text
Sifrovany text

Vﬁ? Sifrovani Desifrovéni 45;
< — — X

UZivatel A Tajny kli¢ Tajny kli¢ UZivatel B

Obr. 2.1 Model kryptografie s tajnym klicem

Kazdy Sifrovaci algoritmus musi splnit nasledujici pozadavky:

e Rozptyl (diffusion): kazdy bit otevieného textu ovlivni mnoho biti
zaSifrovaného textu.

e Konfuze (confusion): je nevyhnutelné piedejit jakémukoli vztahu mezi
otevienym a zaSifrovanym textem (specialné¢ linearit¢), na kterych mohou byt
zalozeny znamé utoky.

e ZaSifrovany text by mél mit podobu ndhodné vypadajiciho textu a mit dobré
statistické vlastnosti.

e Jednoduchost (simplicity).

e Efektivita (efficiency): extrémné rychly na riznych platformach.



O

Hlavnim problémem symetrické kryptografie je, Ze proces pienosu tajné¢ho klice
adresatovi mize zpusobit bezpe¢nostni riziko. Pienos tajného kli¢e prostfednictvim
internetu (napf. e-mailem) neni bezpecny. Kli¢ pfedavany verbalni komunikaci pies
telefonni sité, které¢ mohou byt odposlouchany je taktéz riskantni. Podobné klasicka
posta podstupuje riziko mozného odchytu a sledovani zasilek.

Bezpecnostni rizika kryptografie stajnym klicem do zna¢né miry odstraiiuje
kryptografie s vefejnym kli¢em. Symetrickd kryptografie se Casto pouziva na
Sifrovani dat pii ukladani na pevné disky. Osoba, ktera Sifruje data vlastni kli¢
a nevznika zadny problém s jeho distribuci.

Jako bylo uvedeno v ptedchazejici kapitole, vyznamné déleni v rdmci kryptografie

s tajnym klicem je na kryptografii, ktera vyuziva blokové Sifry a kryptografii
s proudovymi Siframi. V dnes$ni dobé& se t¢si oblibé hlavné blokové Sifry.
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2.1 Algoritmy blokovych Sifier

Blokov¢ Sifry transformuji skupinu symboll otevieného textu na skupiny symbolt
zaSifrovaného textu. Takze jde o Sifrovani realizované blok po bloku oteviené¢ho
textu.

Symboly otevieného textu se seskupi do blokii a Sifrovaci algoritmus se aplikuje na
kazdy z nich (za pfitomnosti tajné¢ho klice). Vysledkem Sifrovani jednoho bloku
otevieného textu je blok zaSifrovaného textu o stejné velikosti.

Muze nastat piipad, ze velikost otevieného textu nebude celociselnym nasobkem
velikosti bloku. V takovém ptipadé se obvykle pouziva tzv. “padding-scheme” pro
zaplnéni posledniho bloku. V zavislosti na provoznim rezimu Sifry nemusi byt
zaplnéni bloku potieba. Princip Sifrovani a deSifrovani blokové Sifry je zobrazen na
nasledujicim obrazku.

Otevreny text

A

( Otevieny text (1) Otevreny text (2) \
I O D O O O LI T 0] wwe JI1T1
. Kli
KU o} Sifrovani blokovou Sifrou —< | Sifrovani blokovou Sifrou
v v
95 I g Y e F LT
k Sifrovany text (1) Sifrovany text (2) )

|

Sifrovany text
Obr. 2.2 Model blokovych Sifer

Vétsina blokovych Sifer pracuje v iteraénim rezimu. To znamena, Ze Sifrovani se
vykonava pomoci vice opakovani jednotlivych procesii. Jedno vystiidani vSech
procesit se nazyva runda. Kazd4d runda opakuje sérii operaci za ptitomnosti
jedinecného klice, odvozeného z origindlniho vstupniho klice. Operace v kazdé
rund¢€ obvykle sestavaji z: substituce, permutace a expanze klice. Takovéto Sifry se
nazyvaji Substituéné-permutacni sit€¢ (SPN, Substitution-Permutation Networks)
nebo Feistelovy Sifry. Substituce je Casto jedinou nelinedrni ¢asti mnoha Sifer,
a proto se substitucni boxy (S-boxy) vybiraji velmi starostlivé, aby byla Sifra odolna
proti piipadnym kryptoanalytickym tGtoktim.

Desifrovani probiha obdobnym zptisobem. Za ptitomnosti stejného klice, ktery byl
pouzit pti Sifrovani (symetrické Sifry) se stejné operace vykonaji na zaSifrovaném
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textu, ktery je na zacatku rozd€len opét do stejnych bloki. Vysledkem tohoto
procesu jsou bloky desifrovaného otevieného textu.

Typické velkosti blokli oteviené¢ho a zaSifrovaného textu jsou 64 nebo 128 biti.
Vyhody blokovych Sifer:
e vysoky rozptyl,

e odolnost vii¢i neopravnénému pozménovani obsahu: slozitost vkladani symbol
bez detekce.

Mezi nejpouzivanéjsi algoritmy blokovych Sifer patii:
e Data Encryption Standard (DES),
e Advanced Encryption Standard (AES).

Pouziti stejného klice pii Sifrovani stejnych ¢asti otevieného textu se nedoporucuje.
V takovém piipad¢ by se vSechny stejné bloky otevieného textu transformovaly na
vSechny stejné bloky zaSifrovaného textu. Informace o znalosti opakovani uréitych
blokii miize dopomoci kryptoanalyze, a proto existuji viceré metody jako tomu
predejit. Tyto metody se nazyvaji rezimy blokovych Sifer.

ReZimy blokovych Sifer

Blokové Sifry se mohou pouzit riznym zplsobem s rozdilnym utajenim
a vlastnostmi opravy chyb. Vybér reZimu ma vliv na rychlost, bezpecnost a Sifeni
chyb danym algoritmem.

Elektronicka kédova kniha, resp. rezim ECB (Electronic Code Book)

Tento rezim ptedstavuje zékladni algoritmus blokové Sifry bez jakékoli modifikace.
Zprava se rozdé€li do blokl a kazdy blok otevieného textu je Sifrovan jednotlive,
nezavisle na ostatnich. Tedy neexistuje Zadna zavislost mezi bloky, v disledku ¢eho
se tento rezim nedoporucuje. Pouziti tohoto rezimu pfinasi nékolik nevyhod:

e Struktura otevieného textu ztistava odkryta.

e Citlivost na utok modifikovanim obsahu: reorganizovani uspotadani blokti nebo
opakovani nékterych blokii miize zptisobit zménu obsahu zpravy.

e Libovolny zaSifrovany text zaSifrovany stejnym klicem muze byt pouzit jako
zdrojovy material pro uto¢nika.

Klasicky pftiklad nevyhody pouziti rezimu ECB je Sifrovani rastrového obrazku
(napf. s piiponou .bmp). I ptes pouziti silného, bezpecného algoritmu, algoritmus
v rezimu ECB nedokaze efektivné zastinit obsah zpravy.

12



Obr. 2.3 Sifrovani rastrového obrazku v reZimu ECB

Zretézeni zaSifrovaného textu, resp. reZim CBC (Cipher Block Chaining)

Rezim CBC kombinuje (“fetézi”) bloky otevieného textu s pfedchdzejicimi
zasifrovanymi bloky. Na to je potieba inicializacni vektor 1V, ktery se podrobi
operaci s prvnim blokem otevieného textu.

V procesu Sifrovani se pouzije operace XOR prvniho bloku otevieného textu a [V
jesté pred samotnym Sifrovanim. Vysledek je nasledné zaSifrovan a vystupem je
prvni blok zasifrovaného textu. Pro nasledujici bloky je inicializacnim vektorem
zaSifrovany text pfedchdzejiciho bloku. Vysledkem zietézeni je, Ze blok
zaSifrovaného textu c¢j je zavisly na bloku otevieného textu pj a predchazejiciho
bloku zaSifrovaného textu cj-1. Z toho je ziejmé, Ze blok zaSifrovaného textu cjteda
zéavisi na aktualnim a vSech predchazejicich blocich otevieného textu.

13
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Obr. 2.4 Sifrovani a desifrovani v rezimu CBC

Rezim CBC odstranuje nedostatky ECB, ale ptinasi dvé nevyhody:

e Neni mozné paralelni Sifrovani: Sifrovani bloku pj+1 pfed nebo béhem Sifrovani
bloku pj, protoze blok cj jest¢ neni vytvofen. Na druhé stran¢, paralelni
desifrovani mozné je; blok otevieného textu pj pozaduje bloky ¢;j a ¢j-1.

e Sifeni chyby. Chyba jen v jednom bitu (jednoducha chyba) se béhem prenosu
bloku c;j pfi deSifrovani promitne nejen jako chyba v bloku pj, ale i jako chyba
v pj+1. Na druhé stran¢ chyba vzdy ovlivni jen jeden bit v bloku pj+1. Tento efekt
se nazyva limitované §ifeni chyby (limited error-propagation).

Zpétna vazba ze zaSifrovaného textu, resp. rezim CFB (Cipher Feedback)

CFB je rezim utajeni, ktery je vybaven zpétnou vazbou po sob¢ jdoucich blokt
zaSifrovaného textu do vstupnich bloki oteviené¢ho textu. ZaSifrovany text se
vytvori operaci XOR mezi bloky zpétné vazby a bloky otevieného textu. Dilezitym

parametrem v tomto rezimu je také celé Cislo s, pro které plati 1 <s <L, kde L je
délka celého bloku.
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Prvnim vstupnim blokem je inicializa¢ni vektor IV. JednoduSe feceno, proces
Sifrovani v rezimu CFB je mozno brat jako vstup L nejméné vyznamnych bit
predchézejiciho IV spojeny s s bity predchéazejiciho bloku zaSifrovaného textu,
ktery se nasledné Sifruje. Vysledny zaSifrovany text vznikd operaci XOR mezi
s nejvyznamngj§imi bity bloku po Sifrovani as bity odpovidajiciho bloku
otevieného textu. Tento proces je zobrazen na nasledujicim obrazku.
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Obr. 2.5 Sifrovani v rezimu CFB

V ptipadé, ze s=1, CFB funguje jako proudova Sifra, ktera Sifruje otevieny text bit
po bitu.

Pouziti rezimu CFB v paralelnim Sifrovani je podobné jako to bylo v rezimu CBC.
To znamena, Ze paralelni Sifrovani mozné neni, pficemz desifrovani ano.

v

Pokud jde o Sifeni chyb, jednoducha chyba v bloku zasifrovaného textu zplsobi
chybu v pfislusném bloku deSifrovaného textu, ale ichyby v nasledujicich
desifrovanych blocich. Jejich pocet zavisi na poctu bitl zpétné vazby a I'V.

Zpétna vazba z vystupu, resp. rezZim OFB (Output Feedback Mode)
Sifra v rezimu OFB pracuje nasledujicim zptisobem:

Prvnim vstupnim blokem je inicializa¢ni vektor (IV). Odpovidajici vstupni blok je
Sifrovan, pficemz urcity pocet MSB (Most Significant Bits) bitl s zaSifrovaného
bloku se pouzije dvéma zplsoby: jako LSB bity nasledujiciho vstupniho bloku
a jako scitanec operace XOR s s bity bloku otevien¢ho textu. Takto se vytvori
vysledny blok zasSifrovaného textu.

OFB je v podstaté urcita forma proudové Sifry. Princip reZimu OFB je zobrazen na
nasledujicim obrazku.
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Obr. 2.6 Sifrovani v rezimu OFB

Je ziejmé, ze v tomto rezimu se chyby nesifi. Chybné pfeneseny bit cj ovlivni jen
odpovidajici bit desifrovaného textu p;.

Hlavni vyhodou tohoto rezimu je:

Zname-li 1V, je moZzno pfedem vypocitat vystupni bloky jest¢ pfed poznanim
otevieného textu (nebo zasifrovaného textu pii desifrovani).

Nevyhody jsou nasledujici:

Ani Sifrovani ani deSifrovani neni mozné v paralelnim rezimu, protoze kazdy
vstupni blok z&visi na ptfedchazejicim zaSifrovaném bloku.

Vzhledem k tomu, Ze neexistuje Sifeni chyb, mize utocnik fidit zmény vykonané
na otevieném textu a pfitom vyhodnocovat zmény zasifrovaného textu.

Citalovy rezim, resp. rezim CTR (Counter Mode)

Tento rezim je zalozen na Sifrovani mnoziny vstupnich bloki nazyvanych ¢itace.
Vysledné bloky zaSifrovaného textu se ziskaji vykonanim operace XOR mezi
vystupnimi bloky po Sifrovani a bloky otevieného textu. Ve vSeobecnosti plati, ze
po inicializaci ¢itaCe jsou nasledujici hodnoty citace odvozeny aplikovanim
prirtstkové funkce. Obvykle je ¢itac¢ rozdélen do dvou casti: Cislo zpravy a ¢islo
bloku vramci zpravy. Je pfitom nevyhnutelné, aby se hodnota citace nikdy
neopakovala pii1 pouziti stejného klice. Rezim CTR je zobrazen na nasledujicim
obrazku.
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Obr. 2.7 Sifrovani v reZimu CTR

wrwr

Chyby se v tomto rezimu, podobn¢ jako v rezimu OFB nesiii. Jestlize se hodnota
bitu vdaném bloku vlivem pfenosu zméni, po deSifrovani to zplsobi jen
jednoduchou chybu na stejném misté v zodpovidajicim bloku.

Hlavni vyhody rezimu CTR:

Je mozné paralelni Sifrovani i deSifrovani. Neexistuje zadné propojeni mezi
jednotlivymi procesy.

Ptedzpracovani neni mozné, funkce Sifrovani se mize vykonat bez pfitomnosti
otevieného textu (podobné pii deSifrovani).

Hlavni nevyhoda:

Podobn¢ jako urezimu OFB mutze utonik vykondvat kontrolované zmény
otevieného textu.

Vyhodnoceni

Rezim CBC je nejvhodnégjsi pro Sifrovani béznych soubori nebo pakett. Je-li
pozadovana vysoka rychlost Sifrovani, je nejlepsi volbou rezim CTR. V piipadé, ze
chceme zamezit Sifeni chyb a uvazujeme zaSumény pienosovy kanal, dobrou
volbou bude OFB rezim. A nakonec, pocitame-li s hrozbou mazaciho utoku,
pouzijeme rezim CFB a s=8 nebo s=1.
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2.2 Algoritmy proudovych Sifer

Proudova Sifra je symetricka Sifra, kterd pracuje s Casové proménnou transformaci
individuélnich prvka otevien¢ho textu. Toho se dosdhne matematickou operaci
mezi bity oteviené¢ho textu a bity klice. Kli¢ je v tomto ptipad¢ pseudondahodna
posloupnost (posloupnost, ktera se jevi uto¢nikovi jako nédhodnd) produkovana
kone¢nym automatem, jehoz pocatecni stav je urCeny tajnym klicem a vefejnym
parametrem.

Bezpecnost proudovych Sifer je vyluéné zavisla na pseudondhodné postupnosti. Ta
musi byt neptedvidatelna, aby se predeslo uspéSnym utokiim.
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Obr. 2.8 Proudova Sifra Trivium

Proudové Sifry nékdy pozaduji méné zdrojii jak blokové Sifry, napt. délka kodu,
nebo velikost Cipu. Z tohoto divodu jsou atraktivni pro pouziti v zafizenich
s omezenou velikosti, jako napf. mobilni telefony.

V mnoha oblastech (napf. internetova bezpecnost) jsou proudové Sifry méné

popularni nez blokové Sifry. Existuje vSak nékolik vyjimek. Jednou znich je
proudova Sifra RCA4.
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Typy proudovych Sifer

Proudova Sifra generuje nasledujici prvky proudu dat na zdkladé interniho stavu.
V synchronni proudové S$iffe je mechanismus aktualizace vnitfniho stavu
aktualizovan nezavisle na otevieném nebo zaSifrovaném textu. Naopak proudova
Sifra se zpétnou vazbou aktualizuje sviij stav na zaklad¢ predeSlych bith
zaSifrovaného textu.

Synchronni proudova Sifra

Synchronni proudové Sifra je takova proudova Sifra, v které je pseudo-nadhodna
posloupnost generovana nezavisle na otevieném nebo zaSifrovaném textu. Pseudo-
nahodnd posloupnost je obvykle vytvarend generatorem pseudo-nahodné
postupnosti. Vstupnim parametrem generatoru je tajny kli¢ celého schématu.

\Y) Kli¢ v Klié
Pseudonahodny Pseudonahodny

generator generator

5 b
—_— s >
Otevieny Sifrovany Sifrovany L “otevieny
text text text text

SIFROVANI DESIFROVANI

Obr. 2.9 Synchronni proudova Sifra

Nékteré dulezité vlastnosti synchronnich proudovych Sifer:

e Zadné Siteni chyby: jednoducha chyba v ¢j ovlivni jen odpovidajici prvek
otevieného textu pj. Pfijata chyba neovlivni deSifrovani zadného jiného prvku.

e Aby se dosdhlo spravného desifrovani, potfebuji byt odesilatel i pifijemce
synchronizovani. Jakmile se ztrati jeden bit v pribchu pienosu, je potieba
resynchronizace.

Proudova Sifra se zpétnou vazbou

Hovoftime-li o proudové Siffe se zpétnou vazbou, resp. asynchronni proudové Sifte,
zavisi pseudo-ndhodna posloupnost na tajném klici, ale ina ur¢itém poctu bitd
(ozna¢me t) zaSifrovaného textu (které uz byly vytvoteny).
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Obr. 2.10 Proudova Sifra se zpétnou vazbou

Hlavni vyhody proudové Sifry se zpétnou vazbou jsou nasledujici:
e Zpétnd vazba: jsou-li smazany ¢i zménény nékteré bity zaSifrovaného textu
béhem pienosu, je Sifra schopna automaticky obnovit spravné deSifrovani po

desifrovani nékolika znaku.

e Omezené Sifeni chyb: vliv osamocené chyby je omezeny. Tato chyba ovlivni
spravné desifrovani pouze po nékolik znakl zasifrovaného textu.
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Kryptografie s vefejnym klicem

Kryptografie s vefejnym klicem byla vyvinuta proto, aby vyfeSila otazku
bezpecného prenosu tajného klice pii symetrickém Sifrovani. Tento problém se
podaftilo vyftesit pouzitim dvou kli¢t misto jednoho. V tomto procesu jeden kli¢
slouZzi na Sifrovani a druhy na deSifrovani.

Tento systém je zndmy jako kryptografie s vefejnym klicem nebo asymetricka
kryptografie. Tyto dva klice jsou zndmy jako par klicd. V asymetrické kryptografii

woen e

Ve

udrzuje v utajeni. Diky tomu, Ze mezi kli¢i jednoho péru je ur€ity matematicky
vztah, je mozné data, ktera se zasifruji vefejnym kli¢em, deSifrovat jen ptislusSnym
soukromym kli¢em a naopak. Je dllezité poukazat na fakt, Ze odvodit soukromy
kli¢ od vetejného klice je velmi obtizné.

Zékladnim nedostatkem kryptografie s vefejnym kli¢em je, Ze bude-li mit Gto¢nik
dostatek casu a dostatecny vypocetni vykon, dokéze odvodit soukromy kli¢ od
vetejného a nasledné desifrovat zpravu. Kvili tomu se voli kli¢e o dostatecné délce
(obvykle 1024 nebo 2048 bitti). Cim jsou pouzité klice delsi (délkou se mysli podet
bith), tym je Sifrovaci algoritmus odolnéjsi vaci ttokdm.

Algoritmy kryptografie s vefejnym klicem jsou postaveny na matematickych
problémech, které v soucasnosti nemaji dostupné feSeni. Pro uzivatele je
jednoduché vytvofit par klict (vefejny a soukromy) a pouzit je na Sifrovani
a deSifrovani. Zminovand obtiznost matematickych tkont se ukéze pti pokusu
odvodit soukromy kli¢ pfi znalosti jen pfislusného vetejného klice. Bezpecnost
kryptografie s vefejny m kli¢em je zajiSténa timto zpisobem,; sila algoritmu spociva
v uvedené obtiznosti. Vetejny kli¢ tedy muze byt zvefejnény bez jakéhokoli
bezpecnostniho rizika. Bezpecnost zavisi jen na utajeni soukromého klice. Na
rozdil od symetrickych Sifer neni v asymetrické kryptografii potieba prvotni
bezpecny pienos klice mezi komunikujicimi stranami pfed zahdjenim samotné
komunikace.

Algoritmy kryptografie s vefejnym klicem se pouzivaji hlavné na Sifrovéani
s vyuzitim vefejného klice a pro zajisténi digitalniho podpisu. Sifrovani s vyuzitim
vetejného klice znamena Sifrovani zpravy za ptitomnosti vefejného klice, priCemz
jen osoba, kterd vlastni pfislusny soukromy kli¢ md mozZnost zpravu deSifrovat
a precist. Digitdlni podpis je zprava, kterd se podepiSe soukromym klicem
odesilatele, pficemz muze byt verifikovana kymkoli, kdo ma pfistup k vefejnému
kli¢i odesilatele. Obé z téchto aplikaci predstavuji piiklady diveérnosti a autorizace
dat s vyuzitim kryptografie s vefejnym kli¢em.

Asymetrické §ifry jsou v porovnani se symetrickymi pomalejsi. Casto se ale
asymetrické Sifry pouzivaji na distribuci tajného klic¢e. Tento tajny kli¢ se ndsledné
pouzije na Sifrovani uzivatelskych dat.

Vzhledem k tomu, ze v kryptografii s vefejnym klicem je sprava klich mnohem
jednodussi, je tu v porovnani se symetrickymi Siframi mylna ptedstava toho, ze
sprava klict pomoci kryptografie s verejnym klicem je jednoducha. Navic si néktefi
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v porovnani s kryptografii stajnym klicem. Ve skuteCnosti zavisi bezpecnost
kteréhokoli systému na délce klice a potfebné vypocetni slozitosti vynalozené na
proloment Sifry.

Nejznamé;jsi algoritmus kryptografie s vefejnym klicem je RSA.
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3.1 Systém kryptografie s vefejnym klicem

Pouditi kryptografie s veiejnym klicem na poskytnuti ditvérnosti

Pojd'me si ukazat piiklad, v némz UZivatel B chce odeslat zpravu UZivateli A.
Uzivatel B zaSifruje zpravu verejnym kli¢em Uzivatele A a Uzivatel A deSifruje
pfijatou zpravu pouzitim svého soukromého kli¢e. Vzhledem k tomu, ze mezi
vefejnym a soukromym klicem jednoho paru je jisty matematicky vztah, jen
soukromy kli¢ UZivatele A dokaze deSifrovat pfijatou zpravu. Zachyti-li néktery
jiny uzivatel zasifrovana data, nedokaze je bez daného soukromého klice desifrovat.
Tato metoda neposkytuje zddnou autentifikaci, zda odesilatelem zpravy byl
Uzivatel B, protoze vetejny kli¢ Uzivatele A je vefejné znamy. AvSak tento
systém poskytuje garanci toho, Ze pouze UZivatel A dokdze zpravu deSifrovat.
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| d
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Obr. 3.1 Model kryptografie s vefejnym kli¢em (poskytnuti divérnosti obsahu dat)

Tato metoda velmi jasn€ ukazuje, ze data, kterd uzivatel odesila adresatovi, mohou
byt zaSifrovana jen vefejnym klicem adresata a deSifrovana jeho soukromym
klicem, ktery vlastni pouze on. Zprava tedy miize byt pienesena bezpecné.
Odesilatel a adresat si nemusi vymeénovat svoje tajné klice, jako je to v algoritmech
symetrickych Sifer. Celd komunikace vyZzaduje pouze verejné klice, a tak soukromé
klice nemusi byt viibec pfenaseny nebo sdileny.
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Pouditi kryptografie s veiejnym klicem na poskytnuti autentifikace zdroje
informace (ovéreni pravosti)

Za Ucelem autentifikace musi Uzivatel A zaSifrovat zprdvu svym soukromym
klicem a Uzivatel B ji deSifruje vefejnym klicem Uzivatele A. Tato metoda
poskytuje autentifikaci zdroje informace, ale neposkytuje divérnost informact,
protoze vetejny kli¢ Uzivatele A je voln¢ dostupny a kazdy, kdo jej vlastni mize
danou zasifrovanou zpravu desifrovat.
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| |
] N . o y o ] N
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Obr. 3.2 Model kryptografie s vetejnym kli¢em (poskytnuti autentifikace zdroje dat)

Pouziti kryptografie s verejnym klicem za ucelem poskytnuti autentifikace
a duvérnosti

VyZaduje-li systém zabezpeceni diivérnosti 1 autentifikaci zdroje, musi Uzivatel B
zaSifrovat otevieny text nejprve svym soukromym klicem, coz zabezpeci
autentifikaci zdroje. Nasledn¢ Uzivatel B pouzije vefejny kli¢ UZivatele A pro
Sifrovani zpravy. Tim se zabezpeci divérnost komunikace.

Nevyhoda tohoto systému spociva v délce trvani celého procesu Sifrovani
a desifrovani.
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n Hybridni systém: Kombinace
symetrického a asymetrického Sifrovani

Nevyhodou kryptografie s veiejnym klicem (asymetrickych Sifer) v porovnani se
symetrickymi Siframi spociva ve vyrazném prodlouZeni Casu Sifrovani
a desifrovani. Divodem je délka pouzitého klice, kterd je 1024 az 4094 biti. Na
druhé stran€ jsou symetrické Sifry vyrazné rychlejsi. Pouzivaji délku klice 40 az
256 bith. Kryptografie s tajnym klicem musi feSit problém bezpecné distribuce
klice. Ob¢ tyto techniky mohou byt spolecné pouzity na vytvoreni dokonalejSich
metod Sifrovani.

Hybridni kryptograficky systém pouziva asymetrické Sifry na bezpecny pienos
tajn¢ho kli¢e symetrickych Sifer. Tajnd zprava je potom zaSifrovana pfijatym
tajnym klicem a nasledn¢ zaslana ptijemci. Tim se dosdhne bezpecné distribuce
tajn¢ho klice a kompenzuji se nevyhody symetrického Sifrovani. Na kodovani
kazd¢ odeslané zpravy se pouziva novy tajny kli¢. Z tohoto divodu se nékdy nazyva
1 kli¢ relace. To znamend, ze bude-li dany klic relace odcizen (zachycen
nepovolanou osobou), Uto¢nik bude schopen desifrovat jen zpravu zasifrovanou
timto klicem relace. Jestlize by chtél desifrovat i ostatni zpravy, musel by se
zmocnit 1 kli¢h ostatnich relaci.

Odesilana zprava se zaSifruje klicem relace, ktery se nasledné zaSifruje vefejnym
klicem pftijemce. Potom je uz zprava piipravena na odeslani. Piijemce pouzije sviij
soukromy kli¢ na deSifrovani klice relace anasledné pouzije kli¢ relace na
desifrovani zpravy. Mnoho aplikaci vyuziva takovyto systém.

Zakladni kroky této metody jsou:
1. Sifrovani otevieného textu pomoci symetrické $ifry a ndhodného klice.

2. Sifrovani tohoto nahodného klice vefejnym klicem piijemce pomoci
asymetrického Sifrovani. Nasledné se posle zasifrovany nahodny kli¢ ptijemci.
Ptijemce mlze nyni deSifrovat ndhodny kli¢ pomoci svého soukromého klice.

3. Nasledné se zaSlou konkrétné zaSifrovana data. Tato zaSifrovana data mohou
byt desifrovana pomoci klice, ktery byl zaSifrovan vetejnym kli¢em piijemce.

Hybridni techniky Sifrovani maji rozsahlé vyuziti. Naptiklad u Secure Shell (SSH)
na zabezpeCeni komunikace mezi klientem a serverem au PGP (Pretty Good
Privacy) na zasilani zprav. Nejveétsi vyuziti je u Transport Layer Security (TLS),
které je nejrozSitenéjsi ve webovych prohlizecich a webovych serverech na
udrzovani zabezpeceni komunikace mezi kanaly.

Nasledujici obrazek ilustruje zminény proces.
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Obr. 4.1 Model hybridniho Sifrovaciho systému (poskytnuti ditvérnosti dat)
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Hash funkce

Termin hash funkce pochazi z pocitacové oblasti, kde oznacuje funkci zmenseni
fetézce jakéhokoli vstupu do fetézce pevné délky. Jakakoli zména vstupnich dat
zpusobi (s velkou pravdépodobnosti) zménu hodnoty hash funkce (hash kodu).
Hash funkce pravé stouto vlastnosti maji ve vSeobecnosti rizné pouziti.
V kryptografii se pouzivaji hash funkce kvili n€kterym dal§im parametram.
Kryptografické hash funkce se pouZzivaji na ochranu integrity zprav (aby se ochranil
ptivod informace), ale taktéz jako ochrana pied hrozbou odmitnuti (threat of
repudiation) a zabezpeCeni hesel. Na rozdil od symetrického a asymetrického
Sifrovéani, nepouziva hash funkce zadny klic.

Zakladni pozadavky na hash funkeci v kryptografii jsou:

e vstup s libovolnou délkou,

e vystup s pevnou délkou,

e jednoduchost vypoctu hash kodu pro jakoukoli zpravu,

e hash funkce je jednosmérna. To znamend, Ze z daného hash kodu je vypocetné
nemozné dopracovat se k ptivodni zprave,

e neni mozné jakkoli zménit zpravu beze zmény hash kodu,

e Odolnost vuci kolizim v siti. To znamena, ze neni mozné nalézt dvé rizné
zpravy, které maji stejny hash kod.

se zdat, ze takovéto shrnuti zpravy je podobné ,digitdlnimu otisku prstu‘

rozsahlejsiho dokumentu.

Hlavni uloha hash funkce v kryptografii je v oblasti poskytovani digitalnich
podpist. Navic mtze byt hash kod odhalen bez toho, aby se odhalil dokument, ze
které¢ho je odvozen.
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If you're going to
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| just can’t get no
belief

Obr. 5.1 Hash funkce
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n Digitalni podpis

Digitalni podpisy jsou jednim z nejvyznamnégjSich praci zalozenych na vyvoji
kryptografie s vefejnym klicem a poskytuji zabezpeceni, které by bylo slozité
implementovat né¢jakym jinym zplisobem. Digitalni podpis je elektronicky podpis,
ktery slouzi k autentifikaci identity Cloveka, ktery posild zpravu nebo cloveka
podpisujiciho dokument s mozZnosti zabezpeceni integrity obsahu. Digitalni
podpisy se jednoduse pieposilaji a nemtizou byt falSované neopravnénou osobou.

Digitalni podpisy jsou zalozeny na vlastnoru¢nich podpisech, které se pouzivaji na
urceni vlastnickych prav nebo na potvrzeni daného obsahu zpravy.

Vlastnoru¢ni podpisy musi disponovat nasledujicimi vlastnosti:

e Podpis je bezpecny — podpis by nemél byt napodobitelny a ptipadny pokus
o falSovani podpisu by mél byt lehce zjistitelny.

e  Podpis ulehcuje autentifikaci — podpis jednoznacné identifikuje majitele, ktery
dokument podepsal bez omezeni a védomg.

e Podpis je nepienosny — podpis je soucasti dokumentu a neopravnény vlastnik
neni schopen ptfevést podpis na jiny dokument.

e Dokument, ktery je podepsany neni mozné zménit — dokument nemuze byt
zménén a upraven po jeho podepsani.

e Podpis nesmi byt odmitnut — majitel podpisu nemiize popfit schvaleni
podepsaného dokumentu.

Ve skuteCnosti zadna z téchto vlastnosti nemtize byt splnénd vlastnoru¢nimi
podpisy. Zaroven by mély vSechny tyto vyjmenované vlastnosti spliovat digitalni
podpisy. Na druhé strané se taktéz mohou vyskytnout riizné problémy s praktickou
realizaci digitalnich podpist. Digitalni soubory mohou byt lehce kopirované, coz
muze zpusobit to, ze ¢ast dokumentu se pienese do jiného dokumentu. Z toho
vyplyva, Ze podepsany dokument miiZze byt jednoduse ménitelny.

Pro digitalni podpis miizeme formulovat tyto pozadavky:
e Podpis musi mit formu bitové postupnosti, kterd zavisi na podepisované zpraveé.

e Podpis musi obsahovat nékteré jedinecné informace odesilatele, aby se
ptredeslo falSovani a popirani pravosti.

® Realizace digitdlniho podpisu musi byt pomérné jednoducha.
e Fal§ovani digitalniho podpisu musi byt vypocetné neproveditelné. FalSovanim
se vytvoii bud’ nova zprava pro existujici digitalni podpis, nebo faleSny digitalni

podpis pro existujici zpravu.

e Prakticka tischova kopie digitdlniho podpisu v paméti.
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Digitalni podpis mtize byt pouzit s jakymkoli druhem zpravy, at’ je Sifrovana nebo
ne, jednoduse tak, Ze pfijemce si muze byt jist identitou odesilatele a ze zprava
dorazila neporusena.

Existuje n¢kolik moznych schémat pro digitalni podpis. Jedno z nejpouzivanéjsich
je zaloZeno na hash funkci. V tomto piipadé, hodléa-1i uzivatel podepsat dokument,
musi dodrzovat tyto kroky:

1. Vypocet hash kodu dokumentu, ktery ma byt podepsan.

2. Odesilatel zasifruje hash kod svym soukromym kli¢em, ¢imz vytvoti digitalni
podpis (vyuziti asymetrického Sifrovani).

3. Pitipojeni digitalniho podpisu k dokumentu.

In this chapter, we have introduced a variety of
cryptographic tools used to provide information
security. More accurately, we have elaborated on —
the main differences between symmetric

cr and public key cr hy, and
described both cryptographic systems in terms of & s
their functonality and performance. Furthermore, Sifrovéni
we have examined different schemes aimed at .o .
providing confidentiality and/or authentication, privatnim
using symmetric, public key or hybrid encryption. HASH v

Finally, we have presented the concept and klicem

requirements of a hash function and shown how , ,
these functions are used in digital signatures. — > Vytah ze zpravy —_— >
A digital signature can be used with any kind of

message, whether encrypted or not, simply so that

the receiver can be sure of the sender's identity
and that the message arrived intact.

Slouceni

In this chapter, we have introduced a variety of
cryptographic tools used to provide information
security. More accurately, we have elaborated on
the main differences between symmetric

cr and public key cryp  and
described both cryptographic systems in terms of
their functionality and performance. Furthermore,
we have examined different schemes aimed at
providing confidentiality and/or authentication,

using symmetric, public key or hybrid encryption.
Finally, we have presented the concept and
requirements of a hash function and shown how
these functions are used in digital signatures.

A digital signature can be used with any kind of
message, whether encrypted or not, simply so that
the receiver can be sure of the sender's. i

DIGITALNI

PODPIS

Obr. 6.1 Digitalni podpis na zakladé hash funkce

Adresat mize nasledné ovéfit pravost tohoto digitalniho podpisu pomoci téchto
krok:

1. Vypocet hash kédu dokumentu (kromé digitalniho podpisu).

2. Pomoci vetejného klice odesilatele piijemce deSifruje digitalni podpis, ¢imz
ziska hash kod vypocteny odesilatelem.
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3. Porovnani vysledku ziskanych ze dvou piedchéazejicich kroki.

In this chapter, we have introduced a variety of
cryptographic tools used to provide information H AS H
security. More accurately, we have elaborated on
the main differences between symmetric
cryptography and public key cryptography, and
described both cryptographic systems in terms of 4’ Vy'ta h ze Zp ra'vy
their functionality and performance. Furthermore,
we have examined different schemes aimed at
providing confidentiality and/or authentication,
using symmetric, public key or hybrid encryption.
Finally, we have presented the concept and
requirements of a hash function and shown how

these functions are used in digital signatures. o

A digital signature can be used with any kind of
message, whether encrypted or not, simply so that

the receiver can be sure of the sendgs® Desifrovani
verejnym
klicem T

e Vytah ze zpravy

Obr. 6.2 Proces verifikace dat digitalnim podpisem na zakladé hash funkce

V ptipadé, ze hash kody ziskané ve dvou krocich jsou stejné, piijemce bude védet,
ze podepsana data nebyla zménéna.
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Distribuce klicu. Digitalni certifikace

Digitalni podpisy pifedstavuji jedno z hlavnich vyuziti kryptografie s vefejnym
klicem. Vhodné implementovany digitdlni podpis dédva divod se domnivat, Ze
1zprava, ktera byla odesland pfes nezabezpeCeny kanal, byla odeslana
pozadovanym odesilatelem. V mnohych ohledech jsou digitalni podpisy
ekvivalentni tradi¢nimu vlastnoru¢nimu podpisu, avsak je tézsi zfalSovat spravné
implementované digitalni podpisy nez jejich vlastnorucni ekvivalenty. Za ucelem
oveéteni digitdlniho podpisu musi mit ptijemce znalost vefejného kli¢e odesilatele.
Z tohoto divodu je nevyhnutné pouzit urcity mechanismus distribuce klict.

Nejucinngjsi ptistup feseni daného problému je zaloZzen na vyuziti tzv. digitalnich
certifikatl, které umoznuji realizaci vymény klica (distribuci klich).

Digitalni certifikat je elektronicky dokument, ktery se vyuziva pro identifikaci
jednotlivel, servert, spolecnosti apod., aspojuje tuto identitu s pfislusnym
vetejnym kli¢em. To zahrnuje digitadlni podpis, ktery spojuje veiejny kli¢
s identitou — informace, jako naptiklad jméno osoby nebo organizace, jejich adresy,
atd. Pomoci certifikati se da ovéfit, zda vetfejné kli¢e patii konkrétnim osobam.
Certifikaty pomahaji branit v pouzivani faleSnych vetejnych kli¢i. Pouze vetejny
kli¢ ovéfeny digitdlnim certifikitem bude spolupracovat s odpovidajicim
soukromym kli¢em entity, ktera je identifikovana certifikatem.

Digitalni certifikat je datova struktura, kterd obsahuje vetejny kli¢ néjakého
subjektu nebo drzitele certifikatu, jakoz i identifikac¢ni udaje drzitele certifikatu,
Casové razitko spojené s platnosti udélen¢ho certifikatu a dalsi udaje certifikacni
autority. Tato struktura je podepsand privatnim klicem certifikacni autority (CA)
a kazdy uzivatel je schopen ovéfit pravost obsahu certifikatu pomoci vetejného
klice certifikacni autority. Certifikani autority jsou subjekty, které vydavaji
certifikaty a ovéteni identit.

Naésledujici obrazek zndzoriiuje strukturu digitalniho certifikatu:
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Obr. 7.1 Struktura digitalniho certifikatu

33



n Kyberkriminalita: Uvod

Kyberkriminalita nebo pocitacovd kriminalita pfedstavuje jakoukoli trestnou
¢innost zahrnujici pocitace a pocitacové sit€. Muze to sahat od riznych podvodi az
k nevyzddanym e-mailiim (spam). Tyto pfipady kriminality zahrnuji utoky na
pocitacova data a systémy, kradeze identity, distribuci fotek détské pornografie,
internetové aukéni podvody, infiltraci on-line finan¢nich sluzeb, jako i zavadéni
virt, ,,botneti* a rizné e-mailové podvody, jako je napt. ,,phishing*.

Jednim znejlepSich zpisobl jak se vyhnout tomu, abychom se stali obéti
pocitacové kriminality, je vyuziti systému, ktery pouziva jednotny systém
softwarového a hardwarového zabezpeceni pro ovéreni vSech informaci, které jsou
odeslany nebo piistupny pies internet.

Pocitacova kriminalita je definovana jako: ,,Trestny Cin, ktery je védomé spachan
vuci jednotliveiim nebo skupindm osob se zamérem posSkodit povest obéti nebo
zpusobit ji fyzické nebo psychické poskozeni pfimo nebo nepiimo, s vyuzitim
modernich telekomunikacnich siti, jako je internet a mobilni telefony (SMS /
MMS).*“ Tyto trestné ¢iny mohou ohrozit bezpecnost a ekonomiku statu. S t€émito
trestnymi ¢iny souvisi téz napi. poruSovani autorskych prav ¢i Sifeni détské
pornografie. TaktéZ sem patii hrozby Uniku citlivych informaci.

Je dulezité si uvédomit, ze rozpoznat kazdy tok pocitacové kriminality je pred
samotnym ovlivnénim cilovych subjekti nemozné. Z tohoto diivodu je velmi
dalezité se zaméfit na kybernetickou bezpecnost, kterd klade diiraz na vcasné
odhaleni a feSeni problému.

Utinny postup reakce na rtizné incidenty zahrnuje nasledujici kroky:
e Identifikace hrozeb, které postihly infrastrukturu.
e Omezeni dopadii hrozby. Prevence v ramci urcité ¢asti infrastruktury.

e VysSetfovani, jehoZ cilem je identifikovat postizené systémy a zpiisob, jakym
dany utok pronikl do pocita¢ovych systému.

e Sanace/obnoveni navracenim IT infrastruktury zpét do on-line rezimu po
ukonceni vySetfovani.

e Report a sdileni informaci o feSeném problému vy$simu vedeni a sdileni udaja
o incidentu prostfednictvim specializovanych platforem, které umoziuji rychlé
sdileni dat dal$im spolecnostem.

Bohuzel, popsany postup je zifidkakdy dodrzovan. AZ doposud byla ochrana
a feSeni hrozeb vyluéné manualnim (lidskym) procesem, ktery selhaval na lidském
faktoru. Lidé nereagovali, a tim bylo feSeni problémi neefektivni.
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KX Techniky utoki

Bezpecnostni utoky je mozno charakterizovat jako rizné druhy systematickych
aktivit zamétenych na snizeni nebo poSkozeni bezpe€nosti. Z tohoto pohledu miize
byt Gtok definovan jako systematicka hrozba generovana imyslnym a inteligentnim
zpisobem. Pocitacové sit¢ mohou byt vystaveny mnoha rizikiim, jako napiiklad:

Socialni inZzenyrstvi, pii kterém se nékdo pokusi ziskat pfistup prostiednictvim
socialnich prostfedkii (pfedstirat, ze je opravnény uzivatel systému nebo
spravce, klamat lidi, aby odhalili tajemstvi, atd.).

War-dialing, pii kterém se pouziva pocitaCovy software a modem na
vyhledavani stolnich pocitaci vybavenych modemy, které na volani odpovi
a tim poskytnou potencialni cestu do podnikové sit¢.

Utoky odmitnuti sluzby, v&etné viech typa Gtokd, které maji infiltrovat pocitace
nebo site tak, Ze opravnény uzivatel pocitace nebo sité jej nebude moci pouZit.

Utoky na protokoly, které vyuzivaji znamé (nebo dosud neznamé) slabé stranky
sitovych sluzeb.

Hostitelské utoky, které napadaji zranitelnd mista v nékterych operacnich
systémech, nebo ¢innosti, jak je systém nastaven a spravovan.

Hadani hesla; hesla jsou sekvence znakii, obvykle spojené s uzivatelskym
jménem, které poskytuji mechanismus pro identifikaci a autentifikaci
konkrétniho uzivatele. Témét ve vSech pocitacich si mohou uzivatelé¢ sami
zvolit hesla. To klade bfemeno zabezpeceni na koncové uzivatele, ktefi bud’
nevédi, nebo se nestaraji o vhodné bezpecnostni postupy. Ve vSeobecnosti plati,
ze hesla ktera se jednoduSe pamatuji, jsou slaba a je pomérné jednoduché je
uhadnou. Uto¢nici maji nékolik moznosti na uhadnuti hesel ana jejich
prolomeni.

Odposlouchavani vseho druhu, vcetné odcizeni e-mailovych zprav, soubord,
hesel a jinych informaci prostfednictvim odposlouchévani sitového ptipojeni.

Bezpecnostni Gtoky je mozno rozdélit do dvou kategorii:

pasivni utoky,

aktivni utoky.
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9.1 Pasivni utoky

Pasivni utoky se pokouseji zjistit nebo vyuzit rizné informace ze systému, ale
nemaji snahu o ur€ity zésah do systémovych prostfedkti. Pasivni utok je takovy
utok, pti kterém utocnik pouze sleduje komunikacni kanal. Pasivni uto¢nik
ohrozuje pouze divérnost dat.

Pasivni utoky se zaméfuji na odposlouchavani nebo sledovani komunikaéniho
prenosu. Cilem je ziskat informaci, ktera se pienasi.

Pasivni Gtoky délime do dvou zakladnich tiid:

Odposlech. VSeobecné plati, Ze vétSina sitové komunikace probiha
v nezabezpecené forme, kterd umoznuje uto¢nikovi, jenz ziskal pristup do sité
»poslouchd®, resp. sledovat komunikaci mezi dvéma stranami.
Odposlouchavani sité je vSeobecné nejvétsi bezpecnostni problém, kterému
musi administratofi ve firmach celit. Bez zabezpeceni prenasenych informaci
kryptografickymi systémy, je hrozba odposlouchavani velmi velka.

Analyza provozu. V tomto ptipad€ nejde jen o pozorovani zprav, ale téZ jejich
zachyceni a podrobeni analyze. Cilem analyzy je ziskat jakékoli informace ze
zachyceného provozu. Analyza provozu miize byt ucinnd i v ptipad¢, ze zpravy
jsou zasSifrované a neni mozno je deSifrovat. VSeobecné plati, ze ¢im vétsi je
pocet pozorovanych (zachycenych) zprav, tim se zvySuje i moznost odhaleni
jejich vyznamu.
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9.2 Aktivni utoky

Aktivni utoky slouzi ke zméné systémovych prostiedkli nebo ovliviiuji jejich
provoz. Tento typ Gtoku se pouziva, hodla-li ito¢nik smazat, pridat nebo pozménit
prenaSena data. Aktivni ito¢nik ohrozuje integritu a autentizaci dat, podobné jako
1jejich divérnost.

Aktivni itoky mohou byt rozdéleny do Sesti kategorii:

Maskarada (masquerade). Je to typ utoku, pfi kterém utocnik predstira, ze je
autorizovany uzivatel, aby ziskal pfistup k systému nebo vy$$im pravomocem.

Opakovani (replay). Pfi tomto typu utoku je platny datovy pienos zlomyslné
nebo podvodné opakovan nebo zpozdén. Toto realizuje utocnik, ktery zachyti
originalni pfenos dat a znovu data odesle (pravdépodobné jako soucast utoku
typu maskarada).

Modifikace obsahu zpravy. Utoénik vyjme zpravu ze sitového provozu, upravi
jeji obsah a vrati ji zpét.

Clovék uprostied (Man in the Middle (MitM)). P¥i tomto druhu titoku zachytava
uto¢nik komunikaci mezi dvéma zucastnénymi stranami, obvykle mezi
koncovym uzivatelem a webovym serverem, za ucelem zneuziti informaci
(predstirani opravnéné osoby nebo soucast jin¢ho typu utoku).

Odmitnuti sluzby (Denial of Service (DoS)) a distribuované odmitnuti sluzby
(Distributed Denial of Service (DDoS)). Utok odmitnuti sluzby je utok,
pfi kterém je uzivatel nebo organizace zbaven konkrétni poskytované sluzby,
kterou za normalnich okolnosti poskytovanou ma. Pfi utoku distribuované
odmitnuti sluzby je vyuzit velky pocet zpronevéfenych systémi (n€kdy
nazyvanych ,.botnet [http://searchsecurity.techtarget.com/definition/botnet] )
utocicich na jeden cil.

Pokrocila ptetrvavajici hrozba (Advanced Persistent Threat (APT)). Je to sitovy
utok, pii kterém neautorizovana osoba ziska pristup k siti a zistdva tam bez
povsimnuti dlouhou dobu. Zamérem utoku APT byva spiSe ukradnout data nez
zpasobit vypadek sité nebo organizace. Utoky APT se pouzivaji na ziskavani
velmi cennych informaci, jako napf. ze sekce néarodni obrany, vyroby
a finan¢niho sektoru.
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Prevence

Prevence proti pocitacové kriminalit¢ miize byt piima — jestlize se dokazeme
vyhnout mnohym Utokiim vyzbrojeni jen malou technickou podporou. VSeobecné
plati, Ze on-line utocnici se snazi vyd¢lat penize tak rychle a lehce jak je to jen
mozné. Cim vice jim ztizime jejich praci, tim v&t§i je pravdépodobnost, Ze se
stdhnou a pfesunou se na leh¢i cil. Pravdépodobné nejlepSi obranou je byt
koncovym uzivatelem. Cim méné rizika na sebe bereme, tim nizsi je
pravdépodobnost, ze budeme obéti pocitacového tutoku. Nize uvedené typy
prevence poskytuji zakladni informace o tom, jako zabréanit on-line podvodim.

e UdrZzujte pocitatovy systém s nejnovéjSimi aktualizacemi. Objevi-li se chyba,
prodejci obvykle poskytuji aktualizaci software. Jednim z nejlepSich zptisobt
jak udrZet Gto¢niky v bezpecné vzdalenosti od zafizeni, je pouZzit aktualizaci
software jakmile je dispozici. VétSina dokumentaci k produktiim nabizi zptisob,
jakym ziskat nové aktualizace. Nékteré aplikace kontroluji dostupné aktualizace
automaticky, v opacném piipadé je nevyhnutelnd manualni kontrola jejich
dostupnosti. V kazdém ptipadé tim, Ze pravideln¢ aktualizujeme software
pocitace, blokujeme 1to¢nikiim moznost vyuzit softwarové chyby
(zranitelnosti), které by jinak mohly vyuzit na prinik do systému. To, Ze
udrzujeme software pocitace aktualizovany, nezarucuje ochranu pied vSemi
utoky, ale stézuje to praci hackerim, blokuje mnoho zdkladnich
a automatickych utokd a mize odradit mén¢ rozhodnutého uto¢nika.

e Ujistéte se, ze je pocitac spravné nakonfigurovan. Instalace systému hned po
vybaleni zkrabice anechani ho stovarnim nastavenim je pravdépodobné
jednou z nejcastéjSich chyb, které lidé délaji pfi nastavovani sité. Jakmile je
pocita¢ nainstalovan, je dulezité vénovat pozornost nejen tomu, aby systém
fungoval, ale zaméfit se na to, aby fungoval spravné. Tovarni nastaveni ma
Casto standardni spravu ucth a hesel, coz znaji utocnici po celém svéte.
Konfigurace internetovych aplikaci, jako webovy prohlize¢ a e-mailovy

vvvvvv

e Zvolte si silna hesla a udrzujte je v bezpeci. Hesla jsou ¢asto pouzity v systému
jako jedind ochrana. UZivatelské ID je jen jméno aneprochazi verifikaci,
pricemz heslo je spojeno s ID uzivatele a funguje jako identifikator. Brany
a systémy detekce prolomeni systému neznamenaji nic, jsou-li vaSe hesla
nezabezpecena. Silné heslo je to, které se nenachdzi v zadném slovniku. Taktéz
to znamena heslo, které neni jednoduché odcizit.

e Chrafite pocita¢ bezpeCnostnim softwarem. Ne&kolik typt bezpecnostniho
software, vcetn¢ firewallu a antiviru jsou nevyhnutné pro zékladni ochranu
v realném case. Firewall je softwarovy nebo hardwarovy produkt, ktery filtruje
informace pfichazejici a opoustéjici pocitac tak, aby zabezpecil, ze neexistuje
z4dny neopravnény pristup k pocitaci a timto zptisobem poskytuje prvni linii
obrany. Dalsi linii obrany je mnohdy antivirovy software, pocitacovy program,
ktery miize byt pouzit na skenovani soubord, identifikaci a odstranéni
pocitacovych virtl a dal$iho Skodlivého software (malware). Virus je program,
ktery se mtize sam replikovat a je urcen k §ifeni sebe sama z jednoho pocitace
na jiny. Provadi své Cinnosti tak, aby o tom koncovy uzivatel nevéd¢l a/nebo
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s danymi zménami nesouhlasil. Malware je SirSi pojem, zkratka pro Skodlivy
software, pficemz existuje v mnoha riznych forméch, ¢itaje viry, trdjské koné,
keyloggery, Cervy, adware, spyware.

Chrarnite svoje osobni udaje. Autorizace uzivatele se stdva velkym problémem
bezhotovostnich transakci a bankovnich sluzeb. Pfi této kyberkriminalité se
utoc¢nici snazi o nelegalni piistup k datiim o osobnim bankovnim uétu, kreditni
karté, debetni kart¢ ak dal§im citlivym informacim uzivatele, které chtéji
utoCnici vyuzit na své finan¢ni obohaceni. To mize vést ke znacnym finan¢nim
ztratdm a dokonce 1,,poSpinit* kreditni historii obéti. Proto je pfi sdileni
osobnich informaci, jako je jméno, adresa, telefonni ¢islo a e-mailova adresa,
nutnd opatrnost. AvSak chcete-1i vyuzit fady sluzeb poskytovanych on-line,
budete muset poskytnout své osobni udaje za ucelem fakturace a dodani
zakoupeného zbozi.
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