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CHAPTER 1

Uvod

Overjanje je postopek preverjanja identitete nekoga ali necesa.

Pri tem se uporabljajo informacije, ki jih zagotovi subjekt, ki ga je treba preveriti. Postopek overjanja
v zasebnih in javnih racunalniskih sistemih, kot so raunalniSka omrezja, pogosto zahteva, da nekdo,
obicajno uporabnik, za prijavo uporabi poverilnice, ki jih izda sistem. Dejstvo, da ima uporabnik geslo,
naj bi dokazovalo, da je pristen. NajpogostejSa metoda overjanja je kombinacija uporabniskega imena in
gesla. Vendar obstajajo tudi druge moznosti overjanja, vklju¢no z biometrijo, pametnimi karticami,

zetoni za enkratno uporabo itd.

V vecini primerov overjanje zahteva predlozitev pooblastil ali sredstev, ki utemeljujejo trditev, da ste
tisti, za katerega se izdajate. Predmeti vrednosti ali poverilnice temeljijo na ve¢ razli¢nih znacilnostih, ki

dokazujejo, kaj veste, imate ali ste.

o Nekaj, kar veste: To je lahko vasa duSevna lastnost, na primer geslo, ki ga poznata tako
uporabnik kot overitelj. Ceprav je to stroskovno ué¢inkovita upravna resitev, je ob&utljiva na
izpade spomina ljudi in druge pomanjkljivosti, kot je varno shranjevanje datotek z gesli s strani
sistemskih administratorjev. Uporabnik lahko uporablja isto geslo za vse prijave v sistem. Gesla,

gesla in osebne identifikacijske Stevilke (PIN) so primeri tak$nih dejavnikov.
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Fig. 1. Primer prijave uporabnika z uporabniskim imenom in geslom.

e Nekaj, kar imate: To je lahko katerakoli vrsta izdanega ali pridobljenega zetona ali oznake za
samoidentifikacijo, vklju¢no s pametnimi karticami, strojnimi zetoni, mobilnimi telefoni in
razli€nimi drugimi sredstvi. Ker je posamezne fizi¢ne identifikacije teZko zlorabiti, je ta oblika
varnejSa od prvega pristopa (nekaj, kar poznate). Na primer, izgubiti pametno kartico je tezje kot

si zapomniti Stevilko kartice.



# RSA

weaour | D."‘

o Nekaj, kar ste: To je naravno pridobljena telesna lastnost, kot je prstni odtis. Ta vrsta overjanja
se vedinoma imenuje biometrija. Ceprav je uporaba biometri¢nih podatkov preprosta, lahko
stroski pridobivanja biometri¢nih Citalnikov predstavljajo tezavo. Primeri tega dejavnika so

prstni odtisi, vzorci o¢esne mreznice, vzorci DNK in prepoznavanje obrazov.
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Fig. 3. Primeri biometri¢nega overjanja s pametnim telefonom.

Ce sistem sistemati¢no zahteva Stevilne dejavnike overjanja, lahko doseze zanesljivo varnost.

Vendar ima lahko prepogosto overjanje nasproten ucinek, saj ogroza udobje uporabnika.

Interaktivni prvek

Drug nacin obravnavanja overjanja je po sredstvih, ki jih uporablja in posledi¢no zavzamejo eno od treh
oblik:

¢ Osnovno overjanje vkljucuje streznik. Streznik na primer hrani uporabnisko datoteko z gesli,
uporabniskimi imeni in nekaterimi drugimi bistvenimi podatki za overjanje. To je najbolj
razsirjen nacin overjanja uporabnikov. Vendar ima ve¢ pomanjkljivosti, med drugim pozabljanje

in napacno shranjevanje podatkov za overjanje, kot so gesla.
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Fig. 4. Osnovno overjanje na podlagi streznika

o Izziv-odgovor je metoda overjanja, pri kateri streznik ali drug sistem overjanja gostitelju, ki
zahteva overjanje, poslje izziv in pocaka na odgovor. Primer tega je uporaba enkratnika -
¢asovno spremenljivega poljubnega Stevila ali zaporedja bitov, ki se uporabijo samo enkrat, da se

preveri, ali so podatki uporabljeni samo enkrat.

¢ Centralizirano overjanje se nanasa na sistem, v katerem streznik overja, avtorizira in revidira
uporabnike omrezja. Ti trije postopki se izvajajo kot odziv na dejavnost streznika. Primer takega

overjanja je Kerberos.
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Fig. 5. Centralizirano overjanje

Interaktivni prvek
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CHAPTER 2

Elementi in postopek overjanja

Overjanje zahteva postopek overjanje, ki temelji na:
¢ subjekt ali skupina subjektov, ki zeli pridobiti overjanje;

e razlikovalna znacilnost od subjekta/subjektov, katerih pristnost se preverja;

overitveni napravi (obi¢ajno streznik);

overitveni mehanizem za preverjanje pravilnosti overitvenih znacilnosti;
e mehanizem za nadzor dostopa za sprejem ali zavrnitev overjanja.

Prvi element so pogosto posamezniki, procesi ali sistemi, ki Zelijo pridobiti dostop do sistema. Ce
delujejo individualno, morajo biti pripravljeni overitvenemu organu pokazati dokaz, da so pooblas¢eni za

uporabo zahtevanega sistemskega vira.

Drugi element overjanja je razlikovalna znacilnost uporabnika. O teh smo Ze govorili in jih delimo na
nekaj, kar poznate, nekaj, kar imate, in nekaj, kar ste. Nekateri od teh elementov morda ne bodo
zadostovali za popolno overjanje subjekta, za izboljSanje overjanja in zagotavljanje moc¢nejsih zagotovil

pa je mogoce uporabiti kombinacijo elementov iz ve¢ dejavnikov in zaupanja.

Naloga overjanja je pozitivno in samodejno preverjanje poverilnic entitete in ugotavljanje, ali je tej
entiteti dovoljen dostop do zahtevanega sistemskega vira ali ne. Ko je poslana zahteva za overjanje,
overitelj zahteva poverilnice za dokon¢anje postopka overjanje. Nato overitelj zbere podatke in jih poslje
mehanizmu za overjanje. Kot overitelj lahko deluje streznik, ki ga dolo¢i uporabnik, virtualno zasebno
omrezje (VPN), pozarni zid, spletni streznik, namenski streznik v celotnem podjetju, neodvisna storitev
overjanja ali kakSna druga vrsta globalne storitve identitete. Ne glede na to, kaj se uporablja kot
overjanje, mora biti postopek overjanja izveden tako, da se dobi vrednost, kot je Zeton, ki se lahko

kasneje uporabi za ugotavljanje informacij o pooblascenem uporabniku.

Pregled tega postopka overjanja je prikazan na sliki 5.
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Fig. 6. Osnovni postopek overjanja in njegovi elementi.

Metoda overjanja je sestavljena iz treh delov, ki skupaj zagotavljajo prisotnost overitvenih lastnosti

uporabnika:
® Vnos,
e prometni sistem in

e preveritelja.

Interaktivni prvek

Vhodna komponenta sluzi kot interakcija uporabnika z mehanizmom overjanja. Primeri so racunalniska
tipkovnica, Citalnik kartic, video kamera, telefon ali podobna naprava. Zajeti elementi za identifikacijo
uporabnika se prenesejo na mesto, kjer se pregledajo, analizirajo in sprejmejo ali zavrnejo. Vendar pa je
treba te izdelke prepeljati, da pridejo na to lokacijo. Zato je za prenos podatkov med vhodno komponento
in elementom, ki lahko preveri identiteto osebe, odgovoren transportni del sistema. Ti podatki se

v sodobnih overitvenih sistemih prenasajo prek omrezja, kjer jih lahko zascitijo protokoli. Zadnja

komponenta sistema za overjanje je preverjanje, ki je mehanizem za nadzor dostopa.

Interaktivni prvek
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2.1 Vrste overjanje

Opredelili smo tri dejavnike, ki se uporabljajo pri overjanju uporabnika. Opozorili smo tudi, da so ti
dejavniki sicer dobri, vendar so vnekaterih od njih tudi ranljivosti. Preglednica 1 prikazuje

pomanjkljivosti vsakega od dejavnikov.

Table 1. Kategorije overjanja

Dejavnik | Primeri Ranljivosti

kaj veste | geslo, PIN se lahko pozabijo, uganejo, podvojijo, zlahka
pridobijo v primeru goljufije (npr. ribarjenja)

kaj zetoni, pametna kartica, enkratno geslo, | se lahko izgubijo, ukradejo, razmnozijo.

imate poslano na vaso telefonsko Stevilko.

kaj ste. | prstni odtis, obraz, Sarenica neizpodbojna- ni je mogoce spremeniti

v primeru zlorabe.

Omenili smo, da lahko prva dva dejavnika, "kar ves" in "kar ima$", povzrocita tezave overitelju,
saj so lahko posredovane informacije neto¢ne. Lahko so nezanesljive, ker so ti dejavniki podvrzeni
Stevilnim znanim tezavam, vkljuéno zmozZnostjo izgube, ponarejanja ali enostavnega
razmnozevanja predmetov. Znanje se lahko tudi pozabi, znanje in stvari pa se lahko delijo ali

ukradejo.

Interaktivni prvek

2.1.1 Overjanje z ve¢ dejavniki

Pri vecfaktorski overjanju (MFA) se uporabljata vsaj dva razli¢na dejavnika (kaj poznate, kaj ste
in kaj imate). Pri dvofaktorski overjanju (2FA) je enako, vendar se uporabljata natanko dva

dejavnika.

Ce se dandanes uporablja veéfaktorska avtomatizacija, je to skoraj vedno dvofaktorska avtomatizacija.
Obicajno je prvi dejavnik geslo ali PIN (nekaj, kar poznate), drugi pa je obicajno ban¢na kartica, SMS ali
koda, ki jo ustvari aplikacija (kar imate - tj. vaSa mobilna naprava). Uporaba prstnih odtisov, skeniranja
ocesne mreznice itd. (kar ste) je mogoca, vendar se redkeje uporablja, ker je potrebna dodatna strojna

oprema (visji stroski).

Vecfaktorsko overjanje je dober nacin za zmanjSanje tveganja in verjetnosti ogrozanja poverilnic.

Oglejmo si na primer kombinacijo gesla in kode aplikacije. Tudi Ce je ogroZeno samo spletno mesto ali je
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geslo pridobljeno od drugod, se napadalec ne more prijaviti, saj lahko sicer predlozi ustrezno
uporabnisko ime in geslo, ne more pa predloziti kode, ustvarjene v mobilni napravi. Ukradeno geslo tako
postane neuporabno (razen ¢e napadalec ukrade tudi mobilno napravo, vendar to ni razsirljiv napad in
zato za vecino ljudi ne predstavlja resne groznje). Medtem lahko sistemski administratorji Se vedno
zaznajo neuspesne poskuse prijave in prosijo doloCenega uporabnika, naj spremeni geslo, ali pa vse

uporabnike, ¢e je bil njihov sistem ogrozen in so uhajala vsa gesla.
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Fig. 7. Vecfaktorska overjanje.



CHAPTER 3

Overjanje na podlagi gesla

Tehnika overjanja z geslom je najpogostejSa in najlazja za uporabo. V Stevilnih sistemih je obicajno
privzeto nastavljena. Gesla za veckratno uporabo, enkratna gesla (OTP), gesla z izzivom in odgovorom

ter gesla s kombiniranim pristopom so primeri overjanja z geslom.
Gesla za veckratno uporabo

Pri overjanju z geslom za veCkratno uporabo obstajata dve obliki overjanje: overjanje uporabnika in

overjanje odjemalca.

¢ Overjanje uporabnika je najbolj razSirjena vrsta overjanja in ve¢ina uporabnikov jo verjetno
pozna. Vedno jo zacne uporabnik, ki strezniku predlozi zahtevo za overjanje in pooblastilo za
dostop do dolocenega sistemskega vira. Ko streznik prejme zahtevo, od uporabnika zahteva
uporabnisko ime in geslo. Streznik ju ob predlozitvi primerja s kopijama v svoji podatkovni

zbirki. Avtorizacija se zagotovi na podlagi ujemanja.

e Overjanje odjemalca. Obicajno uporabnik zahteva overjanje in nato dovoljenje za dostop do
sistema ali niza sistemskih virov od streznika. Overjanje uporabnikom ne omogoc¢a dostopa do
vseh zelenih sistemskih virov. Z overjanje je treba dolociti pooblastilo uporabnika za uporabo
zelenih virov v zahtevanem obsegu in ne ve¢. Overjanje odjemalca je ime za to vrsto overjanje.

Z njo se ugotovi identiteta uporabnikov in jim omogoc¢i nadzorovan dostop do sistemskih virov.

Ker se ti nadini overjanja najpogosteje uporabljajo, so tudi najpogosteje izkoriscani.

Poleg tega so tudi nezanesljive, ker jih ljudje pozabljajo, si jih zapisujejo, jih delijo, in kar je
najbolj kriticno, zlahka jih je uganiti, saj ljudje izbirajo preprosta gesla. Prav tako pa so ranljiva za
nadzor in razbijanje. Poleg tega so Sibka gesla (npr. , kratka, za preprosto strukturo) ranljiva za

danasnje super in mocne racunalnike, ki jih lahko z izErpnim iskanjem zlomijo s surovo silo.

Enkratna gesla

Overjanje seje je drugo ime za enkratno overjanje z geslom. Za razliko od gesel za veckratno uporabo, ki

se lahko uporabijo veckrat, se enkratna gesla uporabijo samo enkrat in se nato zavrzejo.

Uporabljajo se moc¢ni generatorji nakljucnih Stevil in se generirajo nakljucno. Tako se zmanjSa

verjetnost, da jih bo kdo uganil. V Stevilnih okolis¢inah so gesla pred posiljanjem Sifrirana, da se



zmanjS$a moznost njihovega prestrezanja.

Enkratna gesla so na voljo v razli¢nih oblikah. Primeri vkljucujejo gesla SIKey in gesla z Zetoni. SIKey

je sistem za ustvarjanje enkratnih gesel, opredeljen v RFC 1760.

Drug primer je tako imenovana Stevilka TAN, ki so jo v preteklosti uporabljali v Nemciji (slika 8).
Enkratna gesla so sicer obi¢ajno varnej$a, vendar imajo Stevilne pomanjkljivosti, med drugim tezave
s sinhronizacijo, ki nastanejo zaradi preteCenega ¢asa med ¢asovnim zigom v geslu in sistemsko uro.
Gesla ni mogoce uporabiti, ko se ti dve ¢asovni uri ne ujemata.
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Fig. 8. Stevilke TAN so primer enkratnih gesel (OTP).

Nekatere vrste enkratnih gesel (npr. kode SMS in kode, ki jih generirajo aplikacije) se obicajno
uporabljajo kot drugi dejavnik pri uporabi 2FA.

Gesla z odgovorom na izziv

Kot metoda overjanja, ki temelji na geslu, je postopek overjanja z izzivom in odgovorom postopek
overjanja s tresenjem rok, pri katerem overitvena naprava izzove uporabnika, ki zahteva overjanje.

Uporabnik mora za overjanje ponuditi pravilen odgovor.

Odvisno od sistema ima lahko izziv razli¢ne oblike. Lahko gre za osnovno zahtevo za geslo, Stevilko,
raz€lenitev ali neujemanje. Posameznik, ki zeli biti overjen, mora odgovoriti na izziv sistema. Danes se
odgovori posiljajo prek enosmerne funkcije in Zetona z geslom, ki sta znana kot asinhrona zetona. Ko

streznik prejme uporabnikov odgovor, dvakrat preveri geslo.

Najpogostejsa uporaba overjanja zizzivom in odgovorom je v porazdeljenih sistemih. Kljub svoji
priljubljenosti se overjanje zizzivom in odgovorom sooca s tezavami zaradi pomanjkljivosti, kot so

vpletenost uporabnikov in napadi po nacelu poskusi-napaka. Tezava z vklju¢evanjem uporabnikov je



v tem, da lahko uporabnik najde izziv na tipicno razmetanih zaslonih. Uporabnik mora nato hitro vnesti

odgovor.

Odvisno od zahtevane stopnje varnosti se lahko od uporabnika zahteva, da se spomni dolgega odgovora,

ali pa ga mora zapisati, nato pa ga mora prepisati in vnesti. Pri tem lahko pride do napak.

Nekateri proizvajalci so poskusali razbremeniti uporabnika pri pomnjenju in pisanju dolgih nizov
z avtomatizacijo vecine postopka, bodisi z izrezovanjem in pripenjanjem izziva in odgovorov

bodisi z nizkim samodejnim postopkom, ki omejuje uporabnikov odziv na odgovore da/ne.

porabnik
poskuia
oprawiti izziv

Uporabniku ja
amogidan dodlop
oy Sisterna.

Uporabnik zeli Uporabniku je
wilopiti v sistem * predstavijen
izziv

Vnesite Izhod

Ne

Fig. 9. Postopek overjanja v sistemu izziv-odgovor.

Prav tako je treba opozoriti, da je mogoce odzive na izzive, ki zahtevajo gesla, zlorabiti v njihovi
najosnovnejsi obliki, saj je gesla razmeroma enostavno pridobiti. Gesla je mogoce prestrezati, ¢e so
poslana v odprti obliki. Ker pa se geslo po omrezjih ne sporoca v odprtem besedilu, to ne predstavlja

varnostnega vidika.

Interaktivni prvek
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3.1 Tezave z varnostjo gesel

V kibernetskih napadih so krSitve varnosti podatkov ena najpogostejSih vrst napadov in ciljev

napadalcev. Zato gesla kot mehanizem overjanja postajajo vse bolj problemati¢na.

Edinstvenost gesla je ena od njegovih najpomembnejsih znacilnosti. Vendar so Stevilna gesla vse prej kot
to. Najbolj priljubljena gesla in fraze, ki jih uporabljajo ljudje po vsem svetu, so navedeni

v preglednici 2.

Table 2. 10 najpogostejsih gesel, vir: cybernews.com.

Gesla
123456
123456789
qwerty
geslo
12345
qwerty123
1g2w3e
12345678
111111
1234567890

Poleg tega se pojavljajo Se druge tezave v zvezi z gesli. Veliko ljudi se odloc¢i, da bodo svoja
spletna mesta povezali z neim, kar si zlahka zapomnijo, da bi ustvarili preproste in zapomnljive

kombinacije. Vendar to ne pomeni, da je geslo edinstveno, temvec ravno nasprotno.

V preiskavi Cybernews so pregledali priblizno 15 milijard vnosov in jih razvrstili v ve¢ kategorij in
besednih zvez. Rezultati so pokazali, da so nekatere znacilnosti gesel problemati¢ne - podatki, povezani
z uporabnikom. Poleg tega so raziskovali dolzino gesel glede na Stevilo znakov, ki so jih vsebovala. Na

zalost je ve€ina uporabljenih gesel vsebovala 8 znakov ali man;.
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NUMBER OF CHARACTERS USED
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Obstajajo u¢inkovitejse metode za ustvarjanje moénega gesla. Ce kot element gesla uporabimo "heat", je

lahko na primer preprosto geslo "letsgoheat" (10 znakov), zahtevnejSe geslo pa je lahko
"heatromearsenalhjamesp" (geslo z 22 znaki). Ljudje varna gesla ustvarjajo tudi z mnemotehni¢nimi
pripomocki, ki so primerne;jsi, ker so pogosto dolgi in vsebujejo naklju¢ne besede brez logi¢ne povezave

med njimi, zaradi Cesar si jih oseba lazje zapomni, algoritem pa jih tezje razbije.



3.2 Napadi na gesla

Gesla je mogoce napasti na razli¢ne nacine, na splosno pa lahko napade razvrstimo na naslednji nacin:

e Za neelektronske napade ni potrebno tehni¢no znanje za razbijanje gesla. Taksni napadi so na

primer deskanje po ramenih, socialni inZeniring in potapljanje v smetiScu.

o Elektronski napadi zahtevajo tehni¢no znanje. Primeri takSnih napadov so napadi s slovarjem in

napadi z grobo silo ter napadi z mavri¢no tabelo.

3.2.1 Neelektronski napadi

Socialni inZeniring je vrsta napada, pri katerem napadalec poskusa izkoristiti naravno nagnjenost
ljudi, da zaupajo vsakomur. Z izkoris¢anjem tega zaupanja napadalec hitro pridobi poverilnice

zrtve in jih uporabi za poznejsi dostop do njenega racuna.

Phishing, Pharming in Whaling so le nekateri primeri. Upostevajte, da je za nekatere od njih potrebno

doloc¢eno tehni¢no znanje (npr. phishing).
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Fig. 11. Potek phishing napada.

Pri napadu z brskanjem po ramenih napadalec stoji za vami in opazuje, kako vnasate poverilnice, ki jih

nato uporabi za dostop do vasega racuna.



Hacker Zrtev

Fig. 12. Primer deskanja po ramenih.

Napadalec, ki se potaplja v smeti, v njih odkrije nekaj dragocenega, na primer geslo ali pin za kreditno
kartico.

3.2.2 Elektronski napadi

Napad s slovarjem je napad, pri katerem napadalec poskusa vstopiti v sistem, zas¢iten z geslom,

tako da vsako besedo iz slovarja uporabi kot geslo za ta sistem.

Pri tem je treba preizkusiti vse nize na vnaprej pripravljenem seznamu. V preteklosti so se v takih

napadih uporabljale besede iz slovarja (od tod besedna zveza slovarski napad).
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Fig. 13. Delovanje slovarskega napada.

Pri slovarskem napadu se preizkuSajo samo moznosti, za katere se domneva, da bodo najverjetneje
uspesne.

Veliko ljudi je nagnjenih k izbiri kratkih gesel, ki so navadne besede ali obicajna gesla ali razliice,
pridobljene na primer z dodajanjem Stevilk ali lo€il. Slovarski napadi so pogosto uspesni, ker je veliko
ljudi nagnjenih k izbiri kratkih gesel, ki so navadne besede ali obi¢ajna gesla ali razli¢ice, pridobljene na
primer z dodajanjem Stevilke ali locilnega znaka.

Ker razpolozljivi seznami zajemajo vecino tipicnih strategij oblikovanja gesel, je slovarske napade tezko
premagati z generiranjem vzorcev v programski opremi za razbijanje. Varnej$i nacin je uporaba orodja za

upravljanje gesel ali ro¢ne metode za naklju¢no oblikovanje velikega gesla (15 ¢rk ali vec) ali gesla z vec
besedami.

Napadi z grobo silo

Preprosto opisano je grobo izsiljevanje pristop k razbijanju gesel, pri katerem napadalec z uporabo
nabora parametrov preizkusi ¢im ve¢ moznih kombinacij gesel.

Spletno mesto lahko na primer dolo¢i parameter, ki zahteva, da je geslo dolgo od 8 do 16 znakov.
V najosnovne;jsi razlicici lahko helikopter za¢ne z 00000000. Nato lahko poskusa z 00000001, 00000010,
00000100 in tako naprej, dokler ne iz¢rpa vseh moznih kombinacij znakov.

Za geslo dolzine 8 - Vsako polje je lahko:
¢ mala abeceda (26 moZnosti)
o velika abeceda (26 moznosti)

o Stevilo (10 moznosti od 0 do 9)



e locila ali druge posebne znake (33 moznosti).

Glede na vse to lahko izraCunate kon¢no Stevilo moznih gesel za geslo z8 znaki:

3025 989 069 143 040 ali priblizno 3 kvadrilijonov, pri ¢emer je vsak poskus locen.

Morda mislite, da nekdo sestavi program, ki gre na spletno mesto, vnese vase uporabnisko ime in geslo,
pritisne gumb za prijavo in poskusa uganiti vaSe geslo. Nato postopek ponovi Se trikrat kvadrilijonkrat.
Vendar ni tako. Ce spletna stran za nalaganje strani potrebuje 2 sekundi, sta to 2 sekundi ¢akanja za vsak
poskus, da se prikaze stran "napacno geslo". Z drugimi besedami, ¢e spletna stran ne zaklene prijave po
dolo¢enem Stevilu sumljivih poskusov, lahko traja do 9 kvadrilijonov sekund ali 287,9 milijona let.
V resnici se takSen napad izvede z uporabo razkritih uporabniSkih imen in gesel. Ta so bila razkrita
zaradi vdora v sistem (kar se dogaja pogosteje, kot si mislite). Geslo je torej mogoce razkriti na dva

nadina:

e Vase geslo ni Sifrirano in je shranjeno v obliki navadnega besedila v izjemno nezavarovanem
okolju. Od bralca se zahteva le kopiranje in lepljenje gesla. Ce je vase geslo na primer geslol, bi
vsakdo, ki bi prebral vsebino krsitve podatkov, videl geslo1. V tem primeru je grobi preizkus

nepotreben, saj je spletno mesto vaSe podatke Ze predalo na srebrnem pladnju.

e Vage geslo je v varnejsem okolju shranjeno v obliki gesla in ne v obliki prostega besedila. Ce bi
spletno mesto vase geslo zgostilo s funkcijo SHA-256, bi bilo na primer geslo1 prikazano kot
0b14d501a594442a01c6859541bcb3e8164d183d32937b851835442169d5¢94e.

& @ — So
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Mapadalec SEZNam Ponavljajte Lspeino
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imena in gesla uspeien.

Fig. 14. Napad z grobo silo na gesla.

Mavri¢ne tabele so posebna vrsta napada na gesla z grobo silo. Namenjen je razbijanju gesel, shranjenih
v obliki izvlecka. Ker so mavri¢ne tabele vnaprej izracunan seznam izvleckov slovarskih izrazov ali
predhodno razbitih gesel, ki so shranjeni v podatkovni zbirki, pri ¢emer je izvlecek uporabljen kot kljuc,
gre za kompromis med ¢asom in pomnilnikom. Ustvarjanje mavric¢ne tabele lahko traja dolgo, vendar jo
je treba ustvariti samo enkrat. Po konc¢anem delu lahko poiscete izvlecke gesel in hitro dobite ustrezno
geslo. Da bi si predstavljali velikost teh podatkovnih zbirk, lahko nekatere mavri¢ne tabele dosegajo
velikost 7-9 TB.
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3.2.3 Orodja za napade na gesla

Orodja za vdiranje v gesla so v teh dneh vse bolj priljubljena, zato bomo pregledali ve¢ teh orodij. Orodja
za razbijanje gesel se vecinoma uporabljajo za preizkuSanje moci gesla ali izvedbo sovraznega napada.
Na voljo so Stevilna spletna orodja in orodja brez povezave, ki so namenjena samo razbijanju gesel. Cilj
spletnih napadov so vmesniki za oddaljeno prijavo, kot so storitve SSH in RDP. Po drugi strani pa se

napadi brez povezave pojavijo po tem, ko so bile datoteke odtujene. Takoj zatem so cilj gesla.
Nekatera orodja, ki so na voljo, so Hashcat, John the Ripper ali The Hydra.

Hashcat je medplatformni program za obnovitev gesel, ki deluje tako z grafi¢nim kot s centralnim
procesorjem. Program Hashcat je leta 2009 ustvarila univerza MIT, priznan pa je po tem, da podpira
Stevilne zgoscevalne algoritme, kot so "LM Hash, NT Hash, MD4, MDS in §tevilni drugi". Ko je bil ta

program prvic razvit, je podpiral $tiri razli¢ne vrste napadov.

o Slovarski napadi: ve¢ kot 14 milijonov gesel, zacensi z najbolj priljubljenimi in koncajo

z najmanj pogostimi. Uganil bo geslo, ga zgostil in ga primerjal z geslom, ki ga Zeli razvozlati.


https://techpedia.eu/projects/Dit4ll/191/html/ip/07/
https://techpedia.eu/projects/Dit4ll/191/html/ip/08/

e Kombinatorni napadi: podobni napadom na slovarje, vendar namesto da bi kot "slovarje"
uporabljali sezname dveh besed, ustvarijo nov seznam besed, na katerem je vsaka beseda

zdruzena z vsako drugo besedo.

e Ce na primer veste, da je geslo vasega ra¢una dolgo 9 znakov in se konéa s §tevilko, veste, da bo
za uganko gesla potrebna kombinacija 52+109, kar bo trajalo priblizno 4 leta. Ce pa veste, da se

geslo zacne z veliko ¢rko in konca s Stevilko, se bo ¢as skrajsal za polovico.

e Napad na podlagi pravil: program hashcat lahko dolo¢i, katero geslo naj poskusi glede na to,
kako zrtev ustvari geslo.

e Napad z grobo silo: poskusa vse, dokler ne najde neCesa, "kar obicajno traja dolgo, saj poskusa

vse mozne kombinacije."

Splosna javna licenca GNU John the Ripper je leta 1996 objavljeno odprtokodno orodje za varnost
gesel, revizijo in obnovitev, ki podpira na stotine vrst zgoScevalnih algoritmov in Sifer. Na voljo je na
razlicnih platformah, kar omogoca uporabo istega razbijaca na kateri koli od njih. Kot je bilo ze

navedeno, to orodje podpira razli¢ne vrste zgoscevalnih algoritmov.

Pri izvajanju na razli¢nih platformah se lahko te vrste zgoscevalnih algoritmov razlikujejo. To orodje ima

veliko nacinov razbijanja, med drugim:

e Nacin besednega seznama: V tem nacinu dolocite besedilno "besedilno datoteko", ki jo je

najbolje urediti, geslo pa se primerja z geslom, ki ga poskusate razbiti.

e Enotna razpoka: To je prvi nacin, s katerim lahko za¢nete razbijati. Uspesno geslo se namre¢
primerja z vsemi nalozenimi gesli, da se preveri, ali ima kateri od uporabnikov enako geslo, kar

pospesi postopek.

¢ Postopni nacin: najmocnejsi nacin lomljenja, ki preizkusi vse mozne kombinacije, vendar se

zaradi velikega Stevila moznih kombinacij ne ustavi.

e Zunanji nacin: to so funkcije, napisane v jeziku C, ki jih orodje sestavi ob zagonu in vsebujejo

program, ki ga bo uporabilo za ustvarjanje gesla.



Fig. 16. John Razparac v akciji.

THC hydra, ki ga je leta 2001 zasnoval Van Hauser, je spletni program za razbijanje, ki prikazuje, kako
preprosto je pridobiti nepooblas¢en dostop do oddaljenega racunalnika. Ta program podpira razlicne
protokole, vklju¢no s "FTP, HTTP, HTTPS, MySQL, Postgress ...", in razli¢ne platforme, vklju¢no
z UNIX, MacOS, Windows in mobilnimi napravami. To orodje lahko izvede vzporedni slovarski napad,
napad z grobo silo ali hibridni napad, vzporedni napad na ve¢ streznikov in Se ve¢. THC Hydra je

prepoznavna po tem, da je hitra in u¢inkovita, vendar je to odvisno od protokola.

Glavna razlika med tem orodjem in orodjem John the Ripper je, da je to orodje spletno orodje za

razbijanje gesel, medtem ko je John the Ripper orodje brez povezave.



Fig. 17. THC Hydra v akciji.

Interaktivni prvek
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CHAPTER 4

Razli¢ni vidiki varnosti gesel

V tem poglavju bomo obravnavali razlicne vidike varnosti gesel, ki jih lahko razdelimo na:
e V uporabnika usmerjen
e Osrednji streznik.

Ti vidiki vkljucujejo smernice za varnostna gesla, dvofaktorsko overjanje, ustrezno shranjevanje gesel na

strani streznika itd.



4.1 Smernice in dobre prakse za varna gesla

Gesla so prevladujota metoda overjanja, saj jih razvijalci najlazje implementirajo, uporabniki pa
razumejo in uporabljajo. Vendar so z uporabo gesel povezane nekatere konceptualne slabosti (npr. slabo
izbrana, zlahka uganljiva itd.). Ameriski nacionalni institut za standarde in tehnologijo (NIST) redno
posodablja svoja priporocila za ustvarjanje in upravljanje gesel. Venem od nedavnih premikov
v paradigmi varnosti gesel je predlagal, naj se uporabniki osredotoCijo na dolzino gesla namesto na
kompleksnost (kombinacije posebnih znakov, Stevilk, malih ali velikih ¢rk), saj si je kompleksna gesla
tezko zapomniti. Posledi¢no se uporabniki nagibajo k temu, da kompleksnost dosezejo na predvidljive
nacine (npr. z dodajanjem Stevilke 1na koncu gesla). Eden od nacinov doseganja dolzine je
z nesmiselnimi gesli, pri katerih so besede v zaporedju, ki nima nobenega pomena. Iz istega razloga
NIST ne priporoca ve¢ strogih pravil za sestavo znakov pri ustvarjanju gesla. Priporoc¢ajo pa redno
primerjanje gesel (ali vsaj vseh novih gesel) s seznamom kompromitiranih gesel, da bi prepoznali Ze
razkrita in Sibka gesla. Kljub temu je priporoCena najmanjSa dolzina gesla 12 znakov. V preteklosti je
bilo priporoceno redno menjavanje gesel, vendar to ne velja vec, saj je zaradi tega manj verjetno, da si

bodo uporabniki po spremembi gesla zapomnili in namesto tega zaceli uporabljati ista gesla z majhnimi

spremembami.
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Fig. 18. NajboljSe prakse za uporabo gesel.

Za varno geslo, ki ga ustvarite sami, je treba upostevati naslednje zahteve:
e uporabite vsaj 12 znakov
¢ vkljucujejo male in velike Crke.

o vkljucuje stevilke in simbole / posebne znake.



e uporabljati gesla ali kratice stavkov.
¢ ne vkljucujejo osebnih podatkov.
e ne uporabljajte obicajnih/splosnih gesel.

Ne pozabite, da geslo NE sme vsebovati osebnih podatkov, kot so datum rojstva, ime hiSnega

ljubljencka, vase ime ali e-postni naslov.

Ceprav lahko s tehni¢nimi ukrepi zagotovite, da uporabniki izberejo moc¢na gesla, je nemogole
nadzorovati, kaj uporabniki poc¢nejo s temi gesli. Lahko jih zapiSejo na papir ob racunalniku, jih delijo
z drugimi ljudmi ali jih uporabijo za druge racune. Slednje je Se posebej nevarno, saj uporaba istega gesla
za ve¢ ratunov ogrozi vse racune, ¢e pride do vdora v katero od storitev, ki uporabljajo ista gesla. To
pomeni, da ¢e uporabljate isto geslo za dostop do knjiznice in e-poStnega racuna ter nekdo vdre v varnost
knjiznice (kar bi moralo biti veliko lazje kot v streznike velikega ponudnika e-poStnih storitev - npr.
Googla) in ukrade geslo, lahko te podatke uporabi za dostop do vasega e-postnega racuna. [zobrazevanje
uporabnikov je edina prava reSitev za prepreCevanje taksnih slabih praks. Zato je treba uporabnike
pouciti (o tem, kako) ustvariti mocna gesla, jih ne zapisovati kamor koli, kjer so dostopna, in nikoli

ponovno uporabiti istega gesla.
Obstajajo tudi druge dobre prakse za zascito gesel na strani uporabnika:
e Uporaba razli¢nih gesel za razlicne scenarije
e Uporaba gesla
e Uporaba upravitelja gesel
o Uporabite dvofaktorsko overjanje (2FA)

Ceprav se zdi nedolzno, je uporaba istega gesla na ve¢ spletnih mestih nevarna. Vdori v osebne podatke
na potrodniskih spletnih mestih so vse bolj razgirjeni. Ce so vadi podatki ukradeni s spletnega mesta
druzabnih omreZij, vi pa isto geslo uporabljate v aplikaciji za spletno ban¢niStvo in na nekaj spletnih
mestih za spletno nakupovanje, bo napadalec dobil prost dostop do vseh teh spletnih mest. Obstajajo
aplikacije in programska oprema, ki vas lahko dejansko opozorijo, da so bila vasa gesla del krSitve
varnosti podatkov. Ce so vasi podatki pricurljali v javnost, vas lahko na primer na to opozori Googlov

upravitelj gesel.

Interaktivni prvek

Naslednja dobra praksa je uporaba vec kot ene besede. Geslo je zaporedje besed, ki je videti kot stavek,
vendar ne sme imeti nobenega pomena. Geslo ne sme vsebovati osebnih podatkov, ki jih je mogoce
zlahka pridobiti, prav tako kot geslo ne sme vsebovati osebnih podatkov, ki jih je mogoce zlahka

pridobiti. Uporabite lahko celo generatorje za ustvarjanje naklju¢nega niza besed uporabnik.

Interaktivni prvek
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S pomocjo razli¢nih spletnih storitev lahko preverite, ali je bilo vase geslo krSeno. Ena najbolj znanih
tovrstnih storitev je spletna stran haveibeenpwned.com. Vendar obstajajo tudi druge spletne storitve, kot

je ta.

';--have i been pwned?

Check if your email or phone is in a data breach

@ Generate secure, unigue passwords for every account | Leam moee ot 1Fasswarnd com

114,374

Fig. 19. ";--have I been pwned? " spletne storitve.



4.2 Upravljavci gesel

Poleg dvostopenjskega overjanja je dober nacin za zagotavljanje varnosti gesel tudi uporaba upravitelja
gesel. Ta moznost deluje skoraj univerzalno, izboljSa varnost vasih gesel in naredi postopek prijave bolj

kot ne prirocen.

Dobri upravitelji gesel pa vase podatke temeljito Sifrirajo. Tudi ¢e napadalec dobi dostop do podatkovne
datoteke, jo mora najprej deSifrirati, preden pridobi uporabne informacije. V vecini okolis¢in je to
izredno tezko in se ne splaca truditi. V primerjavi z drugo moZnostjo redna uporaba upravitelja gesel

zagotavlja, da imate vedno na voljo seznam racunov, ki ga lahko po potrebi posodobite.

Napadalce odvraca, ¢e podatke shranjujejo lokalno in ne v oblaku. Pridobivanje podatkov ene osebe ali
druzine zahteva veliko truda. Z dobrimi upravitelji gesel lahko izberete, kje so shranjeni vasi podatki

o geslih.

Veliko ljudi ima sisteme, ki si obic¢ajno delijo skupne stvari, tako kot skupna gesla. Te taktike napadalci
dobro poznajo. To znanje je bilo vgrajeno v algoritme za razbijanje, zato so lahko sistemi bolj skodljivi
kot koristni. Zaradi argumentacije si predstavljajmo, da je vas sistem odli¢en. Kljub temu Se vedno
obstaja tveganje. Z dodatnimi krSitvami, ki razkrivajo vase geslo, se povecCuje verjetnost, da bo vas
sistem vdrt. Ko je vas sistem enkrat vdrt, ga lahko napadalec uporabi za ugibanje vasih prijavnih
podatkov na drugih spletnih mestih. Uporaba vaSega sistema namesto upravitelja gesel je dejansko

pocasnejsa.

Dolge gesla so pogosto primernejsa od gesel. Vendar jih Stevilna spletna mesta ne podpirajo (omejitve
znakov in dolzine). Poleg tega si jih je sicer lazje zapomniti kot gesla, vendar ne reSujejo vprasanja, da

ljudje uporabljajo isto geslo na razli¢nih spletnih mestih ali se zanasajo na sistem.

Vendar je kot glavno geslo za upravitelja gesel, ki je klju¢ za odklepanje vseh podatkov o geslih,

priporocljivo uporabiti geslo. Tako lahko zlahka izberete in si zapomnite izjemno dolgo glavno geslo.

Ce razmisljate o shranjevanju gesel v brskalniku, obstaja ve¢ razlogov, zakaj je ta reitev slaba.
Brskalniki varnosti gesel ne jemljejo tako resno, kot bi jo morali, saj za dostop ne zahtevajo glavnega
gesla. Vse, kar morate storiti, je, da ste prijavljeni v raCunalnik. Pri uporabi racunalnikov, ki niso vasi, je
ta metoda neprijetna. Gesla za brskalnike so ucinkovita le znotraj brskalnika. To dandanes ni primerna

moznost, saj se geslo pogosto zahteva tako za spletne kot mobilne aplikacije.

Upravljavci gesel omogocajo shranjevanje ve¢ kot le preprostih gesel, kar je zelo koristno. Upravitelja
gesel lahko uporabite za shranjevanje in dopolnjevanje poverilnic, kot so kreditne kartice, kar lahko
storite tudi v brskalnikih. V upravljalniku gesel lahko hranite tudi druge obcutljive podatke, kot so

licence, identitete, Stevilke ban¢nih racunov in druge informacije.

Upravljavec gesel naj bo digitalni trezor, ki ga lahko nosite s seboj.

Poleg tega upravitelji gesel ponujajo tudi druge prednosti, povezane z uporabnostjo:



e Vkljucen je v podrocja, kjer morate uporabljati gesla, ter omogoca hitro in preprosto

ustvarjanje, posodabljanje in izpolnjevanje gesel.
e Zdruzljiv je s Stevilnimi platformami, gesla pa so sinhronizirana.

¢ (Odli¢no se obnese v najrazli¢nejsih okolis¢inah in izvedbah ter je obicajno dobro

vzdrzevan.
e Varnost jemlje resno in si prizadeva (moc¢no Sifriranje od konca do konca), da bi zagotovil
varnost podatkov tudi v primeru krsitve.
Da bi bil upravitelj gesel uc¢inkovit, si morate zapomniti nekaj klju¢nih tock:

e Uporabljajte ga na vseh svojih spletnih mestih. Povsod. Izjeme samo povecajo ranljivost in
zapletenost sistema (verjetnost uspeha je manjsa).

e Za vsako spletno mesto ustvarite edinstveno geslo. Ce imate moznost, naj bo ¢im daljse.

Uporabite najmanj 20-30 znakov. Tezje je razbiti geslo, daljse je (pravzaprav eksponentno tezje).

Ker jih bo upravitelj gesel ve¢ino Casa izpolnil namesto vas, vam jih ne bo treba vnasati.

e Vsako spletno mesto ne podpira vseh upraviteljev gesel, zato je treba gesla obCasno kopirati
v odlozisce, preden jih prilepite v prijavni obrazec. To ni preve¢ varno, saj lahko na razli¢ne
nacine razkrije vaSe geslo. Vecina upraviteljev gesel bo po kratkem casu samodejno odstranila
podatke o geslu iz odlozis¢a

o Nekatere storitve Se vedno postavljajo nesmiselne zahteve glede gesel, na primer, da morajo biti
gesla dolga vsaj 12 znakov. Tu pridejo prav upravitelji gesel, saj takSna gesla generirajo

nakljucno, kar je priblizno tako varno, kot je glede na omejitve mogoce.

e Glavno geslo naj bo ¢im daljSe in uporabite geslo, ki ga je tezko uganiti. Prav tako je dobro, da

glavno geslo redno spreminjate, da zmanjSate nevarnost, da bi prislo do kompromitiranja le-tega.

e Ce zelite izmenjati gesla, naj druga oseba ustvari svoj trezor in ji s funkcijo deljenja

v upravljalniku gesel omogocite deljenje posameznih gesel.
Med priljubljenimi upravitelji gesel so:
e LastPass

Dashlane

LogMeOnce

1Password

e Keeper

e KeePass

Nekatere so na voljo brezplacno, za nekatere je treba placati. Nekateri so brezplacni, vendar morate za

napredne funkcije placati.
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4.3 Overjanje z dvema dejavnikoma (2FA)

2FA je dodatna raven zascite, ki preverja, ali je vsakdo, ki poskusa dostopati do spletnega racuna,
tisti, za katerega se izdaja.

Uporabnik mora najprej navesti svoje uporabnisko ime in geslo. Nato bo moral predloziti Se en podatek,

preden bo lahko dobil dostop.

Dober primer dvostopenjskega overjanje je dvig denarja na bankomatu. Transakcijo je mogoc¢e opraviti
le s pravilno kombinacijo bané¢ne kartice (nekaj, kar imate) in kode PIN (osebna identifikacijska Stevilka,
nekaj, kar poznate).

Vecina spletnih mest ponuja moznost preverjanja prek SMS-sporoc¢il. Vendar pa mobilne naprave

pridobivajo na veljavi za 2FA.

Prednosti so ocitne:

o Ker uporablja mobilne naprave, ki jih (obi¢ajno) ves ¢as nosite s seboj, ne potrebuje
dodatnih Zetonov.

¢ Dinamicno generirane gesla so varnejsa kot fiksni (stati¢ni) prijavni podatki, saj se stalno

spreminjajo.

Obstajajo pa tudi slabosti:

e Neprijetnost - kadar koli je potrebna overjanje, morajo imeti uporabniki napolnjen mobilni
telefon in biti v dosegu mobilnega omrezja. Dostop je pogosto nemogoc brez rezervnih
nacrtov, ¢e telefon ne more prikazati sporocil, na primer ¢e je poskodovan ali se izklopi
zaradi posodobitve ali zaradi ekstremnih temperatur (npr. izpostavljenost pozimi). Mozno
je, da besedilna sporocila ne bodo prispela takoj, kar bo povzrocilo dodatne zamude

v postopku overjanja zaradi kopiranja ali ro¢nega vnosa.

Upostevajte, da sporocila SMS niso tako varna, kot morda pri¢akujete. Prenos besedil SMS na mobilne
telefone je nezanesljiv in izpostavljen prestrezanju. Zato lahko tretje osebe ukradejo in uporabijo Zeton.
Pri obnovi racuna se 2FA zmobilnim telefonom pogosto zaobide. Sodobni pametni telefoni se
uporabljajo za preverjanje elektronske poste in prejemanje besedilnih sporocil. V vecini primerov je
elektronska posta vedno prijavljena. Ker lahko telefon prejme drugi dejavnik, je v primeru izgube ali
kraje telefona mogoce vdreti v vse raune, za katere je e-posta klju¢. Zaradi tega pametni telefoni
zdruzujejo obe merili veno. Ce je uporabniku ukraden telefon, lahko kriminalec pridobi dostop do

uporabnikovih racunov. Hekerji lahko dostop do omrezij mobilnih telefonov pridobijo s kloniranjem



kartic SIM. Ce naprava ne podpira sporo¢il SMS, je dvostopenjska overjanje z glasovnim klicem

izvedljiva moZznost za prakti¢no vse ostale.
Mobilna aplikacija Authy

Recimo, da imate pametni telefon ali drugo mobilno napravo. Vtem primeru lahko kodo
dvostopenjskega overjanja pridobite brez uporabe sporocil SMS ali glasovnih klicev, tako da prenesete in
namestite eno od Stevilnih priljubljenih aplikacij za dvostopenjsko overjanje neposredno v svojo napravo.
To je veliko varnej$i nacin prijave z uporabo dvostopenjskega overjanje. Aplikacije, kot sta Authy in

Google Authenticator, ustvarijo kodo TOTP (Time-based One-Time Passcode) neposredno v aplikaciji.

Tudi ¢e bi napadalcu uspelo prepricati vasega ponudnika mobilnih storitev, da zamenja kartico
SIM, Se vedno ne bi mogel dostopati do vasih kod za overjanje. Informacije, potrebne za izdelavo
teh kod, so shranjene v vasi dejanski napravi in ne na kartici SIM.

Zdaj, ko ste v telefon namestili Authy, boste zeleli nastaviti prve racune 2FA. To storite tako, da
z aplikacijo opti¢no preberete kodo QR (ki jo posreduje spletno mesto, na katerem zelite zavarovati

racun). Ko boste zajeli zaCetno kodo in zas¢itili prvi racun, boste verjetno zaceli §c¢ititi druge racune.



Cancel Add Account

Scan the QR Code on the website where you are
enabling 2FA,

(@) Scan QR Code

Mo QR cade? Enter key manually.

Fig. 20. Skeniranje kode QR v mobilni aplikaciji Authy.

Zdaj se morate odlociti, ali boste vse Zetone 2FA hranili v eni napravi ali jih varnostno kopirali v oblak.

Ce se odlogite za prvo moznost, nato pa napravo izgubite, nadgradite ali vam jo ukradejo, boste
morali vse storitve, v katerih ste aktivirali funkcijo 2FA, prepricati, da jo izklopijo. Ko boste
zamenjali telefon, se boste morali nato vrniti v svoj racun in rono ponovno omogociti 2FA

v vsaki storitvi.

Zato Authy omogoca varnostno kopiranje zZetonov 2FA v naSo varno shrambo v oblaku, do katere

lahko dostopate samo vi, tako da lahko vedno obnovite svoje racune, ¢e izgubite, ukradete ali



zamenjate zastarelo napravo.

Pri varnostni kopiji Zetonov 2FA v oblak vas prosimo, da nastavite geslo za varnostno kopijo, to geslo pa
uporabimo za Sifriranje vasih podatkov in jih nato sinhroniziramo z naSo storitvijo v oblaku. Vasi podatki

so vna$i platformi v oblaku izjemno varni, saj vaSega gesla nikoli fizicno ne shranimo - vendar je
klju¢nega pomena, da si ga zapomnite.
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Fig. 21. Uporaba mobilne aplikacije Authy.

Nato je priporocljivo, da Authy namestite v drugo napravo. Aplikacija bo samodejno sinhronizirala
Zetone v vsako napravo, v kateri imate name$¢en Authy, &e ste jih sinhronizirali z oblakom Authy. Ce

imate samo eno mobilno napravo, lahko prenesete tudi aplikacijo Authy Desktop, ki je neodvisna od
brskalnika.
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4.4 Vidiki varnega shranjevanja gesel (na strani streznika)

Gesla morajo biti ustrezno zasCitena na strani overitelja (obi¢ajno streznika). Vsak dan se poroca
o Stevilnih krSitvah varnosti podatkov, zato se ne moremo zanaSati na varnost sistemov overitelja. Zato
gesel ni mogoce hraniti v obliki navadnega besedila in jih je treba hraniti na zaS¢iten nac¢in. Vendar bomo

najprej na kratko predstavili nekaj konceptov, ki so potrebni za razumevanje varnega shranjevanja gesel.

4.4.1 Shranjevanje zgoScenih gesel

Kriptografska zgoscevalna funkcija sprejme vhod (ali sporocilo) in vrne alfanumeri¢ni niz fiksne

dolZine.

Niz je znan kot izvlecek.

Zgoifevalna
"abc123"

funkcija —* | 6367cA8dd193d56ea7b0baad25b19455e529f5ee
(sha-1)

izvirng besedilo izvlelek

Fig. 22. Kako deluje zgoscevanje.

Slika 22 prikazuje postopek zgoScevanja. Zatnemo z besedo "abcl23" in uporabimo zgoScevalno
funkcijo SHA-1, da dobimo alfanumeri¢ni rezultat fiksne velikosti, ki ga imenujemo izvlecek. S pomocjo
izvleCka ne moramo obnoviti prvotnega vhodnega besedila. IzvleCek ne moremo obrniti, da bi nasli
izvirno vsebino, saj so zgos¢evalne funkcije enosmerne in zato nepovratne. Ce isto gradivo posljemo
skozi isto funkcijo zgoscevalno funkcijo, mora biti izhodni/naslovni rezultat enak. Zato lahko namesto

shranjevanja gesla v izvornem besedilu uporabimo zgoscevalno vrednost in shranimo izvlecek.

upor_ime peslo upur_i.r.ne .:E;;ét.‘.enu geslo
lohn abcl23 John 6367c48dd193d56eaThibaad25019455e529f5e0
am abc123 o sam 6367c48dd193d56eaThlbaad25019455e52 9520
Alice ®yzd56 Alice 0772dbeii%9adisebed?iclfefd2d2efoed003a3

Fig. 23. Zas¢ita shranjenih gesel z uporabo zgoscevalne funkcije.

Ko se wuporabnik poskusa prijaviti v sistem, uporabimo zgoScevalno funkcijo izracun izvlecka
uporabnikovega gesla in jo primerjamo s shranjenim izvleckom. Uporabniku lahko dovolimo prijavo

v sistem, Ce sta obe vrednosti enaki. Na sliki 23 imata John in Sam enako geslo "abc123", njuna izvlecka



sta po uporabi zgoScevalnega algoritma enaka. Razmislite o primeru, ko ima john dostop do podatkovne
zbirke in lahko vidi izvle¢ek gesla. Takrat lahko john vidi, da je njegov izvlecek gesla enak izvlecku
Samovega gesla. Zato bo lahko john uporabil Samove poverilnice za prijavo v sistem. Da bi to zaobsli,

lahko uporabimo tehniko, ki se imenuje soljenje.

4.4.2 Soljeno zgoscevanje

Nas cilj je, da je izvlecek gesla edinstvena. Zato sistem ustvari naklju¢no zbirko znakov, imenovano sol.
Ko uporabnik vnese geslo v navadnem besedilu, se mu doda ustvarjena naklju¢na zbirka znakov. Nato
z zgoS€evalno funkcijo iz vstavljenega besedila pridobimo vrednost izvlecka (soljeni izvlecek - salted

hash). V tem primeru je treba shraniti vrednost soli za vsakega uporabnika.

sol
geslo :
abc123 qweds3

\ / Zgoitevalna
abcl23gwedeld funkeija - + GSede2394533faa2ff9eB09bcBbel24e3a50907a6

Fig. 24. Postopek soljenega zgoscevanja.

Ceprav imata John in Sam enako geslo, sta njuna izvle¢ka razli¢na (glej Sliko 25).

Interaktivni prvek

Med postopkom prijave sistem iz zbirke podatkov pridobi ustrezno vrednost soli uporabnika, jo doda
vhodnemu geslu, ga poslje skozi zgoS¢evalno funkcijo in primerja dobljen izvle¢ek s shranjenim

izvleckom. Uporabnik je uspesno overjen, ¢e se obe vrednosti ujemata.

upor_ime Vrednost_soli Soljeno_zgosieno_geslo
lohn gweds3 Sede?394533faa2ff9e809bcBbel124e3a50907a6
sam hjk521 6367c48dd193d56ea7b0baad25b19455e5259f5ee
Alice asd753 0772dbe339a885eb2ed73c1fe842d2ef6e9003a3
Fig. 25. Primer tabele, v kateri so shranjena soljenja in zgoscena gesla.

Minimalna za$c¢ita shranjenih gesel mora vklju€evati zgoscevanje in uporabo soli. Poleg tega NIST
predlaga, da se uporabniku onemogoci dostop do sistema, ¢e preveckrat uporabi napacno geslo (npr. po
treh neuspesnih poskusih uporabnik eno minuto ne sme ponovno poskusiti), da se v geslih dovolijo
emojiji, znaki ASCII in Unicode ter da se v poljih z gesli dovolijo funkcije kopiraj in prilepi, da bi bila

uporaba upraviteljev gesel in vecfaktorskega overjanje bolj priro¢na.
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CHAPTER 5

Overjanje brez gesla

Glede na vse tezave in slabosti gesel zamisel o overjanju brez gesel ni nova. Kot pove ze ime, overjanje
brez gesla uporabniku omogoca prijavo ali dostop brez vnosa gesla ali odgovarjanja na varnostna
vprasanja. Overjanje brez gesla zmanjsuje potrebo po nevarnih geslih in njihovem upravljanju, hkrati pa
izboljSuje varnost uporabniskih racunov, saj zmanjSuje njihovo ranljivost za napade. Obstajajo razli¢ni
mehanizmi overjanja brez gesla, kot so fizi¢ni Zetoni, naprave/klju¢i USB, cCarobne povezave,
biometri¢no prepoznavanje, mobilne aplikacije itd. Vecina teh tehnik se obiCajno uporablja pri
vecfaktorskem overjanju za povecanje varnosti. Vendar se lahko nekatere od teh resSitev uporabijo kot

sistem za overjanje prvega dejavnika.
Ti elementi se obicajno delijo v dve kategoriji:

e Primeri elementov lastniStva so pametni telefoni, zetoni OTP, pametne kartice ali strojni zetoni

("nekaj, kar ima uporabnik").

e Prstni odtisi, skeniranje mrezZnice, prepoznavanje obraza ali glasu in drugi biometri¢ni

identifikatorji so primeri dejavnikov inherence ("to, kar uporabnik je").

Overjanje brez gesla se pogosto zamenjuje z vecfaktorskim overjanjem (MFA), saj se pri obeh
uporabljajo razli¢ni dejavniki overjanje. Medtem ko se vecfaktorska overjanje uporablja kot dodatna
varnostna plast na vrhu overjanja z geslom, pa overjanje brez gesla ne zahteva zapomnjene skrivnosti in
obicajno uporablja samo en zelo varen dejavnik za preverjanje identitete, kar je za uporabnike hitrejSe in

enostavnejse.

Gesla si je tezko zapomniti, zahteve pa postajajo vse bolj zapletene. Razli¢na spletna mesta imajo lahko
razli€ne politike gesel, zato geslo, ustvarjeno za eno spletno mesto, morda ne bo delovalo na drugem.

Zapomniti si geslo, ustvarjeno za sodobno izboljsano politiko gesel, je pogosto zahtevno.

Podobno kot pri hitri identiteti na spletu (FIDO) so tudi tu v igri razliéni standardi. Ceprav overjanje brez
gesla in tehnologija FIDO obstajata Ze nekaj ¢asa, ju spletne storitve in ponudniki identitet Se niso zaceli
uporabljati v ve¢jem obsegu. Overjanje brez gesla bo postala prihodnost overjanja zaradi vgradnje

biometri¢nih funkcij v vec¢ino sodobnih mobilnih naprav in prenosnih racunalnikov.

Overjanje brez gesla izboljsa izkuSnjo kon¢nega uporabnika, saj odpravlja utrujenost z geslom.
Uporabniku ni vec treba ustvariti daljSega in varnejSega gesla, temvec lahko pridobi enoten dostop

do vseh programov s preprosto povezavo z napravo USB ali skeniranjem prstnega odtisa.



5.1.1 Hitra spletna identiteta (FIDO)

Fast Identity Online (FIDO) je sklop odprtokodnih protokolov za overjanje, ki ga je vzpostavilo
zdruzenje FIDO Alliance, da bi odpravilo gesla. Protokoli FIDO za varno overjanje uporabljajo osnovne
algoritme kriptografije zjavnim klju¢em. Zasebni klju¢i nikoli ne zapustijo varnostne naprave, vsi

pogovori pa so Sifrirani.

- -
Vnesite upos. ime in Tapnite all se Prever|enc
geslo dotaknite
registrirane
naprava

Fig. 26. Primer overjanja na podlagi FIDO.

Zveza FIDO je izdala tri sklope standardov.

e UAF (Universal Authentication Framework): V protokol FIDO UAF je vklju¢ena mozZnost
overjanja brez gesla. Uporabniki, ki uporabljajo ta protokol, morajo podpisati izziv, ki ga
zagotovi streznik FIDO, z uporabo enega ali ve¢ varnostnih dejavnikov, ki so na voljo v njihovi

varnostni/digitalni napravi.

e U2F (univerzalni drugi faktor): Protokol FIDO U2F omogoca overjanje drugega faktorja.
Uporabniki morajo za potrditev svoje identitete predloziti dva dokaza. Z uvedbo protokola
FIDO?2 se je preimenoval v CTAP1.

e FIDO2: Najnovejsi sklop specifikacij zaveznistva FIDO je znan kot FIDO?2.



IZKUSNJE BREZ GESLA
(standardi UAF)

SPLETHNA ZAHTEVA LOKALMA NAPRAWA USFEH
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IZKUSNJE Z DRUGIM DEJAVNIKOM
Standardi CTAP1
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Fig. 27. Standardi UAF in U2F (CTAP1) za overjanje brez gesla.

5.1.2 FIDO2 in Webauthn

Specifikacijo FIDO?2 sestavljajo:
o standard W3C za spletno overjanje (WebAuthn) in
e protokol 2 odjemalca FIDO za overjanje (CTAP2).

FIDO2 uporabnikom omogoca, da z obi¢ajnimi napravami brez tezav overjajo pri internetnih storitvah
v mobilnem in namiznem okolju. WebAuthn je standardni spletni vmesnik API za overjanje FIDO, ki je
vklju€en v platforme in brskalnike. CTAP2 je razli¢ica CTAP, ki uporabnikom omogoca uporabo
zunanjih in vgrajenih overitvenih naprav za zagotavljanje overjanja brez gesla, dvo- ali vecfaktorske
overjanja. API WebAuthn je orodje za ustvarjanje in upravljanje poverilnic z javnim klju¢em. Pregled

metode overjanjeFIDO?2 je prikazan na sliki 28.



Uporabnik Sistern Odprta OTP
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Fig. 28. Metoda overjanja FIDO2.
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CHAPTER 6

Uvod v digitalno podpisovanje

Matemati¢ni sistem za preverjanje veljavnosti digitalnih sporocil ali dokumentov je znan kot

digitalni podpis.

Pravi digitalni podpis daje prejemniku dober razlog, da verjame, da je sporocilo ustvaril znani posiljatelj

(avtenti¢nost) in da ni bilo spremenjeno med prenosom, ¢e so izpolnjeni predpogoji (celovitost).
Glavni cilji, ki jih zeli doseci digitalni podpis, so:

¢ Overjanje: Digitalni podpisi so vezani na dolo¢enega uporabnika prek njegovega zasebnega
kljuca. Tako lahko ugotovi, kdo je lastnik zasebnega kljuca, ki je bil uporabljen za podpis
izvirnega podatka/sporocila (npr. dokumenta, e-poste ali datoteke). Za ve¢ informacij o zasebnih

in javnih kljucih glejte v nadaljevanju.

o Integriteta: Pri digitalnih podpisih se uporablja tehnika zgoS$¢evanja, ki zagotavlja, da sporocilo

ni bilo spremenjeno. Za ve¢ informacij o zgoscevanju glejte spodaj.

Digitalni podpisi so torej eden od nadinov overjanja entitete, vendar moramo najprej pojasniti nekaj

pojmov, preden lahko pokazemo, kako lahko digitalni podpis uporabimo pri overjanju.



6.1 Kriptografija z javnim kljuem

Da bi razumeli digitalne podpise, moramo najprej pojasniti asimetri¢no kriptografijo, pogosto imenovano
kriptografija zjavnim kljuCem. V nasprotju sklasi¢nim (simetri¢nim) Sifriranjem, ki za Sifriranje
uporablja samo en klju¢, asimetriéno Sifriranje uporablja par kljuéev. Sifriranje je postopek kodiranja

informacij, kot je prikazano na sliki 29.
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Fig. 29. Simetri¢no Sifriranje

Predstavljajte si, da Zelite nekomu poslati Sifrirano sporocilo z uporabo klasi¢nega Sifriranja. V tem
primeru se morata obe strani dogovoriti o enem samem klju¢u. Tega si ne moreta posredovati, ker ga

lahko potem nekdo vidi in bo lahko videl vsa vajina sporocila.

Po drugi strani pa asimetricno Sifriranje uporablja par kljucev, javni in zasebni kljuc, ki sta
matematicno povezana. Samo povezan zasebni kljuc lahko desifrira tisto, kar je Sifrirano z javnim

kljucem.

Ce nekdo Zeli, da mu drugi posiljajo Sifrirana sporoéila, preprosto objavi svoj javni klju¢, da ga vsi
vidijo. Za desifriranje sporoc€il, Sifriranih z njihovim javnim klju¢em, preprosto uporabijo svoj zasebni
kljuc, saj je sporocila, Sifrirana z njihovim javnim klju¢em, mogoce desifrirati le z njihovim zasebnim

klju¢em. To je koristno, saj nam ni treba skrbeti za varno deljenje javnega kljuca.

Ce ho¢eta dve stranki varno komunicirati z asimetri¢nim $ifriranjem, je postopek naslednji:
o Stranki si izmenjata javne kljuce.
e Oseba 1 sifrira sporocilo, ki ga Zeli poslati, z javnim klju¢em osebe 2 in ga poslje osebi 2.
e Oseba 2 desifrira sporocilo s svojim zasebnim kljucem.

Ta postopek je prikazan na sliki 30.



Razlicni kljuéi
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Fig. 30. Postopek asimetri¢nega Sifriranja (z javnim kljuc¢em).

Digitalni podpisi delujejo tako, da z zasebnim klju¢em podpisejo (Sifrirajo) karkoli, kar se nato
potrdi zjavnim kljuCem, ki je povezan znjim. Tako se kljuca v paru kljuev uporabljata

nasprotno.

Podpisnik je namre¢ edina oseba, ki ima dostop do zasebnega kljuca, uporabljenega za podpis. Zato ste
lahko prepricani, da je podpisala prav ta oseba. Vsakdo lahko zjavnim kljuCem preveri (tj. uspesno

desifrira sporocilo), da je sporocilo ustvaril lastnik javnega kljuca.

Interaktivni prvek
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6.2 Postopek digitalnega podpisovanja

Kot smo Ze omenili, se pri digitalnem podpisovanju uporablja par kljucev, sestavljen iz javnega in
zasebnega kljuca. Kriptografski pari kljuCev se uporabljajo za Sifriranje (zaklepanje) in deSifriranje
(odklepanje) izvornih podatkov na enak nacin, kot se za zaklepanje in odklepanje uporabljajo fizi¢ni
kljuci. Zasebni klju¢i so varni in zaupni, saj ¢e nekdo izve zasebni klju¢ druge osebe, lahko podpise
izvorne podatke kot ta oseba. Po drugi strani pa naj bi bili javni kljuci deljeni z vsemi. Podatke, Sifrirane

z zasebnim klju¢em, je mogoce desifrirati le z javnim kljucem, s ¢imer se razkrijejo izvirni podatki.

Vendar pa postopek digitalnega podpisovanja vkljucuje asimetricno kriptografijo in zgoscevalne

funkcije.

Ta dva gradnika sta zdruzena v dejanski postopek podpisovanja, kot sledi:

—

. Posiljatelj z zgoS¢evanjem izracuna izvlecek izvorne vsebine, ki jo zeli dostaviti.
2. Posiljatel; Sifrira izraunani izvle€ek s svojim zasebnim klju¢em in tako ustvari digitalni podpis.
3. Nato lahko vsebino in digitalni podpis posljete prejemniku.

4. Ko prejemnik prejme sporocila, z uporabo posiljateljevega javno dostopnega javnega kljuca
desifrira ifrirani digitalni podpis posiljatelja. Ce je to uspesno, se potrdi identiteta posiljatelja

kot lastnika zasebnega kljuca, ki je bil uporabljen za Sifriranje datoteke.
5. Prejemnik nato iz prejetega sporocila pridobi izvirno vsebino in ustvari izvlecek te vsebine.

6. Vsebina je potrjena kot enaka vsebini, ki jo je posredoval posiljatelj, ¢e se prejemnikov
izra¢unani izvle¢ek ujema s posiljateljevim. Ce se ne ujemata, je bila vsebina prirejena, zato

podpis ni veljaven.

Graficni prikaz postopka je prikazan na sliki 31.
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Fig. 31. Shematski prikaz ustvarjanja in preverjanja digitalnega podpisa.
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Ker je posiljateljev javni klju¢ javno dostopen, lahko Sifrirano vsebino, ki jo posiljatelj poslje, desifrira

vsakdo. Zato ta metoda Sifriranja preverja samo celovitost, ne pa tudi zaupnosti.

Vprasali bi se, zakaj pred podpisovanjem podatkov ustvarimo izvlecek podatkov? Preprosto zato, ker je
tako podpis veliko manjsi, postopek ustvarjanja in preverjanja digitalnega podpisa pa hitrejsi, saj se
primerjajo le izvlecke in ne celotni podatki/dokument. Upostevajte, da to deluje zato, ker zgoScevalni

algoritmi vedno ustvarijo vrednost dolo¢ene dolzine.

Kot ste morda Ze uganili, imajo digitalni podpisi ve¢ prednosti, med drugim naslednje:
e povecujejo varnost in zaupanje, saj jih ni mogoce povratno analizirati ali ponarediti;
e Sifriranje izvornih podatkov zagotavlja ne-zanikljivost;

e zagotavljanje celovitosti prenesenih podatkov.

Vendar imajo digitalni podpisi tudi pomanjkljivosti, kot so:

e dejstvo, da ni mogoce preklicati podpisov (zaupanja v podatke vira) po njihovi distribuciji,

zaradi Cesar so sodbe nepovratne;

e uporaba javnih klju¢ev onemogoca tajnost. Podpis lahko preveri vsakdo, ki ima javni

kljug.

Interaktivni prvek
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CHAPTER 7

Infrastruktura javnih kljucev

Spoznali smo Ze koncepta digitalnega podpisovanja in kriptografije javnega kljuca. Izkazalo se je, da za
pravilno delovanje celotnega koncepta v resnicnem zivljenju potrebujemo Se nekaj ve¢. Potrebujemo

nekaj, kar se imenuje infrastruktura javnega kljuca (PKI).

PKI je skupek tehnologij, procesov in subjektov, ki omogocajo varno komunikacijo prek

nezanesljivih javnih omreZij.

Na primer, PKI je tisto, kar HTTPS dodaja oznako S, in Ce si to vsebino ogledujete v spletnem
brskalniku, ga verjetno uporabljate, da zagotovite, da je iz zaupanja vrednega vira. PKI omogocajo
reguliran dostop do sistemov in virov, zasCito podatkov in odgovornost transakcij zugotavljanjem

identitete posameznikov, naprav in storitev.

PKI se uporablja v razli¢nih aplikacijah, vklju¢no z zagotavljanjem komunikacijske varnosti v internetu
stvari (IoT) in podpisovanjem digitalnih dokumentov. PKI, ki temelji na asimetricni kriptografiji, se
obicajno uporablja za vzpostavitev varnih elektronskih komunikacij, kot so spletno nakupovanje,
banc¢nistvo in e-posta, ter komunikacije med uporabniki in spletnimi mesti, s katerimi se povezujejo
z uporabo protokola HTTPS. PKI omogoc¢a mo¢no overjanje, Sifriranje podatkov in digitalne podpise za
ljudi, storitve in predmete z zagotavljanjem digitalnih identitet. Te varnostne metode zagotavljajo varen
dostop do fizi¢nih in digitalnih virov, varno komunikacijo med ljudmi, storitvami in stvarmi ter digitalno

podpisovanje dokumentov, transakcij ali drugih podatkov.



7.1 Sestavni deli infrastrukture javnih kljucev (PKI)

PKI sestavljajo naslednje komponente:
e organ za izdajo potrdil (CA).
o registracijski organ (RA).
e organ za potrjevanje (VA).
e digitalna potrdila

In seveda kriptografija z javnim klju¢em (PKC).
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Fig. 32. Sestavni deli infrastrukture javnih kljucev (PKI).

Organ za potrjevanje

Organ za izdajo potrdil, pogosto znan kot certifikacijski organ (CA), je podjetje, ki ustvarja in
distribuira digitalna potrdila.

Digitalno potrdilo potrjuje, da je imenovani subjekt potrdila lastnik javnega kljuca. Drugi (zanaSajoce se
stranke) lahko zaupajo podpisom in trditvam o zasebnem kljucu, ki se ujema s potrjenim javnim klju¢em.
Overitelj sluzi kot zaupanja vredna tretja oseba, ki ji zaupata subjekt (lastnik) potrdila in stranka, ki se

zana$a na potrdilo.



Podpisovanje potrdil, ki se uporabljajo v protokolu HTTPS za varno brskanje, je ena od najpogostejsih
uporab organov za potrdila. Druga priljubljena uporaba je za nacionalne vlade, ki izdajajo osebne

izkaznice, ki se lahko uporabljajo za digitalno podpisovanje ali e-upravo.

Registracijski organ

V infrastrukturah javnih kljucev je organ za registracijo (RA) funkcija za vpisovanje potrdil.
Zadolzena je za sprejemanje zahtevkov za podpisovanje potrdil od posameznikov, streznikov,
stvari in drugih aplikacij, bodisi za zacetni vpis bodisi za podaljSanje. Registracijski organ te

zahteve preveri in jih posreduje organu za izdajo potrdil (CA).

Registracijski organ skrbi tudi za upravljanje Zivljenjskega cikla potrdil. Obravnavajte primer preklica.
RA vkljucuje poslovno logiko za sprejemanje zahtevkov, vkljuéno z metodami za preverjanje izvora

prosilca in stranke, ki bi morala imeti potrdilo.

Zaradi dostopnosti in varnosti je registracijski organ obicajno lo¢en od organa za izdajo potrdil. Do RA
je mogoce dostopati prek uporabniku prijaznega graficnega vmesnika ali prek vmesnikov API in

standardnih protokolov, ki jih je enostavno integrirati.
Organ za potrjevanje

Potrdila PKI potrdi organ za potrjevanje PKI (VA). Dostop do seznamov preklicanih potrdil (CRL),
protokola OCSP (Online Certificate Status Protocol) in prenosa veriznih potrdil CA so primeri storitev
potrjevanja potrdil. Ker je potrdila mogoce izdati in preklicati, je nujno preveriti pristnost potrdila,

preden mu zaupamo. Organ za potrjevanje je zadolZen za reSevanje tega vpraSanja.

Organ za izdajo potrdil je odgovoren za zagotavljanje posodobitev stanja potrdila organu za potrjevanje
v skladu z vzpostavljeno politiko. Pri uporabi seznamov CRL (CA) se zanasate, da bo vsak povezan

organ za potrdila izdal seznam preklicanih digitalnih potrdil.
Digitalno potrdilo

Digitalno potrdilo je vrsta elektronske identifikacije za posamezne subjekte ali organizacije, podobna
osebni izkaznici. Vsebuje informacije, kot so identifikacija, serijska Stevilka in datum poteka veljavnosti.
Vidimo lahko tudi digitalni podpis overitelja, ki zagotavlja pristnost potrdila, in javni klju¢ imetnika
potrdila znotraj informacij. PKI na primer omogoca overjene povezave in v kombinaciji z drugimi
kriptografskimi pristopi tudi varuje povezave med dvema komunicirajo¢ima napravama, saj je mogoce
identiteto obeh strank potrditi z digitalnimi potrdili. Skoraj vsa danes izdana potrdila so skladna
s standardom X.509.

Potrdila so razli¢nih vrst:

o Potrdila za podpisovanje kode: Koda je bila potrjena, kot da prihaja od razvijalcev in ni bila
spremenjena, zato je programska oprema zanesljiva. Uporablja se za podpisovanje izdaj
programske opreme in potrjevanje programske opreme prodajalca ali razvijalca, da se potrdi, da

je zakonita.



e e-posStna potrdila: Protokol S/MIME se lahko uporablja za varovanje in potrjevanje e-postnih

sporocil, s ¢imer lahko posiljatelj ugotovi avtorstvo in prepreci ponarejanje.

o Potrdila za podpisovanje dokumentov: Adobe, Microsoft in druge programe je treba
uporabljati za podpisovanje dokumentov, da se zagotovi njihova nespremenjenost in zanesljivost.

To potrdilo se skoraj vedno uporablja, ko na dokumentu vidite digitalni podpis.
e potrdila TLS (HTTPS): Uporabljajo se za varne povezave HTTPS.

& Certificate ¥ |

General Detalls Certification Path

f Certificate Information

This certificate is intended for the following purpose(s):

# Ensures the identity of a remote computer
=2 23.140.1.2.1

Issued to:  www.google.com
Issued by: GTSCA 13

Valid from 22-06-2021 to 14-09-2021

55uer Staterment

o ]|

Fig. 33. Primer digitalnega potrdila v operacijskem sistemu Microsoft Windows.
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7.2 Hierarhi¢na struktura infrastrukture javnih kljucev (PKI)

Hierarhija overiteljev, ki podpisujejo in izdajajo digitalna potrdila ali poverilnice, je obi¢ajna v PKI.
Vsaka CA pooblasti pod-CA za podpisovanje digitalnih potrdil za naprave. Kon¢ne naprave sporo¢ajo
digitalna potrdila na dnu, ki jih dovoli pod-CA nad njimi, ki jih je ustvarila in podpisala. Ti se v€asih
imenujejo potrdila naprav. Pod-CA, ki ustvarjajo potrdila naprav, imajo svoja potrdila, ki jih dovoljuje
digitalni podpis CA nad njimi, in tako naprej. PKI na koncu doseze korenski sistem, ki sluzi kot temelj za

to posebno domeno ekosistema PKI.

korenski CA
vmesni CA #1 vmesni CA #2 vmesni CA #3
L ] | !
pod-CA #1 pod-CA #2 pod-CA #3 pod-CA #4

Fig. 34. Primer hierarhije PKI.

Z razvrstitvijo ekosistemov PKI v hierarhije lahko omogocimo posebne ravni preklica ali zavrnitve

dostopa v primeru uhajanja ali kompromitiranja zasebnega kljuca v ekosistemu.

Vsakdo lahko preklice potrdilo katerega koli elementa PKI, od naprave do CA na visoki ravni, odvisno
od narave varnostne krsitve. Vendar pa preklic potrdila preklice tudi vse elemente, ki so v hierarhiji pod
njim.

Poleg tega to kaze, zakaj so izvedbe PKI organizirane v drevesnih hierarhijah. TakS$na zasnova omogoca
lastniku ekosistema selektivno obvladovanje Skode v primeru krSitve. Zato izdajanje potrdil za naprave iz
korenske CA ni dobra zamisel, saj omejuje prilagodljivost. Ce gre v tem primeru kaj narobe, bomo
morda morali razveljaviti in preklicati celoten PKI in vse names$Cene naprave na terenu. Zato potrdila

naprav prakti¢no vedno izdajajo podrejeni overitelji pod korenskim overiteljem.



7.3 Zivljenjski cikel digitalnega potrdila

Zivljenjski cikel digitalnega potrdila se zaéne z njegovo izdelavo in ga lahko na kratko razlozimo na
naslednji nacin:
e Vpis v certifikat: Organ za potrjevanje (CA) prejme zahtevo za potrdilo od subjekta. Za entiteto

se lahko Steje oseba, naprava ali celo nekaj vrstic kode.

¢ Izdaja potrdila: RA mora preveriti identiteto prosilca, kar obicajno stori s poverilnicami ali

z zanaSanjem na identiteto drugega RA, ki je prosilca Ze preveril.

¢ Potrjevanje certifikata: Streznik ob vsaki uporabi potrdila za overjanje preveri, ali je potrdilo

Se vedno veljavno in ni poteklo ali bilo preklicano.

e Preklic potrdila: Ko so potrdila prvi¢ izdana, imajo naveden datum poteka veljavnosti. Ko ta
datum potece, overitelj potrdilo uvrsti na seznam preklicanih potrdil (CRL), ki je nekaksen ¢rni

seznam, ki strezniku sporoca, naj ne zaupa doloc¢enim potrdilom.

¢ PodaljSanje certifikata: Overitelje je mogoce konfigurirati tako, da samodejno obnovijo

potrdila, ko jim potece rok veljavnosti, Ceprav obi¢ajno zahtevajo ponovno preverjanje identitete.

Interaktivni prvek

Organi potrdil in veriga zaupanja

Izraz "veriga zaupanja" se nanasa na razmerje med digitalnim potrdilom in zaupanja vrednim
overiteljem. Da bi bilo potrdilo zaupanja vredno, ga je treba izslediti do zaupanja vrednega korenskega
overitelja, ki ga je izdal, kar pomeni, da morajo biti vsa potrdila v verigi - strezni§ko, vmesno in

korensko - ustrezno zaupanja vredna.

Na sliki 35 vidimo, da je za streznik google.com GTS-CA 1C3 CA spodnje ravni. GTS-Root R1 je CA

ovee

zaupanja.
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General Details Certification Path

Certification path

5 GlobalSign Root CA - R1
o GTS Root R1
« 0TS CA 103
o *.google.com

Certificate status:

This certificate is QK.

F

g. 35. Primer verige zaupanja.

S5 -

Veriga zaupanja ima tri dele:

¢ Korensko potrdilo je digitalno potrdilo, ki pripada overitelju, ki ga je izdal. V vecini
brskalnikov je na primer Ze nameSceno in shranjeno v "zaupanja vredni shrambi". Organi za
potrjevanje skrbno spremljajo korenska potrdila. GlobalSign Root CA- R1 je na primer korenski
CA.

¢ Vmesna potrdila so kot veje na drevesu, korensko potrdilo pa je kot deblo drevesa. Sluzijo kot
povezava med zas¢itenimi korenskimi potrdili in javno izdanimi strezniskimi potrdili. V verigi je

vedno vsaj eno vimesno potrdilo, lahko pa jih je tudi vec.

¢ Streznisko potrdilo je tisto, ki je bilo dodeljeno dolo¢eni domeni (v tem primeru

www.google.com).



http://www.google.com

7.4 Overjanje z uporabo protokolov PKI in PKC

V digitalnem svetu je infrastruktura javnih klju¢ev (PKI) sistem za overjanje oseb in naprav. Ena ali vec
zaupanja vrednih strank digitalno podpise dokumente, s katerimi preveri, ali dolocen kriptografski klju¢
pripada dolo¢enemu uporabniku ali napravi. Klju¢ se lahko nato uporabi kot identiteta uporabnika

v digitalnih omrezjih.
Digitalna potrdila se lahko uporabljajo tudi za overjanje 2FA ali overjanje brez gesla.

Ko uporabnik poskuSa preveriti svojo identiteto v strezniku, streznik ustvari naklju¢ne podatke in jih
poslje uporabniku. Uporabnik nato podatke Sifrira s svojim zasebnim kljuCem in jih vrne strezniku.
Streznik podatke deSifrira z javnim klju¢em uporabnikovega digitalnega potrdila in ¢e se deSifrirani
podatki ujemajo s prejetimi podatki, streznik ve, da je uporabnik tisti, za katerega se izdaja. To je

osnovni postopek uporabe PKI+PKC za overjanje.



CHAPTER 8

Test

Najvarnejsi nacin shranjevanja gesel je:

QO sifriranje
O zgoscevanje
QO izvorno besedilo

QO soljeno zgoscevanje

KakSen je cilj overjanja?

[ preveriti svojo identiteto.
[] prepoznati nekoga
L] preverjanje, do &esa lahko nekdo dostopa.

[ je bistveni del kibernetske varnosti.

Solenje gesel oteZuje napade, saj je slovarski napad specifi¢en za vsako geslo posebej:

O uporabnik
QO napadalec

O naprava

O geslo

Kateri so najpogostejsi nacini overjanja?

[] uporabnisko ime in geslo

[] skeniranje obraza



[] e-posta in geslo

] RSA SecurelD

Katera je najbolj izrazita pomanjkljivost znacilnosti ""kaj ste''?

O ni verodostojen
QO se lahko izgubi
QO se lahko pozabi

QO je mogoce ukrasti

Katere so glavne kategorije overjanja?

[] kako ste videti
O kaj ves
1 kdo ste

[ kaj imate

Kaj je vecfaktorsko overjanja?

O overjanje, ki uporablja vsaj dva razli¢na dejavnika.
O overjanje, ki uporablja natanko dva razli¢na dejavnika
O overjanje, ki uporablja natanko enega razli¢nega dejavnika.

O To je enako kot dvofaktorsko overjanje (2FA).

Primeri overjanja po nacelu "kar imas" vkljucujejo:

[] pametni telefon

O geslo
O prstni odtis

[] pametno kartico



Pri metodi overjanja z izzivom in odgovorom, komu se predstavi izziv?

O uporabniku

QO strezniku

QO programu

QO overitveni napravi

Osnovni postopek overjanja vkljucuje:

O] streznik
[ podatki za overjanje

[ uporabnika

] klju¢no besedo

V metodo overjanja so vkljuceni naslednji gradniki:

1 vnos
O preveritelja
[] racunalnik

[ transportni sistem

Kako dolga morajo biti gesla v skladu s trenutnimi smernicami in najboljSimi praksami?

O 6 znakov
O 4 znake
O 7 znakov

QO vsaj 12 znakov

Kaj po¢ne zgoScevalna funkcija?



O tvori hashtag
QO izracuna edinstven identifikator podatkov
QO ustvarja gesla

O prepreci overjanje

Kateri elementi se lahko uporabijo za dvofaktorsko overjanja?

[ sporoc¢ilo SMS
[ identifikacijski zeton
[] aplikacijo pametnega telefona

[ uporabnisko ime

Kateri je standard za overjanje brez gesla?

O FIDO2
O FIBA
O UFI

O UPA

Trenutni industrijski standardi za varno shranjevanje gesel vkljucujejo:

[ sifriranje
[ zgoséevanje
[ shranjevanje v izvorni obliki

[ soljeno zgos&evanje

V kaksnem zaporedju se v postopku digitalnega podpisovanja uporabljajo kljuci?

O posiljateljev zasebni kljuc in prejemnikov javni kljuc¢

O posiljateljev zasebni klju€ in posiljateljev javni kljué



O prejemnikov zasebni kljuc¢ in prejemnikov javni kljuc¢

QO posiljateljev javni klju€ in prejemnikov zasebni kljuc

Katera vrsta napada je zaradi tehnike soljenega zgoS¢evanja gesel tezja?

[] napadi s slovarjem
(] napadi s surovo silo
[ napadi na streznik

[] napadi na uporabnisko napravo

Katere so ranljivosti tehnike overjanja '""kaj ves§"?

[ ga je mogoCe pozabiti
[] ga je mogoce izgubiti
[] ga je mogo&e podvojiti

[ se ga lahko zavrne

Ce se za Sifriranje uporablja kriptografija z javnim klju¢em, kateri klju¢ se uporabi za
Sifriranje podatkov?

QO javni klju¢ prejemnika

O posiljateljev javni kljuc

QO zasebni klju¢ prejemnika

QO zasebni klju¢ posiljatelja

Katere so ranljivosti tehnike overjanja '"kaj imas"?

[] ga je mogoCe pozabiti
O lahko se izgubi

O je mogoce podvojiti



[ je mogoce zavrniti

Kaksno je zaporedje kljucev, ki se uporabljajo pri asimetri¢nem Sifriranju?

QO zasebni klju¢ posiljateljev in javni klju¢ prejemnika
QO zasebni klju¢ posiljatelja in javni klju€ posiljatelja
QO zasebni klju¢ prejemnika in javni klju¢ prejemnika

QO javni klju¢ posiljatelja in zasebni klju¢ prejemnika

Kaksno je pravilno zaporedje korakov v postopku digitalnega podpisovanja?

QO izvlecek, podpis in posiljanje
QO podpisite, zgostite in posljite
QO Sifriranje, stiskanje in posiljanje

O zgoscevanje, kodiranje in posiljanje

Kateri so primeri overjanja z geslom?

[] enkratna gesla
[ gesla za veckratno uporabo
[ strukturirana gesla

[] poverilnice

Katere so komponente infrastrukture javnega kljuca (PKI)?

O CA, MA, LA, digitalni podpis
O CA, RA, PA, digitalni podpis
O CA, RA, PKC, digitalno potrdilo

O CA, RA, PKC, digitalni podpis



Kateri so neelektronski napadi na gesla?

[] brskanje po ramenih.
[ socialni inzeniring
[ napad s slovarjem

[] napad s surovo silo

Katera je glavna naloga overitelja?

O izdajanje potrdil
QO izdajanje digitalnih podpisov
O preverjanje digitalnih podpisov

O preverjanje posameznikove identitete

Kateri so elektronski napadi na gesla?

O ribarjenje
[ socialni inZeniring
[] napad s slovarjem

[ napad s surovo silo

Kako je udejanjen PKI?

O kot drevesna struktura
O kot sistem odjemalec-streznik
QO v strojni opremi

QO zaporedno

Katera od naslednjih orodij so orodja za razbijanje gesel?



[] John the cracker
] John the ripper
[0 Hydra

[ Hibridni

Cesa gesla ne smejo vsebovati?

[ razli¢ne vrste znakov
(] besede, povezane z vami
[ rojstni datumi

[ posebni znaki

Katere funkcije obicajno vkljucujejo upravitelji gesel?

[ samodejno dokonéanje
[ ustvarjanje gesel
[] ocenjevanje gesel

[ zastarelost gesla

Katere so pomanjkljivosti 2FA?

[] neprijetnosti
[ vegja varnost
] pomisleki glede zasebnosti

[] mocnejse preverjanje pristnosti

Kateri so glavni cilji digitalnega podpisa?

[ zagotavljanje overjanja

[] zagotavljanje celovitosti



[] zagotavljanje zaupnosti

[] zagotavljanje avtorizacije

Katere vrste kljucev se uporabljajo pri asimetri¢nem Sifriranju?

[ javni kljug
L] tajni kljug¢
O] kljug zasebnosti

[] zasebni kljuc¢

Kateri gradniki so vkljuéeni v postopek digitalnega podpisovanja?

[ zgoscevalne funkcije
[] simetri¢ni algoritmi $ifriranja
[ algoritmi za izmenjavo kljucev

[ asimetri¢ni algoritmi Sifriranja

Kaksno je pravilno zaporedje korakov v postopku preverjanja digitalnega podpisa?

[ pridobitev izvle¢ka iz podpisa, pridobitev izvlecka iz podatkov, primerjava
[ pridobitev izvle¢ka iz podatkov, pridobitev izvlecka iz podpisa, primerjava
[] primerjava, pridobitev izvlecka iz podatkov, pridobitev izvlecka iz podpisa

[] primerjava, pridobitev izvlecka iz podpisa, pridobitev izvletka iz podatkov

Katere so komponente infrastrukture javnih klju¢ev (PKI)?

0] cA
(] PA
O digitalni podpis

[ digitalno potrdilo



Katere so znacilne sestavine digitalnih potrdil?

[] datum izteka veljavnosti
O izdajatelj
O] dolzina

[ digitalni podpis

Kateri so glavni deli verige zaupanja v PKI?

[] Korensko potrdilo
[ vmesno potrdilo
O digitalni podpis

[ upravno potrdilo

Kako se lahko digitalna potrdila uporabljajo za preverjanje pristnosti?

[ sluzijo kot glavni dejavnik overjanja
[ sluzijo kot drugi dejavnik avtentikacije
[ jih ni mogoce

[] za podpisovanje dokumentov



