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Anotace

Tento kurz seznamuje s problematikou procesu ovéfovani (autentizace) zalozeném na systému hesel
véetné popisu zakladnich koncepti anavaznosti na vyuzivané technologie. Dale je podrobnéji
rozpracovana role digitdlniho podpisu v procesu ovéfovani, definovany zékladni pojmy auvedeny

pouzivané techniky.

Cile

Tento kurz poskytuje zékladni informace o problematice ovéfovani (autentizace), jeho zakladnich
komponentach a procesu oveétovani zaloZzeném na systému hesel, a to véetné postupii, jak vhodné chranit
hesla na stran¢ uzivatele iovétovatele. Podrobnéji jsou zminény koncepty spravy hesel, oblast
vicestupniové (multifdizové) autentizace a autentizace bez hesla.

Dale jsou uvedeny informace o technickych moznostech implementace digitalniho podpisu véetné popisu
hashovacich funkci, kryptografie vefejného kli¢e a infrastruktury vetejného klice. Na zavér je uveden

digitalni podpis aktualné nedilna soucast bezpecného procesu oveéfovani.
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KAPITOLA 1

Uvod

Autentizace je proces ovéieni proklamované identity subjektu (osoby nebo zatizeni).

Tento proces se uskuteCiiuje na zakladé informaci poskytnutych danym subjektem, jehoz identita je
oveéfovana. Proces autentizace u privatnich i vefejnych pocitacovych systémt, jakymi jsou napf.
pocitatové sité, Casto vyzaduje, aby subjekt, obvykle uZzivatel, pouzil k pfihlaSeni povéfeni vydand
danym systémem. Skutecnost, Ze subjekt pouzije spravné heslo, pak prokazuje pravost jeho identity.
Nejbéznéjsi metodou ovérovani je kombinace uZzivatelského jména a hesla. Existuji i dal$i moZnosti

autentizace, napt. pomoci biometrickych udajt, ¢ipovych karet, jednorazovych tokenti apod.

Ve vétSin€ ptipadu je pii ovéfovani nutné piedlozit povéieni nebo aktivum, které doklada tvrzeni, ze
dany subjekt je tim, za koho se vydava. Aktiva nebo povéreni mohou byt zalozena na fadé odlisnych
charakteristik, pfipadné jejich specifickych kombinacich, které vSak jednoznacné prokazuji identitu
subjektu (napf. uzivatele sluzeb nebo ptivodce zpravy). Pro ovéfeni skutecné identity subjektu se

pouzivaji nasledujici zakladni metody:

e podle toho, co uzivatel zna (zna spravnou kombinaci uzivatelského oznaceni a hesla) — jedna se
o dusevni vlastnictvi uzivatele, napf. heslo, které zna jak uzivatel na jedné strané, tak ovétrovatel
na stran¢ druhé. Ackoli jde o pomérné efektivni feSeni spravy piistupt z pohledu finan¢nich
nakladd, je toto feSeni i pomé&rné zranitelné, napt. pokud uzivatel své heslo zapomene. Trpi
1 dal$imi nedostatky, jakymi je napt. nizka iroven zabezpeceni pii ukladani soubort s hesly ze
strany spravct systému. Uzivatel také mlize pouzivat stejné heslo pro pfistup k riznym
systémtm. Obecné do této kategorie metod ovéteni spadaji hesla, rizné ptistupové fraze

a osobni identifikac¢ni Cisla tzv. PIN (Personal Identification Number).
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Obr. 1. Priklad ptihlaseni uzivatele pomoci uzivatelského jména a hesla.

¢ podle toho, co uzivatel ma (technicky prostiedek, ktery uzivatel vlastni — hardwarovy kli¢,
smart card, soukromy kli¢ apod.) — ve své podstaté se miize jednat o jakykoli typ vydaného nebo
ziskaného samoidentifikacniho tokenu nebo tagu, véetné Cipovych karet, hardwarovych tokend,

mobilnich telefont a fady dalSich prostfedkti. Vzhledem k tomu, ze tyto technické identifikatory
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Obr. 2. Ptiklady hardwarovych tokeni pro typ ovéfovani pomoci technického prostiedku.

¢ podle toho, ¢im uZivatel je (uZivatel disponuje unikatnimi biometrickymi identifikatory, které
1ze provétit) — jedna se tedy o prirozené ziskany unikatni télesny znak. Tento druh ovéfovani se
vétSinou oznacuje jako biometrie. Ackoli je pouziti biometrickych udaji ve své podstaté
jednoduché, problémem mohou byt finan¢ni naklady spojené s pofizenim spolehlivych
biometrickych ¢tecek. Biometrickymi tidaji mohou byt napt. otisky prstid, snimky o¢ni duhovky
¢i sitnice, vzory DNA nebo rozpoznani charakteristickych ryst obliceje.
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Pokud systém systematicky vyzaduje n€kolik riznych typt, resp. rdznych kombinaci ovéreni

identity uzivatele, lze timto zpisobem dosahnout velmi robustniho zabezpeceni.

Prilis casté, resp. robustni ovéfovani mize mit zcela opacny ucinek, a tim je diskomfort uzivatele.

Interaktivni prvek

Jinym zpusobem, jak rozliSit metody ovetovani, je dle typu vyuzitych prostfedkl v procesu identifikace

uzivatele. Metody lze rozdé¢lit do tfi nasledujicich kategorii:

o Zakladni ovéiovani na serveru. Server napiiklad uchovava identifika¢ni soubor s hesly,
uzivatelskymi jmény a nékterymi dal§imi doprovodnymi ovéfovacimi udaji. V tomto piipad¢ se
jedna o nejrozsitenéjsi metodu ovérovani uzivatell. Tento zplsob ma vSak né¢kolik nedostatkil,
které nepocitaji s tim, Ze napt. uzivatel miize své heslo zapomenout nebo ze mohou byt hesla,

resp. ovefovaci tidaje ulozeny nekorektnim zpiisobem.
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Obr. 4. Zakladni ovéfovani na serveru

e Metoda vyzva-odpovéd’ je metodou oveérovani, pii niZ server nebo jiny ovérovaci systém vyda
hostiteli pozadujicimu ovéteni vyzvu a ¢eka na jeho odpovéd’. Piikladem této metody je napf.
pouziti tzv. nonce — jedna se o textovy fetézec, ¢islo nebo sekvenci bitl které nemaji zadny
hlubsi vyznam, ale slouZzi k jednorazovému procesu ovéteni identity, a kterd zaroven svym

charakterem zajiStuji, Ze tato data jsou v procesu ovéfeni pouzita pravé a pouze jednou.

¢ Centralizované ovéfovani oznacuje systém, ve kterém server ovétuje, autorizuje a kontroluje
uzivatele sit€. Tyto tfi procedury se provadéji v reakei na aktivitu serveru. Prikladem takového

ovefovani je napft. systém Kerberos.

2. autentizacni server
1. klient zada poiadavek E autorizuje klienta

|
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autentizacni server aplikaténi
SErver

3. aplikacni server divéfuje autentizatnimu serveru
a poskytne klientovi pofadované sluzby

Obr. 5. Centralizované ovérovani

Interaktivni prvek
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KAPITOLA 2

Proces ovérovani a jeho prvky

Identifikace vyzaduje proces ovétovani (autentizace) a zahrnuje nésledujici prvky:
¢ subjekt nebo skupina subjektt, které usiluji o overeni pravosti (identity);
e rozliSovaci znak od subjektu nebo skupiny subjektd, jejichZ pravost se jim ovéfuje;
e autentizator / oveéfovatel (obvykle jim byva server);
e ovéefovaci mechanismus ovéiujici a jednoznacné urcujici pravost rozliSovaciho znaku;
e mechanismus fizeni ptistupu pro pfijeti nebo odmitnuti ovéreni.

Prvnim prvkem jsou velmi ¢asto osoby, procesy nebo zarizeni, které¢ chtéji ziskat ptistup do systému.
Pokud jednaji individudlné, musi byt pfipraveny prokézat ovétovateli, Zze jsou opravnény vyuzivat

pozadovany systémovy prostiedek.

Druhym ovéfovacim prvkem je rozliSovaci znak uzivatele. Konkrétn¢ byly zminény vyse a lze je délit
do kategorii podle toho, co uzivatel zna, podle toho, co uzZivatel ma a podle toho, ¢im uZivatel je.
Nékteré z téchto prvki vSak nemusi samostatné stacit k jednoznaénému ovéfeni subjektu. Vyuzitim
kombinace vice rozliSovacich prvki Ize vylepSit samotny proces ovéfovani a zaroven tak poskytnout

vyssi jistotu v identifikaci subjektu a vyssi miru ditvéryhodnosti procesu oveérovani.

Ukolem autentizatora je jednoznaéné a automaticky zkontrolovat povéfeni entity a urit, zda ma tato
entita povolen pfistup k pozadovanému systémovému prosttedku. Po odeslani pozadavku na ovéfeni si
autentizator vyzada povéieni k dokonceni procesu ovétovani. Autentizator, poté co shromazdi vSechna
potiebna data, je odeSle autentizanimu mechanismu. Autentizatorem muze byt server urceny
uzivatelem, virtudlni privatni sit' (VPN), brana/firewall, webovy server, vyhrazeny podnikovy server,
nezavisla ovétovaci sluzba nebo jiny typ globalni sluzby umoziujici ovétreni identity. Bez ohledu na to,
ktery prostfedek je pouzit jako autentizator, vSak musi byt zajiSténo UspéSn¢ dokonceni procesu
autentizace, jehoz vysledkem je urcita vysledna hodnota, naptiklad token, kterou lze nasledné pouzit ke

zjisténi informaci o opravnéném uzivateli.

Ptiklad tohoto procesu ovéiovani je znazornén na Obr. 5.
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Obr. 6. Zakladni proces ovérovani a jeho prvky

Ovérovaci mechanismus se sklada ze tii ¢asti, které spole¢né zajist'uji piitomnost rozliSovacich znaki

uzivatele:
e vstupni zafizeni,
e distribu¢ni systém (mezi uzivatelem a oveétovatelem) a

e ovéfovatel.

Interaktivni prvek

Vstupni zarizeni slouzi k interakci uzivatele s mechanismem ovéfovani. Prikladem je napt. klavesnice
pocitace, ¢tecka karet, videokamera, telefon nebo podobné srovnatelné zatizeni. Zachycené rozliSovaci
znaky identifikujici konkrétni subjekt jsou nasledné distribuovany do mista, kde se zkontroluji, analyzuji
anasledné se bud’ pfijmou nebo odmitnou. Aby se vSak tyto znaky dostaly na toto misto, musi byt
prepraveny. V dusledku toho ma distribu¢ni ¢ast systému na starosti predavani dat mezi vstupni slozkou
aprvkem, ktery miize ovéfit totoznost osoby. Tyto informace se piendSeji u modernich systémut
prostiednictvim sit¢, kde lze jejich pfenos adekvatnimi protokoly zabezpecit. Posledni slozkou

autentizacniho systému je ovefovatel, ktery predstavuje mechanismus kontroly piistupu.

Interaktivni prvek
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2.1 Typy ovéreni (autentizace)

V predchozim textu jsme uvedli tfi faktory, které se pouzivaji pfi ovéfovani identity uzivatele. Bylo téz
konstatovano, Ze ackoli jsou vSechny tyto faktory pouzitelné, nékteré z nich bohuzel trpi ur¢itou mirou

zranitelnosti. Tabulka 1 souhrnn¢ ukazuje nedostatky jednotlivych faktort.

Tabulka 1. Kategorie ovéfent a jejich nedostatky
Faktor | Ptiklady Zranitelnosti
co heslo, PIN lze zapomenout, uhodnout, duplikovat,
vime snadno ziskat v pfipadé¢ podvodu (napf.
phishing)
co tokeny, smart karty, jednordzové heslo zaslané | mohou byt ztraceny, odcizeny, duplikovany
mame | na vasSe telefonni ¢islo
¢im otisk prstu, snimek o¢ni duhovky nebo sitnice, | neodvolatelna — nelze je zménit v pfipade
jsme rozpoznani charakteristickych ryst obliceje zneuziti

Bylo téz uvedeno, ze prvni dva faktory, ,,co vime* a ,,co mame*, mohou ovéfovateli ptisobit jisté
obtize, jelikoz poskytnuté informace mohou byt nepfesné. Jinymi slovy to znamend, ze mohou byt
neduveryhodné, protoze tyto faktory podléhaji fadé znamych problémdi, véetné moznosti ztraty,
padélani nebo snadnému napodobeni. Udaje mohou byt také zapomenuty, resp. udaje a technické

prostiedky mohou byt sdileny nebo odcizeny.

Interaktivni prvek

2.1.1 Vicestupnova (multifaizova) autentizace

Vicestupnova (multifazova) autentizace MFA (Multi-Factor Authentication) vyuziva kombinaci
minimalné dvou riiznych faktor (jednotlivé dil¢i faktory jsou uvedeny vyse). Dvoufazova
autentizace 2FA (Two Factor Authentication) je v principu stejnéd jako multifaizova, ale vyuziva

kombinace ptesné dvou dil¢ich faktorti ovéten.

Pokud se v dnesni dob¢ pouziva MFA, jedna se témét vzdy o 2FA. Prvnim faktorem byva obvykle heslo
nebo PIN (tzn. faktor, co znate), druhym pak obvykle bankovni karta (jeji ¢islo), ovétovaci SMS (Short
Message Service) nebo kod vygenerovany aplikaci (tzn. faktor, co mate — napt. vaSe mobilni zafizeni).
Pouziti otiskti prstli, skent sitnice apod. (tzn. faktor, ¢im jste, tj. vase biometrické udaje) jsou dalsi

volitelnou moznosti, pouzivaji se vSak mén¢ Casto, protoze je zapotiebi dalSiho hardwaru, coz byva
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spojeno s dalsim naklady.

Vicestupniova autentizace je vhodnym zplsobem, jak zmirnit riziko a snizit pravdépodobnost zneuziti
citlivych udaja. Podivejme se naptiklad na kombinaci hesla a kodu ziskaného prosttednictvim mobilni
aplikace. Utokem na konkrétni webovou stranku, kdy ziska uto¢nik spravné piistupové tidaje (kombinaci
uzivatelského jména a hesla), ptipadné¢ tuto kombinaci ziska jinym zptsobem, piesto nebude schopen se
prihlasit (i kdyz mlze zadat spravné uzivatelské jméno a heslo), protoze neni schopen jesté zadat kod
vygenerovany mobilnim zafizenim. Odcizend kombinace jména a hesla se tak stava nepouzitelnou (v
piipadé, pokud uto¢nik neukradne i mobilni zafizeni, ale v tomto piipadé se jiZ nejedna o Skalovatelny
utok, a proto pro vétSinu lidi nepfedstavuje vazné riziko). Spravci systému mohou mezitim zjistit nartst
neuspésnych pokust o pfihlaSeni a cilené pozadat konkrétniho uzivatele o zménu hesla nebo vSechny

uzivatele, pokud byl jejich systém napaden a vSechna hesla unikla.

SRR S P [

Méco, co znate Méco, fim jste Méea, co mate

OVEREND

Obr. 7. Vicestupniova (multi-fazova) autentizace



KAPITOLA 3

Ovérovani heslem

Technika ovéfovani heslem je nejbéznéjsi a nejsnadnéji pouzitelnou. U celé fady systémil je obvykle
nastavena jako vychozi metoda autentizace. Opakované pouzitelna hesla, jednorazova hesla OTP (One-
Time Passwords), hesla s vyzvou k odpovédi, pfipadné hesla s kombinovanym pfistupem jsou piiklady

technik autentizace zalozenych na ovétovani heslem.
Opakované pouzitelna hesla

Pti ovéfovani identity pomoci opakovan€ pouzitelnych hesel 1ze rozlisit dvé formy ovéfovani, a to bud’

overovani uzivatele, nebo ovérovani klienta.

e Ovérovani uzivatele je nejrozsirenéjsim druhem ovéfovani a vétSina uzivatell jej
pravdépodobné zna. Inicidtorem je vzdy uzivatel, ktery na server zasle pozadavek na ovéteni
a autorizaci pro pfistup k uréitému systémovému prostiedku. Pokud server pozadavek akceptuje,
vyzve uzivatele k zadani uzivatelského jména a hesla. Zadané udaje server nasledn¢ porovna

s kopiemi udajti ve své databazi. V pripad¢ jejich shody je poskytnuta pozadovana autorizace.

e Ovérovani klienta — uZivatel obvykle Zada server o ovéfeni své identity a nasledné o autorizaci
pro piistup k systému nebo sad¢ systémovych prostiedki. Ovéfeni identity uZivateld tedy
automaticky nezarucuje pristup uzivateld k libovolnému systémovému prostiedku. Opravnéni
uzivatele vyuzivat pozadované prostiedky pouze ve vymezeném rozsahu musi byt soucasti
ovéteni jeho identity. Tento druh autentizace se oznacuje jako ovéfovani/autentizace klienta
Nejprve je zjiStovana identita uzivateld a nasledné jim je umoznén fizeny piistup k systémovym

prostiedkiim.

Jelikoz jsou tyto metody ovéfovani nejcastéji pouzivané, byvaji také i nejcastéji zneuzivané.

Navic jsou tyto metody nespolehlivé, protoze lidé své pristupové udaje zapominaji, zapisuji si je,
sdileji je a nékdy je Ize snadno i uhodnout, protoze jsou pouzivana jednoducha hesla. Jsou tedy
také zranitelna vici sledovani aprolomeni. Slaba hesla (napf. kratka, popt. s jednoduchou
strukturou) jsou o to vic zranitelna pro dnesni vykonné pocitace, které je mohou prolomit pouhou

hrubou vypocetni silou, tzv. brute-force attack.

Jednorazové ovérovani heslem

Ovétovani relaci je jiny nazev pro jednorazové oveéfovani heslem. Na rozdil od opakované pouzitelnych

hesel, ktera 1ze pouzit vicekrat, se jednorazova hesla pouziji pouze, a prave jen jednou a poté se zahodi.



Jednorazova hesla jsou generovana nahodné pomoci spolehlivych generatord nahodnych cisel.
Tim se snizuje pravdépodobnost jejich uhodnuti. V mnoha ptipadech jsou jest¢ pred odeslanim

zaSifrovana tak, aby se omezila moznost jejich zneuZiti.

Jednorazova hesla mohou mit riznou podobu. Ptikladem jsou hesla typu SIKey a tzv. tokeny. SIKey je
systém vytvarejici jednorazova hesla definovany v dokumentu RFC 1760.

Dalsim ptikladem je identifikdtor TAN (7Transaction Authentication Number), ktery se v minulosti
nevyhod, vcetné problému se synchronizaci zplsobenych rozdilem mezi Casovym udajem v hesle
a systémovymi hodinami. Heslo nelze pouzit, pokud jsou tyto dva ¢asové udaje rozdilné, tj. mimo fazi.
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Obr. 8. Identifikatory TAN jsou piikladem jednorazovych hesel OTP

Nekteré typy jednorazovych hesel (napt. SMS kody nebo kdédy generované aplikacemi) se obvykle
pouzivaji jako druhy faktor ve dvoufazové autentizaci typu 2FA.

Hesla typu vyzva-odpovéd’

Autentizacni metodou zalozenou na ovétovani hesla je itzv. heslo s vyzvou k odpovédi, pti niz
ovérovatel vyzve uzivatele, ktery zada o ovéreni, aby se prfihlasil. Aby byl uzivatel ovéfen, musi

uvést spravnou odpovéd’ na vyzvu/dotaz systému.

Format vyzvy zavisi na jeji implementaci v systému a mize se tedy systém od systému lisit. Mtze to byt
pozadavek na zadani hesla, Cisla (napt. PIN), provedeni urcit¢ho vybéru z nabidky nebo nonce. Osoba,

ktera chce byt ovétena, musi bezpodminecné odpovédet na vyzvu systému. V soucasné dobé se odpoveédi



odesilaji prostfednictvim jednosmérné sluzby a tokenu pro heslo oznacovaného jako asynchronni token.

Jakmile server obdrzi odpovéd’ uzivatele, heslo nasledn¢ dvakrat ptekontroluje.

Nejcastéji se overovani typu vyzva-odpovéd’ pouziva u distribuovanych systémi. Prestoze je tento typ
oveérovani pomémé rozSifeny, trpi urCitymi nedostatky, napt. vyzaduje aktivitu ze strany uzivatele
auto¢nik jej miize napadnout metodou pokus-omyl (#rial-and-error attack). Aktivitou uzivatele je
chapana jeho schopnost najit pozadovany prvek na obrazovce, coz zamémné nebyva jednoduché.

Odpovéd poté musi uZivatel zadat v omezeném (obvykle kratkém) Case.

V zavislosti na pozadované urovni zabezpeceni mize byt od uzivatele pozadovano, aby si zapamatoval
delsi odpoved, miize byt vyZzadovan jeji prepis a nasledny opétovny zapis. Tento zplisob vSak velmi
casto vede k chybam.

Nekteti vyrobci se pokusili snizit zat€z uzivatele spojenou s procesem zapamatovani a opétovného
zadavani dlouhych fetézci tim, Zze vétSinu nezbytnych krokti automatizovali, a to bud’ moznosti
vyjmout a vlozit (Cut & Paste) vyzvu a odpoveéd’, nebo nizko Uroviiovym automatizovanym

procesem, ktery omezuje reakci uzivatele vyhradn€ na odpovédi typu ano/ne.

sabatek uiivatel chce uiivatel je uiivatel ano uni-'_ﬂtel 2iskd | panec
vitoupit do » postaven pied WyIVL Spravng a pfistup do
systbérmu wyIvU wyletil systému

neg

Obr. 9. Proces ovétovani u systému vyzva-odpoveéd

v

Za zminku stoji také to, ze hesla typu vyzva-odpoveéd’ v jejich nejjednodussi (zakladni) podobé¢ Ize velmi
snadno zneuzit, protoze spravna hesla Ize pomérné snadno odhalit. Hesla mohou také byt zachycena,
pokud jsou prenasena v otevieném neSifrovaném formatu. Pokud vSak neni heslo pfendseno v otevieném

formatu (tzn. je zaSifrované), nepiedstavuje to vyrazné bezpecnostni riziko.

Interaktivni prvek
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3.1 Problémy se zabezpecenim hesel

Uniky dat jsou v piipadé kybernetickych utoki jednim z nejéastéjsich cilfl, na které utoénici svou aktivitu

cilen¢ zaméiuji. Proto musi byt autentifikacni mechanismy zalozené na heslech stale vylepSovany.

v

Jedinecnost hesla je jednou z jeho nejdulezitéjsich vlastnosti. Mnoha hesla vsak tuto kli¢ovou podminku

zdaleka nespliuji. Nejobliben¢jsi hesla a fraze pouzivané lidmi po celém svéte jsou uvedené v tabulce 2.

Tabulka 2. Deset nejcastéji pouzivanych hesel, zdroj: cybernews.com

Heslo
123456
123456789
qwerty
password
12345
qwerty123
1g2w3e
12345678
111111
1234567890

Krom¢ toho existuji ijiné problémy s hesly. Mnoho lidi se snazi pfistup na webové stranky
navazat na néco, co si snadno zapamatuji, a vytvaii tak jednoduché a snadno zapamatovatelné

kombinace. Nicméné¢ to vSak neznamena, Ze je takové heslo jedinecné, opak je spis pravdou.

Investigativni skupina Cybernews prozkoumala pfiblizn€é 15 miliard zdznami a rozdélila je do nékolika
kategorii a skupin. Z vysledku jejich analyzy nasledné plyne, Ze problematickymi jsou urcité vlastnosti
hesel, pokud obsahuji tidaje tykajici se pfimo uzivatele. Dale zkoumali délku hesel, resp. pocet pouzitych

znakl. VétSina pouzivanych hesel bohuzel méla délku 8 nebo méné znakd.
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Existuji vSak ucinné metody, které umoziuji vytvofit opravdu silné heslo. Napt. pouzitim slova ,heat*

vvvvvv

heslem muize byt ,,heatromearsenalhjamesp* (22znakové slovni spojeni). Lidé Casto vytvareji bezpe¢na
hesla pomoci mnemotechnickych pomicek, protoze to méa nekolik nespornych vyhod. Tato hesla jsou
pak Casto relativné dlouha a obsahuji ndhodné slova bez logického vztahu mezi nimi, takze si je ¢lovek

snadnéji zapamatuje, ale pro algoritmus je obtiznéjsi je prolomit.



3.2 Utoky na hesla

Hesla Ize napadnout riznymi zptisoby. Obecné je Ize klasifikovat nasledujicim zptisobem:

e Neelektronické utoky nevyzaduji k prolomeni hesla hluboké technické dovednosti. Piikladem
takovych utoku je napt. skryté sledovani potencidlni obéti (tzv. Shoulder Surfing), socialni

inzenyrstvi a ptipadn¢ analyza dat z odpadkii obéti (tzv Dumpster Diving).

o Utoky elektronického typu jiz vyzaduiji jisté technické dovednosti. P¥ikladem takovych ttoki
jsou slovnikové Utoky (Dictionary Attacks), itoky hrubou silou (Brute-Force Attacks) a utoky
pomoci duhovych tabulek (Rainbow Table Attacks).

3.2.1 Neelektronické utoky

Socialni inZenyrstvi je typ utoku, pifi kterém se Gtocnik snazi zneuzit pfirozené diveéry lidi vici
ostatnim. Zneuzitim této duvéry utocnik casto velmi rychle ziska citlivé osobni nebo piimo

prihlasovaci tidaje obéti, které nasledné vyuzije pro ptistup k uctu obéti.

Utoky typu phishing, pharming a whaling jsou jen nékterymi vybranymi piiklady. Upozoriiujeme, Ze
nékteré z téchto utokl vyzaduji jisté technické dovednosti (napt. phishing).
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Obr. 11. Proces phishingového ttoku

Pti utoku zalozeném na sledovani obéti stoji ttoCnik za vami a pozoruje, jaké zadavate piihlasovaci

udaje, které nasledné zneuzije pro pristup k vaSemu uctu.



hacker obét

Obr. 12. Priklad utoku zalozeny na sledovani obéti

Pti utoku zalozeném na analyze dat z odpadkl obéti se titocnik snazi objevit néco cenného, jako je napft.
heslo nebo PIN k vasi kreditni karté.

3.2.2 Elektronické tutoky

Slovnikovy utok je utok, pii kterém se utocnik pokousi dostat do systému chranéného heslem

pomoci vhodné zvoleného slova ze slovniku s cilem uhodnout heslo pro dany systém.

Tento proces zahrnuje testovani vSech vytipovanych fetézcii z piedem piipraveného seznamu. Historicky

se pii téchto utocich pouzivala slovnikova slova (odtud vyraz slovnikovy utok).
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Obr. 13. Jak funguje slovnikovy utok

Slovnikovy ttok zkousi takové vyrazy, které se z hlediska uspéchu jevi jako nejpravdépodobnéjsi.

Rada lidi ma tendenci volit pfili§ kratka hesla. Casto jde o obyéejna slova nebo b&né hesla, piipadné
varianty ziskané napiiklad pfidanim c¢islice nebo interpunkéniho znaménka. A pravé proto byvaji

slovnikové utoky tak ¢asto tispésné.

Vzhledem k tomu, ze bézné dostupné slovniky pokryvaji vétSinu typickych strategii pro vytvareni hesel,

je obtizné Celit slovnikovym tatokdim pomoci nastroja, které generuji vzory umoznujici prolomeni hesla.

24

hesla (15 a vice pismen) nebo viceslovného hesla realizovaného ndhodné.

Utoky hrubou silou

Zjednodusen¢ feceno, utok hrubou silou je metoda prolamovani hesel, pii které uto¢nik zkousi co

nejvice moznych kombinaci hesel pomoci vytvorené sady parametra.

Webova stranka muze napiiklad stanovit omezeni, dle kterého musi byt heslo dlouhé 8 az 16 znakd.
V zakladni variant¢ muze proces prolomeni hesla zacinat ¢islem ,,00000000“. Pak muze vyzkouset
,00000001, 00000010, 00000100 a tak dale, dokud nevycerpa vsechny mozné kombinace znakd.

Hesla tedy mohou obsahovat znaky:

mala (anglickd) abeceda (26 moznosti),

velka (anglickd) abeceda (26 moznosti),

¢islice (10 moznosti od 0 do 9),

interpunk¢ni znaménka nebo dalsi specialni znaky (33 moznosti).



Vzhledem k vySe zminénému pak lze vypocitat celkovy pocet moznych hesel pro osmimistné heslo:
3025989 069 143 040, tedy ptiblizné 3 kvadriliony, pficemz kazdé znich pfedstavuje samostatny
pokus.

Mozna si ted” pomyslite, ze n€kdo vytvoii program, ktery pifejde na webovou stranku, zada vaSe
uzivatelské jméno a heslo, stiskne tlacitko pro ptihlasSeni a pokusi se uhadnout vaSe heslo. Potom stejny
proces zopakuje jesté tii kvadrilionkrat. To vSak neni tento ptipad. Pokud trva nacteni stranky 2 sekundy,
znamena to 2 sekundy ¢ekani na kazdy dalsi pokus o zobrazeni stranky s chybnym heslem. Jinymi slovy,
pokud webova stranka sama nezablokuje proces ptihlaseni po urcitém poctu podezielych pokusl, mize
to trvat az 9 kvadrilionti sekund, tedy 287,9 milionu let, nez by uto¢nik timto zptisobem vase heslo
prolomil. Ve skuteCnosti se takovy utok provadi pomoci uniklych uzivatelskych jmen a hesel. Tyto udaje
unikly v dusledku kradeze dat (coZ se stava Castéji, nez si myslite). Heslo je pak mozné sdélit jednim ze

dvou nasledujicich zplsobi:

e Vase heslo neni Sifrovano a je ulozeno jako prosty text v extrémné malo chranéném prostiedi.
Utoénikovi pak staéi heslo pouze zkopirovat a vlozit (Copy & Paste). Pokud je vagim heslem
naptiklad ,,heslo1%, kazdy, kdo je schopen ptecist obsah uniklych udaji, uvidi ,,heslo1*. V tomto
ptipad¢ je tedy utok hrubou silou zcela zbyte¢ny, jelikoz webova stranka jiz odevzdala vase

pristupové udaje utocnikovi doslova na stfibrném podnose.

e VaSe heslo je Sifrované a neni uloZeno jako prosty text v rdmci zabezpeceného prostiedi. Pokud
by webova stranka Sifrovala heslo pomoci hashovaci funkce SHA-256, zobrazilo by se naptiklad
»heslo1“ jako 0b14d501a594442a01c6859541bcb3e8164d183d32937b851835442f69d5c94e.
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Obr. 14. Utok hrubou silou na hesla

Duhové tabulky jsou specialnim typem utoku hrubou silou umoziujici prolomit hesla. Je urcen
k prolomeni hesel uloZzenych v hash formatu. Ve své podstaté jsou duhové tabulky pfedem vypocitanym
seznamem hashli slovnikovych vyrazli nebo jiz diive prolomenych hesel. Jsou uloZeny v databéazi
vyuzivajici dany hash jako kli¢. Existuje zde vSak jisty kompromis, resp. omezeni mezi ¢asem nutnym
k prolomeni hesla a pozadovanou velikosti opera¢ni paméti. Generovani duhové tabulky mutze trvat
dlouho, ale staci jej provést pouze jednou. Po dokonceni vypoctu duhové tabulky mizete vyhledat hash
hesla a nasledné velmi rychle ziskat ptislusné heslo. Abychom si ud¢lali predstavu o obrovské velikosti

téchto databazi, nékteré duhové tabulky mohou mit velikost 7-9 TB.



d'i Free Rainbow Tables

Disrioutea Ronbow otk Froject
1-'

The goal of FrosRanibo Tah be i W o e imsscuniy of Mg iniple Rash poerines o prowscn valishle passwonds, e Tonoe developers 10nse [ofe $ene el

By disicdaling the generalic s, we can geserale HUGE gupbees bbb that ane abs rck [onegr puwronk $as ever seen b

Fuarivi rnase, v an 4k Dl proving rainkare b i hoeedogy, making tham sven galler apd fage than manhes bl found dserhame, and the best thing is, thise mahkes ane ey svalabls!
LIER 1) SHA-LLawd 111} L Halr Ly

L haracinr sl ard povoward longih AR OLSELA whallings

Huwer vomr moass over the below o miore inl ns stk 41E TR ANTE AW GE IBGE

allspuacas] - T 2 HMoB:nlIl BGE 2113

siphas] ] lomeralphass. 3, kverapha-ru penicT- 1 emance -} BT GIE 3L 73

alpha-spac FGREL13

Ts frecped M GE D123

krenalgtar]

minalplee EEGB:gLa3 BEaH: 0l 2

xR iR -1 2 | TR Qg L6 2a 32

e B 3

sl 14 HMGH QLI

The mizws pvied shove de.g. 263 481 aoe Sor each o tarrerra. lagfidual fils sizes rmay vary

Adves wrstallung o BaTeyes 3 ey o b ipgpee] vo vou om o b drive

Far s e, 2Bit
Mo s b ¢

1 woakr o Band dnves)
o ~| i |II| tercadkall

Bl Iy
Rainhe r: table formmlas aad 2 galclaior can be foam
Wou i s rerck_ni the - optios with SHA-1
= I'a sl -apaca ch
“The mmalpha-numanc-gymbal 8- space chorscer s 15 idennical m ibe nialpbeeoemenc-all-space characer se

ctor sl 18 kvl s the alphaer

ane-rvmhal 1 -apace chancee sl

Obr. 15. Velikosti duhovych tabulek z freerainbowtables.com
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3.2.3 Nastroje pro odhalovani hesel

Nastroje na odhalovani hesel jsou v dnesni dob¢ stale popularnéjsi, proto si nékteré z nich projdeme.
Nastroje na odhalovani hesel se velmi Casto pouzivaji k testovani sily hesla nebo pfimo ke spusténi
nepiatelského utoku. Existuje fada online a off-line nastrojii ur¢enych vyhradné pro tcely odhalovani
hesel. Cilem online utokti Casto byvaji vzdalena ptihlasovaci rozhrani, naptiklad sluzby typu SSH (
Secure Shell) a RDP (Remote Desktop Protocol). Na opacné stran¢ off-line itoky se objevuji po tniku

soubort. Poté, co jsou hesla zvefejnéna, jsou obratem vyuzita k titoku.
Mezi dostupné néstroje patii napiiklad Hashcat, John the Ripper nebo THC Hydra.

Hashcat je multiplatformni program pro obnovu hesel, ktery pracuje s GPU (Graphics Processing Unir)
1 CPU (Central Processing Unit). Hashcat byl vytvoren v roce 2009 (distribuovan pod licenci MIT (
Massachusetts Institute of Technology)) a je uznavan diky podpofe Siroké skaly hashovacich algoritmi,
jako jsou LM Hash, NT Hash, MD4 (Message Digest 4), MDS (Message Digest 5) a mnoho dalsich.

V dobé¢ svého vzniku tento program podporoval ¢tyfi rizné druhy utoku:


https://techpedia.eu/projects/Dit4ll/186/html/ip/07/
https://techpedia.eu/projects/Dit4ll/186/html/ip/08/

¢ Slovnikové utoky: vice nez 14 miliont hesel, pocinaje t€émi nejoblibenéj$imi a konce témi
nejméné obvyklymi. Uhodne heslo, vytvoii jeho hash a porovna hash s heslem, které se snazi

prolomit.

¢ Kombinované utoky: podobné slovnikovym Gtokim, ale namisto pouziti dvojslovnych seznamu

jako slovnikll vytvati novy seznam slov, kde kazdé slovo je spojené s kazdym jinym slovem.

e Maskovaci utoky: pokud naptiklad vite, ze heslo vaseho uctu je dlouhé 9 znakti a kon¢i Cislici,
pak vite, ze k uhodnuti hesla bude potieba 52*109 kombinaci, coz bude trvat ptiblizné 4 roky.

Pokud vsak vite, ze heslo zac¢ina velkym pismenem a kon¢i Cislici, doba se zkrati na polovinu.

o Utoky zaloZené na pravidlech: Hashcat dokaZe uréit, jaky druh hesla méa vyzkouset na zékladé

zpusobu, jakym obét’ své heslo vytvari.

e Utoky hrubou silou: Hashcat vyzkousi viechny moznosti, dokud néco nenajde (coz obvykle trva

dlouho, protoze zkousi vSechny mozné kombinace).

John the Ripper vydany pod obecnou vetejnou licenci GNU GPL (General Public License) v roce
1996 je off-line open-source nastroj na zabezpeceni, audit a obnovu hesel, ktery podporuje stovky typt
hashti a sifer. Je k dispozici pro rizné platformy, coz jej umoznuje pouzit na libovolné z nich. Jak jiz
bylo uvedeno, tento nastroj podporuje fadu typa hash.

Spusténim programu na rtznych platformdch se mohou jednotlivé typy hasht lisit. Tento nastroj

podporuje mnoho rezimu lusténi (hesel), vcetné:

e Rezim seznamu slov (slovnikovy utok): V tomto rezime zadate ,,textovy soubor* so seznamem
slov, ktery by mél byt v idealnim ptipad¢ setfidény a nasledné se vybrana slova porovnavaji

s heslem, které se pokousite prolomit. Je mozné aplikovat riizné pravidla.

¢ Single Crack: Jedna se o prvni zplsob, kterym se zacinaji lustit hesla. Uspésné nalezené heslo je
porovnano se vSemi nactenymi hesly, aby se ovéfilo, zda néktery z uzivateld nepouziva stejné

heslo, coz cely proces zna¢né urychluje.

o Inkrementalni rezim: nejvykonngjsi rezim lusténi, ktery vyzkousi vSechny mozné kombinace, ale

vzhledem k velkému po¢tu moZnych kombinaci je casové velmi narocny.

o Externi rezim: jedna se o funkce napsané v jazyce C, které jsou vytvorené nastrojem pii jeho

spusténi a vysledny kod se pouZije na vygenerovani vhodnych kandidatti na hesla.



Obr. 16. John the Ripper v akci

Program THC hydra, ktery vroce 2001 navrhl Van Hauser, je online crackovaci program, ktery
ukazuje, jak jednoduché je ziskat neopravnény piistup ke vzdalenému pocitaci. Tento nastroj podporuje
celou fadu riznych protokolt vcetné FTP (File Transfer Protocol), HTTP (HyperText Transfer

Protocol), HTTPS (HyperText Transfer Protocol Secure), dile MySQL (My Structured Query

Language), Postgress, atd. ariizné platformy vcéetn¢ UNIX, MacOS, Windows a mobilnich zafizeni.
Program dokaze provést paralelni slovnikovy tutok, utok hrubou silou nebo hybridni utok, paralelni utok
na mnoho servertt a mnoho dalSich. THC Hydra je uznavana jako rychld aucinna, avSak rychlost

a ucinnost je zavisla na protokolu.

Hlavni rozdil mezi programem THC Hydra a programem John the Ripper spociva v tom, Ze THC Hydra

je online nastroj na lusténi hesel, zatimco John the Ripper je off-line nastroj.



Obr. 17. THC Hydra v akci

Interaktivni prvek
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KAPITOLA 4

Ruzné aspekty zabezpeceni hesel

V této kapitole se budeme zabyvat riznymi aspekty zabezpeceni hesel, které 1ze rozd¢lit na aspekty:
e spojené s uzivatelem,
e spojené se serverem.

Tyto aspekty zahrnuji zasady a doporuceni pro bezpecna hesla, dvoufazovou autentifikaci (ovéfeni),

spravné a bezpecné ukladani hesel na stran¢ serveru atd.



4.1 Pravidla a doporucené zasady pro bezpecné pouzivani hesel

Hesla jsou stile prevladajici metodou autentifikace (ovéfeni identity), jelikoz jsou pro vyvojaie
nejjednodussi na implementaci a pro uzivatele nejjednodussi na pochopeni a pouzivani. Vyuzivani hesel
vSak pfinasi i n€které koncepcni nedostatky (napt. hesla jsou Spatné zvolena, jsou snadno uhodnutelna
atd.). Americky nérodni institut pro standardy a technologie NIST (National Institute of Standards and
Technology) pravideln¢ aktualizuje sva doporuceni pro tvorbu a spravu hesel. V jednom z nedavnych
navrhl na zménu koncepce zabezpeceni hesel navrhl, aby se uzivatelé¢ zaméfili na délku hesla a nikoli na
jeho slozitost (kombinace specialnich znaku, ¢isel, malych a velkych pismen), protoze slozita hesla se
Spatn¢ pamatuji. Uzivatelé totiz maji zpravidla tendenci dosahovat slozitosti piredvidatelnymi zptisoby
(napft. pfidanim ¢islice 1 na konec hesla). Jednim ze zpusobu, jak dosahnout pozadované délky, jsou i na
prvni pohled nesmysIné heslové fraze, v nichz jsou slova v posloupnosti, ktera nedava zadny smysl. Ze
stejného davodu jiz NIST nedoporuCuje pii tvorbé hesla zavadét striktni pravidla pro vyzadované
kombinace znakll. Zcela zdsadné vSak doporucuji pravidelné porovnavat hesla (nebo alespon vSechna
nova hesla) se seznamem kompromitovanych hesel, aby bylo mozné identifikovat jiz odhalena nebo
slaba hesla. Doporucend minimalni délka hesla je 12 znakl. Zatimco v minulosti se doporucovalo hesla
pravideln€ ménit, dnes se to jiz nedoporucuje, protoze je mén¢ pravdépodobné, Ze si uzivatelé budou sva

hesla po zménach pamatovat a namisto toho za¢nou pouZzivat stejna hesla s jen drobnymi Gpravami.
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Obr. 18. Doporucené zasady pro pouzivani hesel

Pro bezpecné vlastnoruc¢né vytvotené heslo je nutné vzit v uvahu nasledujici pozadavky:
e pouzijte alespont 12 znakd,
e vyuzijte mala i velka pismena,

o zahrnte do hesla Cisla a symboly / specialni znaky,



e vyuzivejte slovni spojeni nebo zkratky vét,
e neuvadéjte své osobni tdaje,
e nepouzivejte bézna / genericka hesla.

Pamatujte si, e heslo NESMI obsahovat osobni udaje, jako je datum narozeni, jméno doméciho

mazlicka, vase jméno nebo e-mailovou adresu.

Prestoze muzete pomoci riznych technickych opatfeni zajistit, aby si uzivatelé volili silna hesla, neni
vSak mozné kontrolovat, co uzivatelé s témito hesly délaji. Mohou si je totiz napsat na papir vedle
pocitace, sdilet je s dalsimi lidmi nebo je pouZivat ipro jiné Ucty. Zvlasté nebezpetna je predevsim
posledni moznost, protoze pouzivani stejného hesla pro vice uct ohrozi vSechny ¢ty najednou, pokud
dojde k prolomeni n¢které ze sluzeb, které tato identickd hesla vyuZzivaji. To znamend, pokud pouzivate
stejné heslo pro pristup do knihovny a zaroven tfeba k e-mailovému uc¢tu a nékdo prolomi zabezpeceni
knihovny (coz by mélo byt mnohem snazsi nez na serverech velkého poskytovatele e-mailovych sluzeb -
napi. Google) a heslo ukradne, mize tyto informace zneuzit pro pfistup k vaSemu e-mailovému uctu.
Jedinym skute¢nym feSenim, jak takovym nevhodnym praktikam zabranit, je pravidelna osvéta uzivateli.
Uzivatelé by proto méli byt pouceni o tom, jak vytvaret silnd hesla, aby si je nezapisovali na vefejné

pfistupnd mista a nikdy nepouzivali stejnd hesla u riznych systému ¢i sluzeb.
Existuji i dalsi doporucené zasady zvysujici ochranu hesel na stran¢ uzivatele:
e pouzivejte odlisna hesla pro rizné aplikace (webové stranky)
e pouzivejte slovni spojeni (véty)
e pouzivejte spravce hesel
e pouzivejte dvoufazové ovéteni identity 2FA

Ackoli se to muze zdat nepodstatné, pouzivani stejného hesla na riznych webovych strankach je
riskantni. Uniky osobnich tdaji ze spotiebitelskych webovych stranek jsou stale Gast&jsi. Pokud jsou
vaSe udaje odcizeny ze socidlnich siti a vy pouzivate identické heslo iv aplikaci internetového
bankovnictvi a na strankach pro online nakupovani, Gtocnik tim ziska volny pfistup na vSechny tyto
stranky. Existuji aplikace a programy, které vas mohou upozornit na to, ze vase hesla byla sou¢asti uniku
dat. Pokud doslo k tiniku vaSich informaci, mize vas na to upozornit naptiklad aplikace Password

Manager od spole¢nosti Google.

Interaktivni prvek

Dalsim osvéd¢enym pravidlem je pouzivat v hesle vice nez jedno slovo. Pristupova fraze je sled slov,
ktery na prvni pohled vypada jako véta, ale ktery by nemél mit zadny hlubsi vyznam. Vase pristupova
fraze by neméla obsahovat snadno dostupné osobni idaje, podobné jako je tomu u bezpecnych hesel. Pro

vytvotreni ndhodného fetézce slov pro uzivatele 1ze rovnéZ vyuzit generatory.

Interaktivni prvek
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V neposledni fadé muzete také vyuzit rizné online sluzby a zkontrolovat si tak, zda bylo vase heslo

prolomeno. Jednou z nejznaméjsich sluzeb tohoto typu je webova stranka http://haveibeenpwned.com.

Existuji vSak i1 dal§i podobné internetové sluzby, jako je vySe uvedena.

';--have i been pwned?

Check if your email or phone is in a data breach

@ Generate secure, unigue passwords for every account | Leam moee ot 1Fasswarnd com

114,374

Obr. 19. Webové sluzby typu ,,’;--have I been pwned?*


http://haveibeenpwned.com

4.2 Spravci hesel

Kromé dvoufazového ovérovani je vhodnym zplisobem zabezpeceni hesel pouzivani spravce hesel. Tato
moznost funguje témef univerzalné, zvysuje bezpeCnost vaSich hesel a ¢ini ptihlasovaci proceduru

pohodIng;si.

Dobii spravci hesel jesté navic vase data diikladné Sifruji. I kdyby tedy Gtocnik ziskal pfistup k datovému
souboru, musi jej nejprve deSifrovat, nez z n¢j ziskéd uZzitecné informace. Za normalnich okolnosti je to
vSak velmi obtizné a vétSinou to nestoji za nadmahu. V porovnani s alternativnimi moznostmi vam
pravidelné pouzivani spravce hesel zajisti, Ze budete mit vzdy k dispozici seznam uctl, ktery miizete

podle potteby aktualizovat.

Pokud jsou navic vaSe citlivd osobni data ulozena lokaln¢, nikoli v cloudu, uto¢niky to odradi. Ziskani
udaji jedné osoby nebo rodiny pak totiz vyzaduje zna¢né usili. U dobrych spravct hesel si také mizete

vybrat, kde budou vase osobni udaje uloZeny.

Mnoho lidi vSak pouziva vlastni systémy a Casto maji tendenci sdilet spole¢né véci véetné spoleénych
hesel. Tyto praktiky jsou utocnikiim velmi dobfe zndmé. Tato skuteCnost je zapracovana do hackerskych
algoritmt a v dasledku toho mohou byt vlastni systémy pro spravu hesel spise skodlivé nez prospésné.
Predpokladejme, ze vas systém pro spravu hesel je vynikajici. I tak zde existuje potencialni riziko. Pokud
utoky na dalsi systémy/sluzby odhali vase heslo, zvySuje se pravdépodobnost napadnuti ivaSeho
systému. Jakmile bude vas systém prolomen, mlze jej utocnik pouzit k odhaleni vasich piihlaSovacich
udaji ina dalSich webovych strankach. A konecné, pouzivani vaseho systému namisto regulérniho

spravce hesel je tak ve skutecnosti pomalej$i a mnohem mén¢ vyhodné.

Dlouhé¢ pfistupové fraze (slovni spojeni) jsou Casto vhodnéjsi nez hesla. Mnoho webovych stranek je
vSak nepodporuje (omezeni poctu znakl, tj. délky pfistupové fraze). Ackoli jsou snadnéji
zapamatovatelné nez hesla, nefesi problém lidi, kteti pouZzivaji totozna hesla na riznych webech nebo se

spoléhaji na systém.

Jako hlavni heslo pro spravce hesel, které je klicem k odemceni vSech udaji o heslech, se vSak
doporucuje pouzivat pristupovou frazi. Ta vam umozni snadno zvolit a zapamatovat si extrémné dlouhé

hlavni heslo.

Pokud uvazujete o ukladani hesel piimo do prohliZzece, existuje fada divodl, proC je toto feSeni
nediveéryhodné. ProhliZece totiZ neberou zabezpeceni hesel az tak vazné, jak by mély, vzhledem k tomu,
ze pro piistup k ulozenym udajim nevyzaduji hlavni heslo. Staci, abyste byli ptihlaSeni k pocitaci. Pti
vyuzivani jinych, nez vlastnich pocitacii je tato metoda i znacn€ nepohodlna. Hesla prohlizece jsou totiz
vyuzitelnd pouze v rdmci konkrétniho prohlizece. To v dneSni dobé neni praktické, protoze vase heslo je

vyzadovano nejen pro webové, ale Casto i pro mobilni aplikace.

Spravci hesel umoziuji ukladat vice nez jen jednoduchd hesla, coz je pomérne uzitecné. Spravce hesel
muzete pouzit k ukladani a dopliiovani povéfeni, naptiklad kreditnich karet, které mizete nasledné pouzit
i v prohlizecich. Ve spravci hesel miizete uchovavat icelou fadu jinych citlivych udajt, napiiklad

licence, osobni udaje, ¢isla bankovnich uctt a dalsi informace.



Povazujte proto spravce hesel za digitalni trezor, ktery mtizete nosit stale s sebou.

Spravci hesel navic nabizeji 1 dal$i vyhody souvisejici s jejich praktickym vyuZitim:

¢ Jsou integrovani do oblasti, ve kterych je nutné pouzivat hesla, pfiCemz vytvareni,

aktualizace a vyplihovani hesel je rychlé a jednoduché.
e Jsou kompatibilni s mnoha platformami a hesla mohou byt volitelné¢ synchronizovana.

e Funguji dobfe za riiznych provoznich podminek a v riznych variantach, obvykle se

i snadno udrzuji.

e Bezpecnost je u nich zaloZena na robustnim End-to-End Sifrovani, které zajistuje

bezpecnost dat i v pripadé, kdy dojde k jejich naruseni.

Aby byl spravce hesel ucinny, musite mit na paméti n¢kolik kli¢ovych bodu:

Me¢l by se pouzivat na vSech vaSich webovych strankach, vSude a bez vyjimky. Vyjimky pouze
zvySuji zranitelnost a slozitost systému (tj. snizuji pravdépodobnost uspésné obrany).

Pro kazdy web vytvoite jedinecné heslo. Pokud mate tu moznost, vytvoite ho co nejdelsi. Mélo
roste exponencialné s délkou hesla). Vzhledem k tomu, Ze spravce hesel je vétsinou vyplni za

vas, nebudete je muset zadavat ru¢n¢.

Zdaleka ne vSechny webové stranky pln€ podporuji spravce hesel, hesla je proto obc¢as nutné
pred vlozenim do piihlasovaciho formulate zkopirovat do schranky. To je vSak velice riskantni,
protoZe tak snadno miize dojit k odhaleni vaseho hesla. Vétsina spravet hesel proto po kratké

dob¢ automaticky odstrani hesla ze schranky.

Nekteré sluzby vyzaduji ¢asto nesmysIné pozadavky ohledné struktury hesla, naptiklad aby byla
dlouhé alespon 12 znaki. Zde lze s vyhodu vyuzit spravce hesel, protoZe tato hesla generuji

wev

Svoje hlavni heslo vytvoite co nejdelsi a pouzivejte jen takové heslo, které 1ze tézko uhodnout.
Hlavni heslo je dobré pravidelné meénit, abyste snizili nebezpeci jeho tiniku nebo zachyceni

prostiednictvim spyware, ktery tajné zaznamenava stisky klaves, tzv. Keylogger.

Pokud si cheete vyménovat hesla, nechte druhou osobu vytvofit vlastni trezor a pomoci funkce

sdileni ve spravci hesel s ni vybrana hesla sdilejte.

Mezi oblibené spravce hesel patfi:

LastPass
Dashlane

LogMeOnce



e [Password
e Keeper
o KeePass

Nékteré z vyse uvedenych spraveil hesel jsou zdarma, za nékteré musite zaplatit. U nékterych spravca

hesel jsou zdarma jen zakladni funkce, za pokrocilé funkce je nutné si pfiplatit.

Interaktivni prvek
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4.3 Dvoufazova autentifikace (2FA)

Dvoufazova autentifikace 2FA je dalsi vrstvou zabezpeceni, ktera ovétuje, ze kazdy, kdo se

aktualn¢ pokousi ziskat pristup k online Gctu, je tim, za koho se vydava.

Uzivatel musi nejprve zadat své pristupové udaje (uZivatelské jméno a heslo). Nasledné je vyzvan

k odeslani dalsich doplnujicich tidajt tak, aby mohl ziskat plnohodnotny ptistup.

Vhodnym ptikladem dvoufazového ovéfeni je vybér penéz z bankomatu. PoZadovanou transakci lze
dokoncit pouze se spravnou kombinaci bankovni karty (prosttedku, ktery vlastnite) a kodu PIN (osobni

identifikacni Cislo, tj. prostiedek, ktery znate).

Vétsina webovych stranek dnes nabizi moznost ovéfeni prostiednictvim SMS. Pro ucely dvoufazového

overfeni 2FA se vsak stale vice uplatiiuji mobilni zatizeni.

Vyhody jsou jednoznacné:

¢ Vyuzitim mobilnich zafizeni, kterd obvykle mame stale pfi sobé€, jiz nejsou zapotiebi
zadné dalsi ovétovaci tokeny.

NS4

(statické) prihlasovaci udaje, jelikoz se neustale méni.

Existuji vSak i jisté nevyhody:

¢ Diskomfort — kdykoli je vyzadovéano ovéreni, musi mit uzivatel nabity mobilni telefon
a byt v dosahu mobilni sité. Ptistup je Casto nemozny bez aktivace urcitych zaloznich
feSeni, napt. pokud telefon neni schopen zobrazit ptichozi zpravy (pokud je poSkozeny
nebo se vypne z divodu aktualizace nebo vlivem extrémnich podminek (napt. v zim¢)). Je
také obvyklé, ze textové zpravy nedorazi okamzit€, coz mize zpusobit dalsi zpozdéni

v procesu ovérovani kvili kopirovani nebo ruénimu vkladani vyzadovanych udajt.

Je tfeba si uvédomit, ze SMS zpravy nejsou zdaleka tak bezpecné, jak byste moznd ocekavali. Pfenos
SMS zprav na mobilni zafizeni je nezabezpeceny a nachylny k odposlechu. Diky tomu mohou tieti strany
zaslany token odcizit a ptipadné zneuzit. Pii obnové uctu je 2FA na mobilnim telefonu ¢asto obchéazeno.
Moderni chytré telefony se pouzivaji ke kontrole e-maili a pfijmu, resp. odesilani textovych zprav.
Velmi ¢asto byvate na sviij e-mail permanentné pfihlasSeni. Telefon tak mize bez omezeni pfijimat druhy
overovaci udaj. V pripadé jeho ztraty nebo kradeZze mohou byt snadno a uspéSn€ napadnuté vSechny ucty,
pro které nastavena autentifikace e-mailem. V kone¢ném disledku inteligentni telefony tedy integruji do

jednoho fyzického zafizeni oba ovétovaci faktory najednou. Pokud je uzivateli telefon odcizen, muze



zloCinec ziskat pfistup kjeho uctim. Hackefi mohou ziskat pfistup k mobilnim telefonnim sitim
i prostiednictvim klonovani SIM (Subscriber Identity Module) karet. Pokud zatizeni nepodporuje
zpravy SMS, je dvoufazova autentifikace prostfednictvim hlasového hovoru prakticky jedinou moznosti

jeji realizace.
Mobilni aplikace Authy

Ptedpokladejme, ze mate chytry telefon nebo jiné mobilni zafizeni. V takovém piipadé¢ muzete ziskat
svllj dvoufazovy autentifikacni kod bez pouziti SMS nebo hlasového hovoru stazenim a instalaci jedné
zmnoha popularnich aplikaci pro dvoufizovou autentifikaci pfimo ve vaSem zafizeni. Jedna se

24

Google Authenticator vytvareji tzv. TOTP (Time-based One-Time Passcode) ptimo v aplikaci.

I kdyby se utocnikovi podarilo presvédcit vaseho poskytovatele mobilnich sluzeb, aby provedl
vyménu SIM Kkarty, stejné by nemél pfistup k vasim ovéfovacim kodim. Informace potiebné

k vytvoreni téchto kodu jsou ulozeny ve vasem vlastnim zafizeni, nikoli na kart¢ SIM.

Po instalaci programu Authy do vaseho telefonu budete chtit nastavit svoje prvni ucty ovérené 2FA. To
se provede naskenovanim QR (Quick Response) kédu (poskytnutého webem, na kterém si chcete
zabezpecit ucet) pomoci aplikace. Je velmi pravdépodobné, Ze po nacteni pocatecniho kddu a ochrané

prvniho U¢tu zacnete stejnym zpltisobem chranit i své dalsi ucty.



Cance| Add Account

Scan the QR Code on the website where you are
enabling 2FA,

|£] Sean QR Code

Mo QR cade? Enter key manually.

Obr. 20. Skenovani QR koédu v mobilni aplikaci Authy

Nyni si jesté musite vybrat mezi uchovavanim vsSech tokenti 2FA v jednom zafizeni, pfipadné jejich

zalohovani v cloudu.

Pokud si zvolite pouze prvni moznost a nasledné napf. zafizeni ztratite, aktualizujete nebo vam ho
nekdo odcizi, budete muset zajistit u vSech sluzeb, u kterych jste si aktivovali 2FA, aby ji vypnuli.
Po vymeéné telefonu se budete muset vratit do svého uétu a ru¢né 2FA u kazdé jednotlivé sluzby

znovu aktivovat.



Proto vam Authy umoziiuje zalohovat tokeny 2FA do svého bezpecného cloudového uloziste,
které je pristupné pouze vam, takze muzete své ucty vzdy jednoduse obnovit, v piipad¢ ztraty,

kradeze nebo vymeény zastaralého zatizeni.

Pti zalohovani tokenti 2FA do cloudu budete vyzvani k nastaveni zalozniho hesla, které se pouZzije
k zasifrovani vasich dat a nasledné synchronizaci v ramci pouzité cloudové sluzby. VaSe osobni udaje
jsou v této cloudové platformé v mimotradném bezpeci, protoZze vase heslo se nikde fyzicky neuklada — je

vSak nesmirné€ dilezité, abyste si ho sami pamatovali.

LastPasss«-|

489 /74

23%

®

) [ i - .
@ ' © & o~

N -
josthalkl@gma yeame! Taitch pasl.halbl@gm

4 4 4
: o =

jorst. halblEgme., k. holbliEy S markehaltd
aiE o
Dissand; itk Rl B um LasPaes
markohoinl miarko. helbiEu_ =i jure_nolbdEgm.

Grammarty: Adid Acco
e, hiod bl 3 Recount

Obr. 21. Pouzivani mobilni aplikace Authy

Nasledn¢ je mozné nainstalovat Authy i na ostatni zatizeni. Aplikace automaticky synchronizuje tokeny
u kazdého zafizeni, kde je Authy nainstalovano, avSak pouze v ptipadé¢, pokud jste je synchronizovali

s cloudem Authy. V piipadé, Ze mate pouze jedno mobilni zafizeni, mizete si také stahnout aplikaci



Authy Desktop nezavislou na prohlizeci.

Interaktivni prvek
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4.4 Aspekty bezpecného ukladani hesel (na strané serveru)

Hesla musi byt dostate¢né chranéna na strané ovéfovatele (obvykle serveru). Denné je hlaseno mnoho
pripadt naruseni bezpecnosti dat, a proto se nelze spoléhat vyhradné na bezpecnost systémi ovérovatele.
Hesla tedy nelze uchovavat jako prosty text (tj. v otevieném formatu) a mela by byt ulozena bezpe¢nym
zptisobem. Nejprve si vSak struéné predstavime nékteré pojmy potiebné pro pochopeni bezpecného

ukladani hesel.

4.4.1 Ukladani hashovanych hesel

Kryptograficka hashovaci funkce pfijima vstupni udaj (nebo zpravu) a vraci alfanumericky fetézec

pevné délky.

Tento fetézec je zndmy jako hodnota HASH, fragment zpravy, digitalni otisk, souhrn (digest) nebo

kontrolni soucet.

X

hash funkce

Labrl23” — — | B367c48dd193d56eaTblbaad25b19455e529f5ee

(sha-1)

plvodni text hodnota hash

Obr. 22. Jak funguje hashovani

Obrazek 22 znazornuje proces hashovani. Za¢neme slovem ,,abc123*“ a pomoci hashovaci funkce SHA-1
(Secure Hash Algorithm 1) ziskame alfanumericky vystup pevné délky, kterému fikame hash nebo

hashova hodnota. Pomoci této hodnoty hash nejsme schopni obnovit nas ptivodni vstupny text. Hodnotu
hash nelze ani invertovat a poté ji vyuzit ke zjisténi ptivodniho obsahu, protoze hashovaci funkce jsou
jednosmérné, a tudiz nereverzibilni. Pokud projde stejny materidl stejnou hashovaci funkci, mél by byt
vysledek opét stejny. Takze misto ukladani hesla ve formatu prostého textu jej miizeme hashovat pomoci

hashovaci funkce a ulozit jeho hashovaci hodnotu.

user_name heslo user_name hash heslo
john abc123 john 6367c48dd193d56eaTb0baad25b19455e529f5ee
sam abcl23 sam 6357c48dd193d565eaTb0baad25b19455e52 5.

alice xyzd56 alice 0772dbe339a885eb2ed7iclfeBd 2d2efoed003a3

Obr. 23. Ochrana uloZenych hesel pomoci hashovani



Pokud se uzivatel pokusi prihlasit do systému, pouZije se hashovaci funkce k hashovani uzivatelova hesla
a vysledek se nasledné porovna s hodnotou hash ulozenou v tabulce. Pokud jsou obé hodnoty hash stejné,
bude uzivateli povoleno pfihlaSeni a vstup do systému. Na obrazku 23 maji john a sam stejné heslo
,»,abc123% a jejich hodnoty hash jsou po pouziti hashovaciho algoritmu taky stejné. Uvazujme ptipad, kdy
ma john pfistup do databaze a mlze vidét hash hesla. Pak miize john vidét, Ze hodnota hash jeho hesla je
stejna jako hodnota hash hesla samova. Vysledkem je, Ze john bude moci pouzit pfihlasovaci udaje Sama
k ptihlaseni do systému. Abychom se této situaci vyhnuli, mizeme pouzit techniku nazyvanou soleni (

salting).

4.4.2 Hashovani technikou soleni

Nasim cilem je pomoci hashovani technikou soleni (tj. ndhodnym fetézcem) vytvofit hash hodnotu hesla
jedinecnou. Systém proto generuje nahodnou posloupnost znakii nazyvanou ,,si/“. V okamziku, kdy

uzivatel zada heslo ve formatu obycejného textu (plain text), ptipoji se k nému vytvorena ndhodna sada
znaktl. Nasledn¢ je pomoci hashovaci funkce ziskana hodnota hashe z vlozeného textu (tzv. soleny hash

). V tomto ptipadé je tfeba ulozit hodnotu soli kazdého uZivatele.

obytejné _
textoveé heslo sal
abcl23d qweds3

\ / h
abc123qwed63 m— 5ede2394533faa2ff9e809bc8be124e3a50907a6

Obr. 24. Proces hashovani technikou soleni

I kdyZ maji john a sam stejné heslo, jejich hodnoty soleného hashe se 1isi (viz obrazek 25).

Interaktivni prvek

Béhem prihlasovaciho procesu systém nacte z databaze ptislusnou hodnotu soli uzivatele, ptipoji ji ke
vstupnimu heslu, aplikuje hashovaci funkci aporovna vyslednou hodnotu hash s hodnotou hash

zaznamenanou v tabulce. Pokud se ob¢ hodnoty hash shoduji, je uzivatel uspésné ovéten.

user_name | hodnota soli solené hash heslo
john qwed63 5ede2394533faa2ff9e809bcBbel24e3a50907a6
sam hjk521 6367c48dd193d56ea7b0baad25b19455e525f5ee
alice asd753 0772dbe339a885eb2ed73c1fe842d2ef6e9003a3

Obr. 25. Priklad tabulky ukladajici solena a hashovana hesla
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Minimalni ochrana ulozenych hesel by méla zahrnovat hashovani technikou soleni. Kromé toho NIST

navrhuje:

o zablokovat uzivatele v piipadé, Ze prilis Casto pouzije nespravné heslo (napft. po tiech

neuspeSnych pokusech se uzivatel nesmi po dobu jedné minuty pokusit o dalsi ptihlaseni),
e povolit v heslech emotikony, znaky ASCII a Unicode

¢ a povolit funkce kopirovani a vkladani (Copy & Paste) u poli pro hesla, aby bylo pouzivani

spravci hesel a vicefazového oveérovani pohodIngjsi.

Interaktivni prvek
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KAPITOLA 5

Autentifikace bez hesla

S ohledem na vSechny problémy a slabiny hesel neni myslenka ovéfovani bez hesel nova. Jak jiz nazev
napovida, ovétovani bez hesla umozinuje uzivateli prihlasit se nebo ziskat pfistup bez zadani hesla nebo
zodpovézeni bezpecnostnich otdzek. Autentifikace bez hesla eliminuje potiebu zadavat potencialné
problematicka hesla a fesit jejich spravu a zaroven zvySuje bezpecnost uzivatelskych Gt tim, ze snizuje
jejich zranitelnost vic¢i utokim. Existuji rizné mechanismy autentifikace bez hesla, jako napf.
bezdotykové pristupové karty, fyzické tokeny, zafizeni USB/klice, magické odkazy, biometrické
rozpoznavani, mobilni aplikace atd. VétsSina téchto technik se dnes jiz bézn¢ pouziva napt. pii
vicefazovém oveétovani s cilem zvysit uroven zabezpeceni. Nektera z téchto feSeni vSak mohou byt

pouzita jako systém autentizace prvniho stupné.
Prvky uzivané pro ovéfeni uzivatele bez hesla 1ze obvykle rozdélit do dvou kategorii:

o Piiklady prvki vlastnictvi jsou chytré telefony, tokeny OTP, Cipové karty nebo hardwarové

tokeny (tedy ,,n€co, co uzivatel ma*).

o Piiklady zakladnich (vrozenych) faktori jsou otisky prstl, skeny sitnice, rozpoznavani obliceje

nebo hlasu a dalsi biometrické identifikatory (tedy ,,néco, ¢im uzivatel je*).

Autentifikace bez hesla se Casto zaménuje s vicefazovym ovérenim MFA, protoZe obé pouzivaji rizné
faktory ovéfovani, piipadné jejich kombinace. Zatimco MFA se pouzivé jako dal$i bezpecnostni vrstva
bezprostfedné navazujici na ovéfovani zaloZzené na hesle, ovéfovani bez hesla nevyzaduje zapamatovani
si tajného udaje a k ovéfeni identity obvykle pouziva pouze jeden vysoce bezpecny faktor, coz je pro

uzivatele rychlejsi a jednodussi.

Obecné¢ lze fict, ze hesla se obtizné pamatuji a pozadavky na né se stale meéni a zpfisiiuji. Rizné weby
mohou pouzivat odlisné zasady pro zadavani hesel, takze heslo vygenerované pro jeden web nemusi
fungovat na jiném a opacné. Zapamatovat si heslo vygenerované podle modernich rozsifenych zasad je

¢asto velmi naro¢né.

Stejn¢ jako v piipadé FIDO (Fast Identity Online) se zde uplatnuji rizné standardy. Ackoli oveéfovani
bez hesla a technologie FIDO jiz n€jakou dobu existuji, online sluzby a poskytovatelé identit je zatim ve
velkém meéfitku nepouzivaji. Ovéfovani bez hesla se stane budoucnosti ov€fovani diky zabudovani

biometrickych funkei do vétSiny modernich mobilnich zatizeni a notebookd.

Autentifikace bez hesla vylepsuje komfort koncového uzivatele tim, ze zcela odstraituje Casto

komplikovany proces zadavani hesla véetné jeho pamatovani. Uzivatel jiz nemusi vytvaret delsi
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jednoduchym piipojenim USB zatizeni/klice nebo pouhym naskenovanim otisku prstu.

5.1.1 FIDO (Fast Identity Online)

FIDO je sada otevienych autentifikac¢nich protokolii vytvotenych alianci FIDO Alliance umoziluyjicich
pfihlaSeni bez hesla. Protokoly FIDO pouzivaji k bezpe¢nému ovétovani zakladni kryptografické
algoritmy s vefejnym klicem. Soukromé kli¢e nikdy neopusti zabezpeCovaci zafizeni a vesSkera

komunikace je Sifrovana.
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o|@

Zadejte jméno Klepniéte na registrovand Owifeno
a heslo zafizeni nebo se ho dotknéte

Obr. 26. Priklad autentifikace zalozené na FIDO

Aliance FIDO vydala tfi sady standard:

o UAF (Universal Authentication Framework): Autentizace bez hesla je soucasti protokolu FIDO
UAF. Uzivatelé, ktefi pouzivaji tento protokol, by méli reagovat na vyzvu poskytnutou serverem
FIDO a pomoci jednoho nebo vice bezpecnostnich faktorti dostupnych v jejich zabezpecovacim/

digitalnim zafizeni ovéfit svou identitu.

o U2F (Universal Second Factor): Funkci dvoufazové autentifikace poskytuje protokol FIDO
U2F. Uzivatelé musi k prokazani své totoznosti pfedlozit dva identifikatory (faktory). Se
zavedenim protokolu FIDO2 byl tento protokol pfejmenovan na CTAPI.

e FIDO2: Nejnov¢jsi soubor specifikaci aliance FIDO je znamy jako FIDO2.
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Obr. 27. Standardy UAF a U2F (CTAP1) pro autentifikaci bez hesla

5.1.2 FIDO2 a WebAuthn

Specifikace FIDO?2 se sklada:
o ze standardu W3C WebAuthn (Web Authentication) a
e 7 protokolu FIDO CTAP2 (Client to Authenticator Protocol 2).

FIDO2 umoznuje uzivatelim vyuzit béznd zafizeni, mobilni i desktopova, ke snadné autentifikaci
internetovych sluzeb. WebAuthn je standardizované online API (Application Programming Interface)
rozhrani pro autentifikaci pomoci protokolu FIDO, které je soucasti mnoha platforem a prohlizeci.
CTAP2 je verze CTAP, ktera uzivateliim umoznuje vyuzivat externi i interni (vestavéné) prostiedky pro
ovéteni a nabizi bez heslovou, dvojfazovou nebo vicefdzovou autentifikaci. WebAuthn API je nastroj pro
vytvareni a spravu povétreni zalozenych na principu veifejného klice. Piehled autentifikace FIDO2 je

uveden na obrazku 28.
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Obr. 28. Autentifikace pomoci protokolu FIDO2

Interaktivni prvek
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KAPITOLA 6

Uvod do problematiky digitalniho podpisu

Digitalni podpis je matematicky systém na kontrolu validity (platnosti, pravosti, spravnosti)
digitalnich zprav nebo dokumentd.

Vérohodny digitalni podpis dava piijemci spolehlivou zpravu o tom, ze danou zpravu vytvofil diveérné
znamy odesilatel (autenticita), a ze nebyla pifi pfenosu pozmeénéna, pokud jsou splnény nezbytné

ptedpoklady (integrita).
Hlavni cile, kterych se digitalni podpis snazi dosahnout, jsou:

e Autenticita: Digitalni podpisy jsou vazané na konkrétniho uzivatele prosttednictvim jeho
soukromého kli¢e. Diky tomu je mozné urcit, kdo vlastni soukromy kli¢ pouzity k podpisu
puvodnich dat/zpravy (napt. dokumentu, e-mailu nebo souboru). Vice informaci o soukromych

a vetejnych kli¢ich naleznete nize.

o Integrita: Digitalni podpisy vyuZzivaji techniku hashovani, které zajiSt'uje, Ze s obsahem zpravy
nebude béhem pfenosu manipulovano, tj. zprava nebude zfalSovana / pozménéna. Vice informaci

o hashovani naleznete nize.

Digitalni podpis je tedy jednim ze zpisobu oveéfovani identity subjektu (entity), ale nejprve je nutné

objasnit nekteré pojmy, aby bylo mozné ukazat, jak lze digitalni podpis pii oveétovani pouzit.



6.1 Kryptografie zaloZena na verejném klici

Abychom pochopili fungovani digitalniho podpisu, je tfeba nejprve vysvétlit princip asymetrické
kryptografie, Casto oznaCované jako kryptografie s verejnym klicem. Na rozdil od klasického
(symetrického) Sifrovani, které k Sifrovani pouziva pouze jeden kli¢, asymetrické Sifrovani pouziva

dvojici klict. Sifrovanti je proces kodovani informaci, jak je zndzornéno na obrazku 29.

stejny klic
©
tajny klic u tajny klic

*LES.Te=
——— #/<BHIR0
Zifrovani 6122111
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desifrovani

prosty text Sifrovany text prosty text

Obr. 29. Symetrické Sifrovani

Predstavte si, Ze chcete nékomu poslat Sifrovanou zpravu pomoci klasického Sifrovani. V tomto piipadé
se ob¢ strany musi dohodnout na jediném kli¢i. Kli¢ vSak v tomto pfipad¢ nelze navzajem bezpecné
pteposlat, protoze pokud by ho zachytil kdokoliv neopravnény, mohl by nasledné sledovat veskerou vasi

komunikaci, resp. obsah vasSich zprav.

Asymetrické Sifrovani naopak vyuziva dvojici klich, verejny a soukromy klic, které k sobé
matematicky patii. Pouze spravné sparovany soukromy kli¢ mize desifrovat to, co je zaSifrovano

verejnym klicem.

Pokud tedy n€kdo pozaduje, aby mu ostatni posilali zaSifrované zpravy, sta¢i, kdyz jednoduse zvetejni
svij vetejny kli¢, aby ho vSichni ostatni mohli nasledné pouzit. Poté 1ze jednoduse pouzit soukromy kli¢
pro desifrovani zprav zaSifrovanych vetejnym kli¢em, protoze zpravy zaSifrované vetejnym klicem lze
desifrovat pouze soukromym kli¢em. To je velmi uzitecné, nebot’ se v tomto piipadé nemusime starat

o bezpecné sdileni verejného klice.

Strucné feCeno, aby mohly obé strany bezpecné komunikovat prostfednictvim asymetrického Sifrovani,

musi tento proces probihat nasledujicim zpiisobem:
e ODb¢ strany si navzdjem vymeéni verejné klice.

e Osoba 1 zasifruje zpravu, kterou chce odeslat pomoci vetejného klice osoby 2 a nasledné ji

odesle osobé 2.



e Osoba 2 desifruje piijatou zpravu pomoci svého soukromého klice.

Tento proces je znazornény na obrazku 30.
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Obr. 30. Proces asymetrického Sifrovani zalozeny na principu vetejného klice

Digitalni podpisy tedy funguji tak, Ze cokoliv se podepiSe (zaSifruje) soukromym klicem, se
nasledné ovéti verejnym klicem, ktery je s nim sparovany. Takze jednotlivé klice z daného paru

klict se pak pouzivaji proti sobé navzajem.

Dutvodem je, ze podepisujici osoba je jedinou osobou, ktera ma pfistup ke svému soukromému klici
pouzitému k podpisu. Proto si mulzete byt naprosto jisti, ze zpravu/dokument podepsala vyhradné,
a pravé tato osoba. Kdokoli pak miize pomoci veiejného klice oveétit (tj. ispésné desifrovat zpravu), ze

zpravu vytvoril vlastnik vetejného klice.

Interaktivni prvek
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6.2 Princip digitalniho podpisu

Jak bylo uvedeno v pfedchozim textu, pro digitalni podpis se pouziva dvojice kryptografickych klica,
ktera se skladd z verejného a soukromého klice. Pary kryptografickych klict se pouzivaji k Sifrovani
(zamykani) a deSifrovani (odemykani) zdrojovych dat stejnym zplisobem, jako se k zamykani
a odemykani pouzivaji fyzické klice. Soukromé kli¢e jsou zabezpeceny a jsou tedy diuvérné, protoze
pokud se n¢kdo dozvi soukromy kli¢ jiné osoby, mize podepsat zdrojova data za tuto osobu. Na druhou
stranu se predpoklada, ze verejné klice budou sdileny s kymkoliv. Data zasifrovand soukromym klicem

1ze desifrovat pouze vefejnym klicem, ¢imz se zpfistupni ptivodni data/idaje.

Pti vytvareni digitalniho podpisu se vyuziva asymetricka kryptografie a hashovaci funkce.

Tyto dva stavebni bloky jsou zakomponovany do vlastniho procesu digitalniho podpisu nasledovné:
1. Hashovanim odesilatel vypocita hash zdrojového obsahu, ktery chce dorucit.
2. Odesilatel nasledné vypocteny hash zaSifruje svym soukromym kli¢em a vytvoii digitalni podpis.
3. Poté lze obsah i digitalni podpis odeslat piijemci.

4. Po piijeti zpravy piijemcem pouzije pfijemce verejné dostupny veiejny kli¢ odesilatele
k desifrovani zasifrovaného digitalniho podpisu odesilatele. Pokud se to podaii, potvrdi se

identita odesilatele jako vlastnika soukromého klice pouzitého k zasifrovani souboru.
5. Prijemce z ptijaté zpravy ziska jeji ptivodni obsah a vygeneruje hash tohoto obsahu.

6. Obsah je potvrzen identickym, tj. totozny s tim, ktery poskytl odesilatel, pokud se vypocteny
hash pfijemce shoduje s hashem odesilatele. Pokud se hashe neshoduji, doslo k manipulaci

s obsahem zpravy, a v tom piipad¢€ neni digitalni podpis platnym.

Grafické znazornéni celého procesu je na obrazku 31.
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Obr. 31. Schematické znazornéni vytvoteni a ovéieni digitalniho podpisu

Protoze je vetejny kli¢ odesilatele vefejné dostupny, mize kdokoli deSifrovat zaSifrovany obsah, ktery

odesilatel odesila. V disledku toho tato metoda Sifrovani ovétuje pouze integritu, nikoli divérnost.

Nékdo by se mohl ptat, pro¢ pted vlastnim podpisem dat generujeme jejich hashovanou hodnotu?
Jednoduse je to proto, ze hash signatura digitadlniho podpisu je mnohem mensi. Proces vytvareni
a oveétovani digitadlniho podpisu se tim také zrychli, jelikoz se porovnéavaji pouze hashované hodnoty,
a nikoliv cela data nebo dokument. VSimnéte si, Zze to skute¢né funguje, protoze hashovaci algoritmy

vzdy vytvareji hodnotu urcité, resp. jednotné délky.

Jak uz asi tusite, digitalni podpis poskytuje nékolik vyhod, vcetné ne¢kolika nasledujicich:
e zvysuje bezpecnost a divéryhodnost, protoze ho nelze zpétné napodobit nebo zfalSovat;
e zajiStuje nezpochybnitelnost zdrojovych dat Sifrujicimu subjektu;

e zabezpecuje integritu prenasenych dat, resp. udaju.

Digitalni podpis v§ak ma i své nevyhody, napf.:

e skutecnost, ze neexistuje zadny zpusob, jak podpis (divéryhodnost zdrojovych dat) po

jeho doruceni odvolat, ¢imz se stava nezvratnym;

e pouziti vefejnych klict znemozinuje utajeni, tedy kdokoli, kdo disponuje verejnym klicem,

muze dany podpis oveftit.

Interaktivni prvek

Interaktivni prvek
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KAPITOLA 7

Infrastruktura verejného klice

Jiz jsme se seznamili s pojmy digitalni podpis a kryptografie s vetejnym kli¢em. Ukazuje se vsak, ze pro
spravné fungovani celého konceptu v realné aplikaci potfebujeme jest¢ néco navic. Potiebujeme néco, co

se nazyva infrastruktura vefejného klice PKI (Public Key Infrastructure).

PKI je soubor technologii, procest a entit, ktery umoziuje a zajistuje bezpecnou komunikaci

v nezabezpecenych vetejnych sitich.

Napiiklad infrastruktura PKI ptidava postfix ,,S“ k protokolu HTTPS, atedy, pokud si zobrazite
webovou stranku ve svém prohlizeci, pravdépodobné ho vyuzivate k tomu, abyste se ujistili, ze jeji obsah
pochdzi zdtvéryhodného zdroje. Infrastruktura PKI umoziiuje regulovany piistup k systémim
a zdrojum, ochranu dat a odpoveédnost za transakce jednoznacnym potvrzenim identity osob, zatizeni

a sluzeb.

Infrastruktura PKI se vyuziva v celé fad¢€ aplikaci, v€etné napt. zabezpeceni komunikace v internetu veci
IoT (Internet of Things) nebo digitdlniho podepisovani dokumentt. Infrastruktura PKI zaloZena na

asymetrické kryptografii, se dnes také bézn€ pouziva k nastaveni bezpecné elektronické komunikace,
jako jsou napft. online nakupy, bankovnictvi a e-maily, pfipadné komunikace mezi uzivateli a webovymi
strankami, ke kterym se pfipojuji pomoci protokolu HTTPS. Infrastruktura PKI umoziuje silné

ovefovani, Sifrovani dat a digitalni podpisy osob, sluzeb a dalSich entit tim, Ze jim poskytuje tzv. digitalni
identitu. Tyto metody zabezpeCeni zajiStuji bezpecny pfistup k fyzickym a digitalnim zdrojim,
bezpecnou komunikaci mezi lidmi, sluzbami a vécmi a digitalni podepisovani dokumentt, transakci nebo

jinych dat.



7.1 Prvky infrastruktury verejného klice

Infrastruktura PKI se sklada z nasledujicich ¢asti (prvki):
o certifikacni autorita CA (Certificate Authority),
o registracni autorita RA (Registration Authority),
o valida¢ni autorita VA (Validation Authority),
e digitalni certifikaty.

A samoziejmé kryptografie s vetfejnym klicem PKC (Public-Key Cryptography).
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Obr. 32. Prvky infrastruktury vetejného kli¢e PKI

Certifika¢ni autorita

Certifikacni autorita je spolecnost, kterd vytvaii a distribuuje digitalni certifikaty.

Digitalni certifikat potvrzuje, Ze subjekt, ktery je v certifikdtu uveden, disponuje vlastnim vefejnym
klicem. Ovérovatelé pak mohou dlvefovat podpisim a tvrzenim o soukromém kli¢i, ktery odpovida
certifikovanému vefejnému kli¢i. Certifikani autorita slouzi jako divéryhodnd tfeti strana, které

davétuje jak subjekt (vlastnik) certifikatu, tak strana, ktera se na certifikat spoléha.



Podepisovani certifikati pouzivanych v protokolu HTTPS, zabezpeceném protokolu pro surfovani, je
jednim z nejrozsitenéjSich pouziti certifikacnich autorit. Dalsi oblibenou aplikaci je vydavani prikazi
totoznosti vlddami jednotlivych statt, které mohou byt pouzity pro digitalni podepisovani nebo

elektronickou vefejnou spravu.

Registracni autorita

V infrastrukturach vetejnych klict zajistuje registracni autorita registraci certifikati. Odpovida
za prijimani zadosti o podepsani certifikatu od jednotlivcd, servert, véci a dalsich aplikaci, a to at’
uz jde o prvotni zapis nebo jeho obnoveni. Tyto zadosti jsou ovéfovany registracni autoritou

a nasledné predavany certifikacni autorite.

Registracni autorita je rovnéz zodpoveédna za spravu Zivotniho cyklu certifikatu. Podivejme se na ptipad,
kdy dojde k odvolani certifikatu. Registracni autorita pouziva obchodni logiku pro pfijem zadosti, véetné

metod pro ovétfeni pivodu Zadatele a strany, kterd by méla dany certifikéat vlastnit.

Z davodu zachovani dostupnosti a bezpecnosti je registratni autorita obvykle oddélena od certifikacni
autority. K registracni autorit¢ lze pfistupovat prostfednictvim uzivatelsky piivétivého grafického
rozhrani GUI (Graphic User Interface) nebo pomoci rozhrani API a standardnich protokold, které lze

snadno integrovat.
Validac¢ni autorita

Certifikaty PKI ovéfuje validacni autorita. Pfikladem sluzeb ovétovani certifikatl je napt. pfistup
k seznamtim odvolanych certifikati CRL (Certificate Revocation Lists), protokol OCSP (Online

Certificate Status Protocol) a stahovani feté¢zovych certifikatl certifika¢nich autorit. Vzhledem k tomu,
ze certifikaty mohou byt vydavany a ruSeny, je nezbytné ovéfit pravost certifikatu pred tim, nez mu

o ww

zacnete divefovat. Ukolem ovefovaci autority je fesit prave tento aspekt.

Vydavajici certifikacni autorita je odpoveédna za poskytovani aktualizaci stavu certifikatu ovétovaci
autorit¢ v souladu se stanovenou politikou. Pouzitim seznamiit CRL CA se pak muzete spolehnout na to,

ze kazda zapojena certifikacni autorita zvetejni seznam odvolanych digitalnich certifikatu.
Digitalni certifikat

Digitalni certifikat je forma elektronické identifikace jednotlivych subjektl nebo organizaci, podobné
jako obc¢ansky prikaz. Obsahuje informace, jako je identita, sériové Cislo a datum (dobu) platnosti. Vedle
téchto informaci mizeme rovnéz zobrazit digitadlni podpis certifikaéni autority, ktery zajistuje pravost
certifikatu, a vefejny kli¢ drzitele certifikatu. Infrastruktura PKI umoziuje naptiklad ovérovat spojeni a v
kombinaci s dalSimi kryptografickymi ptistupy zabezpecuje spojeni mezi dvéma komunikujicimi stroji,
protoze identitu obou stran Ize potvrdit pomoci digitalnich certifikati. Téméf vSechny dnes vydavané
certifikaty odpovidaji standardu ITU-T X.509.

Existuje mnoho typt certifikati:



o Certifikaty pro podepisovani kodu: Kod je ovéren jako kod pochézejici od vyvojait, tzn. ze
nebyl pozménén, coz €ini software divéryhodnym. Slouzi také k podepisovani softwarovych

verzi a ovétovani softwaru od prodejce nebo vyvojare, ¢imz se prokazuje jeho legélnost.

o E-mailové certifikaty: Protokol S'MIME (Secure/Multipurpose Internet Mail Extensions) 1z¢
pouzit k zabezpeceni a ovéfeni e-mailll, coZ umoziuje odesilateli prokazat autorstvi a zabranit

neopravnéné manipulaci.

o Certifikaty na podepisovani dokumentii: Programy firem Adobe, Microsoft a dalsich se
pouzivaji k podepisovani dokumentt tak, aby bylo zajisténo, ze nebudou pozménovany a budou

diavéryhodné. Tento typ certifikatu je témet vzdy zobrazen u digitalniho podpisu na dokumentu.
o Certifikaty TLS (Transport Layer Security): Pouzivaji se pro zabezpecené ptipojeni HTTPS.

p  Certificate |

General Detalls Certification Path

A Certificate Information

This certificate is intended for the following purpose(s):

= Ensures the identity of a remote computer
=2 23.140.1.2.1

Issued to:  www.google.com
Issued by: GTSCA 103

Valid from 22-06-2021 to 14-05-2021

o ]|

Obr. 33. Priklad digitalniho certifikatu v systému Microsoft Windows

Interaktivni prvek



https://techpedia.eu/projects/Dit4ll/186/html/ip/20/

7.2 Hierarchicka struktura infrastruktury verejnych kli¢i

V PKI je bézna hierarchie CA, které vytvareji a vydavaji digitalni certifikaty nebo povéfeni. Lokalni
certifikacni autority jsou opravnény podepisovat digitalni certifikaty pro zafizeni od kazdé nadrazené
certifikacni autority. Koncova zafizeni na nejnizSim stupni hierarchie poskytuji digitalni certifikaty, které
jsou povoleny nadrazenou lokalni certifika¢ni autoritou, ktera je vygenerovala a podepsala. Ty se n¢kdy
oznaCuji jako certifikaty zarizeni. Lokalni certifikacni autority, které vytvafeji certifikaty zafizeni,
disponuji vlastnim certifikatem, ktery je autorizovan digitalnim podpisem jim nadfizené certifikacni
autority atd. PKI nakonec dospé€je ke kofenovému certifikatu, ktery slouzi jako zaklad této konkrétni

domény ekosystému infrastruktury PKI.

kofenova CA
zprostfedkujici zprostiedkujici zprostiedkujici
CA#1 CA #2 Eﬁl #3
sub-CA #1 sub-CA #2 sub-CA #3 sub-CA #4

1|

BER BRRER BGBBE BBB

Obr. 34. Priklad hierarchie PKI

Prostfednictvim hierarchického uspofadani ekosystémt PKI lze v pfipadé vyzrazeni nebo napadeni
soukromého kli¢e v ekosystému stanovit konkrétni Grovné pro odmitnuti piistupu nebo jeho Uplné
zablokovani.

V zavislosti na povaze naruseni bezpecnosti mize kdokoli zrusit certifikat jakéhokoli prvku PKI, od
zafizeni az po certifikacni autoritu vyssi urovné. Toto zneplatnéni certifikatu navic zneplatni i vSe, co je

v hierarchii pod danym prvkem.

Z toho tedy piimo vyplyva, pro¢ jsou implementace PKI uspotfddany do stromovych hierarchii. Tato

konstrukce totiz velmi snadno umoziuje vlastnikovi ekosystému provadét selektivni kontrolu Skod



v pfipad¢ jeho naruseni. Z tohoto divodu neni vydavani certifikatl zafizeni odvozenych piimo od
kotenové certifika¢ni autority vhodnym pfistupem, nebot’ omezuje flexibilitu celého systému PKI. Pokud
se totiz v tomto piipadé cokoliv pokazi, budeme nuceni zneplatnit a odvolat cely systém PKI a tim
1 vSechna nasazena zafizeni v terénu. Proto jsou certifikaty zafizeni prakticky vzdy vydavany lokalnimi

certifikaénimi autoritami umisténymi v hierarchii pod danou kofenovou certifika¢ni autoritou.



7.3 Zivotni cyklus digitalniho certifikatu

Zivotni cyklus digitalniho certifikatu za¢ina jeho vytvofenim a lze jej struéné popsat nasledovné:

o Registrace certifikatu: Certifikacni autorita obdrzi od entity zadost o certifikat. Za entitu lze

povazovat osobu, zafizeni nebo dokonce i jen nékolik fadkt kodu.

e Vydani certifikatu: registracni autorita musi ovéfit totoznost Zadatele, coZ se obvykle provadi
prostfednictvim ptihlasovacich udajii nebo pomoci identifikace jinou registracni autoritou, ktera

Jiz totoznost Zadatele ovéftila.

o Ovéreni certifikatu: Server pifi kazdém pouziti digitalniho certifikatu ovetuje u certifikacni

autority, zda je certifikat stale platny, zda jeho platnost nevyprsela nebo nebyl zneplatnén.

e Zneplatnéni certifikatu: Pii prvnim vydani certifikatd je vzdy uveden i datum jejich platnosti.
Po uplynuti tohoto data certifikacni autorita zafadi certifikat na seznam odvolanych certifikatt

CRL, coz je forma Cerné listiny, ktera serveru tikd, aby jiz témto certifikatim nedtvéroval.

¢ Obnova certifikatu: Certifikacni autority 1ze nakonfigurovat tak, aby automaticky obnovovaly

certifikaty po uplynuti doby jejich platnosti, i kdyz obvykle vyzaduji opétovné ovéieni identity.

Interaktivni prvek

Certifika¢ni autority a Fetézec ditvéry

Pojem ,fetézec duveéry” odkazuje na vztah mezi digitdlnim certifikatem a diveéryhodnou certifika¢ni
autoritou. Aby byl certifikat divéryhodny, musi byt dohledatelny az k divéryhodnému kofenovému
certifikdtu, od kterého byl vydan, coz znamena, Ze vSechny certifikdty v fetézci— serverovy,

zprostredkujici 1 kofenovy — musi byt odpovidajicim zptisobem divéryhodné.

Na obrazku 35 vidime, Ze pro server google.com je GTS-CA 1C3 certifika¢ni autoritou nejnizsi tirovne.
GTS-Root R1 je certifikacni autoritou stfedni Grovné. R1 je nejvys$si kofenova certifikacni autorita

spolecnosti GlobalSign. Touto cestou Ize sestavit fetézec davery.


https://techpedia.eu/projects/Dit4ll/186/html/ip/21/

General Details Certification Path

Certification path

« GlobalSign Root CA - R1
o GTS Root R1
« 0TS CA 103
o *.google.com

Certificate status:

This certificate is QK.

Obr. 35. Priklad retézce davéry

Retézec diivéry ma 3 ¢asti:
o Korenovy certifikat je digitalni certifikat, ktery je vlastnictvim certifika¢ni autority, ktera jej
vydala. VétSina prohlizect jej mé napiiklad predinstalovany a je ulozen v ,diiveryhodném
ulozisti*. Certifikacni autority na kofenové certifikaty bedlivé dohlizeji. Naptiklad kofenova

certifika¢ni autorita GlobalSign Root CA — R1 je kofenovou certifika¢ni autoritou.

o Zprostiedkujici certifikaty jsou vétvemi pomyslného stromu a kotfenovy certifikat je tedy jeho
kmenem. Slouzi jako spojovaci ¢lanek mezi chranénymi kotfenovymi certifikaty a vefejné
vydanymi certifikaty serveru. V fetézci bude vzdy alespon jeden zprostredkujici certifikat, ale
mize jich byt samoziejmée i vice.

o Certifikat serveru je takovy certifikat, ktery byl pfid€len ur¢ité domén¢ (v tomto piipadé napf.

www.google.com).



http://www.google.com

7.4 Ovérovani pomoci PKI a PKC

V digitalnim svété je infrastruktura vetejnych klica (PKI) systémem pro ovéfovani osob a zafizeni. Jedna
nebo vice divéryhodnych stran digitalné podepisuje dokumenty ovéfujici, ze konkrétni kryptograficky
kli¢ patii konkrétnimu uzivateli nebo zafizeni. KIic pak muze byt pouzit jako identita uzivatele

v digitalnich sitich.
Digitélni certifikaty 1ze pouzit také pro 2FA nebo pro ovéfovani bez hesla.

Pii pokusu o ovéteni identity uZivatele na serveru vytvoii server ndhodna data a odesle je uzivateli.
Uzivatel pak data zaSifruje pomoci svého soukromého klice a vrati je zpét serveru. Server data deSifruje
pomoci vefejného klice digitalniho certifikatu uzivatele, a pokud se deSifrovana data shoduji s pfijatymi
daty, server vi, ze uzivatel je tim, za koho se vydava. Toto je zakladni proces pouziti PKI+PKC pro ucely

overovani.



KAPITOLA 8

Test

Nejbezpecnejsi zpisob ukladani hesel je:

QO sifrovani
(O hashovani
QO otevfeny text

QO solené hashovani

Co je smyslem autentifikace?

[] ovéfit identitu
[] identifikace
[] zkontrolovat, k jakym prostfediim ma doty&ny ptistup

[ je podstatnou ¢asti kyberbezpecnosti

Soleni hesel znesnadiiuje ito¢nikovi itok, protoZe slovnikovy utok je specificky pro:

O kazdého uzivatele
O kazdého uto¢nika
O kazdé zatizeni

O kazdé heslo

Jaké jsou nejbéZnéjsi metody ovéirovani?

[ uZivatelské jméno a heslo

[ sken tvaie



[] e-mail a heslo

1 RSA Secure ID

Jaka je nejvétsi nevyhoda autentizace zaloZené na vlastnosti ""podle toho, ¢im uzivatel je'?

O je neodvolatelna
(O muze byt ztracend
O mize byt zapomenuta

(O muze byt odcizena

Jaké jsou hlavni kategorie ovéfrovani?

[ jak vypadate
[] podle toho, co znéte
[ podle toho, kym jste

O podle toho, co mate

Co je to vicefazova autentifikace?

O Autentifikace, kterd vyuziva alespon dva rizné identifikatory pre ovéteni identity.
QO Autentifikace, ktera vyuziva presné dva rizné identifikatory pre ovéteni identity.
O Autentifikace, ktera vyuziva piesné jeden identifikator pre ovéfeni identity.

O Je stejna jako dvoufazova autentifikace (2FA).

K ovéreni metodou ,,podle toho, co mate“ je mozné vyuzit:

[ chytry telefon
[ heslo
[ otisk prstu

[ ¢ipova karta



Komu se u metody autentifikace typu vyzva-odpovéd posila vyzva?

O wuzivateli
QO serveru

QO programu

O overovateli

Zakladni proces autentifikace zahrnuje:

O] server
[ autentifika¢ni Gdaje
[ uzivatel

] kTli¢ové slovo

Soucastmi ovérovaciho mechanismu jsou:

[] vstupni zatizeni
O ovétovatel
O pocitae

[ distribu¢ni systém

Jaka je doporucena délka hesla podle aktualné platnych pokynii a osvédcenych postupii?

O 6 znaki
O 4 znaky
O 7 znaki

QO alespon 12 znakt

K ¢éemu slouzi hashovaci funkce?



O vytvafteji hashtag
O vypocitavaji jedinecny identifikator udaji
QO vytvareji hesla

QO chrani proces autentifikace

Které prvky (faktory) je mozné vyuzit u dvojfazové autentifikace?

[ zprava SMS
[] identifika¢ni token
[ aplikace v chytrém telefonu

[ uzivatelské jméno

Ktera z nasledujicich odpovédi je standardem pro autentifikaci bez hesla?

O FIDO2
O FIBA
O UFI

O UPA

Soucasné prumyslové standardy pro bezpecné ukladani hesel zahrnuji:

[ sifrovani
] hashovani
[] ukladani v otevieném formatu

[] solené hashovani

V jakém poradi se u procesu digitalniho podepisovani pouzivaji klice?

O soukromy kli¢ odesilatele a vetejny kli¢ ptijemce

O soukromy kli¢ odesilatele a vetejny kli¢ odesilatele



O soukromy kli¢ ptijemce a vetejny kli¢ ptijemce

QO vetejny kli¢ odesilatele a soukromy kli¢ ptijemce

Jaky druh ttoku znesnadiiuje technika soleni hesel?

O slovnikové titoky
[ uatoky hrubou silou
[ atoky na server

[] atoky na mobilni zaiizeni

Jaké jsou slabiny technik ovéfovani v kategorii ""podle toho, co znate'?

[ faktor ovéfeni mize byt zapomenuty
[ faktor ovéfeni mize byt ztracen
[ faktor ovéfeni miize byt okopirovan

[J faktor ovéfeni mize byt zneplatnén

Pokud se pro ucely Sifrovani pouziva kryptografie s vefejnym kli¢em, jaky kli¢ se pouZije

k zaSifrovani dat?
O vetejny kli¢ piijemce
QO vetejny kli¢ odesilatele

QO soukromy kli¢ ptijemce

O soukromy kli¢ odesilatele

Jaké jsou slabiny technik ovéiovani v kategorii '"podle toho, co mate'"?

[ faktor ovéfeni mize byt zapomenuty
[ faktor ovéfeni miize byt ztracen

[ faktor ovéfeni miize byt okopirovan



[] faktor ovéfeni mize byt zneplatnén

Jaka posloupnost kli¢ii se pouziva pri asymetrickém Sifrovani?

O soukromy kli¢ odesilatele a vetejny kli¢ ptijemce
O soukromy kli¢ odesilatele a vetejny kli¢ odesilatele
O soukromy kli¢ ptijemce a vefejny kli¢ piijemce

QO veftejny kli¢ odesilatele a soukromy kli¢ pfijemce

Jaka je spravna posloupnost kroki v procesu digitalniho podepisovani?

(O hashovani, podpis a odeslani
QO podpis, hashovani a odeslani
QO sifrovani, hashovani a odeslani

O hashovani, kédovani a odeslani

Jaké jsou priklady ovétrovani heslem?

[] jednorazova hesla
(] opé&tovné pouzitelna hesla
[ strukturovana hesla

[] osobni tdaje

Jaké jsou komponenty infrastruktury PKI (infrastruktura vefejnych klicu)?

O CA, MA, LA, digitalni podpis
O CA, RA, PA, digitalni podpis
O CA, RA, PKC, digitalni certifikat

O CA, RA, PKC, digitalni podpis



Vyberte z nasledujicich moZnosti neelektronické utoky na hesla:

[ sledovéni potencialni ob&ti
[ socidlni inzenyrstvi
O] slovnikovy utok

[] utok hrubou silou

Jaky je hlavni kol certifika¢ni autority?

QO vydavani certifikata
QO vydavani digitalnich podpist
O kontrola digitalnich podpisi

QO ovérovani identity jednotlivct

Vyberte z nasledujicich moZnosti elektronické titoky na hesla:

[] phishing
O] socialni inzenyrstvi
[ slovnikovy atok

] atok hrubou silou

Jakym zptsobm je implementovano PKI?

(O formou stromové struktury
QO jako systém klient-server
O hardwarové

O sekvencné

Které z nasledujicich moZnosti jsou nastroje pro prolamovani hesel?



[] John the cracker
] John the ripper
[0 Hydra

(] Hybrid

Co by hesla neméla v Zadném piipadé obsahovat?

[ odlisné typy znakt
[ slova spojena s vasi osobou
[ data narozeni

O] specialni znaky

Jaké funkce obvykle vykonava spravce hesel?

[ automatické dopliiovani
[] generovani hesel
[] hodnoceni kvality hesel

[ zneplatnéni hesel

Jaké nevyhody ma autentifikace typu 2FA?

[ nepohodli
[ vyssi bezpeénost
[ obavy ze ztraty soukromi

[] robustngjsi autentifikace

Co je hlavnim smyslem digitalnich podpisi?

[] autentifikace

[ integrita dat



[] davéryhodnost dat

[] autorizace

Jaky typy Kkli¢i se pouzivaji pii asymetrickém Sifrovani?

O veiejny kli¢
O tajny kli¢
[ ptihlasovaci kli¢

L] soukromy kli¢

Jaké stavebni prvky jsou soucasti procesu digitalniho podepisovani?

[] hashovaci funkce
[] symetrické Sifrovaci algoritmy
[ algoritmy na vyménu kli¢a

[ asymetrické Sifrovaci algoritmy

Jaka je spravna posloupnost kroki v procesu ovérovani digitalniho podpisu?

[] ziskat hash z podpisu, ziskat hash z udaj{, porovnat je navzajem
[ ziskat hash z udaji, ziskat hash z podpisu, porovnat je navzajem
[] porovnani hashii, nasledné ziskéani hashe z udaj a ziskani hashe z podpisu

[l porovnani hashii, nasledné ziskéani hashe z podpisu a potom ziskéni hashe z udajt

Které soucasti jsou soucasti infrastruktury PKI (infrastruktury vefejnych kli¢a)?

[] certifika¢ni autorita (CA)
[] provozni autorita (PA)
O digitalni podpis

[ digitalni certifikat



Jaké jsou typické soucasti digitalnich certifikata?

[] doba platnosti
O vydavatel
[] velikost

[ digitalni podpis

Jaké jsou hlavni ¢asti diivéryhodného retézce PKI?

[J kofenovy certifikat
[ zprostiedkovaci certifikat
O digitalni podpis

(] administrativni certifikét

Jakym zpusobem lze vyuzit digitalni certifikaty k ovérovani?

[] slouz jako hlavni autentifika¢ni faktor
[ slouzi jako druhy autentifikaéni faktor
[ nedaji se pouzit

[J na podepisovéani dokumentti



