TEC

p eHd_]_a_ PRACOVNY LIST

MODERNE KOMUNIKACNE SYSTEMY

1. Modifikuj nasledovny text tak, aby tvrdenia boli spravne.

spoofing
satffing

falSovanie e-mailovej adresy iné¢ho pouzivatel’a.

E-mail ( ) predstavuje odosielanie sprav z falosnej e-mailovej adresy alebo

oy

) data ako to

Utoky typu vypadok sluzby (Denial of Service) ( nezniéia) alebo ( neodeudzia

robia nejaké iné typy utokov.

objemovo-zalozené¢ho

protokelového

A4

> DDoS tutoku je nasytit’ sietova Sirku pasma.

kg

nepoukazuju

Cielom (

) na technologickll manipulaciu s pocitaovym

sdui

nevyzaduju

Utoky socialneho inZinierstva (

hardverom alebo softvérova zranitel'nost’ a ( > velké technické znalosti.

( O > , ) virusovej detekcie mdze identifikovat’ nové virusy alebo nové varianty
Heuristicky pristup

existujucich virusov, tym ze hl'ada znamy skodlivy kéd, alebo ( J N ) obmenu
VUZRAMRG

takéhoto kodu v suboroch.
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2. Vyznac pravdivé tvrdenia.

X DoS uatok je imyselny ¢in, ktory sposobuje znefunk¢nenie pocitaca alebo siete (napr.
zabranuje pouzivatel'om prihlésit’ sa do siete).

[l Adware je povazovany za nelegitimnu alternativu ponikant zakaznikom, ktori si neprajt
platit’ za softvér.

[1 Napadnutie spyware-om negeneruje nechcent aktivitu CPU, disku alebo nechcenu
sietovu prevadzku.

X Ak pocitacovy program vykona akciu, ktora imyselne poskodi systém alebo data,
nazyvame ho Skodlivy kéd.

X Spoofing utok predstavuje to, ked’ sa zlomysel'na strana vydava za iné zariadenie alebo za
iného pouzivatela v sieti.

O Utoky nultého dita st objavené pocas niekol’kych minut.
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3. Spoj terminy na Pavej strane s prislichajucimi definiciami na pravej strane

Dovernost’

Integrita dat

Dostupnost’

Autentifikacia

Kontrola pristupu

TechPedia — European Virtual Learning Platform for Electrical and Information Engineering

Zaistenie identity
komunikujucich subjektov.

Prevencia neautorizovaného
pouzitia zdroja.

Ochrana informacii pred
spristupnenim neopravnenym
osobam.

V¢asny pristup
k informéaciam.

Ochrana dat proti vytvoreniu,
zmene, vymazaniu,
zdvojovaniu alebo zmene
poradia neopravnenymi
osobami.
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4. Dopln Cisla spravnych tvrdeni.

N |0 AN

1 — Odmietnutie umoznuje jednotlivcovi zachovat’ pravo kontrolovat’, aké informécie o hom
sa zhromazd'uju, ako sa pouzivaju a kto ich pouziva.

2 — Traffic padding je mechanizmus, ktory vlozi bity do medzier v datovom toku, aby zmaril
pokusy o analyzu sietovej prevadzky.

3 — Ochrana udajov sa vztahuje k ochrane informacii od spristupnenia neopravnenym
subjektom.

4 — Certifikécia je mechanizmus, ktory pouziva doveryhodné tretie strany, aby zabezpecili
urcité vlastnosti vymeny dat.

5 — Polo-invazivne Gtoky m6zu manipulovat’ s napadnutym zariadenim, ale nerobia priamy
elektricky kontakt s povrchom ¢ipu.

6 — Replikacia uzlov a spoofing st priklady pasivnych utokov.

7 — Jedna z ciest, ako sposobit’ pad systému je t4, Ze do vyrovnavacej paméte vlozime viac
dat, nez je vyrovnavacia pamét’ schopna udrzat’.
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