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1. Upravte nasledujici text tak, aby jeho znéni bylo pravdivé.
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Oznacte v nasledujicim textu pravdiva tvrzeni.

Pojem sit'ova bezpecnost (Network Security) se tyka pouze bezpecnostnich opatieni
realizovanych v pocitacich na obou koncich komunikacniho fetézce.

Zabezpeceni sité je stejné dilezité jako zabezpeceni jednotlivych pocitacii a zajisSténi
Sifrovani prenaSenych zprav.

Bezpecnostni sitovy systém je souborem hardwarovych zatizeni, ktera vyuzivaji
kryptografické algoritmy k ochran¢ informac¢nich a komunika¢nich systému spolecnosti.

Veskeré bezpecnostni mechanismy vyuzivaji kryptografickych transformaci.

Bezpecnostni mechanismy lze rozdélit na ty, které jsou implementovéany na urcité

protokolové vrstve a ty, které nejsou spojeny s jakoukoliv konkrétni protokolovou
vrstvou nebo bezpecnostni sluzbou.

Schopnosti tto¢nika jsou typicky uréeny urovni jeho znalosti, zda je mozné odhalit
piipadné stopy po jeho ttoku a mirou vynaloZenych néklad nutnych pro tspésny ttok na
zafizeni.

= Tento projekt byl realizovan za finan¢ni podpory Evropské unie.
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3. Prirad’te spravny termin z levého sloupce odpovidajicimu popisu uvedenému

v pravém sloupci.

Virus

Skodlivy software $iteny
prostfednictvim siti.

Cerv (Worm)

Projevuje se jako neskodny
program, ale mize provadét
¢innosti, které nem¢l uzivatel
v umyslu a kterych si ani
nemusi byt védom.

Trojsky kan (Trojan)

Programy instalované bez
védomi a souhlasu uzivatele,
které provadi analyzu jeho
chovani, mezi které patii
napft. sbér informaci o
¢innosti a vyuzivani
prohlizec.

Zombie

Samokopirovatelné
programy, které¢ nevyzaduji
pro své sifeni jiné soubory.

Spyware

Samokopirovatelné
programy, které vyuzivaji
pro své sifeni infikované
soubory.
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4. Doplite do nasledujici tabulky ¢isla pravdivych tvrzeni.

1 — Malware je zavadny typ softwaru.

2 — Pojem skener je odkazem na program, ktery je vyuzivan hackery k vzdalenému urceni
potencialné zranitelnych mist napadaného systému.

3 — Skenovacim typem utoku je takovy utok, kdy se uto¢nik vydava za jiné zatizeni nebo
uzivatele v siti.

4 — Antivirové programu mohou mit 1 své nevyhody, napt. mohou ovlivnit svou ¢innosti
vykonnost pocitace (systému).

5 — Odstranénim viru se rozumi proces odstranéni Skodlivého kodu v infikovaném souboru,
ktery danému viru odpovida.

6 — Firewall je typickym hrani¢nim kontrolnim mechanismem, resp. perimetrem obrany.

7 — Neékteré systémy IDS (Intrusion Detection Systems) pouze monitoruji a upozornuji na
potencialni utoky, zatimco jiné se mohou snazit tyto utoky i zablokovat.
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