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ANOTACE

Ucelem tohoto kurzu je poskytnout studentiim diilezité zakladni znalosti z oblasti informaéni
a sitové bezpecnosti.

CiLE

V tomto kurzu jsou prezentovany zaklady informacni a sitové bezpecnosti, tj. jak lze
informacni a sitovou bezpecnost zajistit, jak chranit osobni pocita¢ a jak zmirnit bezpe¢nostni
hrozby riznych typt. Kurz rovnéz obsahuje struény piehled kryptografickych metod
a algoritmti vyuzivajicich vetejnych a tajnych kli¢h. Dale zde studenti naleznou zékladni
informace tykajici se sitové bezpecnosti — konkrétné bezpecnostnich protokoll, firewalld,
systémi pro odhalovani priniku, jakoz istandardnich feSeni pro zajiSténi bezpecnosti
bezdratovych siti.
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Uvod
1.1 Uvod

Informacni bezpecnost se nezabyva jen tim, jak zastavit Sifeni virti, jak se branit
hackerim nebo jak potirat spam v emailech. K informacéni bezpecnosti patii také
prace se zameéstnanci i s pracovniky managementu, abychom ziskali jistotu, Ze
jsou si vSichni védomi soucasnych hrozeb, jakoz i zpisobi, jak mohou chranit své
informace a systémy. Pojmy informacni bezpecCnost, pocitaCovd bezpecnost
a sitovd bezpecnost se Casto pouzivaji jako synonyma. Mezi témito oblastmi
existuji mnohé vazby a jejich cile jsou spolecné, tj. ochrana ditvérnosti, integrity
(celistvosti) a dostupnosti informaci; piesto jsou vSak mezi nimi drobné
odli$nosti.

Informacni bezpecnost znamena ochranu informaci a informacénich systémti pied
neopravnénym pristupem, vyuzivanim, vyzrazenim, naruSenim, pozmeénovanim,
prohlizenim, sledovanim, zaznamenavanim ¢i zni¢enim.

Jako pocitacova bezpecnost se spolecné oznacuje celd Skala nastroji urcenych
k ochrané zpracovavanych a ukladanych dat a k boji proti zdmértim hackert.

Sitova bezpecnost je taktéz spolecné oznaCeni pro mnozinu nastroji uréenych
k ochran¢ dat béhem jejich ptenosu.

V souvislosti s Internetem se Casto pouzivéa termin internetova bezpecnost. Toto
oznaceni navic zahrnuje ipojem zabezpeceni perimetru (tzn. hranic stfeZené
oblasti), coz je opét spoleény nazev pro mnozinu nastroji urc¢enych k ochrané
zdroju v privatni siti pred uzivateli z jinych siti.

Rozdily mezi informacni bezpecnosti, pocitacovou bezpecnosti a sitovou
bezpecnosti spocivaji ptfedevsim v pfistupu, v pouzitych metodach a v oblastech,
na néz se soustfedime. Informacni bezpe€nost se zabyva divérnosti, integritou
a dostupnosti dat, bez ohledu na jejich formu: elektronickou, tiSténou, ¢i jinou.
Pocitacovd bezpecnost se mize zaméfovat na zajiSténi dostupnosti a spravné
funkce pocitatového systému, bez ohledu na informace v ném ulozené nebo jim
zpracované. Sitova bezpecnost se tykad ochrany dat béhem jejich pfenosu.




1.2 Pri¢iny nedostateCné bezpecnosti

Nedostatecna bezpecnost pocitacovych systémi a siti saha mnohem dale nez jen
k dobfe znamym pocitacovym virGm, a v souc¢asnosti je povazovana za prioritu.
Ve svété propojeném sitémi jiz nova generace vandald a zlod¢ja dat nepotiebuje
mit fyzicky kontakt s obéti. Data lze snadno kopirovat, pfenaset, pozménit nebo
znicit. V dusledku toho pak byva misto ¢inu velmi neptfehledné: nejsou zde zadné
stopy, identifikace pachateld je t¢éméf nemozna, a jejich dopadeni tim spiSe; pravni
radmec navic neobsahuje vhodna ustanoveni, ktera by tento typ trestné ¢innosti
dostate¢né postihovala.

Jelikoz na Internetu se vSe odehravad v redlném case, ziskdva tento typ trestné
¢innosti novou kvalitu: je dilem okamziku.

Ackoli maji bezpecnostni problémy mnoho pficin, miizeme vyjmenovat alespon
tf1 kategorie slabych mist, ktera témto problémiim oteviraji vratka:

e slabé mista technologie,
e slaba mista v pravidlech,

e slaba mista v konfiguraci.

Samoziejmé bychom mohli k tomuto vyctu piidat i lidské slabosti a nékteré dalsi,
ale naSim cilem je soustfedit se na takové typy problému, které mlizeme nejen
rozpoznat, ale také fesit, sledovat a pfijmout k nim nezbytna opatfeni v ramci dané
bezpecnostni strategie.

Slaba mista technologie

Kazda technologie ma své slaba ¢i zranitelnd mista, at’ uZ znamd, nebo nezndma,
ktera mize dostate¢n¢ motivovany utocnik zneuzit. Néktera z nich se dostavaji do
obecného povédomi i diky médiim, zv1asté jedna-li se o dobfe zndmy software ¢i
zafizeni. AvSak neklamme se — jiné produkty jesté nemuseji byt bezpecné jen
proto, ze jsme o jejich nedostatcich dosud neslySeli, a ani nez4jem hackerii nemusi
automaticky svédcit o tom, ze dany produkt je bezpecny.

Uved’me si nékolik ptikladii slabych mist:

e Internetové protokoly nebyly navrzeny s ohledem na bezpecnost. V dnesni
dob¢ se ke snizeni rizik vyplyvajicich z povahy sitového prostfedi vyuziva
osvédcenych postupii a zabezpecovacich sluzeb v kombinaci s produkty celé
fady vyrobcu.

e PocitaC a sitové operacni systémy. Nezalezi na vyrobci ani na tom, zda se
jedné o systém zaloZeny na otevienych standardech, nebo proprietarni — kazdy
operacni system (OS) ma urcita zranitelnd mista, kterd je nutno osetfit pomoci
oprav (tzv. zaplat), aktualizaci a doporucenych postupt.



Slaba mista sitovych prvkia. Sitové prvky ¢i zafizeni mohou mit zranitelna
mista, kterd obvykle oznacujeme jako bezpecnostni diry. Proto je dilezité, aby
byly opravy a aktualizace opera¢niho systému (napt. 10S — Internetworking
Operating System — operacni systém sitovych prvki firmy Cisco) instalovany
a doporucené postupy aplikovany vzdy, jakmile jsou k dispozici; zndmé
problémy tak mohou byt odstranény, piipadné lze alesponn zmirnit jejich
dopady.

Slaba mista v pravidlech

Jako slaba mista v pravidlech souhrnné oznacujeme opatieni ptijatd firmou (nebo
nedostateCnost opatieni) vedouci bezdécné, avSak nevyhnutelné k ohrozeni
bezpecnosti sitového systému. Z nasledujicich ptikladd je zfejmé, jak mohou
urCité nedokonalosti v pravidlech nepiiznivé ovlivnit vlastnosti podnikového
pocitacového systému:

Neexistuji psand bezpecnostni pravidla. Neexistuje-li nalezit¢ zpracovany
a fadn¢ schvaleny plan, znamena to, Ze bezpecnostni zasady se teprve vyvijeji
a jsou v praxi napliovany (pokud vibec) nanejvys formou ,nejlepsi snahy*
(,,best-effort*).

Neexistuje plan obnovy po havarii. Neni-li stanoven plan obnovy, musi se do
boje proti sitovému tutoku (pfipadné Zivelné pohromé, jakou je naptiklad
pozar, povodenn nebo zemétieseni) zapojit ti zaméstnanci, ktefi jsou prave
nablizku, se svymi znalostmi a zkuSenostmi. I nejlépe vyskoleni pracovnici
s bohatymi zkuSenostmi vSak mohou ucinit chybna rozhodnuti, ocitnou-li se
tvari v tvar nenadalé krizové situaci.

Neexistuji pravidla pro pfidavani a zmény softwaru a hardwaru. At uz je
cilem zvysSeni produktivity, nebo jen zdbava — kazdé pfidani ¢i zména
softwaru nebo hardwaru mize mit za nasledek neekana bezpecnostni rizika.
Ptidani neschvalen¢ho bezdratového ptistupového bodu do sité¢ mize razem
oteviit ne vratka, ale pfimo vrata do podnikové sit¢ ak jejim zdrojim.
Neznamy spofi¢ obrazovky muze zase pro utoCnika potaji shromazd’ovat
hesla, uzivatelskéd jména a dalsi informace.

Neprovadi se bezpecnostni kontrola. I kdyz je sit’ vybudovéna jako bezpe¢na,
mize vést nedostatecna kontrola zdznamt a procestt ke vzniku a rozvoji
bezpecnostnich slabin a neopravnéného vyuzivani zdroji. Nejhor$im
pfipadem je, kdyz ani zdvazné ztraty nejsou vubec rozpoznany a mize k nim
dochézet i nadale.

Zameéstnaneckd politika. Velka mira fluktuace, niz§i ohodnoceni a nedostatek
vzdélavacich prilezitosti se mohou projevit na bezpecnosti sité tak, Ze se novi,
nedostateCné provéieni a nezkusSeni zaméstnanci dostdvaji do funkci, k nimz
patii rozhodovaci pravomoci a odpovédnost.

Vnitini politika. Laxni pfistupy a postupy casto pfispivaji ke vzniku pokuSeni,
jakoz ipomérn¢ bezpecného prostiedi pro ty, kdo hledaji jen sviij vlastni
prospéch. Hovofime o syndromu ,,jsme tu vSichni jako rodina“. Bohuzel,
i nékteré z nejlepsich rodin maji ve svém stfedu zlodéje. Podobné¢ i rivalita,



pomlouvani, boje 0 moc nebo zapasy v bahné¢ mohou zapfticinit bezpe¢nostni
rizika, pifipadné odvést pozornost, takZze skutecné problémy ziistanou
neodhaleny.

Slaba mista v konfiguraci

Mnoha sitova zafizeni maji vychozi nastaveni, které jsou volena s ohledem na

maximalni vykonnost nebo snadnou instalaci, av§ak bez ohledu na bezpecnostni

rizika. Neni-li pfi jejich instalaci vé€novana nalezitd pozornost Upravé téchto

nastaveni, mohou nésledn¢ nastat vazné problémy. Mezi bézné chyby konfigurace

patii naptiklad:

e neefektivni seznamy piistupovych pravidel, které nedokazi blokovat urceny
provoz,

e vychozi, zcela chybé&jici nebo stara hesla,
e nepotiebné porty nebo sluzby, které jsou ponechany aktivni,
e uzivatelskd jména a hesla zasiland jako otevieny text,

e nedostate¢né chranény vzdaleny pfistup prostfednictvim Internetu nebo
telekomunikacnich siti.

Sledovani zprav adoporuceni zvefejnovanych vyrobcem nam spolu
s prumyslovym zpravodajskym servisem muze pomoci odhalit nejcastéjsi
a nejznamgjsi slaba mista, a obvykle se takto dozvime i o vhodnych zptisobech
jejich napravy.
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1.3 Klasifikace utoku

Bezpecnostni utoky muizeme popsat jako rizné druhy systematickych c¢innosti
zacilenych na snizeni nebo naruSeni bezpecnosti. Z tohoto hlediska je mozno utok
definovat jako systematickou hrozbu zpiisobenou néjakou entitou, a to uméle,
umysln¢ a inteligentné.

Pocitacové sit€¢ jsou zranitelné a mohou byt vystaveny mnoha typlim hrozeb
spojenych s mnoha typy utokd, jakymi jsou naptiklad:

Socialni inzenyrstvi — snaha ziskat spolecenskymi kontakty piistup k systému
(napf. predstiranim, ze dand osoba je opravnénym uzivatelem ¢i spravcem
systému, imyslné klamani lidi s cilem vyzvédét utajované informace atp.).

Zlomyslna volani — vyuziti pocitatového softwaru a modemu k vyhleddvani
pocitact pripojenych k telefonni siti, jejichz modem automaticky pfijima
prichozi volani, ¢imz potencialné otevira piistup do podnikové sité.

Utoky typu odmitnuti sluzby — vechny typy utokd, jejichz cilem je zahltit
pocita¢ nebo sit’ takovym zplisobem, aby je opravnéni uzivatelé nemohli
pouzit.

Utoky zalozené na protokolech — vyuzivaji zndmé (i neznamd) slaba mista
sitovych sluzeb.

Utoky na hostitelské pocitace — zaméifuji se na zranitelna mista konkrétnich
operacnich systému, piipadné na zplsob, jakym je systém nakonfigurovan
a spravovan.

Odhadovani hesel — jako heslo oznacujeme posloupnost znak (obvykle
svazanou s uzivatelskym jménem), ktera slouzi k identifikaci a autentizaci
konkrétniho uzivatele. Prakticky na vSech pocitacich si uzivatelé voli hesla
sami. Odpovédnost za bezpecnost tedy lezi na koncovych uzivatelich, ktefi
Casto zasady bezpe¢ného chovani bud’ neznaji, nebo na n€ nedbaji. Obecnym
pravidlem je, ze hesla, kterd jsou snadno zapamatovatelnd, lze snadno
uhodnout. Utoénici maji n&kolik zptisobt, jak p#i odhadovani hesel postupovat
a tuto prekazku prekonat.

Odposlouchavani vseho druhu, véetné kradeni e-mailovych zprav, soubord,
hesel a dalsich informaci pfenasSenych po siti.

Bezpecnostni Gitoky mizeme rozdelit do dvou hlavnich kategorii:

pasivni utoky,

aktivni utoky.
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1.4 Pasivni utoky

Cilem pasivnich utokt je ziskat nebo vyuzit informace ze systému, nemaji vSak
vliv na systémové prostiedky. Pfi pasivnim tutoku tuto¢nik pouze monitoruje
komunika¢ni kanal aohrozuje davérnost dat. Povaha pasivnich tutokd tedy
spo¢iva v odposlouchavani ¢i monitorovani pfenosu s cilem ziskat prendsené
informace.

Rozeznavame dva typy pasivnich utokd, které jsou zaméfeny jednak na obsah
zprav, jednak na analyzu provozu:

Odposlouchavani. VétSina sitové komunikace probihd v nezabezpeceném
formatu, tedy vpodobé otevieného (neSifrovaného) textu; to umoziuje
uto¢nikovi, ktery ziskal piimy pristup k pienosové cesté v siti, aby
,haslouchal®, ¢ili interpretoval (Cetl) pfenaSena data. MoZznost odposlechu
sitového provozu je, obecné vzato, nejveétsi bezpecnostni problém, se kterym
se setkavaji spravci podnikovych siti. Nejsou-li pouzity silné Sifrovaci sluzby
zalozené na bezpe¢nych kryptografickych principech, mohou ostatni uzivatelé
zcela volné Cist data prenasSend v siti.

Analyza provozu. V tomto piipadé¢ jde o zachycovani a zkoumani pfenaSenych
zprav s cilem odvodit urcité informace z typického pribéhu komunikace. To
je mozno provadét 1 v piipadé, kdy jsou zpravy Sifrovany a nelze je deSifrovat.
Obecné plati, ze ¢im vétsi je pocet zprav, které jsou takto sledovany, nebo
dokonce zachyceny aulozeny, tim vice poznatki mlzeme ze sitového
provozu vyvodit.

Obrazek 1 ukazuje model pasivniho tGtoku.

12



Uzivatel C
(utocnik)

Internet nebo
jina sit

Uzivatel A UZivatel B
Obr. 1 — Model pasivniho utoku
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1.5 Aktivni atoky

Aktivni utoky se pokouSeji ménit systémové prostfedky nebo ovlivnit jejich
funkCnost. Pfi tomto typu utoku se UtoCnik snazi data pfendSend piislusnym
kanalem odstranit, pfidat nebo jinak ménit. Aktivni uto¢nik ohrozuje integritu dat,
jakoz 1 autentizaci a divérnost.

Soucasti aktivnich Utokl je néjakd zména datového toku nebo vytvofeni toku
fale$ného. Tyto utoky mizeme rozdélit do nasledujicich Sesti kategorii:

Maskarada. Jedné se o typ utoku, kdy utocnik ptedstird, ze je opravnénym
uzivatelem, a jeho cilem je ziskat pfistup k systému, ptipadné vétsi uzivatelska
prava, nez jakéd mu nalezeji.

Prehrani zpravy. Pifi tomto druhu Utoku je plvodni zprava zlomyslné
(podvodné€) opakovéna nebo zpozdéna. To provede bud’ odesilatel, nebo
utocnik, ktery data zachyti a znovu odvysila, napiiklad v ramci ttoku typu
maskarada.

Pozménéni zpravy. Uto¢nik odstrani zpravu ze sitového toku, pozméni ji
a znovu ji do sité vysle.

Clovék uprostied (MitM — Man in the Middle). Utoénik odposlouchava
komunikaci mezi dvéma stranami — obvykle mezi koncovym uzivatelem
a webovym erverem. Uto¢nik miZe takto ziskané informace zneuZit ke zcizeni
identity nebo k jinym podvodim.

Odepreni sluzby (DoS — Denial of Service) a Distribuované odepieni sluzby
(DDoS — Distributed DoS). Utok typu odepieni sluzby (DoS) je incident, pii
némz uzivatel nebo organizace piijde o sluzby poskytované ur¢itym zdrojem,
kter¢ by za normdlnich okolnosti mély byt kdispozici. V pfipade
distribuovaného odepteni sluzby vyuziva utocnik velké mnozstvi napadenych
pocitact (tzv. botnet) k zahlceni cilového systému.

Trvala vyznamnda hrozba (APT — Advanced Permanent Threat). Jedna se
o utok, pfi némz neopravnénd osoba ziské pfistup k siti a zlistane po dlouhou
dobu neodhalena. Cilem utoku APT je obvykle kradez dat, nikoli piimé
poskozeni sité¢ nebo jejiho vlastnika. APT utoky se zamétuji na organizace
pusobici v odvétvich, kde se pracuje s cennymi informacemi (jako je napf.
armada, primysl ¢i financnictvi).

Obrazek 2 ukazuje piiklad aktivniho utoku (konkrétné¢ utok s pozménénim
Zpravy).
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Obr. 2 — Aktivni Gtok s pozménénim zpravy
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1.6 Utoénici, jejich cile a chovani

Uto¢nik ¢i naruSitel je osoba, kterd ziskd, pfipadné se snazi ziskat vétsi nez
pridélena prava nebo neopravnény piistup k informacnimu systému.

Utoéniky miizeme fadit do rGiznych kategorii podle mnoha hledisek. Zakladni
kritéria pouzivana pro tuto klasifikaci jsou nasledujici:

e umisténi uto¢nika vzhledem k napadenému systému,
e (roven utoku,

e cile utoku (proc je utok provadeén).

Z hlediska umisténi rozliSujeme dva typy uto¢niki:

e vnitini Uto¢nik — insider,

e vn¢jsi utocnik — outsider.

Insider je obecné osoba, ktera ma pristup k vnitini pocitacové siti; je tedy
opravnénym uzivatelem, avSak pokousi se ziskat neopravnény ptistup k dattim,
systétmovym prosttedkiim a sluzbam, pfipadné zneuziva data, ktera jsou mu
v ramci béznych opravnéni ptistupna.

Outsider je obecné osoba, kterd nema opravnéni k ptistupu do vnitini pocitatové
sit¢, chce do ni vSak proniknout; k tomu vyuzivd zranitelnd mista nebo
bezpecnostni diry.

Podle kvalitativni irovné utoku délime uto¢niky rovnéz do dvou hlavnich skupin:
e amatéfi.
e profesiondlové.

Amatéfi provadéji méne nebezpecné Utoky nez profesiondlové, nebot’ mivaji nizsi
kvalifikaci a hors$i vybaveni.

Profesionalové jsou obvykle $pickovi pocitacovi odbornici, ktefi maji pristup ke
specializovanym zdrojiim, jsou vysoce kvalifikovani a maji velké zkuSenosti.

V praxi to znamend, ze jsou schopni vést velmi nebezpecné utoky s vaznymi
nasledky pro pocitatové systémy a sité.

Pokud jde o klasifikaci uto¢nikd, je znac¢né diskutovanym tématem jejich
rozdéleni do nasledujicich dvou skupin:

e hackerfi,

e crackefi.
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Hacker méa dobré az vynikajici dovednosti v oblasti IT, Casto se podili na
vyznamnych softwarovych projektech a jeho znalosti a know-how jsou uzite¢né
pfi vyhleddvani zranitelnych mist a bezpecnostnich dér ve vyvijeném systému.
Jeho ¢Cinnost je tedy prospéSnd auzite€nd. Existuji dokonce ikodexy (psana
pravidla) pro chovani hackert.

Cracker umi piekonat protipiratské ochrany pocitaCovych programt a vyuziva
své znalosti neetickym zplsobem. Existuje vSak vice definic této skupiny
uto¢nikd, které zdaraziuji odlisné oblasti jejich ¢innosti.

Existuji 1jiné skupiny utoc¢nikti. Nejvétsi z nich jsou tzv. scriptkiddies (doslova
,,deéti se skripty*). Jedna se o uzivatele s nizkou tirovni dovednosti v oblasti IT. Ke
svym utokim vyuzivaji skripty (jednoduché programy) obsahujici kédy zamétrené
na zneuzivani zranitelnych mist informacnich systémua. Tyto skripty pouzivaji,
aniz by znali hlubsi podstatu jejich fungovani; dopady jejich ¢innosti jsou vSak

wewr

17



1.7 Jak se lze chranit?

V této kapitole jsou uvedena ne¢ktera doporuceni pro domaci uzivatele.

Pouzivejte silna hesla

Heslo je mnohdy jedinou ochranou daného systému. Uzivatelské jméno samo
o0 sobé nemuze slouzit k ovéteni totoznosti, avSak heslo ve spojeni s uzivatelskym
jménem jako identifikator funguje. Hesla jsou tedy kli¢em k vasi siti, a proto
byste je méli co nejlépe chranit. Firewally asystémy detekce priniku jsou
k ni¢emu, pokud dojde k vyzrazeni vaSich hesel.

Silné heslo je takové, které nelze nalézt v Zddném slovniku — ¢eském, anglickém

A4

nebo prolomit del$i hesla nezli kratka.
Nasleduje seznam pravidel pro nastaveni silného hesla:

e Pouzijte nesmyslnou kombinaci pismen: Nejlepsi hesla jsou zcela
nesmyslna (takova, kterd nemaji Zadny vécny vyznam). Vezmeme-li napiiklad
vétu ,,Neocekavejte ode mne dokonalé chovani a zafivy usmev* a pouzijeme-
li jen prvni znak kazdého slova, dostaneme heslo nomdcazu.

e Smichejte velka a mald pismena: Heslo by mélo obsahovat velké pismeno
n¢kde jinde nez na zacatku, a mélo by se v ném vyskytovat také ¢islo.

¢ DelSi hesla jsou lepS$i: Délka hesla by méla byt alesponi 8 znak.

e Hesla byste méli pravidelné ménit: Dokonce i ta nejlepsi hesla by méla byt
pravidelné ménéna (feknéme po 60 dnech), nebot’ pii dlouhodobém pouzivani
se zvysuje riziko prolomeni. Rada opera¢nich systémil umoZiiuje nastavit toto
pravidlo pro vSechny uzivatele. Uzivatelim se to nejspi§ bude zdat
nepohodlné, ale jde o zajisténi bezpecnosti.

e Vymyslejte nova hesla namisto opakovaného uZivani starych: Uzivatel by
nemél znovu pouzit stejné heslo po dobu alespon jednoho roku, nebo dokonce
18 mésict.

e Nepouzivejte jako heslo posloupnost pismen, ktera jsou na klavesnici za
sebou: Je tfeba vyhybat se pouzivani takovych hesel, jako je QWERTY,
12345678, nebo asdfghj. 1 kdyz vypadaji nesmysln¢, jsou tvofena podle
jasného vzoru po sobé jdoucich znakii na kldvesnici pocitace, a pro crackera
neni problém prolomit je za n€kolik sekund.

e Zachazejte s hesly jako s prisné tajnou informaci: VSechna hesla by méla
byt chranéna, nikoli sdélovana druhym! Rada uZivateld si piSe hesla na
poznamkové listecky nalepené na pocita¢ nebo si je dava pod klavesnici. Tim
ale nikoho neosali!

SuperuZivatelskd a administratorskd hesla jsou pro uto¢nika jako klice od
kralovstvi. Spravci systému s pravy superuzivatele (root) — tedy bez jakychkoli
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omezeni pristupu a s moznosti provadét jakékoli zmény — by proto méli mit ta

vvvvvv

Doporucuje se dodrzovani nasledujicich pokynii:

e Zapiste si vSechna administratorska hesla a zamknéte je do trezoru: I kdyz se
pak stane, ze spravce je néjakou dobu naptiklad v pracovni neschopnosti nebo
nadhle opusti zaméstnani, neni heslo nenavratné ztraceno. Existuji sice
programy pro obnovu hesel, ale neni dobr¢ spoléhat na n¢ v tisni.

o Zmeéite VSECHNA uzivatelska hesla, jestlize existuje podezieni na vyzrazeni
hesla administratorského: Nelze zarulit, Ze nebyla zcizena vSechna hesla,
pokud se neznama osoba zmocnila hesla superuzivatele nebo administratora.

Obdobné, pokud ma tadovy uzivatel podezieni, Ze heslo bylo zcizeno nebo
vyzrazeno, mél by své heslo okamzit¢ zménit a oznamit udélost tomu, kdo ve
firmé odpovida za bezpecnost.

Vzdy pouzivejte antivirovy program

Antivirovy software nemusi byt sice stoprocentné ucinny, ale je to lepsi nez ziistat
zcela bez ochrany. Pfitomnost nejbéznéjsich virti neni nijak napadna, takze pokud
uzivatel nema zadny antivirovy program, pravdépodobné ani netusi, ze jeho
pocitac je napaden.

Antivirovy software se sklada ze dvou Casti: skenovaciho programu a souboru
signatur. Je tieba pravidelné aktualizovat ob¢ tyto ¢asti, jinak antivirovy program
pfestane byt ucinnou ochranou. Program ma obvykle volbu pro aktualizaci,
piipadné 1ze dostupnost aktualizaci kontrolovat na webovych strankéch vyrobce.

Skenovaci program fidi antivirovou kontrolu pocitace, zatimco soubor signatur je
vlastné¢ databaze znamych virG apopisu jejich chovani. Skenovaci program
porovnavd soubory na vaSem pocitai se zndmymi viry v souboru signatur.
Antivirovy software obcCas spusti faleSny poplach, ale to je jen mald dan za
poskytovanou ochranu.

Kdyz se objevi nové viry, vyrobci antivirového softwaru vydavaji aktualizace
soubort signatur, které obsahuji novy kmen. Obcas je tfeba aktualizovat
i samotny skenovaci program. Je-li jedna cast softwaru aktualizovand a druha
zastarala, nebude celek fungovat spravne.

Aby byl zajistén nejvyssi stupent ochrany, je tieba instalovat antivirovy software
jak na jednotlivych pracovnich stanicich, tak na vSech serverech a ostatnich
pocitacich v siti. To je jediny zpiisob, jak 1ze detekovat viry ve vSech vstupnich
bodech. Veskera vyménitelna média, jako jsou USB disky, CD atd., maji byt pred
pouzitim v daném systému provétena. Je-1i antivirovy software nainstalovan na
serverech fungujicich jako brany k Internetu, mize zachytit viry (infiltrace)
prichazejici z vnéjsich ptipojeni.
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VzZdy zméite vychozi nastaveni

Zékladni instalace systému s ponechdnim vychozich nastaveni je pravdépodobné
jedna z nejcastéjSich chyb, kterych se lidé dopoustéji pfi ozivovani siti. Ve
vychozi konfiguraci obvykle existuje vychozi administratorsky ucet s vychozim
pristupovym heslem, a hackefi na celém svété tyto udaje znaji. To plati pro
smerovace, rozboCovace, prepinacCe, operacni systémy, systémy elektronické
posty, jakoz i dalsi serverové aplikace, napiiklad databaze a webové servery.

Kromé toho, Ze vychozi konfigurace pocitacovych systémil obsahuji znama hesla,
je vnich také mnoho bezpecnostnich dér, které je nutno oSetfit. Dfive nez je
jakykoli pocita¢ pfipojen k siti, je tfeba zménit vychozi jména uctd i hesla
a instalovat vSechny bezpecnostni aktualizace. Trocha ¢asu, kterou v této chvili
vénujeme upravam systému, nam miize usettit spoustu pozdéjsich starosti.

Obrazek 3 ukazuje ptiklad hesel, ktera byvaji nastavena jako vychozi na
nékterych smérovacich.

RouterPasswords

Select Router Make: | BELKIN Sl Find Password

Manidacturer Madal Proteeol Usarnams Password
BELWE FEDE130 SHMP inooa) haniAP
BELKIM FEOT150 Rew FB MULTI ' aavein
BELKM FSDBZ3-4 HTTP i) (k)
BELKIH FEO7231 HTTP azpTen {ttank)

If you can't find the exact model of the router you are locking for, try a password from an altemative
mached fromm tha same manufaciurer. Ltsually, vendors use the same or similar passwords across
different models

Obr. 3 — Piiklad vychozich hesel smérovace

Pouzivejte firewall

Ditirazné se doporucuje pouzivat n¢jaky typ firewallu. Narusitelé¢ vytrvale slidi po
domacich systémech, zda se v nich nevyskytuji zndmé zranitelnd mista. Sitové
firewally (at’ uz softwarové, nebo hardwarové) poskytuji urcitou miru ochrany
pred témito utoky. Zadny firewall vak nemiize odhalit nebo zastavit viechny
utoky, takze nesta¢i jen nainstalovat firewall aignorovat vsSechna ostatni
bezpecnostni opatieni.

Neotevirejte nezname pitilohy e-maild

Pted otevienim jakékoliv ptilohy e-mailu j tfeba se ujistit, zda zname zdroj téchto
dat. Nestaci vSak, Ze posta pfichazi z divéryhodné adresy. Virus Melissa se Sifi
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pravé proto, Ze je odeslan z adresy dobfe znamé. Skodlivy kod miize byt rozesilan
v zdbavnych nebo ldkavych programech.

Pti otevirdni ptiloZzenych soubort je dillezit¢ dodrzovat nasledujici postup:
1. ujistcte se, Ze instalovand virova databaze je aktualni,
2. ulozte soubor na lokalni disk,
3. provéite soubor antivirovym programem,
4. soubor oteviete.

Dodateénym bezpecnostnim opatfenim mulze byt, Ze pred otevienim souboru
odpojite pocitac od sité.

Respektovani téchto doporuceni snizi, avSak ne zcela odstrani riziko, ze Skodlivy
kod obsazeny v ptiloze se bude moci §ifit z vaseho pocitace do jinych pocitact.

Nespoustéjte programy neznamého piivodu

Nikdy nespoustéjte zadny program, pokud s jistotou nevite, Zze pochdzi od osoby
nebo spolecnosti, které daveiujete. Programy neznamého ptivodu také neposilejte
ptatelim ani spolupracovnikim jen proto, Ze jsou zdbavné — mohou totiz
obsahovat trojské kon¢.

Bez prodleni aktualizujte vSechny aplikace 1 operacni systém

Vyrobci softwaru obvykle vydavaji opravy, jakmile je objeveno zranitelné misto.
Dokumentace k vét$iné programti obsahuje navod, jak aktualizace a opravy ziskat.

Nékteré aplikace automaticky kontroluji dostupné aktualizace; v ostatnich
ptipadech je naprosto nezbytné dostupnost aktualizaci pravidelné kontrolovat.

Kdyz pocita¢ nepouzivate, vypnéte jej nebo odpojte od sité

Kdyz pocita¢ nepouzivate, vypnéte jej nebo odpojte kabel od sitového rozhrani.
Uto¢nik nemtize vas pocita¢ napadnout, pokud je vypnuty nebo zcela odpojeny od
sité.

Pravideln¢ zalohujte dalezita data a vytvoite si spoustéci disk

Uchovavejte kopie dulezitych soubori na vyménnych médiich. Pouzivejte
dostupné nastroje pro zalohovani a ukladejte disky se zalohou na jiné misto, nez
kde je pocitac. Kromé toho je vice nez vhodné vytvofit si spoustéci disk (CD),
ktery vam usnadni obnovu konfigurace pocitace po naruseni bezpecnosti nebo
selhani pevného disku. Tento disk je samoziejmé nutno vytvofit diive, nez
k podobné udalosti dojde.
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1.8 Shrnuti

V této kapitole jsme se nejprve seznadmili s nékolika dillezitymi pojmy, jimiz jsou
informacni bezpecnost, pocitatova bezpecnost a sitova bezpecnost, a uvedli jsme
si, jaké jsou mezi nimi rozdily. Poté jsme si uvedli n¢které pri¢iny nedostate¢ného
zabezpeceni informaci a rozttidili si typy bezpecnostnich Utokl a Gto¢nikii podle
ruznych hledisek. Nakonec jsme probrali oddil shrnujici doporuceni, jak mohou
domaci uzivatelé zlepsit ochranu svych systémt.
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Skodlivy software a antivirové programy

2.1 Pojem Skodlivého softwaru (malwaru)

Skodlivy software (malware) je obecny termin oznalujici jakykoliv zlomyslny
nebo obtézujici software, ktery je navrzen tak, aby pocita¢ zneuzival provadénim
nechténych ¢innosti bez védomi ¢i souhlasu uzivatele.

Spusténi malwaru miize zpusobit naruseni Cinnosti pocitace; muze byt také
vyuzito ke shromazd'ovéni citlivych informaci nebo k ziskani neopravnéného
piistupu k pocitatovym systémim. Malware neni totéZ co vadny software (tedy
software, ktery ma legitimni tcel, ale obsahuje potencidln¢ skodlivé chyby, které
nebyly odhaleny ptfed zah4jenim jeho distribuce).

Pocitacové viry jsou vlastné¢ podmnozinou v ramci $ir§i rodiny malwaru, stejné
jako ostatni druhy, jako naptiklad Cervi, trojské konég, adware, spyware, rootkity
atd.

V souCasnosti se vétSina malwaru S$ifi prostiednictvim Internetu. Jeden
z nejbéznéjSich zptsobl je znam jako ,,drive-by download* (coz bychom mohli
ptelozit jako stazeni mimod¢k) — dojde ke stazeni a spusténi Skodlivého souboru
naptiklad prostiednictvim webového prohlizece nebo otevienim ptilohy e-mailu
(dejme tomu skodlivého souboru PDF). Uzivatelé jsou Casto podvedeni a véfi, ze
urCity program nebo datovy soubor jim muze byt uziteCny (naptiklad software pro
prehravani videa). Jindy je zase infekce pted uzivatelem skryta — staci jen
navstivit webovou stranku, ktera zneuziva zranitelné misto ve webovém
prohlizeci ke stazeni a spusténi malwaru. K distribuci malwaru vSak muize byt
vyuzit témét kazdy internetovy protokol, véetné P2P (Peer-to-peer) nebo instant
messagingu (chat). Déle je tfeba mit na paméti, ze fyzickéd zafizeni pro ukladani
dat mohou rovnéz slouzit k Sifeni malwaru (velmi Castym piipadem je jeho
distribuce prostfednictvim USB flash diskit).
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2.2 Antivirovy software

Antivirus neboli antivirovy software se pouziva k prevenci, detekci a odstranéni
Skodlivého softwaru, vcetné (nikoli vSak pouze) pocitatovych virt, cervi,
trojskych koni, spywaru a adwaru. Aby byl uc¢innym ndstrojem, m¢l by byt
pravidelné aktualizovéan — jinak nemtiZe zajistit ochranu proti novym virtm.

Odstranéni viru je termin pouZzivany pro vyc¢iSténi pocitace. Existuje nékolik
metod, kterymi se provadi:

e odstranéni kodu, ktery odpovidé viru, z infikovaného souboru,
e odstranéni (smazani) infikovaného souboru;

e ulozeni infikovaného souboru do karantény, coz znamena jeho piesunuti do
umisténi, odkud nemuze byt spusten.

Obvykle se vyuziva cela fada riznych strategii.

Detekce podle signatury zahrnuje vyhledavani zndmych vzori v programovém
kodu. Viry se reprodukuji infikovanim ,,hostitelskych aplikaci, coz znamena, Ze
kopiruji cast spustitelného kodu do napadené¢ho programu. Aby byla zajiSténa
jejich planovana funkce, jsou viry naprogramovany tak, aby neinfikovaly tentyz
soubor vicekrat. Proto pfidavaji do infikované aplikace informaci (n€kolik byte),
aby si mohly zkontrolovat, zda jiz byla napadena — tuto informaci oznacujeme
jako signaturu viru. Antivirové programy vyuzivaji k detekci virG praveé tento
podpis, ktery je pro kazdy virus jiny. Tato metoda se nazyva detekce podle
signatury, ajde onejstar§i metodu pouzivanou antivirovymi programy;
neumoznuje vSak detekovat viry, které vyrobce antivirového softwaru dosud nema
ve svém archivu. Programatoii navic Casto davaji virim maskovaci schopnosti,
coz detekci signatury ztézuje, ¢i dokonce znemoziuje. Urcitou pomoc v boji proti
témto hrozbam nabizeji heuristické postupy.

Jeden z heuristickych postupli, metoda generické signatury, umoziuje
identifikovat nové viry nebo varianty stavajicich virt tak, Zze vyhledava
v souborech znamé nebo mirné¢ modifikované ¢asti Skodlivého kodu. Heuristicka
metoda zahrnuje analyzu chovani aplikaci za ucelem zjiSténi podobného chovani,
jaké ma znamy virus. Tento typ antivirovych programt tedy umoziiuje detekovat
viry 1v pfipad€, ze virova databaze neni aktudlni; na druhé strané jsou vSak
nachylné k faleSnym poplachtim.

At uz je antivirovy program jakkoli uzitecny, mize mit i své nevyhody. Miize
snizit vykonnost pocitace. NezkuSeni wuzivatelé mohou mit také potize
s pochopenim zobrazovanych hléseni a nabizenych feSeni; nespravné rozhodnuti
pak muize vést k naruseni bezpecnosti.
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2.3 Rozdéleni malwaru

Malware muzeme tiidit riznymi zptisoby podle riznych kritérii, kterymi jsou
naptiklad zpusob Sifeni, metoda instalace do systému, zptisob ovladani na dalku
atd. V soucasné dob¢ mivaji jednotlivé druhy malwaru mnoho funkei, takze jsou
obvykle klasifikovany podle funkce hlavni. Miizeme mit naptiklad, trojského
kon¢ s funkcemi rootkitu, takze muze zistat skryty pied zkuSenymi uzivateli
i bezpecnostnimi mechanismy. Mize jit také o zavadéci program v siti
infikovanych pocitact, které¢ jsou dalkové ovladany. Zarovein miize zobrazovat
reklamy a zaznamenavat stisky klaves, takze by patfil ido rodin adwaru
a keyloggert. Byl by to tedy trojsky kuan-rootkit-bot-adware-keylogger ... Vse
v jednom! V praxi jsou takové piipady docela béZné.

Prvni klasifikace malwaru je zaloZena na nezbytnosti hostitelského souboru pro
Sifeni.

Nasledujici ¢tyti druhy Skodlivého softwaru potiebuji pro své Sifeni hostitelské
soubory:

e zadni vratka (backdoor),
e logické bomby,
e trojské kong,

e viry.

Obrazek 4 ukazuje rozdéleni malwaru podle kategorii (zdroj: Panda Security)
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Backdoor 1,98 %  Spyware 0,08 %

Adware 2,27 % Jiné 1,18 %

Cervy 7,77 %

Trojské koné
69,99 %

Rozdéleni malware do kategorii
16. bfezna, 2011

zdroj: Panda Security

Obr. 4 — Druhy malwaru

Dalsi dva typy Skodlivého softwaru hostitelsky soubor k $ifeni nepotiebuji. Jsou
to:

o Cervi,

e zombie.

Zadni vratka jsou tajné vstupy do programu, které umoznuji ptistup k systému
bez nutnosti projit bezpecnostnimi mechanismy. Tyto pfistupy jsou pouzivany
programatory béhem ladéni programu, kdy ma programator zvlastni opravnéni.
Tyto padaci dvete jsou vyhledavany Skodlivym softwarem a mohou byt pouzity
pro obchazeni bezpecnostnich mechanismii. Dusledkem pak je zavazna
softwarova hrozba pro pocitacovy systém.

Logické bomby jsou nejstarsi druh malwaru, ktery piedstavuje softwarovou
hrozbu. Jedna se o software, ktery je zakomponovan do bézného programu
a aktivuje se pfi splnéni uréitych podminek. Jednim z ptikladi téchto podminek
muze byt pfitomnost nebo nepfitomnost urcitého souboru v okamziku, kdy
nastane urceny den, tyden nebo datum. Logickd bomba muze zplsobit ztratu nebo
poskozeni dat v informacnim systému — tedy vymazat urCité soubory, zastavit
bézici vypocetni aplikace atd.

Trojské koné jsou programy nebo piikazy, které vykonavaji uziteCné postupy
nebo procesy, ale zarovenn provadéji Skodlivé aktivity na pozadi — naptiklad
mazani dat. Zvlastnim piipadem tohoto druhu Skodlivého softwaru je spyware,
ktery shromazd'uje hesla zadana zklavesnice, informace o navstivenych
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webovych strankach, druh softwaru, ktery je pouzivan na daném pocitaci, ¢i
informace zasilané ptes Internet.

Viry jsou programy, které se pfipojuji k jinym programiim nebo souborim
amohou provadét nepovolené cinnosti. Pro své Sifeni potiebuji hostitelsky
soubor, ktery je virem pozménén. Viry mohou napadnout dal$i soubory, §ifit se
dale a poskodit informacni systém.

Cerv se miize §ifit z jednoho pogitatového systému do druhého, pokud jsou tyto
systémy propojeny siti. Sifi se prevdzné s vyuzitim e-mailovych klientd nebo
prostiednictvim sluzeb t€émito klienty nabizenych.

Zombie je Skodlivy software, ktery se §ifi prostiednictvim sité. Po jeho GspéSném
priniku do pocitacového systému je mozno infikovany pocita¢ dalkoveé ovladat
a spravovat. Pfipad, kdy je nékolik pocitacl infikovdno stejnym druhem
Skodlivého softwaru se schopnosti dalkového ovladani oznacujeme jako botnet.
Botnet tak miize byt ovladdn z jednoho vzdaleného pocitace a dokaze vyuzivat
jednotlivé infikované pocitace (zombie) k provadéni stejnych piikazt. To pak
umoznuje realizovat utoky oznaCované jako Distribuované odepieni sluzby
(DDoS).
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2.4 Zivotni cyklus virt

Zivotni cyklus virtt ma ¢tyfi faze, jimiz jsou

latentni faze (necinnost),

o faze Sifeni,

faze aktivace,

faze provedeni (aktivita).

V latentni fazi ziistdva virus neaktivni, tzn. neprovadi Zadnou c¢innost. Je vSak
tteba poznamenat, ze ne vSechny viry tuto fazi ve svém zivotnim cyklu maji.

Ve fazi Sifeni umisti virus identickou kopii sebe sama do jiného programu nebo
do urcitych oblasti na disku. Kazdy infikovany program obsahuje nyni klon viru,

v

Ve fazi aktivace je virus aktivovan. Tato faze mulze byt spusténa na zaklade
ruznych podminek nebo stavli infikovaného programu.

Ve fazi provedeni virus vykonava cCinnost, pro kterou byl naprogramovan.
Obvykle jde o ¢innosti destruktivni, které mohou zplsobit ztratu ¢i poskozeni dat
v infikovaném pocitacovém systému.
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2.5 Shrnuti

V této kapitole jsme si vysvétlili pojem Skodlivého softwaru (malwaru) a rozttidili
jsme si jej podle riznych kritérii: zplsobu Sifeni, zpiisobu instalace,
charakteristickych vlastnosti, atd. Dale jsme prozkoumali jednotlivé faze tvorici
zivotni cyklus vird. Kapitola také popisuje nékolik zplsobli pouzivanych pro
¢isténi (1éCeni) infikovanych pocitaci. Jelikoz tyto metody vyzaduji detekci
malwaru, predstavili jsme si inckteré strategie, které se pro detekci Casto
vyuzivaji.
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Bezpecnostni sluzby a mechanismy

3.1 Bezpecnostni sluzby

Bezpecnostni sluzba je takova sluzba, ktera zajistuje odpovidajici bezpecnost
systémi nebo datovych ptenosii. Bezpe€nostni sluzby jsou realizovany pomoci
bezpecnostnich mechanismu ve shod¢€ s bezpe¢nostnimi zdsadami.

Jiz od devadesatych let dvacatého stoleti se za zadkladni principy informacni
bezpecnosti povazuji duvernost, integrita a dostupnost (podle anglickych nazva
,confidentiality, integrity, availability* oznacované spolecné jako ,trojice CIA®).

Pozd¢ji byly k témto tfem zdkladnim atributim ptidany dalsi prvky informacni

bezpecnosti — autentizace, Fizeni pristupu, neodmitnuti a soukromi. Tato
klasifikace je vsak stale predmétem debat mezi bezpecnostnimi experty.
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3.2 Duveérnost

Dulvérnost znamena ochranu informaci pfed vyzrazenim nepovolanym entitam
(jimiz mohou byt organizace, lid¢, stroje ¢i procesy). Nikdo kromé& opravnéné
entity (Ci entit) nesmi mit k ur€enym datim pfistup. Informaci rozumime kromé
obsahu dat i jejich velikost, existenci, charakteristické parametry komunikace atd.

Dtivérnost je vyzadovana:

e jestliZze jsou data ulozena na médiu (napft. pevném disku pocitace), ke kterému
muze mit piistup neopravnéna osoba,

e jestlize jsou data zdlohovéna na zafizeni (naptiklad pasku), kterd mohou
padnout do rukou neopravnéné osoby,

e jestlize jsou data pfendSena nechranénou siti.

Vzhledem k vysoké trovni a schopnostem dne$nich Gto¢nikd je navic nutno pro
zajisténi diveérnosti vSech citlivych dat pouzit kryptografické techniky. Stejné
jako v ptipad¢ zajiSténi integrity dat je tieba, aby se komunikujici entity shodly na
pouziti vhodnych algoritmui a kli¢t.
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3.3 Integrita dat

Integritou dat rozumime ochranu pied vytvofenim, zménou, smazanim,
kopirovanim nebo opakovanym ziskdnim dat neopravnénym entitami (jimiz
mohou byt organizace, lidé, stroje Ci procesy). PoruSeni integrity je vzdy
zpusobeno aktivnimi utoky. Integrita je svazéna s daveéryhodnosti informac¢nich
zdroj.

Integrita dat znamena ujisténi o jejich neménnosti — tedy Ze data (pfendSend nebo
uloZend) nebyla nezjistitelnym zptisobem zménéna, at’ uz omylem, nebo zamérng.
Je ziejmé, Ze takové ujisténi je nezbytné pro podnikova prostfedi nebo
elektronicky obchod vSeho druhu; iv mnoha jinych oblastech je vSak
pfinejmensim zadouci.

Integrita informac¢niho systému ma zajistit pouze uchovani informace beze zmény,
tedy tak, jak byla do systému pfenesena ¢i vlozena, at’ uz je sama o sob¢ spravna,
nebo chybna. Chceme-li motivovanému uto¢nikovi zabranit v zamérné manipulaci
s daty av dosazeni jeho cile, kterym je pozménéni obsahu dat pro jeho vlastni
prospéch, je nutno pouzit kryptografické techniky. Je tieba, aby se entita, ktera
ma integritu dat zajiStovat, a entita, kterd chce byt o integrité¢ dat ujisténa, shodly
na pouziti vhodnych algoritmti a klict.

32



|

3.4 Dostupnost

Dostupnost znamena moznost v€asného piistupu k informacim. Naptiklad havarie
pevného disku nebo utok typu odeptfeni sluzby maji za nésledek naruSeni
dostupnosti. Kazdé¢ zpozdéni, které piesahuje predpoklddany limit pro danou
sluzbu, mize byt rovnéz chipano jako naruseni dostupnosti. Mit informacni
systém, ktery neni dostupny v okamziku, kdy jej pottebujete, je nékdy horsi nez
nemit zadny. Zalezi na tom, jak dalece se dand organizace stala zavislou na
funk¢éni pocitacové a komunikaéni infrastruktuie.

Podobné jako jiné aspekty bezpecnosti mize byt i dostupnost ovlivnéna jak Cisté
technickymi pfiinami (napf. selhdnim soucasti pocitace nebo komunikacniho
zafizeni), tak pfirodnimi jevy (napf. vétrem nebo vodou) ¢i lidskym faktorem
(ndhodné nebo zamérng).

Zatimco relativni rizika spojend stémito kategoriemi zavisi na konkrétnim
kontextu, obecnym pravidlem je, Ze nejslabSim ¢lankem jsou lidé. (Proto je také
kli¢ovym prvkem schopnost a ochota kazdého uzivatele pouzivat datovy systém
bezpecnym zplisobem.)
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3.5 Autentizace

Podstata autentizace spocivd vtom, Ze komunikujicim entitim je poskytnuta
jistota ainformace o skutecné identit¢ komunikujicich partnert (lidi, stroji,
procesil).

Ptfi pfenosu jediné zpravy, jakou je napiiklad vystrazny nebo poplasny signal,
spoc¢iva funkce sluzby autentizace v ujisténi piijemce, ze zprava skute¢né pochazi
z toho zdroje, ktery jako sviij zdroj uvadi.

V pifipad¢ probihajici interakce, jakou je naptfiklad pfipojeni terminalu
k hostitelskému pocitaci, se jednd o dva aspekty. Zaprvé, ve fazi navazovani
spojeni sluzba zarucuje, ze ob¢ entity jsou autentické, tzn. ze kazda z nich je tou,
za kterou se prohlaSuje. Zadruhé, sluzba musi zajistit, aby do spojeni nebylo
mozno zasahnout takovym zplsobem, ze by se tfeti strana mohla podvodné
vydavat za jednu z obou stran legitimnich za ucelem neopravnéného vysilani nebo
piijmu informaci.
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3.6 Rizeni ptistupu

Rizeni pfistupu je ochrana informaé¢nich zdroji nebo sluzeb pied piistupem nebo
vyuzivdnim ze strany nepovolanych entit (organizaci, lidi, strojii, procesit).
Muzeme tedy fici, ze fizeni pfistupu zabrafiuje neautorizovanému vyuzivani
urCitého zdroje (tzn. tato sluzba kontroluje a urcuje, kdo ma pftistup k jakym
zdrojim, za jakych podminek k nim muaze pfistupovat a jakym zpisobem je mize
vyuzivat).

Ma-1i tato sluzba splnit svlij Gcel, musi byt kazda entita pokousejici se ziskat
pristup nejprve identifikovana (autentizovdna), aby ji mohla byt ptidélena
odpovidajici piistupovd prava. Chceme-li fizeni pfistupu lépe porozumét, je
dilezité znat nasledujici pojmy:

e opravnéni — prava piistupovat ke zdrojim nebo sluzbam ¢i vyuzivat je,

e nositelé — entity vlastnici opravnéni,

e subjekty — entity uplatiiujici (vykonavajici) opravnéni,

e objekty / cile — zdroje nebo sluzby, k nimz subjekty pfistupuji nebo je
vyuzivaji
e delegovani — prevod opravnéni mezi nositeli,

e autorizace — pievod opravnéni z nositelll na subjekty.

Seznamy pristupovych pravidel (ACL — Access Control List) jsou nejéastéji
pouzivanym ochrannym mechanismem pro fizeni ptistupu.
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3.7 Neodmitnutelnost

Bezpe¢na komunikace musi zahrnovat sluzbu odpovédnou =za vytvaieni
digitalnich dikazi, které mohou byt vyuzity pfi feSeni sporit vzniklych v ptipadé
chyby sité¢ nebo nespravného chovani entit pii vymeéné digitalnich informaci mezi
dvéma nebo vice stranami.

Neodmitnutelnost je bezpecnostni sluzba, ktera vyuziva digitalni dikazy tak, aby
zadna entita ucastnici se komunikace nemohla popfit, ze se ucastnila celé této
komunikace nebo jeji ¢asti.

Neodmitnutelnost je bezpecnostni sluzba zajist'ujici, aby odesilatel zpravy nemohl
pozdéji popftit, Ze zpravu odeslal, a aby ptijemce nemohl popfit, Ze zpravu piijal.

To zahrnuje neodmitnuti ptivodu (tj. dikaz, ze zprava byla odeslana konkrétni
stranou) a neodmitnuti ptijmu (tj. dikaz, Ze zprava byla konkrétni stranou pftijata).

e NRO (Non repudiation of origin - neodmitnuti piivodu) poskytuje pfijemciim
dilkaz, ze zprava byla odesldna uvadénym odesilatelem.

e NRR (Non repudiation of receipt - neodmitnuti piijmu) poskytuje odesilateli
diikaz, ze ur€eny ptijemce zpravu piijal.

Typickymi ochrannymi mechanismy jsou certifikované ovéteni, casova znacka,
digitalni podpisy a potvrzovaci sluzby.

36



|

3.8 Ochrana osobnich udaju

Ochrana osobnich udaji je bezpec¢nostni sluzba, kterd umoziuje jednotliveiim
zachovat si pravo na kontrolu arozhodovani, jaké informace o nich jsou
shromazd’ovany, jak jsou vyuzivany a kdo je vyuziva.

V oteviené siti, jakou je Internet, mohou rozsifené moznosti sdileni informaci
zarovenn vést knovym zplsobim, jak miize byt naruSeno soukromi. Nové
technologie oteviraji nové cesty, jak sbirat informace, coz mize mit negativni
dopady na zachovani soukromi. Moznost vyuziti dolovani dat a nastup rtznych
vyhledavact vytvareji podminky pro snadné shromazd’ovani dat o jednotlivcich
z mnoha riiznych zdrojt.

V mnoha databazich po celém svété je ulozeno tolik informaci, Ze jedinec
prakticky nemé moznost znat ¢i kontrolovat v§echny informace o své osob¢, které
ostatni maji nebo k nim mohou ziskat pristup. Tyto informace by mohly byt
prodany jinym osobdm za ucelem zisku a/nebo pouzity k ucelu pro dotycnou
osobu neznamému ¢i dokonce nepfijatelnému (a ji postihovanému). Pojem
ochrany osobnich 10daji nabyl na vyznamu v souvislosti srozmachem
informacnich systémd.

V prostiedi Internetu mizeme soukromi jakozto jednu z priorit uzivateli chapat
v souvislosti s nasledujicimi otazkami:

e jaké osobni udaje lze sdilet a s kym,
e zdalze zpravy preddvat, aniz by jejich obsah znala tieti osoba,
e zdaa jak Ize zpravy posilat anonymné.

Dal$im problémem jsou rostouci moznosti pro urovani a sledovani polohy
mobilnich zafizeni, a tedy rostouci ohrozeni soukromi jejich uzivatelii, protoze
pozice uzivatele a jeho chovani ptedstavuji osobni udaje a jejich nevhodné pouziti
narusuje soukromi.

Existuje mnoho zptsob, jak chranit soukromi uzivatelii na Internetu. Naptiklad
e-maily je mozno Sifrovat; prohlizeni webovych stranek, stejné jako jiné on-line
aktivity, by mélo byt provadéno beze stop s vyuzitim anonymizérd, tzv.
sméSovacich siti. Tyto sméSovaci sit€¢ mohou byt vyuzity ktomu, aby
poskytovatel pfipojeni k Internetu nemohl sledovat, jaké stranky wuzivatel
navstévuje a s kym komunikuje.
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3.9 Bezpecnostni mechanismy

Bezpecnostni mechanismus je proces implementace bezpecnostnich sluzeb
s vyuzitim feSeni technického (hardware), logického (software), fyzického nebo
administrativniho charakteru. Bezpec¢nostni mechanismy podporuji bezpecnostni
sluzby a vykonavaji urcité Cinnosti slouzici k ochran¢ pted utoky nebo jejich
nasledky.

Bezpecnostni mechanismy délime na ty, které jsou implementovany ve zvlaStnim
protokolu pfislusné vrstvy, aty, které nejsou specifické pro konkrétni
protokolovou vrstvu ¢i bezpe¢nostni sluzbu.

K zakladnim bezpecnostnim mechanismim patfi:
e Sifrovani

e digitalni podpis

e fizeni pfistupu

e integrita dat

e vymeéna autentizacnich informaci

e provozni vypli

e fizeni smérovani

e certifikované ovéieni

Sifrovani je mechanismus zaméfeny na ochranu informacniho obsahu zpravy
vyuzivajici matematickych algoritmil, které transformuji data do takové podoby,
jez jsou pro neopravnéné subjekty necitelna.

Digitalni podpis je mechanismus, ktery vyuziva kryptografickou transformaci
datové jednotky k prokdzani pravosti zdroje a integrity dat, potazmo k ochrané
pied podvrhy.

Rizeni pkFistupu zahrnuje rizné mechanismy, které se opiraji o pouZivani
pfistupovych prav ke zdrojim. Pro piistup k nékterym zdrojim vyuziva
autorizaci.

Integrita dat zahrnuje celou fadu mechanismi pouzivanych k zajisténi
neporusenosti datové jednotky nebo datového toku.

Vyména autentiza¢nich informaci je mechanismus urceny k ovéfeni identity
subjektu na zédklad¢ vymény informaci.

Provozni vypli je mechanismus, ktery vklada bity do mezer v datovém toku
s cilem zmafit pokusy o analyzu provozu.
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Rizeni smérovani umoznuje vybér konkrétnich fyzicky bezpeénych tras pro
pfenos urcitych dat a umoziluje zmény smérovani, zejména pii podezieni na
naru$eni bezpecnosti. Tento mechanismus zahrnuje také zabezpeceni perimetru.

Certifikované ovéreni je mechanismus, ktery pouziva sluzeb daveéryhodné treti
strany k zaji$téni urcitych vlastnosti vymény dat.

Zabezpeceni perimetru je mechanismus, ktery umoznuje pfijeti nebo odmitnuti
dat pochazejicich z (i odesilanych na) konkrétni adresy nebo sluzby mimo mistni
sit’.
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3.10 Bezpecnostni sluzba — mapovani

mechanismu

Jednotlivé bezpecnostni sluzby mohou ke své implementaci vyzadovat vice

riznych bezpecnostnich mechanismd.

Obrazek 5

ilustruje

bezpecnostnimi sluzbami a bezpe¢nostnimi mechanismy.

vztah mezi

Sifrovani | Digitalni | Rizeni | Integrita| Autentiza¢ni|Provozni Rizeni | Certifikované
podpis | pfistupu dat vyména vyplit | smérovani ovéreni
Autentizace N v N
Rizenf pfistupu NI
Utajenf Vv N
Integrita dat N
Nepopiratelnost N
Dostupnost \ N
Soukromi N N N

Obr. 5 — Bezpecnostni sluzby a mechanismy
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3.11 Shrnuti

Komunikace vyzaduje integraci riiznych sluzeb s cilem zajistit odpovidajici
zabezpeceni datovych ptrenosti. V této kapitole jsme predstavili nejdillezité)si
bezpec¢nostni sluzby (divérnost, integritu, dostupnost, autentizaci, fizeni pristupu,
neodmitnuti a soukromi) asezndmili se s bezpecnostnimi mechanismy
potfebnymi k poskytovani téchto sluzeb. Bezpecnostni mechanismy jsou v zasade
tyto: Sifrovani, digitdlni podpisy, fizeni pfistupu, integrita dat, vyména
autentiza¢nich informaci, provozni vypli, fizeni smérovani a notaiské ovéreni. Na
zaver jsme si ujasnili vztah mezi bezpe¢nostnimi sluzbami a mechanismy.

41



Iy

n Ziklady kryptografie

4.1 Uvod

Kryptografie je matematicka véda zabyvajici se metodami utajovani smyslu zprav
do podoby, jez neopravnénym osobam znemoZiiuje zjistit jejich obsah. Rada
bezpecnostnich aplikaci je ve skuteCnosti zalozena na vyuziti kryptografickych
algoritmt (tj. matematickych transformacnich funkci) k Sifrovani a deSifrovani
dat.

Sifrovani je proces (transformace) zabyvajici se takovou zménou dat, aby pro
nepovolanou osobu, ktera ziskd k zaSifrovanym datim pfiistup, byla tato data
necitelnd a bezcenna. Desifrovani je pak pievod dat zpét do ptivodni podoby.

Kryptograficky Sifrovy systém (tvofeny Sifrovanim, deSifrovanim a kli¢em)
umoznuje uklddani citlivych informaci nebo jejich pfenos nezabezpefenymi
prostfedimi (jako je naptiklad celosvétova sit’ Internet) tak, aby je nemohl precist
nikdo kromé opravnéného piijemce. Kryptografické Sifrové systémy jsou dnes jiz
standardem pro zajisténi informacéni bezpecnosti, diveéryhodnosti, fizeni ptistupu
ke zdrojiim i elektronickych transakei.

Tuto techniku pouzivame pii kazdodennich Cinnostech, jako je volani z mobilniho
telefonu, placeni kreditni nebo debetni kartou, vybér hotovosti z bankomatu nebo
prihlaSovani k poc¢itaci pomoci hesla.

Kryptograficky algoritmus, nebo téz Sifra, je matematickd funkce pouzivana
béhem Sifrovani a deSifrovani. Kryptograficky algoritmus pracuje ve spojeni
s jednim nebo nékolika klici (kterymi mize byt slovo, ¢islo nebo fetézec) s cilem
zaSifrovat prosty (otevieny) text. Pouzijeme-li pro zasifrovani stejného otevieného
textu razné klice, dostaneme riizné Sifrové texty. Bezpecnost Sifrovanych dat zcela
zavisi na dvou faktorech — na sile kryptografického algoritmu a na utajeni klice.

Silny kryptograficky algoritmus musi spliiovat néasledujici kritéria:

e Nesmi existovat zadny zpUsob, jak najit otevieny text (Citelnd data), pokud
kli¢ neni znam, krom¢ hrubé sily, tzn. zkouSeni vSech moznych kli¢t az do
nalezeni klice spravného.

e Pocet moznych klich musi byt tak velky, Ze je zhlediska dostupného
vypoCetniho vykonu nemozné uskutecnit uspésny utok hrubou silou
v rozumném case.

e (Cokoliv je provedeno béhem Sifrovani, musi byt transformovano zpét do
puvodniho  stavu  béhem  deSifrovani  pomoci  stejného  klice.
V tomto kurzu se budeme zabyvat tim, co Sifrovani déla. Predstavime si
zakladni pojmy tykajici se Sifrovani a prozkoumame model Sifrovani.
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e Nasledujici témata vSak spadaji mimo ramec tohoto dokumentu:
o jak Sifrovani funguje, zakladni principy navrhu Sifrovacich algoritm,

o jak miZe Sifrovani selhat, jak prolomit Sifrovaci algoritmy pomoci
kryptoanalyzy.
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4.2 Klasifikace kryptografickych algoritmi

Kryptografické algoritmy mtizeme klasifikovat takto:

Algoritmy se symetrickym ¢ili tajnym klicem, u nichz se pouziva jediny kli¢ jak
pro Sifrovani, tak pro deSifrovani. Pfikladem béZzné pouZzivaného kryptografického
systtmu se symetrickym klicem je standard AES (Advanced Encryption
Standard).

Algoritmy s vefejnym ¢ili asymetrickym klicem, u nichz se vyuzivéa dvojice klict:
vetejny kli¢ pro Sifrovani dat ajemu odpovidajici soukromy (tajny) kli¢ pro
desifrovani. Ackoli jsou oba klice z téhoz paru matematicky spojeny, je vypocetné
nemozné odvodit soukromy klic zklice vefejného. Uzivatel (nebo obecné
jakakoliv entita) oznami svij vetejny kli¢ svétu (napt. na k tomu uréeném veiejné
pfistupném serveru), avSak soukromy kli¢ si uchové v tajnosti. Kazdy, kdo ma
k dispozici vefejny kli¢, mize n¢jakou informaci zaSifrovat, ale ne deSifrovat.
Desifrovat ji miiZze pouze osoba, kterd ma odpovidajici soukromy klic.

Hlavnim piinosem kryptografickych systému (tzv. kryptosystémit) zalozenych na
algoritmech s vefejnym kli¢em je, Ze umoziuji bezpecnou vyménu zprav i entitam
(napf. osobam), které doposud nepouzivaly zadnd bezpecnostni opatieni.
Odesilatel apfijemce si nemuseji posilat tajné klice prostfednictvim
zabezpecenych kanali; veskerd komunikace vyuzivad pouze vetejné klice, a zadny
soukromy kli¢ neni nikam pfendSen ani nikomu sdélovan.
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4.3 Terminologie

Otevieny text je zprava, ktera ma byt predana piijemci. Byva také oznacovan
jako prosty text.

Sifrovy text je vystup, ktery vznikne §ifrovanim otevieného textu.

Sifrovani je proces, pfi némz je obsah otevieného textu zménén takovym
zpisobem, ze puvodni zprava je skryta.

DeSifrovani je opak Sifrovani; je to proces zpétného ziskani zpravy tvofené
otevienym textem zjeho Sifrované podoby (Sifrového textu) — jinak feceno,
ptevod Sifrového textu na otevieny text.

KIli€ je slovo, cislo, nebo fetézec; pouziva se k zasifrovani oteviené¢ho textu nebo
k desifrovani Sifrového textu.

Kryptoanalyza je véda zabyvajici se prolamovéanim kodu a Sifer.

HaSovaci algoritmus je algoritmus, ktery pfevede textovy fetézec libovolné délky
na fetézec pevné délky.

Sifra je kryptograficky algoritmus, tj. matematickd funkce pouZivana pro
Sifrovani a deSifrovani.

Lusténi prevadi Sifrovy text na ekvivalentni otevieny text pomoci Sifrovaciho
systému.

Sprava Kkli¢i je proces, v ramci kterého je kli¢ vygenerovan, uloZen, chranén,
prenasen, nacitan, pouzivan a znicen.
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4.4 Kryptosystém se symetrickym klicem

Proces Sifrovani a desifrovani pomoci jediného klice je zndm jako kryptosystém
(nekdy téz kryptografie) stajnym ¢i symetrickym klicem. Klice v takovém
systému pouzivané k Sifrovani otevieného textu a k deSifrovani Sifrového textu
mohou byt identické (obvykly piipad), nebo mulze byt dana jednoducha
transformace pro prechod mezi dvéma kli¢i. Hlavnim problémem algoritmt se
symetrickymi kli¢i je, Ze odesilatel a ptfijemce si musi dohodnout spole¢ny klic.
Pro vyménu tajného klice mezi odesilatelem a pfijemcem je také nutny
zabezpeceny komunikacni kanal.
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4.5 Jak funguje symetricky kryptosystém?

Princip pouziti kryptosystému se symetrickym klicem je nasledujici: Uzivatel A
chce poslat zpravu uzivateli B achce mit jistotu, Ze pouze uzivatel B bude
schopen zpravu piecist. Aby byl pfenos bezpecny, uzivatel A vygeneruje tajny
kli¢, zasifruje zpravu pomoci tohoto klice a odesle ji uZivateli B. Uzivatel B
potfebuje ziskat tentyz tajny kli¢, aby mohl zaSifrovanou zpravu piecist. Uzivatel
A muze tajny kli¢ predat uzivateli B pomoci jakychkoli dostupnych prostredkii.
Jakmile uzivatel B obdrzi tajny kli¢, mGze zpravu deSifrovat, aby ziskal jeji
pivodni znéni.

Otevreny text Otevreny text
Sifrovy text

d d
Aﬁ; <. - .. - ‘5‘
V| 7 Sifrovani Desifrovani N [
" > > "

O

UZivatel A Tajny kli¢ Tajny kli¢ UZivatel B

Obr. 6 — Model sifrovani se symetrickym klicem

Vlastnosti, které musi Sifrovaci algoritmus spliiovat, jsou nasledujici:

e Difuze: kazdy bit otevien¢ho textu ovliviiuje mnoho biti Sifrového textu
a kazdy bit Sifrového textu je ovlivnén mnoha bity otevieného textu,

e Konfuze: je nutno zabranit vzniku strukturovanych vztahti (zejména linearni
zéavislosti) mezi otevienym textem a Sifrovym textem / klicem, nebot’ takové
vztahy jsou vyuzivany zndmymi typy utokd.

e Sifrovy text ma mit nahodny charakter a dobré statistické vlastnosti.
e Jednoduchost.

e Ud&innost: je velmi rychly vzhledem k pouZitému hardwaru a softwaru na
mnoha riznych platformach.

Mezi nejpouzivanéjsi algoritmy s tajnym kli¢em patfi:
e Data Encryption Standard (DES)

e Advanced Encryption Standard (AES)

Hlavnim problémem symetrické kryptografie je, ze proces prenosu klice
k ptfijemci je vystaven bezpecnostnim rizikim. Sestaveni bezpecného kanalu tedy
neni trividlni proces, protoze posilani tajného kli¢e pies Internet v e-mailové
zpraveé neni bezpecné, pfi telefonickém sdéleni klice hrozi odposlech, stejné tak
pii zaslani béznou postou existuje riziko zachyceni zpravy atp.
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Bezpecnostni rizika, kterymi trpi kryptosystém s tajnym klicem, byla do zna¢né
miry piekondna kryptografickym systémem s klicem vefejnym. Symetrické
systémy se Casto pouzivaji k Sifrovani dat na pevnych discich. Osoba, ktera
Sifrovani provadi, kli¢ znd, a v tomto pfipad€ neni tfeba fesit problém tykajici se
distribuce klici.
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4.6 Kryptosystem s vefejnym klicem

Kryptosystém (nékdy téz kryptografie) s vetejnym klicem vznikl v reakci na
bezpe€nostni problémy kryptografie symetrické. Tato metoda feSi uvedené
problémy pouzitim dvou kli¢ namisto jediného. Kryptosystém s vefejnym
klicem tedy pouziva dvojici kli¢i — jeden pro Sifrovani a druhy pro deSifrovani.

Kryptosystém s vefejnym klicem se rovnéz oznaCuje jako asymetricky
kryptograficky systém, protoze k dokonceni procesu je zapotiebi obou klict. Tyto
dva kli¢e jsou znamy jako dvejice kli¢d. V asymetrické kryptografii je jeden
se tato metoda také oznacuje jako Sifrovani s vefejnym kli¢em. Druhym klicem je
tajny neboli soukromy Kkli¢ a pouziva se pro desifrovani. Soukromy kli¢ nesmi
byt Sifen; jak nazev napovidd, je soukromy pro kazdou komunikujici entitu. Je
tteba zdlraznit, ze veiejny a soukromy kli¢ jsou spolu svazany, ale je prakticky
nemozné odvodit soukromy kli¢ na zaklad€ znalosti vefejného klice.

O

Nejbéznéjsi algoritmus vyuzivajici vefejného klice je RSA, jehoz nazev je zkratka
odvozena z prvnich pismem piijmeni jeho autorti, jimiZ jsou: Rivest, Shamir,
Adleman).
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4.7 Jak funguje asymetricky kryptosystém?

Jak Sifrovani s vefejnym klicem poskytuje diivérnost

Vezméme si piiklad, kdy uzivatel B chce poslat zpravu uzivateli A. UZivatel B
zaSifruje zpravu vefejnym kliCem uzivatele A, auzivatel A deSifruje zpravu
pomoci svého soukromého kli¢e. Vzhledem ktomu, Ze dvojice kli¢h jsou
komplementarni (navzajem se dopliuji), mize byt k deSifrovani daného souboru
pouzit jen soukromy kli¢ uzivatele A. Pokud nékdo jiny zachyti Sifrovy text,
nebude schopen jej desifrovat, protoze k tomu Ize pouzit pouze soukromy kli¢
uzivatele A. Tato metoda neposkytuje Zadnou autentizaci, tedy ovéteni, Ze zprava
prichazi skute¢n¢ od uzivatele B, protoze vetejny kli¢ uzivatele A je vetejné
znamy. Poskytuje vSak zpravé diivérnost, protoze pouze uzivatel A ji mulze
desifrovat.

Otevreny text Otevreny text

. A Sifrovy text A
4 B Sifrovani Desifrovani 4 B
UZivatel B Verejny kli¢ Soukromy kli¢
uzivatele A uzivatele A
Otevreny text Otevreny text
A Sifrovy text A
4 S Sifrovani Desifrovani 4 B
UZivatel C Verejny kli¢ Soukromy kli¢ UZivatel A
uZivatele A uzivatele A
Otevreny text Otevreny text
A Sifrovy text A
4 B Sifrovani Desifrovani 4 B
UzZivatel D Verejny kli¢ Soukromy kli¢
uzivatele A uzivatele A

Obr. 7 — Model Sifrovani s vefejnym klicem (zajisténi diivérnosti)

Tato metoda jasné ukazuje, ze data, ktera zasilate néjakému uzivateli, mohou byt
zaSifrovana pouze pomoci veiejného kli¢e ptijemce, pokud ma byt zajiSténa
davérnost. A naopak, deSifrovani mize byt provedeno pouze pomoci soukromého
klice, ktery vlastni piijemce dat. Vyména zprav tedy mize byt bezpecna.
Odesilatel a pfijemce nemusi mit k dispozici stejny kli¢, jako je tomu v ptipadé
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symetrického Sifrovani. Veskera komunikace probiha pouze s pouzitim vetejného
klice, a zddny soukromy kli¢ neni nikam pfendsen ani nikomu sdélovan.

Jak Sifrovani s vefejnym klicem poskytuje autentizaci

Chceme-li zajistit autentizaci, musi uzivatel A zaSifrovat zprdvu svym
soukromym klicem auzivatel B ji bude desifrovat pomoci vefejného klice
uzivatele A. Tato metoda bude poskytovat autentizaci, tedy ovéteni, Ze zprava
pochazi od uzivatele A, avSak nezarucuje duvérnost, protoze vefejny kli¢
uzivatele A je vetfejn¢ zndmy. Proto mize danou zpravu desifrovat kazdy, kdo zna
vetejny kli¢ uzivatele A.

Otevreny text

19

ﬂ UZivatel B

Verejny kli¢
Otevreny text uZivatele A Otevreny text
Sifrovy text

-® O

Uzivatel A Soukromy kli¢ Verejny kli¢ Uzivatel C
uzivatele A uzivatele A

\/

Otevreny text

d
| N
N [~
Vetejny kli¢ ><
uzivatele A A

UZivatel D

Obr. 8 — Model $ifrovani s vefejnym klicem (zajisténi autentizace)

Jak Sifrovani s vefejnym klicem poskytuje autentizaci

1 divérnost

Aby byla zajisténa jak davérnost, tak autentizace, musi uzivatel B zaSifrovat
otevieny text nejprve pomoci svého soukromého kli¢e, coz zajisti autentizaci.

Poté pouzije uzivatel B k dalSimu zasSifrovani zpravy vetejny kli¢ uzivatele A, coz
zajisti divernost.
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Nevyhodou tohoto systému je, ze celd operace bude Casové narocna a slozita,
nebot’ Sifrovani a deSifrovani s vefejnym kli¢em musi byt provedeno celkem
¢tytikrat, pricemz délka kli¢e vetejného klice je pomérné znacna (1024 az 4096
bith).
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4.8 Hybridni systéem: kombinace symetrickeho
a asymetrického Sifrovani

Nevyhodou Sifrovani s vefejnym kli¢em je, ze jde o zna¢né pomaly proces,
jelikoz délka klica je velka (1024 az 4096 bitl) a matematické operace s takto
velkymi ¢isly jsou velmi pomalé. Pfi porovnani obou procesii zjistime, ze
Sifrovani se symetrickym klicem je podstatné¢ (o dva az tfi fady) rychlejsi,
protoze délka klice je mensi (64 az 256 bitll); na druhé stran¢ zde vsak existuje
problém tykajici se prenosu klice. Obé metody mohou byt pouzity spolecné,
a nabizeji tak jeste lepsi zplsob Sifrovani. Tak mizeme vyuzit kombinace vyhod
a odstranit nevyhody.

Konkrétné — hybridni systém vyuziva algoritmus vetfejné¢ho kli¢e k bezpecnému
sdileni tajného kli¢e symetrického Sifrovaciho systému. Samotna zprava je pak
zaSifrovana pomoci tohoto kli¢e, a ndsledné odesldna ptijemci. Vzhledem k tomu,
ze metoda pro sdileni kli¢e je bezpecna, méni se pro kazdou odeslanou zpravu
symetricky kli¢ pouzity k Sifrovani. Z tohoto divodu je n€kdy oznacovan jako
kli¢ relace (session key). To znamend, Ze pokud je kli¢ relace zachycen, miize
utocnik precist pouze jednu zpravu Sifrovanou pomoci tohoto klice. Pokud by
chtél desifrovat ostatni zpravy, musel by zachytit i klice dalSich relaci.

KIi¢ relace, zaSifrovany pomoci algoritmu s vefejnym kli¢em, a odesilana zprava,
zaSifrovana pomoci symetrického algoritmu, jsou automaticky spojeny do
jediného datového balicku. Pfijemce pouzije sviij soukromy kli¢ k deSifrovani
klice relace, a pak pouzije kli¢ relace k deSifrovani zpravy. Mnoho aplikaci
pouziva praveé tento systém.

Postupné kroky pifi datové transakci s vyuzitim kombinované metody jsou
nasledujici:
1. Zasifrovani otevieného textu pomoci symetrické Sifry a nahodného klice.
2. Zasifrovani pouze tohoto nahodného kli¢e pomoci vetejného klice
pfijemce (asymetrické Sifrovani). Nyni je zaSifrovany ndhodny kli¢

odeslan piijemci. Piijemce nyni mize na své stran¢ deSifrovat ndhodny
kli¢ pomoci svého soukromého klice.

3. Odeslani samotnych zaSifrovanych dat. ZaSifrovana data lze deSifrovat
pomoci kli¢e, ktery byl zaSifrovdn pomoci vefejného klice z dvojice
asymetrickych klica.

Tento proces ilustruje nasledujici obrazek 9.
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Obr. 9 — Model hybridniho Sifrovani (zajisténi divérnosti)

Popsana kombinovana metoda Sifrovani je Siroce vyuzivana. PouZziva ji napiiklad
Secure Shell (SSH) k zabezpeceni komunikace mezi klientem a serverem nebo
PGP (Pretty Good Privacy) pro odesilani zprav. Predev$im je to ale srdce
protokolu Transport Layer Security (TLS), ktery pouzivaji webové prohlizece
a webové servery k udrzovani zabezpeceného komunika¢niho kandlu mezi sebou

navzajem.
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4.9 Hasovaci funkce

Hasovaci funkce je transformace, ktera zpracovava bloky vstupnich dat m o rizné
velikosti a vraci fetézec pevné velikosti, ktery se nazyva hodnota hase / (tedy
plati, ze A= H(m)). Jakédkoliv zména vstupnich dat bude mit (s velmi vysokou
pravdépodobnosti) za nasledek zménu hodnoty hase. HaSovaci funkce prave
s touto vlastnosti maji nejriznéjsi uplatnéni v obecnych vypocetnich aplikacich,
ale pokud se vyuzivaji v kryptografii, jsou haSovaci funkce obvykle voleny tak,
aby mély néjaké dalsi dulezité vlastnosti.

Zékladni pozadavky kladené na kryptografickou hasovaci funkce jsou nasledujici:
e vstup muze mit libovolnou délku,

e vystup mé pevnou délku,

e je snadné vypocitat hodnotu hase pro danou zpravu,

e haSovaci funkce jsou jednosmérné, tzn. je vypocetné nemozné vytvofit zpravu,
ktera ma danou hodnotu hase,

e neni mozné upravit zpravu, aniz by se zménila hodnota jejiho hase,

e je bezkolizni, tzn. je vypocetné nemozné najit dvé rizné zpravy (x, y) tak, aby
platilo H(x) = H(y).

Hodnota haSe ptedstavuje zhusténou podobu del$i zpravy nebo dokumentu, ze
kterého byl vypocitan. O tomto struéném vytahu miZeme uvazovat jako
o0 ,,digitalnim otisku* vétsiho dokumentu.

Hlavni vyuziti kryptografické haSovaci funkce lezi v oblasti poskytovani
digitalnich podpisu. Kromé toho lze tento otisk zvefejnit, aniz by byl vyzrazen
samotny obsah dokumentu, z n€hoz je odvozen.
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Obr. 10 — HaSovaci funkce
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4.10 Digitalni podpis

vvvvvv

s vefejnym kli¢em, a disponuji fadou bezpecnostnich funkei, které by bylo obtizné
realizovat jinym zptsobem.

Digitalni podpis je variantou elektronického podpisu, ktery je realizovan pomoci
asymetrické kryptografie a mize byt pouzit k ovéteni identity odesilatele zpravy
nebo signataie dokumentu, a ptipadné i k zajisténi integrity zpravy.

Digitalni podpisy lze snadno piepravovat a nemuize je napodobit nikdo jiny.
Schopnost zajistit, aby byla plvodni podepsand zprava dorucena, zéaroven
znamena, ze odesilatel nemtize pozdé€ji snadno popfit jeji odeslani.

Digitalni podpisy jsou zalozeny na vlastnoru¢nich podpisech, které jsou
pouzZivany pro potvrzeni vlastnickych prav nebo obsahu zprav. Vlastnorucni
podpisy by mély mit nasledujici vlastnosti:

e Podpis je bezpecny — podpis by nemél byt napodobitelny, a ptipadné pokusy
o padélani by mélo byt mozné snadno odhalit.

e Podpis usnadiiuje autentizaci — podpis jednoznacné identifikuje vlastnika,
ktery podepsal dokument svobodné¢ a védomeé.

e Podpis je nepfenosny — podpis je soucasti dokumentu, a neopravnény subjekt
neni schopen prenést podpis do jiného dokumentu.

e Podepsany dokument nelze ménit — dokument nelze ménit a upravovat poté,
co byl podepsan.

e Podpis je nepopiratelny — drzitel podpisu nemize popfit, ze podepsany
dokument skute¢né podepsal.

V praxi vSak z4dné z téchto vlastnosti nebyva u vlastnoru¢nich podpisti disledné
splnéna, coz miiZze vést k diskreditaci nebo poskozeni. Digitalni podpisy by mély
mit vSechny uvedené charakteristiky.

Existuji vSak urcité problémy spojené s praktickou realizaci digitalnich podpist.
Digitalni soubory lze snadno kopirovat, ¢ast dokumentu miize byt pifenesena do
jiného dokumentu a podepsany dokument lze snadno pozménit. Proto je nutno
specifikovat dalsi pozadavky kladené na digitalni podpis:

e Podpis musi byt bitova posloupnost, kterd je zdvisld na obsahu podepsané
Zpravy.

e Podpis musi vyuzivat néjakou informaci, ktera je jedine¢na pro daného
odesilatele, aby se predeslo padélani a popirani autenti¢nosti.

e Realizace a implementace digitalniho podpisu musi byt pomérné snadna.
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e Padélani digitalniho podpisu musi byt vypocetné neproveditelné, at’ uz jde
o pokus vytvofit novou zpravu k existujicimu digitalnimu podpisu, nebo
vytvoftit padélany digitalni podpis k dané zprave.

e Musi byt praktické ponechat si kopii digitdlniho podpisu v datovém tlozisti.
Digitalni podpis miize byt pouzit pro jakykoliv druh zpravy, at’ uz je Sifrovana,
nebo ne, jednoduSe tak, aby si pfijemce mohl byt jist identitou odesilatele

1 neporuSenosti dorucené zpravy.

Existuje nékolik moznych schémat pro digitalni podpisy. Jedno =z nejvice
uznavanych je zalozeno na hasovacich funkcich. V tomto piipadé jsou kroky
uzivatele, ktery chce digitalné podepsat dokument, nasledujici:

e Urcit hodnotu hase dokumentu, ktery ma byt podepsan.

e Pomoci asymetrické Sifry zaSifrovat haS s pouzitim soukromého klice
odesilatele, ¢imz dostaneme digitalni podpis.

e Ptidat digitalni podpis do dokumentu.

In this chapter, we have introduced a variety of

cryptographic tools used to provide information

security. More accurately, we have elaborated on

the main differences between symmetric

o and public key cr and

described both cryptographic systems in terms of Sifrovani
their functionality and performance. Furthermore, ,

we have examined different schemes aimed at sSou kro mym
providing confidentiality and/or authentication,

using symmetric, public key or hybrid encryption. Hasovani klicem

Finally, we have presented the concept and

requirements of a hash function and shown how A , DIGITALNI
these functions are used in digital signatures. E—— Otisk z pravy g

PODPIS

A digital signature can be used with any kind of
message, whether encrypted or not, simply so that
the receiver can be sure of the sender's identity
and that the message arrived intact.

Spojeni

In this chapter, we have introduced a variety of
cryptographic tools used to provide information
security. More accurately, we have elaborated on
the main differences between symmetric

o and public key cr and
described both cryptographic systems in terms of
their functionality and performance. Furthermore,
we have examined different schemes aimed at
providing confidentiality and/or authentication,
using symmetric, public key or hybrid encryption.
Finally, we have presented the concept and
requirements of a hash function and shown how
these functions are used in digital signatures.

A digital signature can be used with any kind of
message, whether encrypted or not, simply so that
the receiver can be sure of the sender's-

Obr. 11 — Model digitalniho podpisu zalozeného na otisku (has)
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Pfijemce si miize ovétit pravost tohoto digitalniho podpisu néasledujicimi kroky:
¢ Vyhodnotit has§ dokumentu (bez digitalniho podpisu).

e Pomoci asymetrické Sifry deSifrovat digitalni podpis odesilatele s pouzitim
vetejného klice odesilatele, ¢imz dostaneme otisk zpravy.

e Porovnat vysledky ziskané v predchozich dvou krocich.

In this chapter, we have introduced a variety of
cryptographic tools used to provide information
security. More accurately, we have elaborated on b4 L7
the main differences between symmetric HaSOVa ni
cryptography and public key cryptography, and

described both cryptographic systems in terms of 4’ Oﬁs k z p ra’vy i

their functionality and performance. Furthermore,
we have examined different schemes aimed at
providing confidentiality and/or authentication,
using symmetric, public key or hybrid encryption.
Finally, we have presented the concept and

requirements of a hash function and shown how
these functions are used in digital signatures. ﬂ

A digital signature can be used with any kind of
message, whether encrypted or not, simply so that & =1t
the receiver can be sure of the sender's-identi DeSIfrovanl

and that the message arrived i ve \rr_eJ ny:m

klicem T
DIGITALNI e Otisk zpravy

PODPIS

Obr. 12 — Proces ovéteni digitalniho podpisu zalozeného na otisku (hag)

Pokud jsou otisky zpravy ziskané v obou krocich stejné, bude piijemce védét, ze
podepsana data nebyla pozménéna.
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4.11 Shrnuti

V této kapitole jsme si predstavili fadu kryptografickych nastroji pouzivanych
k zajiSténi informacéni bezpecnosti. Pfesnéji vzato jsme se zabyvali hlavnimi
rozdily mezi symetrickou kryptografie a kryptografii s vefejnym kli¢em a popsali
si oba kryptografické systémy z hlediska jejich funkénosti a vykonnosti. Dale
jsme prozkoumali rizné moznosti zajisténi duvérnosti a/nebo autentizace
s vyuzitim symetrického Sifrovani, vetejného kli¢e nebo hybridniho Sifrovani.
Nakonec jsme se seznamili s pojmem haSovaci funkce a ukézali jsme si, jak se
tyto funkce vyuzivaji v digitalnich podpisech.
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Digitalni certifikaty a sprava klic¢u

5.1 Distribuce vetejnych klich

Digitalni podpisy predstavuji jeden zhlavnich zpiisobl vyuziti kryptografie
s vefejnym kli¢em. U zprav odesilanych pies nezabezpeceny kanal dava spravné
implementovany digitalni podpis piijemci dobry diivod piedpokladat, ze zprava
byla odeslana uvadénym odesilatelem. V mnoha ohledech jsou digitalni podpisy
rovnocenné tradi¢nim rucné psanym podpisim — zfalSovat fadné provedeny
je nutné znat veiejny kli¢ odesilatele. Z tohoto divodu je naprosto nezbytné, aby
byl definovadn mechanismus distribuce klict.

Nejcastéji zplsob distribuce vetejnych kli¢li je zalozen na vyuziti digitalnich
certifikatt podle standardu X.509.
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5.2 Pojem digitalniho certifikatu

Digitalni certifikat je elektronicky dokument, ktery obsahuje digitalni podpis,
ajeho ucelem je svazat verejny Kkli¢ sidentitou dané osoby - tedy
s informacemi, jako je jméno osoby nebo ndzev organizace, adresa a podobné.

Certifikat mize byt pouzit k ovéteni, ze vefejny kli¢ nédlezi dané osob¢. Digitalni
certifikat je datova struktura, ktera obsahuje vetejny kli¢ subjektu nebo drzitele
certifikatu, jakoz i identifikacni udaje drzitele certifikatu, casové razitko udavajici
dobu platnosti certifikatu a dalsi udaje ptidané certifikacni autoritou (CA). Tato
struktura je podepsana s pouzitim soukromého klic¢e certifikacni autority, a kazdy

uzivatel si mlze ovefit autenticnost obsahu certifikdtu pomoci vetejného klice
certifikacni autority.

Obrazek 13 ukazuje strukturu digitalniho certifikatu.

Verze
Sériové Cislo
certifikatu
Identifikace podpisového | A:I;io_riin_wlis__
algoritmu Parametry
o o~ - 05— ——-
N & N Jméno vydavatele
() () ()
> > N
Od
Doba platnostt === ————————-
Do
Jméno vlastnika certifikatu
Algoritmus
Verejny kli¢ vlastnika certifikatu Parametry
Kli¢
Unikatni identifikdtor vydavatele
Unikatni identifikator vlastnika
Rozsifeni
Algoritmus
Vsechny verze Podpis Parametry
Vlastni podpis

Obr. 13 — Struktura digitalniho certifikatu

62



5.3 Proces zneplatnéni certifikatu

Platnost digitalniho certifikatu mize byt zrusena (revokovana), naptiklad jestlize
uzivatel jiz neni vyhradnim vlastnikem soukromého kli¢e (obvykle nasledkem
jeho ztraty nebo odcizeni) — pak se predpoklada, ze soukromy kli¢ byl vyzrazen.
Certifikat miiZze byt zrusen také tehdy, zjisti-li se, ze certifikacni autorita (CA) jej
vydala nespravné, v rozporu s pozadavky bezpecnostnich zasad.

Nejbéznéjsi mechanismus pro ovéreni, zda byla platnost certifikatu zruSena, je
zaloZzen na pouziti revokacniho seznamu (CRL — Certificate Revocation List).
CRL je seznam certifikati (nebo, pfesnéji feCeno, seznam sériovych Cisel
certifikatit), které byly zruSeny, aproto by nemély byt pfijimany. CRL vzdy
vydava ta CA, ktera vydala 1ipfislusné certifikdity. CRL je generovan
a zvefejnovan pravideln€, obvykle v uréenych Casovych intervalech. Kazda CA
tedy potiebuje CRL.

Identifikator podpisového Algoritmus

algoritmu Parametry

Jméno vydavatele

Datum vydani

Datum pfistiho vydani

Zneplatnény | OFTOVE LW EETUIRGE W
certifikat Datum zneplatnéni

Zneplatnény

certifikat Datum zneplatnéni
Algoritmus
Podpis Parametry

Obr. 14 — Struktura revoka¢niho seznamu (CRL)
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5.4 Shrnuti

V této kapitole jsme se seznamili s problematikou distribuce vetejnych kli¢t a s
pouzivanim digitalnich certifikdtli jakoZzto nejvice pfijimanym feSenim tohoto
problému. Dale jsme popsali problém revokace certifikati a uvedli, jak funguje
mechanismus zaloZeny na CRL.
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K3 Bezpetnost sitovych sluzeb

6.1 TLS

Transport Layer Security (TLS) je standardni internetovy protokol, ktery
poskytuje zabezpeceni komunikace v Internetu. Hlavnim ti¢elem tohoto protokolu
je zajisténi davernosti a integrity dat mezi dvéma komunikujicimi aplikacemi.
Nejvyznamngj$i pouziti TLS spociva v zabezpeceni World Wide Web provozu
prenaSené¢ho s vyuzitim protokolu HTTP, ¢imz vznika HTTPS umoziujici
bezpecné elektronické obchodni transakce. Ve stale vétsi mife byva pomoci TLS
chranén i Simple Mail Transfer Protocol (SMTP).

TLS je ve velké mife vyuzivan v aplikacich pro prohlizeni webovych stranek,
elektronickou postu, internetové faxovani, instant messaging a Voice-over-IP
(VoIP).

TLS je =zalozen na starSich specifikacich Secure Sockets Layer (SSL)
vypracovanych spole€nosti Netscape Communications. Oba protokoly (TLS
a SSL) vyuzivaji kryptografické algoritmy a certifikaty s vefejnym kli¢em pro
ovéieni totoznosti koncovych bodi apro vyménu kli¢t. Tuto autentizaci lze
nastavit jako nepovinnou, avSak obecné je vyzadovana alesponi pro jednu z obou
komunikujicich entit.

Oba také pouzivaji symetrické Sifrovani pro zajiSténi divérnosti a MAC funkce
(Message Authentication Code) pro zajisténi integrity zprav. Symetricka
kryptografie je pouZita pro Sifrovani dat. Kli¢e pro toto symetrické Sifrovani jsou
generovany zvIast pro kazdé spojeni a jsou zalozeny na diive sjednaném sdileném
tajemstvi. Sjednavani tohoto sdileného klice je zabezpecené a spolehlivé:
sjednany kli¢ neni mozno odposlechnout, a pfi Zddném autentizovaném spojeni
nemuize utocnik kli¢ ziskat, ani pokud se nachéazi v cesté spojeni (Gtok typu Man
in the Middle). Navic zadny tto¢nik nemiize pozménit komunikaci pii sjednavani
klice, aniz by byl takovy pokus odhalen ti¢astniky komunikace.

Obrazek 15 zjednodusen¢ ukazuje, je navazovana relace TLS.
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Uzivatel Server

Zahajeni spojeni TLS
Dojednani sifrovacich algoritma
d [
o Ll
Posli svij certifikat
4
Certifikat Serveru
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o
Ovéreni
certifikatu serveru
Posli svij certifikat (volitelné)
<
Certifikat uZivatele
>
Ovéreni
certifikdtu uzivatele
Vyména relacniho klice
d [
o Ll
Spojeni zabezpeceno pomoci TLS
< >

Obr. 15 — Navazani relace protokolu TLS
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6.2 Bezpecnost elektronické posty

Kdyz je odesilana e-mailova zprava, jeji obsah je obvykle otevien pro kazdého. E-
mail je jako posilani pohlednice: kazdy, kdo ji dostane do rukou, si ji mize
precist. Chcete-1i zachovat divérnost a/nebo autenti¢nost dat posilanych e-
mailem, je nutno je zaSifrovat. Pokud jde o divérnost, bude pouze opravnény
ptijemce schopen zpravu desifrovat, zatimco ostatni uvidi jen nesmyslnou zmét
znak.

Mezi obvyklé mechanismy slouzici k zabezpeceni e-mailu patii S'MIME (Secure
Multipurpose Internet Mail Extension) a PGP(Pretty Good Privacy)

S/MIME je standard, ktery poskytuje nasledujici kryptografické zabezpecovaci
sluzby pro aplikace elektronického pfenosu zprav: autentizace, integrita zprav,
nepopiratelnost piivodu (pomoci digitalnich podpisti) a divérnost dat (pomoci
Sifrovani). Pouziti S/MIME vyzaduje digitalni certifikaty.

Obrazek 16 ukazuje, jak se S/MIME vyuziva pro zajisténi diivérnosti.
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Obr. 16 — Zajisténi divérnosti pomoci S/MIME



6.3 Shrnuti

V této kapitole jsme si strucné predstavili dva bezpecné protokoly (TLS
a S/MIME), které vyuzivaji kombinaci vefejného kli¢e a symetrické kryptografie.
V obou piipadech je autentizace zalozena na pouziti digitalnich certifikatt
a Sifrovani uzivatelskych dat se provadi prostiedky symetrické kryptografie.
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Vnéjsi zabezpeceni

7.1 Firewally

Jednim z nejCastéji nasazovanych a propagovanych bezpecnostnich opatteni pro
pouziti v internetu je ,,firewall®. Firewally si ziskaly povést obecného vseléku na
mnohé, ne-li vS§echny bezpecnostni problémy Internetu. Nejsou vsak jimi. Je to
jen jeden z néstrojii v boji o zabezpeteni systému. Uroveii zabezpedeni, kterou
firewall poskytuje, se miize meénit, stejn¢ jako uroven zabezpeCeni konkrétniho
stroje. Objevuji se zde tradi¢ni kompromisy mezi bezpecnosti, snadnosti pouziti,
vysi nakladu, slozitosti atd.

Firewall je zafizeni slouzici k fizeni a zabezpeCovani sitového provozu mezi
sittmi s riznou Urovni divéryhodnosti a zabezpeceni pomoci predem
definovanych pravidel pro komunikaci mezi sit¢émi, které od sebe oddéluje. Tato
pravidla diive zahrnovala pouze identifikaci zdroje a cile dat (zdrojovou a cilovou
adresu sité/zatizeni) a zdrojovy a cilovy port. V soucasné dobé vSak moderni
firewally pracuji rovnéz sinformacemi o stavu spojeni ase znalosti
kontrolovanych protokoli.

Diive nezli je firewall nainstalovan, je vhodné, aby si pfislusnd organizace
stanovila soubor pravidel scilem zajistit ochranu svych aktiv, pocitatovych
systémd, osobnich udaju a dalsich citlivych dat. Tento soubor pravidel nazyvame
téz zdasadami zabezpeceni. Tento dokument zajisti, ze budou v celé¢ firemni siti
dodrzovana jednotna pravidla, kterymi se budou spravci zafizeni pii jejich
nastavovani fidit.

Firewall miize fungovat dvéma zakladnimi zpiisoby — bud’ mize komunikaci
blokovat, nebo ji povolovat. Je dulezit¢ si uvédomit, ze pro zabranéni Sifeni
jakychkoliv sitovych ilegdlnich aktivit, je vzdy vyhodné kontrolovat jak provoz
do site prichazejici, tak i provoz ze sité odchazejici.

Firewally lze kategorizovat nasledovné:

e Paketové filtry

e Aplikacni brany

e Stavové paketové filtry

e Stavové paketové filtry s kontrolou protokoli

Paketoveé filtry jsou nejjednodussi a nejstarsi formou zabezpeceni provozu. Pracuji
pouze s informace o zdrojové a cilové adrese a portu, tj. na tieti (sitoveé) a Ctvrté
(transportni) vrstvé ISO/OSI modelu. Mezi jejich vyhodu patii jejich rychlost,
takze tento princip se pouziva dodnes.

Aplikacni brany neboli Proxy servery, slouzi ke kontrole spojeni iniciovanych
klientskymi aplikacemi. Brana funguje jako prostfednik mezi klientem a cilovym
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serverem, takze pivodni spojeni rozd€li na dvé: klient-brana a brana—server, coz
umoznuje filtrovat pozadavky na nezadouci cilovd zafizeni. Kontrola se tedy
provadi na sedmé (aplikacni) vrstvé ISO/OSI modelu.

Stavoveé paketové filtry si oproti klasickym paketovym filtriim ukladaji 1 informace
o povolenych spojenich, které vyuzivaji pro rychlejsi vyhodnoceni dalSich pakett,
které s jiz povolenym paketem (resp. spojenim) souviseji. To je nejenom rychlejsi,
ale zaroven zefektiviiuje konfiguraci, nebot’ sta¢i nastavit jeden smér a pakety
odpovédi jiz budou automaticky povoleny.

Stavové paketové filtry s kontrolou protokolii jsou moderni stavové paketové
filtry, které kromé informaci o stavu spojeni a schopnosti dynamicky otevirat
kontrolovat 1spojeni na aplika¢ni urovni znamych dat a protokoll. Lze tak
naptiklad odhalit pokus o spojeni hypertextového protokolu (HTTP), kdy se
nejednd o pozadavek na WWW server, nybrz o tunelovani jiného protokolu (jina
aplikace snazici se komunikovat na stejném portu).
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7.2 Systémy detekce priniku

vedeni utoktll jsou ¢im dal sofistikovangjsi; soucasné pottebuji zacinajici itocnici
mén¢ technickych schopnosti, jelikoz popis osvédéenych metod je snadno
pfistupny na webu. Systémy pro detekci priniku (IDS — Intrusion Dection

System) jsou proto vyvijeny v reakci na rostouci pocet utokti vedenych proti
vyznamnym strdnkdm a sitim.

Systémy detekce prinikii monitoruji sitovy provoz, pracuji s databazi signatur
a pomoci heuristické analyzy odhaluji vzorce tokt i ve zdanlivé nesouvisejicich
pokusech o spojeni (napf. skenovani adresniho rozsahu, rozsahu portti, zndmé
signatury Utokd uvnitf povolenych spojeni apod.) Jejich cilem je detekce
neobvyklych aktivit, které by mohly vést k naruseni bezpecnosti v operacnim
systému nebo pocitacové siti, a téZ mozny aktivni zdsah proti nim.

IDS vyuziva hodnoceni zranitelnosti (né¢kdy oznacované jako skenovani), coz je
technologie vyvinuta pro posuzovani bezpec¢nosti pocitacového systému nebo sité.

Mezi funkce pro odhalovani priniku patfi:

e monitorovani a analyza uzivatelskych i systémovych aktivit,
e analyza systémovych konfiguraci a zranitelnych mist,

e posuzovani integrity systému a soubort,

e schopnost rozpoznat vzorce chovani typické pro utoky,

e analyza nezvyklych vzorct chovani,

sledovani poruSovani uzivatelskych zasad.

System pro detekci priniku (IDS) kontroluje veskeré sitové aktivity v prichozim
1 odchozim sméru a vyhledava podeziel¢ vzorce chovani, které mohou ukazovat
na sitovy nebo systémovy utok, tedy pokus o prinik do systému ¢i o jeho
ohroZeni.

Existuje n¢kolik hledisek, podle nichz miizeme IDS dé¢lit:

Detekce zneuziti a detekce anomalii

e Detekce zneuziti: IDS analyzuje shromazd’ované informace a porovnava je
s rozsahlou databazi, ktera obsahuje signatury utokd. IDS v podstaté hleda
popis konkrétniho utoku, ktery jiz byl zaznamenan. Metoda detekce pruniku
zaloZend na signatufe Utoku spociva v hledani ,,podpisi* (posloupnosti znakii
typickych pro tutok) ve veskeré komunikaci pfenasené siti. Tato metoda
umoznuje odhalit utoky na aplikacni Grovni, ato itehdy, jsou-li v souladu
s protokolovymi standardy pro komunikaci mezi aplikacemi; v tomto smyslu
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tedy vlastn¢ doplnuje dekédovani meziaplikacnich protokold. Podobné jako
systétm pro detekci vird, isoftware pro detekci zneuziti je z hlediska
spolehlivosti odkazan na databazi obsahujici signatury utokd, se kterou
porovnavéa pienasené pakety; tim je dana nutnost tuto databdzi udrzovat
a Casto aktualizovat.

o Detekce anomalii: spravce systému definuje zakladni ¢i normalni stav
z hlediska zatizeni sité, poruch, protokolu a typické velikosti paketii. Detektor
anomalii monitoruje sitové segmenty, porovndva jejich stav se stavem
normalnim a hled4a anomalie.

Systémy zaloZen€ na siti a zaloZené na hostitelském pocitaci

o Systéem zalozeny na siti (NIDS — Network IDS): NIDS analyzuje pakety
pfenasené siti, takZe monitoruje vice hostitelli (zafizeni) najednou. NIDS
dokaze detekovat skodlivé pakety, které jsou navrzeny tak, aby je jednoducha
filtrovaci pravidla firewallu neodhalila.

o Systém zalozeny na hostitelském pocitaci (HIDS — Host-based IDS): HIDS je
ve form¢ softwarového programu (tzv. agenta), ktery s cilem odhalit utoky
monitoruje v ramci dané¢ho pocitace (hostitele) jeho aktivity pomoci analyzy
systémovych volani, ¢innosti aplikaci, iprav na souborovém systému apod.

Pasivni systém a aktivni detek¢ni systém

e Pasivni systéem detekce: 1DS detekuje potencidlni naruSeni bezpecnosti,
zaznamenava informace a signalizuje vystrahu. Vyhoda je, Ze zafizeni neni
umisténo v cesté¢ provozu, ale sitovy provoz se na néj kopirovan (zrcadlen).
V ptipadé¢ podezieni provede pouze piislusné ozndmeni (email, zprava SNMP
trap apod.)

o Aktivni systém detekce (Systém prevence). Aktivni IDS bézné€ oznacovany jako
Intrusion Prevention System (IPS) reaguje na podezielou aktivitu, mimo
pasivniho ohlaseni (jako IDS) aktivné, napi. odhlaSenim uzivatele nebo
pfeprogramovanim pftislusného sitového zatizeni (typicky firewallu) s cilem
zablokovat sitovy provoz z podezielého (potencialné¢ Skodlivého) zdroje.
Zatizeni IPS je vzdy umisténo v cesté provozu, aby bylo moZné aktivné
zabranit Sifeni podezielych pakett v siti. Tim ale vytvaii potencidlni uzké
hrdlo, a pfispiva tak k celkovému zpozdéni pii pfenosu zprav. Moderni IPS
jsou vsak navrzeny tak, aby zpozdéni pakett pfi jejich zpracovani (kontrole),
bylo minimalni (fddovée jednotky az desitky mikrosekund).

Obrazek 17 ukazuje schéma sitového systému prevence (NIPS) s firewallem.
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Lokalni sit

Internet

Firewall

Obr. 17 — Schéma NIPS (aktivniho NIDS) s firewallem

IDS se lisi od firewallu vtom, Ze firewall omezuje pfistup mezi sitémi, aby
predesel prlniku, pfi¢emz ale neupozorfiuje na Utok vedeny zevnitt sité. IDS
vyhodnocuje podezieni na prunik, jakmile se vyskytne, tak signalizuje poplach.
IDS hlid4 také utoky, které ptichazeji zevnitt systému pomoci analyzy sitové
komunikace a heuristické analyzy vzorci chovani jednotlivych sitovych entit.
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7.3 Shrnuti

V této kapitole jsme diskutovali o typickych feSenich pouzivanych pro
zabezpeceni perimetru. Zabezpecenim perimetru rozumime soubor hardwarovych,
softwarovych a programovych bezpecnostnich pravidel, kterd poskytuji urcité
urovné ochrany proti Skodlivym aktivitdm zvenci. Déle jsme si popsali hlavni
charakteristické vlastnosti firewalll a systémi pro detekci priuniku uvedli jsme si
klasifikaci té€chto systému podle riznych hledisek.
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Y Bezpetnost v bezdratovych sitich

8.1 Bezdratové site

Bezdratove sit¢ (WLAN — Wireless Local Area Network) jsou v dnesSni dobé
velmi populérni, protoze v ramci svého dosahu umoziuji mobilitu a bezdratové
piipojeni koncovych zatizeni. To umoznuje vyuzivat sitové sluzby a Internet pro
datovou a hlasovou komunikaci téméf vSude.

vvvvv

bezpe€nostni rizika vyplyvajici z dostupnosti radiového signalu v dosahu
bezdratové sité. Praveé proto je zabezpeceni bezdratového piipojeni tak aktudlnim
tématem.

Zabezpeceni WLAN zahrnuje tyto dulezité body:
e zajiSténi divérnosti Cili Sifrovani obsahu sdéleni,

e autentizaci uzivatele Cili fizeni ptistupu k siti.

Je tfeba si uvédomit, Ze v sitich WLAN pfichéazeji itoky témét vSech typt zevniti
sité.
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8.2 Bezpeclnost v bezdratovych sitich

Zabezpeceni bezdratovych siti zahrnuje tyto hlavni oblasti:
e autentizaci,

e duvérnost,

e spravu kli¢i.

Autentizace je proces, béhem kterého se uzivatel pfihlaSuje do WLAN sité;
vysledkem je pak tspé$né nebo neuspesné prihlaseni uzivatele.

Dtivérnost je v sitich WLAN zajiSténa pomoci Sifrovani. NejpouzivanéjSimi
Sifrovacimi algoritmy jsou RC4 (WEP) a AES (WPA2).

Sprava kli¢t zahrnuje distribuci a generovani klica.
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8.3 Protokol WEP

Protokol WEP (Wired Equivalent Privacy) se pouziva jako volitelny doplnék
standardu IEEE 802.11a/g/b aje ur€en pro fizeni pfistupu k WLAN s cilem
zajistit divérnost prenasenych dat.

Poskytuje sluzby autentizace a diivérnosti:

e Autentizace WEP
Autentizaci WEP lze provést dvéma metodami; jsou to:

o oteviena autentizace,
o sdileny kli¢.

Systém oteviené vyuziva pouze SSID identifikator sit¢. SSID neni heslo, nybrz
jen identifikator (oznaceni) bezdratové sité. Bezdrdatovy pristupovy bod (WAP —
Wireless Access Point) vysila tento identifikator periodicky vzdy po nékolika
sekundéch.

V rezimu oteviené autentizace odeSle uzivatel autentizani ramec 802.11, ktery
obsahuje identifikacni idaje dané¢ho uzivatele. WAP kontroluje uzivatelské 1D
a posila zpét uzivateli rdmec potvrzujici nebo odpirajici ptistup k siti WLAN.

Autentizace WEP se sdilenym klicem vyuziva tajny 40bitovy sdileny kli¢, ktery je
stejny pro vSechny uzivatele WLAN a je jim vSem distribuovan tajnym zptisobem.
Pti autentizaci se vlastn€ ovetuje totoznost sitové karty v koncovém zafizeni.

e Sifrovani WEP

Protokol WEP vyuzivad symetrické Sifrovani RC4; pro Sifrovani dat je pouzit
64bitovy nebo 128bitovy klic. Kli¢ se skladd ztajného 40bitového nebo
104bitového klic¢e a 24bitového inicializacniho vektoru (IV).

Protokol WEP neni odolny vii¢i zndmym typlim utokli (monitorovani aktivity,
hruba sila, opakovaci utok atd.) a Sifra RC4 byla prolomena jiz v roce 1996.
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8.4 Protokol WPA

Protokol WPA (Wi-Fi Protected Access) byl piijat v roce 2002, aby ptekonal
nedostatky protokolu WEP. Tento protokol byl docasnym feSenim, protoze v té
dob¢ jiz zapocaly prace na novém standardu IEEE 802.111i (ktery byl pfijat v roce
2004). Protokol WPA je z hlediska funk¢énosti podmnozinou standardu 802.111,
takze implementace 802.11i nevyzaduje zadné zmény technického vybaveni
(pouze zmény softwaru nebo firmwaru).

Stejn¢ jako protokol WEP, pouziva také i WPA Sifru RC4, ale obsahuje nové
bezpecnostni mechanismy. Hlavni souc¢asti protokolu WPA jsou:

o Temporary Key Integrity Protocol (TKIP),
e Message Integrity Check (MIC),

e Rizeni piistupu zaloZené na standardu 802.1x s protokolem EAP (Extensible
Authentication Protocol).
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8.5 Protokol 802.111 (WPA2)

Standard 802.11i, oznacovany téz jako WPA2, spojuje mechanismy 802.1x
a TKIP. Tento standard pouZiva 128bitovou blokovou Sifru AES.

Z hlediska uspofadani ma 802.111 podobnou strukturu jako WPA a pfichazi
s novymi funkcemi, jako je napiiklad protokol CCMP a volitelna piedautentizace,
coz zajistuje rychlé a bezpec¢né piechazeni mezi ptistupovymi body.

Hlavni mechanismy a bezpecnostni sluzby standardu 802.11i jsou:
e autentizace,
e Sifrovani,

e integrita.
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8.6 Shrnuti

V této kapitole jsme si shrnuli bezpecnostni rizika spojend s pouzivanim
bezdratovych komunikacnich siti. V ptipad€ bezdratovych siti LAN byla pfijata
riznd bezpecCnostni feseni, piestoze nckterd znich (napf. protokol WEP) jsou
snadno napadnutelna riiznymi typy utokti. Nejvice pfijimané feSeni pro zajisténi
riznych bezpecnostnich pozadavkl spociva v pouziti standardu 802.11i
(oznacovaného téz jako WPA?2).
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n Shrnuti

Tento dokument podavé piehled o riznych aspektech informacni a sitové
bezpecnosti. Je rozdélen do osmi casti.

Prvni znich je Gvod, ktery se snazi ¢tenafe motivovat ohledné potieby chranit
data a sitovou komunikaci. Jsou zde uvedeny nékteré pii¢iny nedostatecné datové
a sitové bezpecnosti spolu s riznymi zdkladnimi mechanismy, jejichz pouziti by
uzivatelé méli zvazit pro svou vlastni ochranu. Dale je soucasti této kapitoly
zékladni klasifikace typt utok.

Druha ¢ast je vénovana Skodlivému softwaru a antivirim. Je zde piedstaven
pojem Skodlivého softwaru auvedena jeho klasifikace podle nékolika kritérii:
zpusobu $ifeni, metody instalace do systému, hlavni funkce atd. Kapitola dale
popisuje rizné metody 1éCeni (€isténi) infikovaného pocitace. Jelikoz tyto metody
vyzaduji detekci malwaru, jsou zavedeny rtzné strategie bézné pouzivané pro
detekci. Dokument obsahuje 1izdkladni informace o antivirovém softwaru,
s diirazem na nutnost udrzovat jej aktualni.

vvvvvv

bezpecnostni sluzby (divernost, integrita, dostupnost, autentizace, fizeni piistupu,
neodmitnuti a soukromi) jsou zde predstaveny spolu s bezpecnostnimi
mechanismy nezbytnymi pro poskytovani téchto sluzeb. Kromé toho je zde
vysvétlena souvislost mezi bezpe¢nostnimi sluzbami a mechanismy.

Ctvrta ¢ast obsahuje zakladni informace o rtiznych kryptografickych nastrojich
pouzivanych k zajisténi informacéni bezpe€nosti. Tato kapitola vysvétluje hlavni
rozdily mezi symetrickou kryptografii a kryptografii s vefejnym kli¢em,
a srovnava oba typy algoritmil z hlediska jejich funkci a vykonu. Poté je zde
vysvétlen pojem hasovaci funkce a pozadavky na ni kladené, jakoz 1 pouziti téchto
funkei v systému digitalniho podpisu.

Pata cast je zaméfena na problematiku distribuce vefejného klice. Je zde
predstaven 1ipojem digitadlnich certifikat, jelikoz se jedna o nejrozsifend)si
metodu, jaka je k tomuto Ucelu vyuzivana. Déle je stru¢né nastinéna problematika
revokace certifikati.

Sestd Gast obsahuje kratky popis dvou zabezpeéenych protokoli (TLS
a S/MIME). Oba vyuzivaji kombinaci vefejného klice a symetrické kryptografie,
a vyzaduji pouziti digitalnich certifikata.

Sedma kapitola se zabyva zabezpecenim perimetru. Jsou zde predstaveny zékladni
prvky (firewally a systémy detekce priniku — IDS). Kromé toho jsou systémy IDS
klasifikovany podle riznych kritérii.

Osma4 a posledni ¢ast je vénovana bezpecnostnim rizikim spojenym s pouzivanim
bezdratovych komunikac¢nich siti. Byla vyvinuta rizna bezpecnostni feSeni,
pifestoze nektera z nich (napf. protokol WEP) jsou snadno napadnutelnd riiznymi
typy utokti. Nejvice pfijimané feSeni pro =zajisténi raznych bezpecnostnich
pozadavkl spociva v pouziti standardu 802.111 (ozna¢ovaného téz jako WPA2).
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