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ANOTACION

Este es un curso de introduccion a la IoT (Internet de las cosas). En los capitulos primeros
capitulos se introducen los conceptos basicos sobre la [oT. Seguidamente se presentan nociones
basicas sobre el protocolo de internet IPv6 que es el mas utilizado en el entorno de la IoT y se
describen las principales aplicaciones, el estado actual del mercado y las tecnologias que
permiten la existencia de la IoT. Finalmente se analizan los retos de futuro que se consideran
mas importantes.

OBJETIVOS

Al final del estudio de este curso el alumno serd capaz de entender los conceptos basicos sobre
IoT y hacerse una idea de las posibilidades que ofrecen las aplicaciones basadas en este entorno.
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(A qué nos referimos con el término IoT?
Definicion, historia y caracteristicas de la
IoT.

Este capitulo describe algunos aspectos destacados importantes en la historia de la
10T (Internet de las cosas). Hoy en dia, la arquitectura de la informacion basada en
Internet permite el intercambio de bienes y servicios entre todos los elementos,
equipos y objetos conectados a la red. La IoT se refiere a la interconexion en red de
todos los objetos cotidianos, que a menudo estdn equipados con algun tipo de
inteligencia. En este contexto, Internet puede ser también una plataforma para
dispositivos que se comunican electrénicamente y comparten informacion y datos
especificos con el mundo que les rodea. Asi, la IoT puede verse como una verdadera
evolucién de lo que conocemos como Internet afiadiendo una interconectividad mas
extensa, una mejor percepcion de la informacidén y servicios inteligentes mas
completos. En su mayor parte, se utilizo la Internet para protocolos orientados a la
conexion de aplicaciones como HTTP (Protocolo de transferencia de hipertexto)
y SMTP (Simple Mail Transfer Protocol). Sin embargo, hoy en dia un gran
nimero de dispositivos inteligentes se comunican entre ellos y con otros sistemas
de control. Este concepto se conoce como M2M (comunicaciones de mdaquina a
mdquina).

IoT (Internet of things/Internet de las cosas) es una arquitectura emergente basada
en la Internet global que facilita el intercambio de bienes y servicios entre redes de
la cadena de suministro y que tiene un impacto importante en la seguridad y
privacidad de los actores involucrados [1].

Algunos aspectos destacados en la historia de la IoT son los siguientes:

e Eltérmino: Internet de las Cosas fue utilizado por primera vez por Kevin Ashton
en 1999 que estaba trabajando en el campo de la tecnologia RFID en red
(identificacion por radiofrecuencia) y tecnologias de deteccion emergentes.

e Sin embargo, la IoT "nacid" en algin momento entre 2008 y 2009 [2].

e En 2010, el naimero de objetos fisicos cotidianos y dispositivos conectados a
Internet fue de alrededor de 12,5 mil millones. En la actualidad hay cerca de 25
mil millones de dispositivos conectados a la IoT. Mas o menos un dispositivo
inteligente por persona [2].

e Se espera que el nimero de dispositivos inteligentes o "cosas" conectados a la
IoT sera de mas de 50 mil millones en 2020.

La IoT introduce un cambio radical en la calidad de vida de las personas, ofreciendo
una gran cantidad de nuevas oportunidades de acceso a datos, servicios especificos
en la educacion, en seguridad, asistencia sanitaria o en el transporte, entre otros
campos. Por otra parte, sera la clave para aumentar la productividad de las
empresas, ofreciendo una amplia distribucion de la red, redes locales inteligentes
de dispositivos inteligentes y nuevos servicios que pueden ser personalizados segun
las necesidades del cliente. La IoT trae beneficios de mejora de la gestion y el



seguimiento de los activos y de los productos, aumenta la cantidad de datos de
informacion y permite la optimizacion de equipos y uso de los recursos que puede
traducirse en ahorro de costes. Ademas, ofrece la oportunidad de crear nuevos
dispositivos interconectados inteligentes y explorar nuevos modelos de negocio.



Introduccion a IPvé6

Este capitulo ofrece una introduccion basica a [Pv6: Protocolo de Internet version
6, que es necesaria para la loT.



2.1 Introduccién a IPv6

Cuando utilizamos Internet para cualquier actividad, ya sea por correo electronico,
transmision de datos, navegacion web, descarga de archivos, imagenes o videos o
cualquier otro servicio o aplicacion, la comunicacion entre los diferentes elementos
de la red y nuestro propio ordenador, portatil o teléfono inteligente, utiliza un
protocolo: El IP (protocolo de Internet) que especifica el formato técnico de los
paquetes y el esquema de direccionamiento para que las computadoras se
comunican a través de una red.

IPv6 (Internet protocol version 6) es la version mas reciente del IP, el protocolo
de comunicaciones que proporciona un sistema de identificacion y la ubicacion de
los equipos en las redes y las rutas de trafico a través de Internet.

Con el fin de conectar cualquier dispositivo a Internet es necesario proporcionar
una direccion IP al dispositivo. La primera version de un Protocolo de Internet
utilizado publicamente era IPv4 (protocolo de Internet version 4). Este protocolo
fue creado por la Agencia de Proyectos de Investigacion Avanzada de Defensa
(DARPA). DARPA es una agencia del Departamento de Defensa de Estados
Unidos responsable del desarrollo de las tecnologias emergentes, principalmente
para aplicaciones militares creada en 1958. IPv4 incluy6 un sistema de
direccionamiento que utiliza identificadores numéricos que constan de 32 bits. El
uso de direcciones con una longitud de 32 bits limita el numero total de posibles
direcciones a un numero de aproximadamente 4,3 mil millones de direcciones para
los dispositivos conectados a Internet en todo el mundo. El nimero de dispositivos
conectados a Internet serd pronto mas grande que el numero de direcciones
proporcionadas por IPv4. Por esta razon, y en prevision de la situacion, el
organismo responsable de la estandarizacion de los protocolos de Internet: E1 IETF
(Internet Engineering Task Force) ha estado trabajando en una nueva version de
IP desde 1998: El IPv6, el protocolo sucesor que esta destinado a sustituir [Pv4, fue
descrito formalmente en el documento estandar de Internet RFC 2460 [3].

IPv6 utiliza un formato de direccion de 128 bits, lo que permite 2!%, o
aproximadamente 3,4 10°® direcciones, aproximadamente 8 10%® veces mas que
IPv4. Si bien el aumento del conjunto de direcciones es uno de los beneficios mas
importantes de IPv6, hay otros cambios importantes tecnologicos en IPv6 que
mejoran el protocolo IP: administracion mas facil, mejor enrutamiento, un formato
de cabecera mas simple y enrutamiento mdas eficiente, integracion de la
autenticacion y la privacidad de apoyo entre otros.

IPv6 coexistira con IPv4 durante algun tiempo. El despliegue de IPv6 se hara
gradualmente en una convivencia ordenada con IPv4. Los dispositivos cliente,
equipos de red, aplicaciones, contenidos y servicios han de adaptarse a la nueva
version del protocolo de Internet IPv6. Por otra parte, la transicion de [Pv4 a IPv6
establecera un conjunto comin de normas entre las empresas, los sistemas
educativos, etc. en todo el mundo.

Las direcciones IPv6 se representan como ocho grupos de cuatro digitos
hexadecimales. Estos grupos estadn separados por dos puntos, pero existen métodos
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para abreviar esta notacion completa. El formato de la cabecera IPv6 se muestra en

la figura. 1.

Version Clase de trafico Nivel de flujo

Longitud de carga

Cabecera Limite de
ciguiente zalto

Direccion fuente/remitente

Fig. 1.

Destino

Formato de cabcera IPv6 [3]

Estructura de cabecera de IPv6

Version 4-bit Internet Protocol version = 6.
Clase de Trafico 8-bit campo de clase de trafico.
Nivel de flujo 20-bit de nivel de flujo.
16-bit enteros sin signo. Longitud de la carga 1til
Longitud de carga IPv6, es decir, el resto del paquete que sigue esta

cabecera IPv6, en octetos.

Siguiente cabecera

8-bit selector. Identifica el tipo de cabecera
inmediatamente después de la cabecera IPvo6.
Utiliza los mismos valores que el campo de
protocolo IPv4.

Salto de Limite

8-bit enteros sin signo. Disminuye en 1 por cada
nodo que reenvia el paquete. El paquete se descarta
si se reduce a cero.

Direccion remitente

128-bit direccion del remitente del paquete

Direccidén de destino

Address 128-bit direccion del destinatario del
paquete (posiblemente no es el destinatario final si
un encabezado de enrutamiento esta presente).

Las nuevas caracteristicas introducidas con el protocolo IPv6 son basicamente las
siguientes: Un nuevo formato de cabecera, una infraestructura eficiente y jerarquica
de direccionamiento y enrutamiento, un espacio de direcciones mucho mas grande
y sin estado y la configuracion de direcciones firewall, seguridad IP, extensibilidad,
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una mejor calidad de servicio (QoS) y un nuevo protocolo para la interaccién con
nodos cercanos.

El protocolo IPv6 ha resuelto algunos de los problemas de seguridad que se
encuentran en las redes IPv4 mediante la adicion obligatoria del IPsec (seguridad
IP). Como resultado, IPv6 es mas eficiente. [IPsec mejora el protocolo IP original
al proporcionar la autenticidad, integridad, confidencialidad y control de acceso a
cada paquete IP a través de la utilizacion de dos protocolos: AH (encabezamiento
de autenticacion) y ESP (carga util de seguridad de encapsulacion). Por otra
parte, la expansion del nimero de bits en el campo de direccion de 128 bits que
ofrece IPv6 crea una barrera significativa para los atacantes que desean realizar el
escaneo de puertos completo. Ademads, es posible vincular una clave publica de
firma a una direccion IPv6: CGA (Direccion generada criptogrdficamente).

IPv6 ofrece también mejoras en la seguridad de la movilidad. A pesar de que el
protocolo de Internet MobileIP estd disponible en IPv4 e IPv6, en IPv6 fue
construido en el protocolo en lugar de ser anadido como una nueva funciéon en [Pv4.
Esto significa que cualquier nodo IPv6 puede utilizar una IP movil tanto como sea
necesario. Mobile IPv6 utiliza dos extensiones titulares: Una cabecera de
enrutamiento para el registro y un objetivo principal para la entrega de datos entre
nodos moviles y sus nodos fijos correspondientes.
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Aplicaciones IoT

En este capitulo, se describen algunas aplicaciones importantes relacionadas con el
campo de la IoT. Se introducen los principales elementos de la arquitectura de la
IoT y se analiza la evolucion prevista del mercado.
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3.1 Introduccidn

IoT puede ser visto como una combinacién de sensores y actuadores que son
capaces de proporcionar y recibir informacion digitaliza y colocarla en redes
bidireccionales capaces de transmitir todos los datos para ser utilizados por una gran
cantidad de diferentes servicios y usuarios finales [4].

Connectividad

Sensores
&

Actuadores

Fig. 2. Concepto de IoT.

Multiples sensores se pueden unir a un objeto o dispositivo para medir una amplia
gama de variables fisicas o fendémenos y luego transmitir todos los datos a la nube.
La deteccion puede ser entendida como un modelo de servicio.

Clasificacion de Sensores

Proveedores de datos del | Las entidades empresariales que implementan y

sensor administran por si mismos sensores.
Publico o Privado. Infraestructuras publicas. Las
Organizaciones organizaciones comerciales. Corporaciones

privadas: los proveedores de tecnologia y servicios.

Los teléfonos moviles, relojes inteligentes,
giroscopios, camaras, GPS, acelerometros
microfonos, ordenadores portatiles, alimentos y
articulos para el hogar, tales como televisores,
camaras, congeladores, hornos de microondas,
lavadoras, electrodomésticos inteligentes, etc.

Personal y Hogares

Hoy en dia, el estado de la técnica de los dispositivos, tales como articulos
convencionales de los hogares como refrigeradores o televisores, comprenden
capacidades de comunicacion y de deteccion. Estas capacidades seran cada vez
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mayores con la incorporacion de la comunicacion mas inteligentes y herramientas
de deteccion.

Productos con capacidades inteligentes conectados

El entorno externo. Condicion del producto,de las

Monitorizacion .
operaciones y de su uso.
Controlar las funciones del producto.
Control Personalizacion de la experiencia del usuario.
Programacion.
S, Diagnostico predictivo. El rendimiento del producto
Optimizacion

de optimizacion. Reduccion de costos.

Mejora autébnoma de productos y personalizacion.
Autonomia Autodiagnostico y reparacion. Operacion en
coordinacion con otros productos

Proceso de toma efciente

.. Datos en tiempo real para la toma de decisiones.
de decisiones.

La arquitectura de sistemas de IoT se puede dividir en cuatro capas: capa de
deteccion de objetos, la capa de intercambio de datos, capa de integracion de la
informacion, y la capa de servicios de aplicaciones [5].

Los dispositivos inteligentes pueden estar ya conectados a través de Internet
tradicional. Sin embargo, la IoT incorpora la capa de deteccion que reduce los
requisitos de la capacidad de esos dispositivos y permite su interconexion. Sensores
consumidores de datos se comunican con sensores o propietarios de los mismos a
través de la capa de integracion de la informacion que es responsable de toda la
comunicacion y las transacciones. Mientras tanto surgen nuevos requerimientos y
desafios para el intercambio de datos, el filtrado y la integracion de la informacion,
la definicion de nuevos servicios para los usuarios, asi como un incremento de la
complejidad de la arquitectura de la red. Por otra parte, el uso de las tecnologias en
nube esta creciendo de manera exponencial. Nuevas plataformas de infraestructuras
y aplicaciones de software se ofrecen en el marco de la IoT. Algunas de las
principales ventajas y beneficios de la IoT seran la creacion de servicios
innovadores con un mejor rendimiento y soluciones de valor afiadido, junto con la
reduccion de los costos de adquisicion de datos de los servicios existentes y la
oportunidad de crear nuevas fuentes de ingresos en un contexto de un modelo de
negocio sostenible Estas aplicaciones se pueden orientar a los consumidores,
negocios, comerciales, y actividades de encuestas, a la comunidad industrial y
cientifica mediante el aprovechamiento de los desarrolladores de aplicaciones.
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Arquitectura IoT de cuatro capas.

Capa de deteccion Sensores, los objetos fisicos y la obtencion de datos.

Capa de Intercambio de | Transmision transparente de datos a través de redes
Datos de comunicacion.

El procesamiento de la informacion incierta
adquirida de las redes, filtrado de datos no deseados
e integracion de informacion principal en
conocimiento util para los servicios y los usuarios
finales.

Capa de integtracion de
la informacion

Capa de servicio de

. Da servicios de contenido a los usuarios.
aplicacion
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3.2 El Mercado IoT

La IoT es una arquitectura emergente basada en la Internet global técnica facilitando
el intercambio de mercancias en una red de cadena de suministro mundial [1]. A
medida que la tendencia de la tecnologia se desplaza a velocidades de datos mas
rapidas y menor latencia de conectividad, se espera que Internet duplique su tamafio
cada 5,3 afos y la computacion en nube puede jugar un papel clave en ese
crecimiento. La computacion en la nube es una de las plataformas que permiten
apoyo a la IoT. La mayoria de las "cosas" del mundo real se integraran en el mundo
virtual, permitiendo en cualquier momento y en cualquier lugar conectividad
completa.

La computacion en la nube es un modelo para permitir el acceso a un conjunto
compartido de recursos informaticos configurables, permitiendo a los usuarios
beneficiarse de todas las tecnologias existentes, sin necesidad de profundos
conocimientos o experiencia con cada uno de ellos.

En 2010, el numero de objetos fisicos cotidianos y los dispositivos conectados a
Internet fue de alrededor de 12,5 mil millones. Se espera que este niimero se
duplique hasta 25 mil millones en el afio 2015 con lo que el nimero de dispositivos
inteligentes por persona aumenta, y otros 50 millones en 2020 [2].

Billones de conexiones laT

60

50 %

40

30

20
*

10 *'!

2010 2012 2014 2016 2018 2020 2022
Ano

Fig. 1. Numero de conexiones en [oT [2].
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Mundo conectado.

31% Teléfonos.

29% Notebooks.

10% Teléfonos inteligentes.
8% TV inteligente.

5% Tabletas.

5% Usuarios de juegos.
5% Media Players.

5% eReaders.

3% Otros.

Asia cuenta actualmente con la mayor cantidad de conexiones M2M debido al gran
esfuerzo llevado a cabo en algunos paises como Japon y China. Sin embargo, las
empresas de tecnologia de América y Europa estan haciendo un progreso
importante en la IoT y traeran al mercado a un considerable crecimiento en estos
paises. Con la aparicion importante de la IoT, nuevos enfoques normativos para
garantizar la privacidad y seguridad de los usuarios y los datos deben ser definidos.

Porcentaje de conexiones M2M

Oceania -h

Africa

America latina

America del norte

Europa

I
0 10 20 30 40 50
(%)

Fig. 1. Porcentaje de conexiones M2M [2].
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3.3 Aplicaciones

El namero de aplicaciones y servicios que pueden proporcionar es practicamente
ilimitado y se puede adaptar a muchos campos de la actividad humana, facilitando
y mejorando su calidad de vida en multiples formas. En este capitulo se da una
breve lista de aplicaciones y servicios basados en la IoT. Sin embargo, es solo una
descripcion limitada para comprender todas las posibles nuevas aplicaciones y
servicios que la IoT podria proporcionar. Se espera alcanzar un valor estimado
aproximadamente 19 billones de dolares para el 2020 por las aplicaciones y
servicios de la [oT.

Aplicaciones y servicios [oT:

Safety for all family members. Edificios inteligentes conectados: Las mejoras
en la eficiencia (gestion de la energia y el ahorro) y de seguridad (sensores y
alarmas). Aplicaciones dométicas incluyendo sensores y actuadores inteligentes
para controlar electrodomésticos. Los servicios de salud y educacién en el
hogar. Control remoto de los tratamientos para los pacientes. Servicios de cable
/ satélite. Sistemas de almacenamiento / generacion de energia. Apagado
automatico de la electronica cuando no esté en uso. Termostatos inteligentes.
Los detectores de humo y alarmas. Aplicaciones de control de acceso.
Cerraduras inteligentes. Los sensores incorporados en la construccion de
infraestructura para guiar a los primeros auxilios y asistencias. Seguridad para
todos los miembros de la familia.

Ciudades inteligentes y transporte: Integracion de los servicios de seguridad.
Optimizacion del transporte publico y privado. Sensores de aparcamiento.
Gestion inteligente de los servicios de estacionamiento y el trafico en tiempo
real. Gestion inteligente de semaforos en funcion de las colas de tréfico.
Localizacion de los coches que han sobrepasado el tiempo de estacionamiento.
Las redes energéticas inteligentes. Seguridad (cdmaras, sensores inteligentes,
informacion a los ciudadanos). Administracion del Agua. Riego de parques y
jardines. Contenedores de basura inteligentes. Controles de contaminacion y
movilidad. Obtener una respuesta inmediata y conocer las opiniones de los
ciudadanos. Gobernanza inteligente. Sistemas de Votacion. Monitoreo de
accidentes, la coordinacion acciones de emergencia.

19



r .!!__!._.alj_!_ﬁ :

Fig. 1. Ejemplo de aplicaciones loT: Smart cities/Ciudades inteligentes.

Educaciéon: Vinculacion de aulas virtuales y fisicas para el aprendizaje, e-
learning mas eficiente y accesible. Servicios de acceso a bibliotecas virtuales y
portales educativos. Intercambio de informes y resultados en tiempo real. El
aprendizaje permanente. Aprendizaje de idiomas extranjeros. Gestion de la
asistencia.

Electronica de consumo: Teléfonos inteligentes. Television inteligente.
Laptops, computadoras y tabletas. Refrigeradores, lavadoras y secadoras
inteligentes. Sistemas de cine en casa inteligentes. Aparatos inteligentes.
Sensores para el collar del animal doméstico. Personalizacion de la experiencia
del wusuario. EI funcionamiento del producto autéonomo. Localizadores
personales. Gafas inteligentes.

Salud: Monitoreo de las enfermedades cronicas. Mejora de la calidad de la
atencion y la calidad de vida de los pacientes. Trackers de Actividad.
Diagnéstico remoto. Pulseras conectadas. Cinturones interactivos. Deporte y
monitoreo de actividades de fitness. Etiquetas inteligentes para farmacos.
Seguimiento del uso de drogas. Los biochips. Interfaces cerebro-ordenador.
Monitoreo de los habitos alimenticios.

Automocion: Smart Cars. Control de trafico. Avanzar en la informacion sobre
lo que esté roto. Monitoreo inaldmbrico de presion de los neumaticos de coche.
La gestion inteligente de la energia y el control. Auto diagndstico. Los
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acelerometros. Sensores de posicion, de presencia y de proximidad. Andlisis de
la mejor manera de ir en tiempo real a un sitio. Localizacion por GPS. Control
de la velocidad del vehiculo. Vehiculos autonomos que utilizan los servicios de
la IoT.

Agricultura y medio ambiente: Medicion y control de la contaminacion del
medio ambiente (CO2, el ruido, los elementos contaminantes presentes en el
ambiente). Pronosticar cambios climéaticos basados en el monitoreo de sensores
inteligentes. Las etiquetas RFID pasivas asociadas a los productos agricolas.
Sensores en palets de productos. Gestion de residuos. Célculos de Nutricion.

Los servicios de energia: Datos precisos sobre el consumo de energia. La
medicion inteligente. Redes inteligentes. Andlisis y prediccion de
comportamientos de consumo de energia y patrones. Pronosticar las tendencias
y necesidades futuras de energia. Redes de sensores inalambricos. La
produccion de energia y el reciclaje.

Conectividad inteligente: Gestion de datos y prestacion de servicios. El uso de
medios de comunicacion social y las redes sociales. El acceso a los servicios de
correo electronico, voz y video. La comunicacion de grupo interactiva. En
streaming en tiempo real. Juegos interactivos. Realidad aumentada. Supervision
de la seguridad de la red. Interfaces de usuario disponibles. La computacion
afectiva. M¢étodos de autenticacion biométrica. Telematica de consumo.
Servicios de comunicacion M2M. Analisis de grandes datos. Realidad virtual.
Servicios de computacion en nube. Computacion ubicua. Vision por
computador. Antenas inteligentes.

Fabricacion: Gas y sensores de flujo. Sensores inteligentes de humedad,
temperatura, movimiento, fuerza, carga, fugas y niveles. Vision de maquinas.
Deteccion acustica y de vibraciones. Aplicaciones compuestas. Control
inteligente de robots. Control y optimizacion de los procesos de fabricacion.
Reconocimiento de patrones. Aprendizaje automatico. El andlisis predictivo.
Logistica movil. Gestion de almacenes. Prevenir la sobreproduccion. Logistica
eficiente.

Compras: Compras inteligentes. RFID y otras etiquetas electronicas y lectores.
Los cddigos de barras en el comercio minorista. Inventarios. Control de la
procedencia geografica de los alimentos y productos. Control de calidad de los
alimentos y de la seguridad.
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n Tecnologias subyacentes

La aplicacion con éxito del concepto IoT en el mundo real es posible gracias a los
avances en las tecnologias subyacentes. En este apartado se indicaran las
tecnologias subyacentes mas relevantes con el objetivo de proporcionar una vision
del papel que probablemente jugaran en la IoT [6, 7].

22



4.1 Energia

Las tecnologias de almacenamiento de energia y de potencia son claves para el
despliegue de aplicaciones de la IoT. Las cuestiones energéticas, en todas sus fases,
desde la generacion hasta la conservacion y el uso, son fundamentales para el
desarrollo de la IoT. Estas tecnologias tienen que ofrecer generacion de energia de
alta densidad de potencia y soluciones de generacion, que, cuando se usen con una
nanoelectronica actual de baja potencia, nos permitira disefiar el dispositivo de
identificacion autoalimentado basado en sensores inteligentes inaldmbricos.
Todavia hay una necesidad de investigar y desarrollar soluciones en esta area
(nanoelectronica, semiconductores, tecnologia de sensores, integracion de micro
sistemas) que tienen como objetivo dispositivos mas eficientes y compactos de ultra
bajo consumo de energia y de almacenamiento de energia como baterias, pilas de
combustible, y baterias de polimero / impresas, ya que los dispositivos actuales
parecen insuficientes teniendo en cuenta la potencia de procesado necesaria y las
limitaciones de energia del futuro. Ademas, la integracion de sistemas aumentara la
eficiencia de los sistemas actuales y proporcionara varias soluciones para las
necesidades futuras.
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4.2 Sensores

Los sensores son uno de los pilares constructivos del Internet de las cosas. Como
sistemas ubicuos pueden implementarse en todas partes. También pueden ser
implantados bajo la piel humana, en un bolso o en una camiseta. Algunos pueden
ser tan pequenos como de cuatro milimetros de tamafio, pero los datos que recogen
pueden ser recibidos a cientos de millas de distancia. Complementan los sentidos
humanos y se han vuelto indispensables en un gran numero de industrias, desde la
salud hasta la construccion. Los sensores poseen la ventaja clave de poder
anticiparse a las necesidades humanas en base a la informacion recopilada sobre su
entorno. Su inteligencia multiplicada por numerosas redes les permite no solo
informar sobre el entorno, sino también tomar medidas sin la intervencion humana.

Chips de silicio miniaturizados son disefiados con nuevas capacidades en factores
de forma cada vez mas pequefios y con mejor rendimiento en procesado y
eficiencia. Los costes estan bajando, siguiendo la Ley de Moore. El coste del ancho
de banda también ha disminuido y de igual modo los costes de procesado,
permitiendo que mas dispositivos estén no inicamente conectados, sino que sean lo
suficientemente inteligentes como para saber qué hacer con todos los nuevos datos
que se generan o reciben.

Capacidades como el conocimiento del entorno y la comunicacidon entre maquinas
son consideradas de alta prioridad para la IoT. Prioridades adicionales son la
integracion de memoria y la potencia de procesado, la capacidad de resistir a
entornos severos, y una seguridad asequible. Por otra parte, el desarrollo de ntcleos
de procesadores/microcontroladores de ultra bajo consumo de energia disefiados
especificamente para dispositivos moviles de la [oT y una nueva clase de sistemas
inteligentes céntricos de la IoT simples y asequibles seran un factor clave. Las
soluciones a este respecto van desde maquinas de estado finito micro programadas
al uso de microcontroladores. La eleccion es un equilibrio entre la flexibilidad, la
capacidad de programacion, el area de silicio y el consumo de energia. Los
dispositivos requieren alguna forma de almacenamiento no volatil
(EEPROM/FRAM/Polimero), independientemente de si se trata de una memoria de
mascara, programable una séla vez, o bien regrabable eléctricamente. La memoria
no volatil regrabable es claramente la preferida para lograr un alto rendimiento
durante la fase de produccion y al mismo tiempo servir como memoria de usuario,
pudiendo ser programada y almacenar datos del sensor.
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4.3 Computacion en la nube

La computacion en nube es un modelo para el acceso bajo demanda a un conjunto
compartido de recursos configurables (por ejemplo, ordenadores, redes, servidores,
unidades de almacenamiento, aplicaciones, servicios, software) que pueden ser
proporcionados en la modalidad de Infraestructura como Servicio (Infrastructure
as a Service - laaS) o Software como Servicio (Software as a Service - SaaS). Uno
de los resultados mas importantes de la IoT es la enorme cantidad de datos
generados a partir de dispositivos conectados a Internet [7]. Muchas aplicaciones
IoT requieren almacenamiento masivo de datos, gran velocidad de procesamiento
para permitir la toma de decisiones en tiempo real y redes de banda ancha de alta
velocidad para transmitir datos, audio o video. La computacion en la nube ofrece la
solucion ideal para el manejo de los flujos enormes de datos y su procesado para un
nimero sin precedentes de dispositivos [oT y de seres humanos en tiempo real.
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4.4 Comunicacion

Las nuevas antenas inteligentes multi-banda, integradas en el propio chip y hechas
de materiales nuevos son los medios de comunicacién que permitirdn a los
dispositivos comunicarse. Estas antenas deben ser optimizadas en tamaio, coste y
eficiencia, y pueden ser de diversos tipos, como una bobina, una antena impresa,
una antena embebida o una antena multiple utilizando diferentes sustratos y
estructuras 3D. Los esquemas de modulaciéon y la velocidad de transmision son
también cuestiones importantes que deben abordarse para permitir protocolos de
comunicacion y velocidades de transmision en multiple frecuencias y eficientes
energéticamente. Los protocolos de comunicacion estardn disefiados para
arquitecturas orientadas a plataformas Web de la IoT donde todos los objetos,
dispositivos inalambricos, camaras, ordenadores, etc. se combinen para analizar
ubicacion, la intencion e incluso las emociones a través de una red. Se necesitaran
nuevos métodos de gestion eficaz del consumo de energia en los diferentes niveles
del disefio de la red, desde el enrutamiento a la arquitectura de los diferentes
dispositivos.
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4.5 Integracion

La integracion de dispositivos inteligentes en los envases, o mejor, en los propios
productos permitird un ahorro de costes significativo y aumentar la simpatia de los
productos Eco. Se continuara con el uso de chips y antenas integrados en sustratos
no convencionales como los tejidos téxtiles y el papel, y el desarrollo de nuevos
sustratos, conductores y materiales de union adecuados para ambientes hostiles y
para la eliminacion de residuos ecoldgicamente. La tecnologia System-in-Package
(SiP) permite la integracion flexible y 3D de diferentes elementos como antenas,
sensores activos y componentes pasivos en el envase, mejorando el rendimiento y
reduciendo el coste de la etiqueta. Incrustaciones RFID con estructura de
acoplamiento por tiras se utilizan para conectar el chip del circuito integrado y la
antena con el fin de producir una variedad de formas y tamafos de etiquetas, en
lugar de montaje directo.
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4.6 Estandares

Los dispositivos IoT son muy diversos y miden diferentes parametros y con
diferentes convenciones y unidades de medida. Aunque los protocolos en propiedad
siguen compitiendo, es probable que los estandares de codigo abierto seran una de
las formas de obtener estos datos para interoperar.

Claramente, los estdndares abiertos son la herramienta clave para el éxito de las
tecnologias de comunicacion inaldmbrica y, en general, para cualquier tipo de
comunicacion de maquina a maquina. Sin embargo, se ha reconocido como un
elemento importante para el despliegue de aplicaciones [oT la necesidad de una
configuracién mas rapida de las normas de interoperatibilidad. Es necesario aclarar
los requisitos para una identificacion global Uinica, denominacion y DNS. Un reto
que debe abordarse en el futuro es la falta de convergencia en la definicion de
modelos de referencia comunes, arquitecturas de referencia para las futuras redes,
la Internet del Futuro y la IoT, y la integracién de sistemas y redes heredadas.
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Retos y barreras de la IoT

Muchas cuestiones dificiles necesitan ser abordadas aun. Hacer frente a estos retos
permite a los proveedores de servicios y a los programadores de aplicaciones
implementar sus servicios de manera eficiente. En los siguientes parrafos, se
proporciona un breve analisis de los principales desafios a que se enfrentan las fases
de desarrollo y de despliegue de la IoT [8].
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5.1 Retos

Fiabilidad

La fiabilidad tiene como objetivo aumentar la tasa de éxito de la prestacion del
servicio de IoT. Tiene una estrecha relacion con la disponibilidad puesto que por
fiabilidad garantizamos la disponibilidad de informacion y servicios a través del
tiempo. La fiabilidad es aun mas critica y tiene requisitos mas estrictos en lo que
respecta al campo de las aplicaciones de respuesta de emergencia. En estos
sistemas, la parte critica es la red de comunicacion que debe ser resistente a fallos
a fin de realizar la distribuciéon de informacion fiable. La fiabilidad debe ser
implementada en software y hardware en todas las capas de la [oT. Con el fin de
tener una IoT eficiente, la comunicacion subyacente debe ser fiable, ya que por
ejemplo, por una percepcion poco fiable, la recopilacion de datos, el procesamiento
y la transmision puede dar lugar a retrasos, pérdida de datos, y a decisiones finales
equivocadas, lo que puede conducir a escenarios desastrosos y, en consecuencia,
hacer la IoT menos fiable.

La fiabilidad se refiere al funcionamiento apropiado del sistema basado en su
especificacion.

Rendimiento

La evaluacion del rendimiento de los servicios de la IoT es un gran reto, ya que
depende del rendimiento de muchos componentes, asi como del rendimiento de las
tecnologias subyacentes. La IoT, al igual que otros sistemas, tiene que desarrollar
y mejorar continuamente sus servicios para satisfacer las necesidades de los
clientes. Los dispositivos de la IoT deben ser supervisados y evaluados para
proporcionar el mejor rendimiento posible a un precio asequible para los clientes.
Pueden usarse muchas métricas para evaluar el rendimiento de la IoT incluyendo la
velocidad de procesado, la velocidad de comunicacion, el factor de forma del
dispositivo y el coste.

La evaluacion del rendimiento de cada uno de los protocolos y las tecnologias
subyacentes, los protocolos de la capa de aplicacion y de calidad de servicio se han
publicado en la literatura, pero la falta de una evaluacion a fondo del rendimiento
para las aplicaciones de la [oT es todavia una cuestion abierta.

La calidad de servicio (Quality of Service - QoS) es el rendimiento global de una
red de telefonia o de ordenadores percibido por los usuarios de la red.

Interoperability

La interoperabilidad de extremo a extremo es otro reto para la IoT debido a la
necesidad de manejar un gran nimero de cosas heterogéneas que pertenecen a
diferentes plataformas. La interoperabilidad deberia ser considerada por los
desarrolladores de aplicaciones y fabricantes de dispositivos [oT para garantizar la
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prestacion de servicios a todos los clientes, independientemente de las
especificaciones de la plataforma de hardware que utilicen. Por ejemplo, hoy en dia
la mayoria de los teléfonos inteligentes soportan tecnologias de comunicacion
comunes, tales como WiFi, NFC, y GSM para garantizar la interoperabilidad en
diferentes escenarios. También, los programadores de la IoT deben construir sus
aplicaciones para que permitan afiadir nuevas funciones sin causar problemas o
perder funciones mientras se mantiene la integracion con las diferentes tecnologias
de comunicacion. En consecuencia, la interoperabilidad es un criterio importante
en el disefio y la construccion de servicios de la [oT para satisfacer las necesidades
de los clientes. Junto con la variedad de protocolos, las diferentes interpretaciones
del mismo estandar aplicado por partes diferentes presentan un desafio para la
interoperabilidad. Para evitar este tipo de ambigiiedades, serian utiles pruebas de
interoperabilidad entre los diferentes productos en un banco de pruebas como los
ETSI Plugtests. PROBE-IT es un proyecto de investigacion que tiene como objetivo
garantizar la interoperabilidad de soluciones de [oT validadas que se llevaron a cabo
en pruebas de interoperabilidad como COAP, 6LoWPAN e interoperabilidad
semantica en [oT.

Es un hecho conocido que dos dispositivos diferentes pueden no ser interoperables,
incluso si ambos siguen la misma norma. Esta es la excusa mds importante para la
amplia adopcion de las tecnologias IoT. Las etiquetas del futuro deberan integrar
los diferentes estdndares de comunicacion y protocolos que operen a frecuencias
diferentes y permitir diferentes arquitecturas, centralizadas o distribuidas, y ser
capaces de comunicarse con otras redes a menos que emergan estandares globales
y bien definidos.

Seguridad y Privacidad

La seguridad presenta un reto importante para las implementaciones de la IoT
debido a la falta de un estandar y arquitectura comun para la seguridad de la IoT.
En redes heterogéneas como en el caso de la [oT, no es facil garantizar la seguridad
y privacidad de los usuarios. La funcionalidad principal de la IoT se basa en el
intercambio de informacion entre los miles de millones o incluso billones de objetos
con conexion a Internet. Uno de los problemas de seguridad en la IoT que no ha
sido considerado en los estandares es la distribucion de las claves entre dispositivos.
Por otra parte, las cuestiones de privacidad y las operaciones de acceso a perfil entre
los dispositivos IoT sin interferencias son extremadamente criticas. Aun asi,
asegurar el intercambio de datos es necesario para evitar perder o comprometer la
privacidad. El aumento del nimero de cosas inteligentes que nos rodean con datos
sensibles requiere una gestion de control de acceso transparente y facil de manera
tal que, por ejemplo, un proveedor solo pueda leer los datos, mientras que a otro se
le permita controlar el dispositivo. En este sentido, se han propuesto algunas
soluciones tales como la agrupacion de dispositivos integrados en redes virtuales y
solamente aquellos dispositivos deseados existentes dentro de cada red virtual. Otro
enfoque es mantener un control de acceso en la capa de aplicacion en funcion de
cada vendedor.
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Gestidon

La conexion de miles de millones o billones de dispositivos inteligentes representa
para los proveedores de servicios un problema de enormes proporciones a la hora
de gestionar aspectos de fallo, configuraciéon, contabilidad, rendimiento y
seguridad (Fault, Configuration, Accounting, Performance and Security - FCAPS)
de estos dispositivos. Este esfuerzo de gestion requiere el desarrollo de nuevos y
ligeros protocolos de gestion para manejar la pesadilla de gestion que
potencialmente se deriva de la implantacion de la IoT en los proximos afios. La
gestion de dispositivos y aplicaciones IoT puede ser un factor eficaz para el
crecimiento de la implantacion de la IoT. Por ejemplo, el control de la
comunicacion M2M de los objetos IoT es importante para asegurar conectividad en
todo momento para proporcionar servicios bajo demanda. Light-weight M2M
(LWM2M) es un estandar que esta siendo desarrollado por la Open Mobile Alliance
para proporcionar la interfaz entre los dispositivos M2M y los servidores M2M para
construir un esquema independiente de aplicacion para la gestion de una gran
variedad de dispositivos. Su objetivo es ofrecer aplicaciones M2M con capacidades
de administracion remota de dispositivos, servicios y aplicaciones M2M. El
protocolo NETCONF Light es un esfuerzo de la Internet Engineering Task Force
(IETF) para la gestion de dispositivos restringidos que proporciona mecanismos
para instalar, manipular y eliminar la configuracion de dispositivos de red. Es capaz
de manejar una amplia gama de dispositivos desde dispositivos con recursos
limitados a dispositivos ricos en recursos. La plataforma MASH IoT, desarrollada
de forma independiente, es un ejemplo de plataforma que facilita la gestion
(seguimiento, control y configuracion) de los activos de la IoT en cualquier lugar y
en tiempo real a través de un panel de control 10T en teléfonos inteligentes. El
mantenimiento de la compatibilidad entre las capas de la IoT también debe
gestionarse para mejorar la velocidad de conectividad y garantizar la prestacion de
servicios. El grupo de trabajo de administracién de dispositivos Open Mobile
Alliance (OMA) especifica los protocolos y mecanismos para la gestion de
dispositivos y servicios moviles en entornos con recursos limitados.

Fabricacion

Los retos de fabricacion deben ser resueltos de manera convincente. Los costes
deben bajar a menos de un centavo por cada etiqueta RFID pasiva, y la produccion
debe alcanzar volimenes extremadamente altos, mientras que todo el proceso de
produccion debe tener un impacto muy limitado sobre el medio ambiente, basado
en estrategias para la reutilizacion y el reciclaje, considerando el ciclo de vida
completo de dispositivos digitales y de otros productos que podrian ser etiquetados
o0 activados por un sensor.
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5.2 Barreras

Pero también existen barreras para la IoT, especialmente en el dmbito de las
normativas, la seguridad y la proteccion. El objetivo principal es proteger de la
mejor forma posible la privacidad de las personas y forzar a las empresas a
establecer formas seguras de manejar los datos y la informacion [8, 9].

Ausencia de Gobernabilidad

Una de las principales barreras para la adopcion generalizada de la tecnologia de la
Internet de las cosas es la ausencia de gobernabilidad. Sin una autoridad de gobierno
imparcial serd imposible tener una IoT verdaderamente global, aceptada por los
estados, empresas, organizaciones profesionales y la gente. Hoy en dia no hay un
unico esquema de numeracion universal: EPCglobal y Ubiquitous Networking Lab
proponen dos formas diferentes, no compatibles, de identificaciéon de objetos y
existe el riesgo de tenerlos en competencia en un futuro préximo en el mercado
global. También existe la necesidad de mantener la gobernabilidad tan genérica
como sea posible, ya que tener una autoridad por campo de aplicacion dara lugar
sin duda a solape, confusidon y competencia entre normas. Los objetos pueden tener
identidades diferentes en diferentes contextos por lo que tener multiples autoridades
crearia una especie de multi-homing, que puede conducir a resultados desastrosos.

Privacidad y Seguridad

Con el fin de tener una adopcion generalizada de cualquier sistema de identificacion
de objetos, existe una necesidad de disponer de una solucidon técnicamente sélida
para garantizar la privacidad y la seguridad de los clientes. Si bien en muchos casos,
la seguridad se ha hecho como un afadido, la sensacion es que la aceptacion publica
de la IoT ocurrird sélo cuando se apliquen soluciones de seguridad y privacidad
solidas. En particular, los ataques deben ser interceptados, los datos autenticados,
el acceso controlado y la privacidad de los clientes (personas fisicas y juridicas)
garantizado. Podria tratarse de mecanismos de seguridad hibridos que combinen,
por ejemplo, la seguridad del hardware con la diversificacion clave para ofrecer una
seguridad superior que haga que los ataques sean significativamente mas dificiles
o incluso imposibles. La seleccion de las caracteristicas de seguridad y mecanismos
continuard siendo determinado por el impacto en los procesos de negocio; y las
contrapartidas estaran entre el tamafio del chip, el coste, la funcionalidad, la
interoperabilidad, la seguridad y la privacidad.

Las cuestiones de seguridad y privacidad deberian ser abordadas por las futuras
normas que deben definir las diferentes funciones de seguridad para proporcionar
servicios de confidencialidad, integridad o disponibilidad.

También hay una serie de cuestiones relacionadas con la identidad de las personas.
Estas deben ser tratadas en politica y legislacion, siendo de vital importancia para
las eficientes administraciones publicas del futuro.
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n Futuro de la IoT

Es posible identificar, en los afios venideros, cuatro distintas macro-tendencias que
daran forma al futuro de las tecnologias de Internet, junto con la explosion de
dispositivos ubicuos que constituyen el futuro de la Internet de las Cosas [9]:

1.

La primera de ellas, a veces conocida como "exaflood" o "data deluge", es la
explosion de la cantidad de datos recopilados e intercambiados. Existe la
necesidad por parte de todos los actores de repensar las actuales arquitecturas
de red y de almacenamiento debido a que las redes actuales no son adecuadas
para este crecimiento exponencial del trafico. Serd imprescindible encontrar
nuevas formas y mecanismos que permitan localizar, traer, y transmitir datos.
Una razon importante para este diluvio de datos es la explosion en el nimero de
dispositivos de recogida e intercambio de informacion como se prevé cuando la
Internet de las cosas se convierta en una realidad.

El término exaflood, acuiiado por Bret Swanson de la Fundacion Progreso y
Libertad, se refiere al creciente torrente de datos en Internet.

La energia necesaria para hacer funcionar los dispositivos inteligentes
disminuird dramaticamente. Ya hoy en dia, muchos centros de datos han
alcanzado el nivel maximo de consumo de energia y la adquisicion de nuevos
dispositivos necesariamente tiene que continuar con la retirada de los mas
viejos. Por lo tanto, la segunda tendencia que se puede identificar cubre a todos
los dispositivos y sistemas desde el mas pequefio al mas grande de los centros
de datos: la bisqueda de un nivel cero de entropia en el que el dispositivo o
sistema tendran que generar su propia energia.

La miniaturizacion de los dispositivos también esta teniendo lugar de forma
increiblemente rdpida. El objetivo de un transistor nanométrico de un solo
electron esta cada vez més cerca, que parece ser el tltimo limite, al menos hasta
que se produzcan nuevos descubrimientos de la fisica

Otra tendencia importante es avanzar hacia los recursos autonoémicos. La
creciente complejidad de los sistemas serd inmanejable y dificultaré la creacion
de nuevos servicios y aplicaciones a menos que los sistemas muestren auto
propiedades, como la autogestion, la autorecuperacion y la autoconfiguracion.

Como tendencia general, al ser menos costoso integrar la tecnologia en objetos
fisicos, vamos a ver mas aplicaciones y la adopcion de la IoT. En consecuencia, la
IoT tendrd implicaciones importantes en compafiias de negocio a negocio y de
negocio a consumidor en los préximos afios.
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