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ANOTACIA

Sucasny Internet je stale zaloZeny na internetovom protokole, ktory bol definovany pred viac
ako 40 rokmi pre urcCity druh sluzieb. PoCas desatro¢i nadobudol Internet obrovské rozmery
a nepocitalo sa tieZ s novymi aplikaciami ako je webové plynulé stahovanie videa, zdiel'anie
suborov, ktoré zasadnym spdsobom zmenili charakter internetovej prevadzky. Infrastruktura
Internetu sa vyvijala pri novych technoldgiach od pevnych optickych k bezdrotovym siet’am.
Nové¢ aplikacie a sluzby, technologie, stupen a variabilita zariadeni koncového pouzivatel’a si
vyzaduju pruzné rieSenia. Ako najmodernejSie rieSenia sa zdaju byt prepojenia programovo
a softvérovo definovanych sieti a virtualizacia sietovych sluzieb. Tento modul sa koncentruje
hlavne na tieto nadejné technologie pre Internet budicnosti ale aj na prehl'ad sieti buduce;j
generacie.

CIELE

Hlavnym cielom tohto kurzu je poskytnit' zékladné poznatky o novych trendoch
v informa¢nych a komunika¢nych technolégidch, hlavne o evolucii sucasnych sieti k sietam
budiicnosti atiez Internetu budtcnosti. Ufastnici budii oboznameni so zékladnymi
charakteristikami sieti budtcej generacie. NajdolezitejSie vSak bude disponovat’ poznatkami
o stave druhov technolégii ako je vytvaranie softvérovo definovanych sieti a virtualizacia
sietovych funkcii z hl'adiska zakladnej architektury, principov a protokolov. Dalej je pozornost’
venovana tiez platnym aktualnym obmedzeniam a poziadavkam Internetu buducnosti.
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Uvod

Novou témou v oblasti informa¢nych a komunikacnych technologii je dalSia
evolucia technologii sieti buducej generdcie NGN (Next Generation Networks)
smerom k siet’am buducnosti. Je tam niekol’ko aspektov, ktoré ovplyviiuju aktualnu
architektiru NGN zalozeni na IMS pri zlepSovani dalSich funkcionalit pre
nasledujiicu generaciu multimedialnych sluzieb. Prudky vyvoj internetovych
sluzieb a sluzieb dorucovania obsahu po heterogénnych sietach zmenil poziadavky
zro6znych aspektov, takych ako dalSie funkcionality, mobilita, vizualizacia
a zdielanie zdrojov, bezpecnost, zjednodusenie architektury a pruznosti
v modeloch riadenia s uvedomenim si kontextu.

Pokracujtce diskusie o zmenach architektlr Internetu (Internetu buducnosti) a tiez
v oblasti telekomunikacii pre siete buducnosti (FN, Future Networks) si zaradené
do vyskumnych projektov ako aj Standardizacie (ITU-T, ETSI).
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Evolucia architektury NGN ku

architekturam sieti buducnosti

Boli identifikované dva hlavné smery potencialneho vyvoja:

1.

Uplna zmena postoja alebo revoluény princip — Internet budticnosti, ktorého
nova architektura a protokoly musia byt nanovo definované a navrhnuté (nové
scendre sieti, modely novych protokolov a testovania typov revolucnej
architekttry), [1]. Revoluény skok je predpokladany, ak by bol Internet
navrhnuty Gplnou zmenou postoja, s novymi technolégiami, bez obmedzovania
stuc¢asnymi koncepciami.

Evolu¢ny koncept, ktory rozsiri su¢asné architektiry NGN pomocou novych
poziadaviek a funkcii, ktoré vedu ku koncepcii nazyvanej siete budicnosti [1],
[2]. Evolicia NGN moéze dosiahnut’ predpokladané schopnosti sieti buducnosti
pouzitim existujicich protokolov a schopnosti NGN (aktivovanych prave
potrebnym zlepSenim architektury a mechanizmov).

Druhy koncept je realistickej$i postup smerom k sietam buducnosti z hl'adiska
migracie, nakol’ko siete NGN a technologie st uz dostupné.

Je vhodné posudit’ evoluciu anaznacit' budice trendy NGN atiez zdkladné
problémy, ktoré je nutné rieSit. Migraéné scenare pre rozne typy sietovych
platforiem su zalozené na myslienke integrovania platforiem TDM a IP do jednej
konvergovanej platformy NGN (z hl'adiska sietovej infrastruktury ako aj sluzieb).
Nové koncepty a architektiry novej generacie ICT zaloZzené na konvergovanych
ICT aNGN ponukaju prevadzkovatelom nové moznosti na zavedenie
a poskytovanie Sirokého spektra multimedidlnych sluzieb a aplikacii.

Riadenie
sluzieb

Pristup

Koncové
zariadenia

Vertikalna architektura (sila) Architektura s horizontalnym
podla sluzieb ¢lenenim podla sluzieb
Sluzby . . . .

Existujuce a nové
sluzby

Riadenie sluzieb a siete

QoS, Bezpecnost’, IP Mobilita

Multisluzobna IP
chrbticova siet’

Bezdrotovy
pristup pristup

5 X
&

Obr. 1 — Od vertikalnych Struktar k horizontalnej architekture NGN [1]

Kablova/
Pozemna TV

Preto prevadzkovatelia mézu prejst’ od vertikalnej Struktary architektury, ktord ma
pre kazdy typ sluzby urCeny pristup, prenos, riadenie a aplika¢nu infraStruktiru na
horizontdlne orientovanu architekturu nezavislejSiu od poskytovanych sluzieb
(Obr. 1).




2.1 Koncepcie a architektiry NGN

Zékladné principy sieti NGN boli formulované, ked’ vznikla samotna predstava
NGN. Nasledujuce dve definicie od ETSI a ITU-T popisuji podstatu NGN.

ETSI popisuje NGN ako koncept na definovanie a vytvorenie sieti umoziujucich
formalnu distribuciu funkcionalit do samostatnych vrstiev arovin pouzitim
otvorenych rozhrani. Koncept NGN poskytuje nové podmienky na vytvorenie,
implementaciu a efektivne manazovanie inovativnych sluzieb.

ITU-T popisuje NGN ako siet zalozeni na prenose paketov, umoziujucu
poskytovanie sluzieb a schopnu pouzivat’ niekol’ko Sirokopasmovych prenosovych
technolégii, umozitujicich garantovanie QoS. Funkcie suvisiace so sluzbami vSak
nezavisia od zdkladnych prenosovych technoldgii. NGN poskytuje pouzivatelovi
neobmedzeny pristup k roznym poskytovatelom sluzieb. Podporuje celkovi
mobilitu pouzivatel'ov v pripade konzistentnosti a dostupnosti sluzieb.

Toto hovoria definicie, ale pravdepodobné vyhody NGN su dolezitejSie. Za
zmienku stoja niektoré poziadavky na NGN, ktorym musia tieto siete vyhovovat’:

e vysokokapacitny paketovy prenos v prenosovej infrastrukture,
e separovanie manazovacich funkcii od prenosovych zariadeni,
e separovanie poskytovania sluzby od siete,

e podpora velkého rozsahu sluzieb a aplikacii,

e Sirokopasmovost, kym je v sulade spoziadavkami na kvalitu sluzby QoS
(Quality of Service),

e rdzne typy mobility (pouzivatelia, koncové zariadenia, sluzby),
e rdozne schémy identifikacie a adresovania,

e konvergované¢ sluzby medzi pevnymi amobilnymi sietami (ako aj
konvergencia pre hlas, data a video),

e zhoda sregulatnymi poziadavkami, ako aj s tiesiovymi a bezpecnostnymi
poziadavkami,

e lacnejSie a efektivnejSie technologie.

V ramci koncepcie NGN Standardiza¢né institacie riesili nasledujuce otazky
a problémy:

e migracia existujucich sieti do NGN,
e vyvoj v oblasti pristupovych technolégii,

e pripojenie inych sieti k IP sietam,
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poskytovanie sluzieb a vyvoj novych,
e prepojenie systémov v oblasti adresovania,
e prepojenie signalizacnych systémov,

e roaming a mobilita.

Existuje vela koncepénych modelov areferencnych architektir pre obidve
konvergované siete a architektiiry VoIP. Preto sme sa pokusili ndjst’ spolocné rysy
a definovat’ pouzitel'ny koncepcny model NGN. Ciel'om koncepéného modelu je
urcit’ funkéné vrstvy (pokryvajice jednoduché funkc¢nosti), ich entity, referencné
body (rozhrania) a informacné toky medzi nimi. Taky model potom modze l'ahSie
mapovat’ fyzicka referencnu architektiru a jej nezavislost’ od fyzickych entit, teda
zloziek architektury.

Vo velkom pocte analyzovanych pripadov st vrstvy koncepcného modelu NGN
z hl'adiska funkcnosti rozdelené na nezavislé Casti nasledovne (Obr. 2): pristup
(niektoré referencné architektiry ho nezahfniajii priamo do modelu NGN alebo ho
premiestiiujit  pri  adaptacii), odosielanie (prenos, prepinanie), riadenie
(volanie/riadenie relacie) a aplikacia (sluzby).

Aplikacie a sluzby NGN,
server aplikacii, server ¢ft,

Vrstva sluZieb Otvorené server médii
Standardizované
rozhrania API, napr. Parlay/OSA
Riadiaca MGC, Programovatelny prepina¢
Otvorené (Softswitch), Agent volani,

Standardizované Gatekeeper
rozhrania

Vrstvy NGN

Prenosova paketova siet,
Transportna VOP, Medialne brany (MG,

vrstva TGW, RGW, AGW), Brany signalizacie
(SG), Nosna paketova siet

Pristupova Pevny, datovy, kablovy, bezdrétovy,
vrstva mobilny, satelitny pristup

Pristup do NGN

Koncové zariadenia

Obr. 2 — Koncepény model NGN a jeho funkéné vrstvy
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2.2 Vrstvy koncepcného modelu

Pristupova vrstva predstavuje infrastruktiru, napriklad pristupovu siet medzi
koncovym tc¢astnikom a transportnou sietou.

Transportna vrstva zabezpecuje prenos medzi jednotlivymi uzlami (bodmi) siete.

Riadiaca vrstva zahfiia riadenie sluzieb asietovych prvkov. Téato vrstva je
zodpovedna za nastavenie/vytvorenie, riadenie a zrusenie multimedialnej reléacie.

Vrstva sluzieb pontka zikladné funkcie sluzieb, ktoré mézu byt pouzité na
vytvorenie komplexnejSich a domyselnejsSich sluzieb a aplikacii.

U NGN sa vyzaduje, aby riadenie siete nebolo determinované len pre aplikacie
koncového zariadenia, ale inteligencia siete musi uskutocniovat’ riadenie celej siete
na vSetkych turovniach referencného modelu. Referencny model sietového
manazmentu naznacuje nasledujuce ulohy pre inteligenciu siete, ktord ma
zabezpecit’:

e Manazment zdrojov (kapacita, porty a fyzické prvky), QoS od pristupu po siet’
a v transportnej sieti, ak je to potrebné.

e Spracovanie réznych médii, kodovanie, prenos dat (informacné toky).

e ManaZzment volani a pripojeni.

e Manazment a vzajomnu spolupracu vSetkych prvkov referencnej architektury.
e Riadenie sluzieb.

Koncepcia NGN a architektiry su detailnejSie popisané v [3], [4].

Toto su niektoré koncepcie a evolucné trendy smerujice k novym architektiram
sieti, ktor¢ budu schopné poskytnut’ Siroké spektrum/portfélio novych
multimedialnych sluzieb/multimediadlneho obsahu.

Nové¢ architektiry sieti zalozené na ,softvérovo definovanom vytvéarani sieti*
a ,,virtualizacii sietovych funkcii“ st uvedené apopisané v kapitole 3 a4,
respektive na koncepcii ,,Internet budicnosti“ v kapitole 5 tohto vyucbového
modulu.
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Softvérovo definované vytvaranie sieti
(SDN)

3.1 Uvod do SDN

SDN (Software Defined Networking) je novy pristup k architektare siete ICT so
zameranim na programové riadenie celej siete.

To umoziuje riesit’ mnohé problémy tradicnych pristupov pri vytvarani sieti, ale
ponuka aj nové pristupy. Vo vSeobecnosti myslienka SDN moze zvysit' pruznost,
manazovatel'nost’ a rozsiritelnost’ ICT sieti. Dal§im zdmerom je zniZenie nakladov
na zariadenia. Mo6ze to byt dosiahnuté vyuzitim vyhod rychleho vyvoja a cyklu
rozmiestnenia relativne lacnych softvérovych aplikacii na rozdiel od drahého
Specializovaného sietového hardvéru.

Hlavna motivacia pre SDN vznikla na zaciatku z potreby najst’ lepSie rieSenie pre
inovaciu pri vyskume a vyvoji sieti. Vtedy boli k dispozicii len dve pouZitelné
metddy testovania novych funkcii — softvérova simuldcia alebo hardvérova
skasobna (testovacia platforma).

Simulacia ponuka vysokl pruznost’ a opakovatel'nost’.

Naviac, simuldcie nemusia bezat’ v redlnom Case - paralelne s tvorbou kodu a nie je
tazké pripojit’ simulovanu siet’ k redlnej sieti a testovat koexistenciu novych
vlastnosti v realistickejSom prostredi. V porovnani stym je implementovanie
hardvérovej testovacej platformy do pouzivatel'ského hardvéru naroéné na
programovanie, moze byt obtiazne modifikovat’ nejaké nastavenie a je to vel'mi
nakladné.

To moze viest’ ku kompromisom — bud’ sa pouzije zdiel'ana hardvérova skusobna
pre viac vyskumnych projektov, ¢o vSak limituje Cas dostupny na experimenty
a opakovatel'nost. Alebo sa alternativne vytvori vlastna testovacia platforma
pouzitim sietovych prvkov dostupnych zo zariadeni prevadzkovatelov. Tieto st
vacsinou dodavané ako cCierna skrinka s minimalnou upravou podla zékaznika,
obmedzuji moZnosti testovacej platformy pre nové a exotickejSie experimenty
pozadované skor pri revolu¢nych ako evoluénych inovaciach.

Koncom 90-tych a zaciatkom roku 2000 sa vypoctovy vykon univerzalnych
pocitacov vyrazne zvysil v porovnani so Specializovanym hardvérom na vytvaranie
sieti. Toto spolu s pokrokmi vo virtualizacii a niektorych d’alSich technolégiach
bolo mozné vyuzit’ na softvérovo realizované riadenie jednoduchych uzlov siete pri
rychlom prepinani paketov. Riadiaci softvér moze byt modifikovany pohodlne
pomocou simulacie, kym lacny hardvér s limitovanymi vysS§imi uroviiami
vlastnosti, pouzivany na prepinanie paketov poskytuje pri spracovani paketov
rychlosti  porovnatelné so Specializovanymi hardvérovymi testovacimi
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platformami. Toto bolo jednym zo zdkladnych pilierov SDN, ktory viedol
k oddeleniu rovin riadenia a presmerovania, ktoré je popisané v nasledujticej Casti
detailnejsie [5].

14



@

¢

@

3.2 Oddelenie rovin riadenia siete
a presmerovania dat

Predtym ako popiSeme koncept SDN bude vhodné definovat’, €o je rovina riadenia
a rovina presmerovania dat.

V mnohych smerovacoch (alebo v sietovych zariadeniach pre tento ucel) je
Specializovany hardvér na rychle prepinanie dat medzi rozhraniami — rovina
presmerovania dat. Presmerovanie je riadené podla pravidiel vytvaranych
procesorom bezného operacného systému, smerovacimi algoritmami, prekladacom
adries a d’al§imi vy$§imi funkciami — toto je rovina riadenia.

Pri tradicnom vytvarani sieti je rovina riadenia aj rovina presmerovania
implementovana do kazdého sietového uzla. To umoznuje, aby boli vSetky
zariadenia Uplne autonémne a vykonavali vSetky rozhodnutia vysokej tirovne, také
ako je smerovanie paketov, nezavisle.

Toto ma svoj pévod z Internetu ARPANET, pévodne navrhnutého pre armédu,
pricom primarnym cielom bola vysoka pruznost’ a schopnost’ prezitia. Pruznost,
otvorenost’” pre modifikacie alebo prevzatie novych vlastnosti bol nanajvys
druhorady ciel’.

Zakladnym principom SDN je oddelenie roviny riadenia a roviny presmerovania
dat v sieti, ako je znazornené na obr. 3. Pri implementovani samostatnej roviny
riadenia a softvéru pre univerzalny pocitaC zroviny presmerovania sietového
zariadenia je mozné centralizovat’ rozhodovanie pri smerovani a prepinani, ako aj
konfiguraciu vSetkych zariadeni siete.

Centralizovand rovina riadenia implementovana do softvéru, vytvorena na
univerzalnych procesoroch, moéze priniest pri budovani siete vela vyhod —
Specialne zrychlenie inovacii, vyvoj novych vlastnosti siete a rozmiestnenia.
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Obr. 3 — Zakladna architektura SDN
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3.3 Centralizovane¢ riadenie
a programovatel'nost’ siete

V modernych sietovych zariadeniach rovina riadenia zbiera informacie o stave
susednych pripojeni a sieti ako celku a poskytuje ich smerovacim algoritmom.
Distribuované algoritmy zabezpe€uji automaticky rieSenie na smerovanie sietovej
prevadzky, ale ich nedostatkom je mozny problém s konvergenciou. Ked'ze kazdé
zariadenie zbiera informacie o sieti arozhoduji o smerovani samostatne,
oneskorenie prenosu informécii o zmenach siete mdze spoOsobit’ problémy pri
prevadzke siete.

Vypustenie roviny riadenia z kazdého uzla siete a pouzitie centralizovanej roviny
riadenia umozni nielen kompletny pohl'’ad na siet’ bez problémov s konvergenciou,
ktoré su pre distribuované algoritmy prirodzené, ale znizi aj naklady. Naviac, bez
potreby rozloZzeného smerovania prevadzky je mozné nové algoritmy pouzit,
modifikovat' a zdokonalovat. Okrem toho konfigurovanie centralnej roviny
riadenia robi riadenie siete jednoduchSim. Zredukuje moznost’ nespravnej
konfiguracie aurychluje tiez hladanie problémov. Pridavnou vyhodou
implementovania softvéru v centralizovanej rovine riadenia je I'ahka modifikacia
a vyvoj novych vlastnosti. Jej odstranenie vyzaduje samostatné konfigurovanie
kazdého uzla.

Oponenti SDN a centralizovanej roviny riadenia zvlast vSak poukazujii na
obmedzenia pri jej pouziti v rozlahlych sietach, takych ako Internet. Ich
kriticizmus sa sustreduje na riadiacu jednotku, ktord je jedinym bodom
sposobujucim vypadok celej siete a nedostato¢ntl skalovatelnost’.

Riesenie tychto problémov je pouzitie logicky centralizovanej ale fyzicky
distribuovanej roviny riadenia kedy niekol’ko riadiacich jednotiek riadi Cast’ siete
a komunikuje navzajom, aby sa znizilo oneskorenie roviny riadenia, poskytuje
vysokt dostupnost’ ajeden bod logického riadenia na spravu siete. Nova
architektira pre spojenie medzi doménami s priradenym protokolom pre riadiace
jednotky SDN je navrhnuta v [6].
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3.4 Porovnanie sieti s distribuovanou rovinou
riadenia s tradicnymi siet’ami

Do zariadenia tradi¢nej siete je zaClenena rovina riadenia, sietové aplikacie a d’alSie
vybavenie vy$Sej urovne v zariadeniach firmvéru. Tieto prostriedky vsetkych
sietovych uzlov robia rozhodnutia o smerovani lokéalne — efektivne vyuzivaju cela
distribuovanu rovinu riadenia, ako je to znazornené na obr. 4. Toto mdze byt
protikladom voci centralizovanej rovine riadenia v architektire SDN uvedenej na
obr. 3.

Integrovanie viacerych funkcii poskytuje vyssiu funkénost’ kazdého uzla a robi ho
nezavislejs$im a takmer vylucuje zlyhanie jedného bodu.

To sa ale dosahuje za cenu zvySenej zlozitosti. Suvisi to s drah§im zariadenim,
vys$§im prikonom a moze to viest’ k oneskoreniam pri ovladani prevadzky, nakol'ko
to vyzaduje jej spracovanie réznymi aplikdciami. Okrem toho konfiguracia alebo
modifikacia siete vyZaduje manudlnu konfigurdciu mnohych zariadeni a Casto
pouzitie zlozitych priruciek na riadenie. Riadenie siete je naviac komplikované pri
implementéacii  a konfiguracii rozdielnosti medzi jednotlivymi dodéavatelmi.
Spdsobuje problémy z hl'adiska stykovej prevadzkyschopnosti.

Ako je uvedené v[7], celd tato zlozitost vedie k statickym sietam, Co je
v protiklade s poziadavkou na dynamické prostredie s vdcSou mobilitou
pouzivatel'a a virtualizaciou servera. Nezrovnalosti medzi stratégiami rozl'ahlych
sieti a obmedzenou Skalovatel'nost'ou sieti su d’al§imi javmi tradi¢nych sietovych
komplikacii vo velkych sietach.

Centralizovana rovina riadenia u SDN umoziiuje spravcovi siete spracovavat
prevadzku bez nutnosti manudlne konfigurovat vela zariadeni a tym ul'ahCuje
riadenie siete a zvysSuje pruznost’.
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Obr. 4 — Tradi¢na architektura paketovej siete [8]
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Hoci sa MPLS na prvy pohl'ad podoba SDN s rychlym prepinanim prevadzkovych
tokov zavedenym v rovine riadenia, pracuje odliSnym sposobom. Nie je to
centralizovana rovina riadenia, ktord je v kazdom smerovaci MPLS s kazdym LER
schopnym vytvorit’ cestu a distribuovat’ tok pouzitim protokolu distribucie navesti
LDP (Label Distribution Protocol).
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3.5 Protokoly SDN

Oddelenie roviny riadenia a presmerovania dat, ¢o je jednym z hlavnych pilierov
SDN spolu s centralizaciou prostriedkov roviny riadenia, vyzaduje komunikacny
protokol. V tejto sekcii uvadzame niektoré z nich a za¢iname s najpopularnejSim —
OpenFlow.

OpenFlow

OpenFlow je otvoreny Standard povodne vyvinuty na univerzitich a aktualne
udrziavany Nadéciou pre otvorenu siet’ ONF (Open Network Foundation) [9] —
neziskovym konzorciom s ulohou komercializovat’ a podporovat’ SDN zalozené na
OpenFlow. ONF bol okazalo Gspesny s OpenFlow, ktory sa stal najpopularnej$im
protokolom pouzivanym na komunikdciu medzi rovinou riadenia a rovinou
presmerovania dat a v si€asnosti predstavuje fakticky Standard. Tato kampann ONF
viedla vSak k nedorozumeniu, ze OpenFlow je vlastne SDN.

Napriek existujucim softvérovo zaloZenym rieSeniam prepinania dovol'uje skiimat’
nové metoddy a protokoly vytvéarania sieti, nemdze vSak poskytnut dostato¢ny
vypoctovy vykon a/alebo hustotu portov na rozsiahle Skalovacie experimenty.

Najjednoduchs§im prikladom st mnohé otvorené¢ softvéry, zalozené na
implementovani protokolov smerovania alebo prepinania, beziace na univerzalnych
pocitacoch s niekolkymi sietovymi rozhraniami. Na druhom konci spektra st
hardvérovo zalozené rieSenia vyskumu vytvdrania sieti ako je NetFPGA,
vyuzivajuce Specializovant kartu FPGA schopnu spracovavat’ prevadzku linkovou
rychlostou.

NetFPGA sa pouziva hlavne v akademickej obci na rychle posudenie prototypov,
nakol’ko je limitovana len 4 portami na jednu kartu.

Ako bolo uvedené v [10] toto je limitujuci faktor pre vysokoskolskych
vyskumnikov vytvarania sieti, pri kompromise OpenFlow medzi v§eobecne nizkou
vykonnost'ou, nezéavislostou vyskumnych rieSeni, uzavretym anie vel'mi
modifikovatenym zariadenim od komerénych dodavatel'ov.

Protokol OpenFlow definuje komunika¢né rozhranie medzi zariadeniami roviny
riadenia a roviny presmerovania a preto musi byt implementovany na oboch
stranach. Pretoze OpenFlow poskytuje mimoriadne granulované riadenie na urovni
tokov, umoziiuje sieti reagovat’ na zmeny spojené s topologiou, aplikaciami alebo
pouzivatel'mi v redlnom case.

Biela kniha ONF [9] uvéadza, Ze rieSenia smerovania v klasickej sieti v sucasnosti
nemozu podporovat’ riadenie na takejto irovni granularity.
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pre nenajdené

Zahod’ paket

Obr. 5 — Vyvojovy diagram spracovania paketov v logickom prepina¢i OpenFlow [11]

Ked’ je paket prijaty prepinacom podporujiucim OpenFlow, je spracovany ret'azcom
OpenFlow zlozenym z jednej alebo niekol’kych tabuliek tokov. Tabul'ky obsahuji
vstupy s pravidlami a akciami, ktoré méa vykonat’ s paketom patriacim do toku. Ak
sa nendjde zhoda pre paket v ziadnej tabul’ke toku a pravidlo na odoslanie takéhoto
paketu do riadiacej jednotky existuje, je odoslany do riadiacej jednotky. Riadiaca
jednotka spracuje paket a bud’ pripoji paket alebo zriadi novy tok vytvorenim
nového vstupu v tabulke tokov. Mechanizmus spracovania prijatého paketu
v prepinaci OpenFlow je zobrazeny na obr. 5.

ForCES

Protokol oddel'ovania presmerovacich a riadiacich prvkov ForCES (Forwarding
and Control Element Separation) [12] definuje architektiru $truktiry a priradené
protokoly na Standardizovanu vymenu informacii medzi rovinou riadenia a rovinou
presmerovania v sietovom prvku ForCES.

ForCES oslovuje hlavne otvoreny API/protokol, ktory poskytuje jasné oddelenie
riadiacej a presmerovacej roviny.

Hlavnou prednost'ou ForCES je jeho model prepinacieho prvku, ktory umoziuje
popisanie novej funkCnosti roviny presmerovania bez zmeny protokolu medzi
rovinami riadenia a presmerovania.
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Vyvoj ForCES je zamerany na rozlozenie sietového prvku jednoznacne do rovin
riadenia a presmerovania. Motivaciou pre to bola snaha vytvorit rovinu
presmerovania sietovymi prvkami z flexibilnych hardvérovych komponentov
nezéavisle od roviny riadenia. Vysledkom ForCES bolo vytvorenie novej
architektary pre sietové prvky, hoci vyhl'adovym cielom bolo vytvorit nova
architektiru siete.

NETCONF

NETCONF je protokol riadenia siete, ktory poskytuje mechanizmy na dial’kové
inStalovanie, spravovanie a vymazanie konfiguracie sietovych prvkov.

Samotny protokol NETCONF je rozdeleny na Styri vrstvy so suborom operacii
zakladného protokolu s pouZzitim metdod procedury dialkového volania RPC
(Remote Procedure Call) s parametrami sprav zakodovanymi podl'a XML.

Jednou z prednosti NETCONF je to, ze poskytuje programovatel'né rozhranie do
zariadenia, ktoré presne sleduje funkénosti povodného rozhrania.

Hoci bol povodne vyvinuty ako nastupca protokolu SNMP a niektorych protokolov
CLI na konfigurovanie sietovych prvkov, schopnosti NETCONF mézu byt’ pouzité
na vytvorenie formy hybridnej SDN. Naviac je podpora NETCONF poziadavkou
pre sietové prvky, aby boli kompatibilné¢ s OF-CONFIG, castou Specifikacie
OpenFlow.

PCE-P

Vypoctovy prvok trasy PCE (Path Computational Element) je entita, ktora
vypocitava trasy pre uzly v sieti, m6zZe najst’ optimalne trasy pre prevadzku MPLS,
GMPLS P2P a P2MP, riadenti ndvestim prepinanymi trasami LSPs (label
switched paths).

PCE potom oznéami tuto trasu sietovym uzlom pouzitim komunika¢ného protokolu
PCE. Takto je mozné PCE chépat’ ako rozsirenie schopnosti MPLS a GMPLS TE
a zmenSovanie rozdielov medzi SDN a Standardnymi MPLS/GMPLS.

Hoci samotny PCE nebol primarne vyvinuty ako technolégia umozitujuca SDN,
mdze poskytnut’ model logicky centralizovaného riadenia pre sucasné technologie
s niekol’kymi doplnkovymi zlepSeniami.

Rozhranie k systému smerovania

Rozhranie k systému smerovania I2RS (/nterface to the Routing System) je jeden
z viacerych ambicidznych pristupov k SDN, ktory je v poc¢iatocnych stadiach. Bol
vyvinuty pri IETF. I2RS je obojsmerné programovatel'né rozhranie na komunikaciu
medzi smerovacim systémom a aplikdciami. Umoziiuje monitorovanie siete,
rezervovanie zdrojov a modifikovanie konfigurdcie smerovania. I2RS sa tyka
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komunikacie do a zo smerovacieho systému a nie je urCené¢ na to, aby priamo
poskytovalo rozhranie pre rovinu presmerovania. Vyuziva existujiice mechanizmy
na distribuovanie vybratych ciest do roviny presmerovania.

Cisco ONE

Aj ked’ je Cisco ¢lenom nadacie ONF a aktivne sa podiel’a na vyvoji OpenFlow,
SDN nie je jediny projekt, na ktorom pracuje. Jednou z jeho vlastnych alternativ je
Prostredie otvorenej siete ONE - Open Network Environment (Cisco ONE), ktoré
poskytuje programovatelné rozhranie na priame riadenie zariadeni Cisco.
KIa¢ovym komponentom Cisco ONE je Suprava platformy ONE - ONE Platform
Kit (onePK). Sucastou supravy je niekolko platforiem API umoznujucich
jednoduchy vyvoj sietovych aplikacii vyuzitim priameho pristupu k zariadeniam
vytvarajicim siet’ prostrednictvom vrstvy abstrahovania siete.

Nuage

V aprili 2013 Alcatel-Lucent otvoril dcérsku spolocnost Nuage Networks,
zameranu na vytvaranie rieSeni SDN zaloZenych na jej skorSom Application Fluent
Network (Siet' plynulych aplikacii), ale s moznostou vyuZit alternativne nové
technologie. Produktom tejto snahy je Nuage Virtualized Service Platform
(Vizualizovana platforma sluzby Nuage), softvérové rieSenie zamerané na problém
vizualizacie siete v datovych centrach a u prevadzkovatel'ov klaudovej sluzby -
Cloud Service Providers (CSPs). Nakolko je Nuage VSP implementované do
softvéru a pouziva VXLAN na zapuzdrovanie cez hypervizory, nie je funkcne
zavislé od Specifického typu alebo druhu prepinacov TOR.
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n Virtualizacia sietovych funkcii (NFV)

Neoddelitelnou sucastou telekomunikacnych operatorov je vlastnictvo
hardvérovych zariadeni. Telekomunika¢ni operatori sa nemo6zu vyhnat nakupu
nového hardvéru srovnakou funkénostou a sluzbami, ked s tieto zariadenia
potrebné na poskytovanie novych sluzieb. Predstavuje to vela komplikacii
sposobenych jednak zvySenim nédkladov atiez casom potrebnym na ich
rozmiestnenie. Je to ¢as do uvedenia na trh TTM (time to market) a €as potrebny
na nasadenie TTD (time to deploy). Tieto komplikacie st v suCasnosti pre
telekomunikac¢nych operatorov obmedzujliicimi Cinitel'mi pri poskytovani kvality
sluZieb.

Obr. 6 ilustruje novy pristup k architektire siete zaloZenej na virtualizacii
sietovych funkcii NFV (Network Functions Virtualization).

Tento pristup poskytuje sietovym a telekomunikaénym operatorom moznost
zjednotit’ vela typov sietovych zariadeni do Standardnych vysoko vykonnych
serverov, prepinacov a ulozisk, ktoré mézu byt umiestnené v datovych centrach,
sietovych uzloch a prevadzkovych priestoroch pouzivatelov.

Prisftup zalo?eny na pou_iiti Nezavisli
klasickych sietovych zariadeni predajcovia softvéru
Biadans | [iancs| i | Daams
Wirtual | Virtual 100 Virsal B8
Appliarce Appliance Appliance
Smerovaé  CDN Hraniény radi¢ Akceleracia Koordinovana,
sprav relacii (SBC) WAN automaticka a

vzdialena instalacia

: : i
Firewall NAT pre rozsiahle Tester/QoE

siete (CGNAT) monitor Standardné vykonné servery

u ﬁ m @ Standard velkokapac. UloZiska

SGSN/GGSN PE smerovaé BRAS Uzly radiovej
pristupovej siete

- RoztrieSteny nestandardizovany hardveér. . ‘ S

- Fyzicka indtalacia kazdého zariadenia v kazdom sidle. Standardné vykonné

- Velky problém vstupu vyvoja hardvéru pre novych ethernetove prepinace
predajcov, obmedzené inovacie a konkurencia.

Pristup zaloZeny na
virtualizacii siete

Obr. 6 — Vizia virtualizacie sietovych funkcii [13]
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Vyhody pre siet'ovych a telekomunika¢nych operatorov:

e zniZenie investicnych vydavkov CAPEX (capital expenditure)
a prevadzkovych nakladov (takych ako opravy a udrzba) OPEX (operational
expenses) znizenim ceny zariadenia a zniZenim spotreby energie,

e kratsi Cas od nakupu potrebny na nasadenie novych sietovych sluzieb,
e lepSia navratnost’ investicii do novych sluZzieb,
e vicSia pruznost, rozsiritelnost’ alebo vyvinutie sluzieb,

e moznosti skiSania a rozvinutia novych inovativnych sluzieb s niz8im rizikom.

V oktébri 2012 bola zverejnena biela kniha, ktord prezentuje prvé vydanie NFV
[13]. ETSI vydal sériu réznych poziadaviek, ktoré si zamerané na technologiu
a popisuju vyhody, ktoré prinasa technoldégia NFV a ma tato technoldgia priniest.
Bola vytvorena Skupina priemyselnej Specifikacie virtualizacie sietovych
funkcii NFV ISG ( Network Functions Virtualization Industry Specification
Group), ktora ma riesit’ otdzky suvisiace s touto novou technolégiou. Tato skupina
bola vytvorend pri ETSI (European Telecommunications Standards Institute).
Od oktébra 2012 sa skupina NFV ISG postupne zviacsuje a okolo 235 veducich
spolo¢nosti sa zilastnilo niekolkych zhromazdeni v Azii, Eurépe a Severnej
Amerike. Vystupy zprvého zhromazdenia skupiny NFV ISG mali formu
dokumentov a prepojenie medzi nimi je popisané nizsie. V obdobi od 2013 do 2015
prebiehala druha faza a novsie dokumenty st dostupné priamo na webovej stranke
NFV ISG.
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4.1 Co umoziuje NFV?

Ak je mozné budovat’ siete spdsobom, ktory predstavuje technoldgia NFV, vynara
sa logicky otazka, preco siet od samotného zacCiatku jej zriadenia vyuZiva
proprietarny hardvér. Odpoved je takd, ze servery priemyselného Standardu
s operaénym systémom a softvérom len nedavno ziskali vysoku vykonnost’, aby
boli schopné efektivne sutazit’ s proprietdrnymi zariadeniami, hlavne v zmysle
cien, spotreby elektriny a spolahlivosti.

Musime Specifikovat’ ¢as ,,nedavno* ako poslednych Styri az pat rokov. Poc¢as tohto
obdobia sme svedkami dramatického zvySenia priepustnosti siete a priepustnosti
spracovania paketov x86 procesormi, ako aj rapidnym zvySenim poctu
procesorovych jadier na jednom fyzickom obvode priemyselného servera.
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4.2 Poziadavky na NFV

Zoznam zékladnych poziadaviek tykajacich sa NFV [13]:

Prenositel'nost’ — vlastnosti rieSenia nahrat’ a spustit’ meniace sa softvérové
funkcie pomocou datovych centier s réznymi Standardami.

Vykonnost’ — vykonnost’ sa zameriava na funkcie softvéru.

Riadenie a vzdjomna koordinacia (orchestracia) — mechanizmy, ktoré musia
existovat’ na koordinovanie a riadenie Zivotného cyklu softvérovych funkcii,
zdrojov, infrastruktiry a réznych operacii, ktoré ich vytaraju.

Flexibilita — schopnost’ poskytnut’ rieSenia cestou rozsiriteInosti hardvérovych
zdrojov.

Bezpecnost — pevné proporcie, ktoré musia byt analyzované, nakolko
virtualizované prostredie moze byt’ objektom vonkajSich atokov.

Kontinuita sluzieb - funkcie, ktoré su potrebné na kontinudlne poskytovanie
sluzieb v stilade so Specifikaciou dohody o tirovni sluzby SLA (Service Level
Agreement).

Prevadzka — automatizacia prevadzkovych funkcii (napr. adaptacia kapacity
siete, stahovanie aktualizacie softvéru, oprava detekovanych portch, atd’.).

Energetické efektivnost’ — poméha minimalizovat’ spotrebu energie rozl’'ahlych
virtualizovanych sieti.

Migrécia a koexistencia s existujicimi platformami — podporuje prechod od
sucasnych sieti, ktoré ako nevirtualizované koexistuju s virtualizovanymi bez
preruSenia ¢innosti sluzieb alebo vyskytu inych neziaducich javov
u pouzivatela.

Schopnost’ dial’kového rozmiestnenia a prevadzky funkcii virtualizovanej siete na
infraStruktare NFV poskytované rdéznymi poskytovatelmi sluzieb umoziiuje
prislusnu sluzbu spristupnit’ zdkaznikom celosvetovo.

27



4.3 Architektara NFV

Architektira technoldgie NFV bola navrhnutd v druhom vydani bielej knihy [14]
(Obr. 7) a sklada sa z nasledujucich zloziek:

Infrastruktury funkcii virtualizovanej siete NFVI (network functions
virtualization infrastructure) - poskytuju virtualne zdroje potrebné na podporu
implementécie funkcii virtualizovaného vytvarania sieti — komeréné hardvérové
komponenty COTS, vrstvu softvéru, ktord virtualizuje a abstrahuje zakladny
hardvér.

Funkcie virtualizovanej siete VNF (virtualized network feature) - softvérova
implementécia sietovych funkcii schopna bezat' na NFVI a méze byt’ doplnena
o systém riadenia prvkov EMS (Element Management System), ktory riadi
VNF. VNF je entita odpovedajiica sucasnému sietovému uzlu u ktorej sa
ocakava, Ze bude dodana ako Cisty softvér nezavisly od hardvéru.

NFV MANO (management and orchestration - riadenie a orchestracia) —
pokryva vzajomné koordinovanie a riadenie Zivotného cyklu fyzickych a/alebo
softvérovych prostriedkov podporujicich virtualizaciu a infraStruktirne
riadenie Zivotného cyklu vSetkych VNF. NFV MANO sa sustred’uje na tlohy
riadenia virtualizacie, ktoré si potrebné pre ramec NFV. Spolupracuje tiez
s externymi NFV OSS / BSS a umoziuje integraciu NFV do existujucich sieti.

OSS/BSS
Orchestrator
Popis sluZieb, (koordinator)
VNF a

infrastruktiry

Manazéri
VNF

Virtuilny vypoctovy
vykon

Virtualne uloZisko Virtualna siet’

Virtualiza¢na vrstva Manazér
virtualizovanej

infrastruktiary

Hardvérové prostriedky
Vypoctovy Hardvérové Siet’'ovy
hardvér ulozisko hardvér

Obr. 7 - Architektara NFV [14]

NFV MANO

Cely systém je podporovany stiborom metadat popisujucich funkcie (VNF) sluZieb
NFV a infrastrukturne poziadavky na NFV MANO pre spravne riadenie. Tento
popis spolu so sluzbami, VNF a infrastruktirou méze byt poskytnuty aj inym
priemyselnym vyrobcom.
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4.4 Infrastruktura NFV - NFVI

Infrastruktiira NFV je rozdelena na tri domény [15]:

Doména pocitaca — hlavnou ulohou je poskytnut’ vypoctové a tlozné zdroje.
Poskytuje rozhranie do domény sietovej infrastruktury, ale nemoéze sa pripojit’
ku sieti samostatne.

Doména hypervizora — hlavnou ulohou je sprostredkovat’ doméne vypoctovych
zdrojov spustanie softvéru na virtudlnych strojoch. Hypervizory maju byt
vyvinuté pre potreby klaudovych rieSeni aklast doéraz na stanovenie
dostupného hardvéru, I'ahko mozu dosiahnut vysoku tUroven prenosnosti
virtualnych strojov. Hypervizor moéze emulovat’ kazdy typ hardvérovej
platformy a dokonca v niektorych pripadoch kompletne emulovat’ sadu
inStrukcii tak, Ze virtualny stroj si mysli, Ze bezi na Uplne rozdielnych
procesorovych architekturach ako je ta redlna.

Doména siet'ovej infrastruktiry — jej tloha:

o vytvorit kandl komunikacie medzi viacerymi zloZkami funkcii
virtualizovanej siete VNFC (virtualized network functions components)
distribuovanej VNF (virtualized network function),

o vytvorit kandl komunikécie medzi viacerymi VNF,
o vytvorit komunika¢ny kanal medzi VNF a MANO,

o vytvorit kandl komunikdcie medzi zlozkami NFVI aich vzdjomnu
koordinaciu a riadenie,

o poskytnut prostriedky dial’kového riadenia VNFC,

o poskytnut prostriedky spajania existujicich operatorov sieti.
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4.5 Riadenie a vzajomna koordinacia NFV

(MANO)

Riadenie a vzajomna koordindcia (orchestracia) zahtna tri zlozky [16]:

Koordinator (orchestrator) NFV — zodpoveda za koordinovanie (manazovanie)
zdrojov NFVI pre viacerych manazérov virtualizovanej infrastruktary VIM
(Virtualized Infrastructure Manager), uskutoc¢iuje funkcie koordinacie
zdrojov, riadenie Zivotného cyklu sietovych sluzieb (napr. pripady stratégie
riadenia, rozSirovanie, meranie charakteristiky, korelacia udalosti), umoznuje
funkciu koordinicie pre sietové sluzby, celkové riadenie prostriedkov,
potvrdenie a schvalenie zdrojov NFVI aplikacii.

Manazér VNF — zodpoveda za riadenie zivotného cyklu pripadov VNF (mbze
byt prideleny na riadenie jedného pripadu a moze tiez riadit’ viac pripadov
rovnakého alebo rézneho typu), celkovll koordinaciu a adaptaciu konfiguracii
a ohlasovanie udalosti medzi NFVI a E/NMS.

Manazér virtualizovanej infrastruktary VIM - zodpovedd za riadenie
a manazment vypoctu NFVI, pamdtové a sietové zariadenia v infrastruktire
poddomén jedného operatora, zbieranie aprenos merani charakteristik
a udalosti.

30



4.6 Softvérova architektura — funkcie
virtualizovanej siete (VNF)

Funkcia virtualizovanej siete je sietova funkcia, ktoru je mozné poskytovat
v infrastruktire NFV (NFVI) aje riadena orchestratorom NFV (NFVO)
a manazérom VNF. Interna architektara VNF je zndzornena na obr. 8.

EMS

SWA-4

VNF

SWA-2 SWA-3

Dalgie |SWA-
VNF <—»| |[VNFC/VM}-ieoee vnrovMm| € VNFM

T 1
| [

NFVI

Obr. 8 - Architektira NFV [17]

Tato architektira zabezpecuje kvalitu pripojeni pouzitim rozhrani:

e Rozhranie SWA-1 — cez toto rozhranie niekol’ko VNF komunikuje navzajom,
pouzivaju ho na to, aby riesili ulohy pre celu siet’.

e Rozhranie SWA-2 — tieto zloZky rozhrania vyuziva, ked su pripojené VNF,
kazdd zlozka ma nejaka ulohu pri spracovani virtualizovanych sietovych
funkecii.

e Rozhranie SWA-3 — toto rozhranie je pripojené k manazérovi VNF.

e Rozhranie SWA-4 — toto rozhranie sa vyuziva, ked’ je pripojené k VNF (EMS).

e Rozhranie SWA-5 — pripaja NFVI ku kazdému VNFC.
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4.7 Pripady pouzitia NFV

NFV na jednej strane ponuka vela vyhod: zjednodusSenie, inovativne pristupy pri
vytvarani sieti. Na druhej strane poskytuje neohranicené mnozstvo pripadov
pouzitia, ktoré st viac alebo menej uzito¢né v realnej prevadzke siete.

Napriek tomu aktualne mézeme povedat’, ze NFV nie je uplne samostatné funkéné
rieSenie, hoci organizacia ETSI vyvija sustavne snahy na vytvorenie silne
unifikovaného Standardu NFV. NFV je myslienka ako profitovat’ z virtualizacie.
Takyto pristup bude vyzadovat zabezpecenie funk¢énosti siete a tieZ toho, ako to
vsetko riadit’ a koordinovat’.

Webovy portdl SDxCentral kazdoro¢ne uverejiiuje suhrnnil spravu nazyvanu
Spréava o virtualizacii sietovych funkcii (Network Functions Virtualization Report)
[18], ktord obsahuje hlavné myslienky NFV, jej vyvoj aprehlad predajcov
dodavajtcich rieSenia NFV ako aj najprospesnejSie pripady pouzitia uvedené
nizsie.

Virtualizované siet'ové funkcie

V sucasnosti dobre fungujtci klaud uz ponuka vel'a moznosti ako I'ahko, pruzne
arychlo distribuovat’ alebo vyvijat' aplikacie, infrastrukturu alebo platformy.
Virtualizované sietové funkcie su prisposobené na plné reSpektovanie uz
existujucich metdd v oblasti klaudov. Pre prevadzkovatel'ov klaudovej sluzby je
najpritazlivejSie poskytovanie virtudlneho smerovania, virtudlnej privatnej siete
(VPN), sluzby na zrychlenie vrstvy 4 — 7 a bezpe¢nostné sluzby, umoznenie ich
pripojenia, Skalovania a ochrany ich aplikacii zalozenych na klaude.

Virtualizovana/klaudova radiova pristupova siet’

Tento pripad pouzitia je dolezity hlavne pre poskytovatelov mobilnej sluzby, ktori
hl'adaju cesty na zjednoduSenie a zrychlenie vytvarania novych radiovych
pristupovych sieti RAN (radio access networks), nakol’ko ovplyviiuji naklady.
Mnozstvo funkCnosti, ktoré bezia na proprietarnom hardvéri umiestnenom
v zékladnovej stanici je mozné presunut’ do virtudlneho stroja alebo sady
virtualnych strojov, ktoré moézu operovat lokalne v serveroch COTS ako
zoskupenie alebo ako klaud.

Virtualizované mobilné jadro

Mobilni operatori si ¢asto konfrontovani tlohami aktualizécie ich sieti, sluzieb
a tiez rozsirenia ich sluzieb do vidieckych oblasti, ktoré st tazko dosiahnutelné.
Pouzitie spociva v prevzati funkcii od zdkaznickeho hardvéru do mobilného jadra
a ich nasadenie do serverov COTS v klaudovom prostredi. Mobilni operatori chct
virtualizovat’ hlavne nasledujice sluzby: IMS, EPC, MME, S-GW, P-GW, HSS
a PCRF.
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Virtualizovany pristup

Poskytovatelia sluzieb tiez skuSaji ndjst’ sposob ako zjednodusit’ pristup, do
ktorého je zaradené zariadenie v zakaznickych priestoroch CPE (Customer
Premises Equipment) a pristupové zariadenie zakaznika CE (Customer Edge),
aby mohli predat’ viac sluzieb zdkaznikom aj podnikatelom. NFV méze byt
vhodnym rieSenim na zvySenie vynosov. Aby bol mozny vstup NFV do prostredia
poskytovatel'ov sluzieb, je nutné aby boli virtualizované zlozky pristupu — v CPE
a CE.
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Internet buducnosti

Dnesné ¢asy mozu byt charakterizované ako Casy informacno-komunikacnych
technologii (ICT). Internet ako ho pozndme dnes, méZzeme povazovat’ za Uspech.
Avsak, niektoré aspekty sucasného Internetu zaostavaju ako v oCakavaniach pre
spolahlivii komunika¢nu infrastruktaru tak aj v buducich poziadavkach, ktoré by
sme radi vlozili do tych to sieti.

Podl’a autora ¢lanku [19] Clausa G. Grubera do roku 2015 bude celosvetova verejna
internetova siet’ pripdjat’ priblizne 6 miliard l'udi, viac ako 4 miliardy I'udi bude
pouzivat’ sietové sluzby prostrednictvom mobilnych zariadeni a viac ako 2 miliardy
I'udi bude pouzivat’ kdblové Sirokopasmové pripojenie k Internetu.

TaktieZz predpokladal, ze prevadzka v sieti bude mat’ tempo rastu od 40 % do 200
% v porovnani s dnesnou sietovou prevadzkou v nadchadzajicich rokoch. Je preto
dolezité posudit’, v akom stave st dnesné pocitatové siete a d’alSie prvky, ktoré st
jej neoddelitel'nou sucastou. Vysoka penetracia Internetu povzbudzuje a rozsiruje
tiez pouzivanie mobilnych zariadeni, ako s notebooky, mobilné telefony, tablety,
atd. Na obr. 9 mézeme vidiet predpoved zariadeni pripojenych k verejnému
internetu [20].

Vyvoj a predpoved’ mnoZstva zariadeni pripojenych do Internetu
35000
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2 20000 Internet veci
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10000 » X .
B Internet. medial. zariadenia
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® Inteligentné telefény
0 B Poclitade
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Zdroj: Strategy Analytics, Oktéber 2014
Obr. 9 — Predpoved” mnozstva inStalovanych internetovych zariadeni na svete
Poziadavky mobilnych sieti si ¢asto naro¢nejSie nez poziadavky pouzivatel'ov
v pevnych sietach, najmé pokial ide o dostupnost’ kdekol'vek a v akomkol'vek Case

[21]. Preto musia dneSné siete adaptivne a pruzne poskytovat’ nielen vysoku
dostupnost’ sluzieb, ale aj ich kvalitu.
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5.1 Limity Internetu

Stucasny Internet je zaloZzeny predovsetkym na protokole IP. Vznikol pred viac ako
40 rokmi vd’aka skupine vedcov za ucelom prepojenia svojich lokdlnych sieti,
hlavne pre prenos stiborov, e-mailovi komunikaciu atd’.

Dnesny Internet vyrazne prekrocil pdvodné predpoklady. Z menej ako niekol'ko
stoviek prepojenych pocitacov na niekol'ko stoviek milidnov v sicasnosti. Internet
tiez nepocital s novymi aplikaciami ako su web, postupné st'ahovanie (streaming)
videa, zdielanie suborov, ktoré vyznamne zmenili charakter internetovej
prevadzky. Infrastruktira Internetu sa vyvinula vd’aka technologickému procesu na
optickq, bezdrétovu, atd’. [22].

Na obr. 10 si mozete prezriet vyvoj Internetu od minulosti po stcasnost’. IP je
v strede vrstveného modelu s aplikdciami na vrchole a technologiami nizsie.

\ Email, Web, VoIP, ... / \ Email, Web, VoIP, ... /
SMTP, HTTP,
SMTP, HTTP,
RTP, ...

RTP, ...

TCP, UDP,
SCTP, ...

TCP, UDP,
[Psec NAT QoS ‘)
) P m)
IP °
Mobilita multicast
SMA/CD .. CSMA/CD ..\
Viacnasob. pristup Viacnasob. pristup
Ethernet Ethernet
SDH, ATM, ... SDH, ATM, ...
optika, TP, CATS, radio optika, TP, CATS, radio
(GSM, WiFj, ...) (GSM, WiFji, ...)
Minulost’: Dnes: Buducnost”:
jednoduché koncepcie (prilis) vel'a zaplat opéat’ navrh od zakladu?

Obr. 10 — Evolucia Internetu [23]

V sucasnej dobe neexistuje takmer ziadna moznost’ resp. prakticky spdsob, ako
experimentovat’ s novymi sietovymi protokolmi, nastaveniami zariadeni atd’. do
takého rozsahu, aby tento experiment mohol ziskat doveryhodnost’ pre Siroké
nasadenie  vsietach  poskytovatelov  internetovych  sluzieb (ISP)
a poskytovatel’ov siet’ovych sluzieb (NSP).

Autori v ¢lanku [24] potvrdzuji, Ze obrovské mnozstvo uz nainstalovanych
sietovych zariadeni na baze rovnakej sietovej infrastruktiry s rovnakym sietovym
protokolom, ktoré st tu uz po desatrocia, tvori obrovsku prekdzku pre vstup
inovativnych rieSeni, vyskum a vyvoj v pocitacovych sietach. Vysledkom tohto
pristupu je aj skutocnost’, Ze mnohé nové napady v oblasti vyskumu st netestované
a nepodlozené. Atribaty dnesnych pocitaCovych sieti st takzvané "skostnatené".
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Je dolezité poznamenat, ze prave projekt Internet bol konStruovany na ucely
vyskumu. Architekti/vedci, ktori vybudovali infrastruktiru Internetu si
neuvedomovali moznost’ prichodu velkych sieti, ktoré v sucasnej dobe mame.
Bezpecnost’, mobilita, flexibilita, odolnost” sieti neboli nikdy vyrieSené, pretoze
v Case formalizacie Internetu pocitace neboli mobilné a vyskumnici chceli Sirit’
nové myslienky cez otvorené prostredie. Vizie dokonalého prostredia Internetu
zacali blednut’ s rasticim poctom pouzivatelov v sieti. Mnozstvo zakladnych
konceptov sa od ¢asu ich vzniku zmenilo. S rychlym rozvojom technolégii v oblasti
informatiky a informaénych technoldgii, nemoze Internet spiiat’ a nadale;
uspokojovat’ neustale vzrastajice poziadavky. Je zrejmé, ze dnesné siete potrebuju
novy navrh, ktory by sa lepSie prisposobil novym trendom.

Prevadzka pocitacovych sieti si vyzaduje rad zdrojov vzhladom k nakladom.
Néklady mozno rozdelit’ do investi¢nych nakladov a operacnych nékladov, ktoré sa
nazyvaju kapitdlové vydavky (CAPEX) aprevadzkové naklady (OPEX) [25].
CAPEX sa odkazuje na investicie, ktoré musia byt urobené vopred a vyradované
po urcitom ¢asovom obdobi. Prikladom mo6ze byt vystavba datového centra (DC)
alebo kupna cena servera, sietovych zariadeni a d’alSich dolezitych sietovych
prvkov. Prevadzkové ndklady OPEX su spojené s opakujicimi sa mesacnymi
nakladmi na vlastni prevadzku zariadeni ako st naklady na energie, opravy,
udrzbu, platy administrativnych pracovnikov, atd’.
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5.2 Charakteristiky nového Internetu

Charakteristiky nového Internetu st:

Robustnost’ a dostupnost’ — Siete budicnosti by mali byt’ robustné, odolné voci
chybam a dostupné.

Bezpecnost — Jednym znajviacSich problémov dneSného Internetu je
zabezpecenie najmd bezpecnosti koncového pouzivatela. To je dovod, preco
musia byt’ siete budicnosti od zaciatku navrhnuté s ohl'adom na bezpecnost.
Tieto siete by mali poskytovat’ nastroje na lepSiu ochranu pred rychlym Sirenim
sa malvéru, zmiernit’ dopady Utokov DDoS a poskytovat’ lepSie overovanie
zdrojov [22].

Podpora mobilnych koncovych pouzivatelov — Ako sme sa zmienili v texte
vyssie, pocet koncovych pouzivatelov Internetu sa rychlo zvySuje a pocet
mobilnych pouZzivatelov bude tvorit’ hlavnu ¢ast’ z nich. Internet budicnosti
sluzi na ulah¢enie mobility pouzivatel'ov, terminalov a sieti a dokonca aj
aplikdcii, kedy je komunikécia presunutd z jedného zariadenia na druhé, napr.
vid’ priklad [22].

Ekonomicky Zivotaschopny a rentabilny — Siete budiicnosti by mali byt ziskové
pre poskytovatel'ov sietovych sluzieb.

Rozvijajuci sa - Architektira Internetu budicnosti by mala predbezne
predpokladat’, Ze sa bude menit’ a vyvijat’ v priebehu casu.

Predvidatel'ny - Pouzivatel’ by mal vediet, Co ocakavat’ od siete a ta by mala
byt schopné poskytnut’ predvidatel'né a opakovatel'né sluzby.

Podpora anonymity, kedy st potrebné opatrnost’ a zodpovednost’.
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5.3 Redizajn internetovych technologii

Ako uz bolo spomenuté, pocet pripojenych zariadeni na Internete ma tendenciu
konstantného a nezastaviteI'ného rastu, pricom sa tento rast rok po roku neimerne
nasobi.

Ak chceme ziskat’ stabilnu, bezpec¢nu, flexibilnu a agilnu siet’, uz nemézeme zostat’
v normdch Sest'desiatych a sedemdesiatych rokov, ale sme nuteni k pohybu vpred
a otvoreniu dvier pre nové technoldgie. Ako mozno nadejnym sa zda byt prepojenie
softvérovo  definovanych sieti a virtualizdcie sietovych sluzieb. Také
novovytvorend architektira sl'ubuje nielen prepojenie nespornych vyhod obidvoch
technologii, ale aj vznik novych vylepSeni.

Prelomova myslienka je urcite architektira pre automatizované poskytovanie
sietovych sluzieb vo virtualizovanej forme. Softvérovo definované siete mozu
vytvorit perfektné automatizované sietové prostredie, ktoré automaticky
konfiguruje siete spolo¢nosti, ako aj zadkaznicke prostredie. Okrem toho bude
aplikacia na vrchu SDN. Riadiaca jednotka bude schopna dynamicky generovat’
a hodnotit’ kvalitu siete. V pripade potreby zmenit’ cestu k sieti, aby parametre siete
zostali zachované, ale aj zasiahnut’ v pripade poruchy urcitého sietového spojenia.

V kontexte automatizdcie mozeme uvazovat o konkrétnych sablonach alebo
pravidlach pre konkrétne virtualizované sluzby, ale tiez o zmietiovanych pravidlach
pre konkrétneho klienta. Prostrednictvom softvérovo riadeného pristupu sme
schopni udrzat’ pozadovanu konfiguraciu napriek poctu sietovych sluzieb, ktoré st
eSte v sulade - to zamedzi nekonzistencii, ktord moze vyplynut’ z 'udského faktoru.

Najvéacsou vyzvou je centralizacia a prevod vlastnych sluzieb, takzvané "cestovanie
s mojimi sietovymi sluzbami". To znamena, Ze sluzby uZ nie st viac v podobe
velkych fyzickych a tazko prenosnych zariadeni. Kazdy klient je schopny cestovat’
so svojimi sluzbami, konfigurovanou sietou bez nutnosti prenasat’ nieco fyzicky.

Vdaka flexibilite tychto sieti budicnosti je ovela lepSie sledovat’ a upravovat’
ponukany produkt (sluzbu rovnako ako aj ponuku novych vylepseni), ktory doteraz
nebolo mozné aplikovat’ vd’aka vyhradne u¢elovym zariadeniam.

Vsetky tieto myslienky zneju lakavo, ale nasadenie architektiry prepojujucej
technoldgie SDN a NFV vyzaduje vymenu existujicej zastaranej infraStruktary, ¢o
nie je také jednoduché. Ako mozny prechod moze byt integracia a testovanie
architektiry SDN a NFV v existujicom prostredi a ndslednd vymena zastaranych
zariadeni.

Softvérovo definované siete su novy pristup, ktory by nam mal umoznit’ riadit,
menit’ a kontrolovat’ siet’ dynamicky pomocou dobre definovanych rozhrani.
Centralizované riadenie zaruci vSetku inteligenciu a spravuje dohl'ad nad datovymi
elementmi ciest a linkami medzi nimi. Tento moderny centralizovany pohl’ad robi
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riadiacu jednotku vhodnu na plnenie funkcii pre spravu siete a zarovenl umoziuje
jednoduché zmeny sietovych funkcii prostrednictvom centralizovanej riadiacej
roviny. SDN umoznuje riadit’ celu siet’ cez inteligentné zariadenia a poskytuje
systém, ktory umoziuje alokaciu zdrojov na vyZziadanie.
Zakladné predpoklady novej sietovej architektiry [22]:

e Rozpoznavanie tokov — vedci v ¢lanku [22] veria, Ze prvou ddlezitou vecou je
rozpoznavanie tokov.

e Sietov¢ adresovanie — adresovanie by malo byt viac intuitivne, odkazujuce sa
na sluzby a l'udi, nie na rozhrania.

e Smerovacie protokoly — smerovacie protokoly by mali byt spolahlivejSie
a stabilnejSie.

e VyuziteI'na Struktura.
e Dynamické prepinanie okruhov.

e Dizajn chrbticovej siete — dizajn chrbticovej siete by mal byt’ predvidatel'nejsi,
odolnejsi voci zlyhaniu a stabilny.

e Modely principu end-to-end.

e Medzivrstvovy dizajn - Niet pochyb o tom, Ze vrstveny model md mnoho
vyhod, ale ma aj vel'a neefektivnosti.

e Sietova virtualizécia - sietova infrastruktura by sa mala vyvijat v priebehu
casu.

V tejto Casti boli prezentované niektoré zékladné predstavy o Internete budicnosti.

V stcasnej dobe existuje mnoho projektov beziacich subezne, snaziacich sa
vytvorit’ ¢isty koncept Internetu. Tento vyskum je stale eSte v plienkach, takze je
tazké o tom hovorit’ a zaviest’ presnu architekturu siete, trendy, atd’. Pracuje na iom
mnoho vedcov z celého sveta a kazda vyskumna skupina o iom hovori z vlastného
uhla pohl'adu. Ale jedna vec je jasna. Pretoze aktualne Internet zaloZeny na IP, je
tu viac ako 40 rokov, uz v sucasnej dobe ¢elime jeho obmedzeniam. Novy koncept
Internetu s Cistym Stitom bude vel'mi ddlezity a jeho nasadenie je len otdzkou casu.
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