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ANOTACIA

Jedna sa o ivodny kurz do oblasti Internetu veci (IoT, Internet of things). V prvych kapitolach
st nacrtnuté zédkladné informacie o IoT. Neskor sa kurz venuje internetovému protokolu verzie
6 (IPv6), ktory je najpouzivanejsi v prostredi IoT a d’alej kurz charakterizuje hlavné aplikacie,
sucasny stav na trhu a technologie, ktoré umoziuju existenciu IoT. Nakoniec su diskutované
vyzvy a prekazky, ktoré sa javia ako najddlezitejSie v spojitosti s rozmachom siete IoT.

CIELE

Na konci Studia tohto kurzu bude Student schopny porozumiet’ zdkladom IoT, ddlezitym
otazkam tykajucim sa prenosu a bude schopny identifikovat’ hlavné zariadenia a aplikacie ako
aj zdkladné vyzvy a prekazky spojené s nasadenim IoT.
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Co je Internet veci (IoT)? Definicia,
historia a vlastnosti IoT.

Tato kapitola opisuje dolezité milniky z histérie IoT (Internet of things).
V stcasnosti architektura zaloZena na Internete dovol'uje vymenu sluzieb a tovarov
medzi prvkami, zariadeniami a objektami pripojenymi do siete. [oT sa odvolava na
sietové pripojenie kazdodennych objektov, ktoré st Casto vybavené uritym
druhom inteligencie. V tomto kontexte moze byt Internet taktiez platforma pre
zariadenia na elektronicku komunikaciu, zdiel'anie informacii a Specifickych dat so
svetom okolo nich. Takze IoT mdze byt vnimany ako redlna evolucia toho, ¢o
rozumieme pod slovom Internet. Internet bol z véésej Casti vyuzivany na spojovo
orientované aplikacné protokoly ako HTTP (Hypertext Transfer Protocol)
a SMTP (Simple Mail Transfer Protocol). Napriek tomu v dnesnej dobe vel'ké
mnozstvo inteligentnych zariadeni komunikuje medzi sebou a d’al§imi riadiacimi
systtmami. Tento koncept je znamy ako M2M (Machine-to-Machine
communications).

[oT (Internet of things) je novo vznikajica globéalna Internetovo zalozena technicka
architekttira zl'ahcujuca vymenu tovarov a sluzieb v globalnych dodavatel'skych
sietach a ma vplyv na bezpe¢nost’ a sukromie zicastnenych stran [1].

Niektoré vyznamné milniky v historii [oT:

e Pojem Internet veci bol prvykrat pouzity Kevinom Ashtonom v roku 1999,
ktory pracoval v oblasti sietovej RFID (radio frequency identification)
a vznikajucich snimacich technolégii.

e Samotny IoT sa zrodil niekedy medzi rokmi 2008 a 2009 [2].

eV roku 2010 bol pocet kazdodenne pripojenych fyzickych objektov a zariadeni
do Internetu okolo 12,5 miliardy. V stcasnosti je do IoT pripojenych okolo 25
miliard zariadeni. Takmer jedno inteligentné zariadenie na osobu [2].

e Ocakava sa, ze pocet inteligentnych zariadeni alebo “veci vSeobecne”
pripojenych do IoT sa do roku 2020 zvacsi na viac ako 50 miliard.

IoT predstavuje zmenu v kvalite Zivota jednotlivca tym, Ze ponika nové prilezitosti
pristupu k datam, Specifické sluzby vo vzdeldvani, bezpecnost’, starostlivost
o zdravie alebo okrem iného aj dopravu. Na druhej strane bude kl'ai¢ovy pre firmy
na zvysSenie produktivity tym, ze budu ponukat Siroko distribuované lokalne
inteligentné siete inteligentnych zariadeni a novych sluzieb, ktoré mozu byt
personalizované podl'a potrieb zakaznika. IoT prinasa vyhody vylepseného riadenia
a sledovania majetku a produktov. ZvySuje mnozstvo informacnych dat a dovol'uje
optimalizaciu zariadeni a vyuzivania prostriedkov, ktoré mézu byt premietnuté do
uspor. NavySe ponuka moznost vytvorit' nové inteligentné prepojené zariadenia
a preskumat’ nové obchodné modely.



IPv6

Tato kapitola poskytuje zédkladny tvod do protokolu IPv6: Internetovy protokol
verzie 6, ktory je nevyhnutny pre IoT.



2.1 Uvod do IPv6

Ked’ pouzivame Internet, ¢i uz je to odosielanie e-mailov, prenos dat, prehliadanie
webovych stranok, stahovanie suborov, obrazkov, videa resp. na akékol'vek iné
sluzby alebo aplikacie, na komunikaciu medzi réoznymi sietovymi prvkami a naSim
vlastnym pocitacom, notebookom alebo inteligentnym teleféonom sa vyuziva
protokol IP (Internet Protocol), ktory Specifikuje technicky format paketov
a adresovanie pre pocitace komunikujuce v sieti.

IPv6 (Internet protocol version 6) je najnovsia verzia protokolu IP, komunika¢ného
protokolu, ktory poskytuje systém identifikacie a lokalizécie pre pocitace v sieti
a smerovanie na Internete.

Aby bolo mozné pripojit’ akékol'vek zariadenie k Internetu je nutné pridelit’ tomuto
zariadeniu IP adresu. Prva verzia verejne pouzitého internetového protokolu bola
IPv4 (Internet protocol version 4). Tento protokol bol vyvinuty agentirou Defense
Advanced Research Projects Agency (DARPA). DARPA je agentira amerického
ministerstva obrany zodpovedna za rozvoj novych technolégii predovsetkym pre
vojenské aplikacie vytvorena v roku 1958. IPv4 zahiial adresny systém, ktory
pouzival numerické identifikatory skladajice sa z 32 bitov. Pouzitie adries s dizkou
32 bitov obmedzuje celkovy pocet moznych adries na mnozstvo priblizne 4,3
miliardy adries pre zariadenia pripojené k Internetu po celom svete. Pocet zariadeni
pripojenych k Internetu bude Coskoro vacsi ako pocet adries, ktoré poskytuje IPv4.
Z tohto dovodu agenttra zodpovedna za Standardizaciu internetovych protokolov
IETF (Internet Engineering Task Force) pracovala na novej verzii IP protokolu od
roku 1998. IPv6, ktorého tlohou je nahradit’ protokol IPv4 bol prvykrat formalne
popisany v dokumente RFC 2460 [3].

IPv6 pouziva 128-bitovy format adries dovolujuci 2'?® alebo priblizne 3,4-10°8
adries, teda asi 8-10?® nasobne viac ako IPv4. Zvi¢Senie poctu internetovych adries
je jedna z najdolezitejSich vyhod IPv6. Existuji aj d’alSie dolezité technologické
zmeny v protokole IPv6, ktoré vylepSia IP protokol: jednoduchs$ia administrécia,
lepSie multicast smerovanie, jednoduch$i format hlavicky, jednoduchSie
smerovanie, vstavana autentifikacia a podpora anonymity.

IPv6 bude urcity cas koexistovat' so starSim IPv4. Nasadzovanie IPv6 bude
prebichat’ postupne. Klientské zariadenia, sietové zariadenia, aplikacie, obsah
a sluzby by mali byt prisposobené novému internetového protokolu verzie IPv6.
Okrem toho prechod z IPv4 na IPv6 zavedie spolo¢nti sadu Standardov medzi
spolo¢nostami a vzdeldvacimi systémami na celom svete.

[Pv6 adresy su reprezentované ako osem skupin Styroch hexadecimélnych znakov.
Tieto skupiny su oddelené dvojbodkou, ale existujii metddy na skratenie tejto plnej
notacie. Format hlavi¢ky protokolu IPv6 je vyobrazeny na Obr. 1.



Verzia Trieda prevadzky Znacka toku

Velkost uzitoénych dat Dal3ia hlavicka Limit skokov

Zdrojova adresa

Cielova adresa

Obr. 1 - Format hlavicky protokolu IPv6 [3]

Struktara hlavi¢ky protokolu IPv6

Verzia 4-bitové pole pre verziu IP protokolu = 6
Trieda prevadzky 8-bitové pole pre triedu prevadzky
Znacka toku 20-bitové pole pre znacku toku

16-bitov pre celé kladné ¢islo. Velkost’ uzitocnych
Velkost’ uzito¢nych dat | dat protokolu IPv6, t.j. zvySna Cast’ paketu
nasledujica hlavi¢ku protokolu IPv6 v oktetoch.

5 8-bitovy selektor, ktory identifikuje typ hlavicky
Dalsia hlavicka nasledujuci IPv6 hlavicku. Pouziva rovnaké
hodnoty ako pole protokolu IPv4.

8-bitov pre celé kladné ¢islo. Znizi sa o 1 pri
kazdom prechode sietovym uzlom. Paket je

RTEITEL T PSSl e zahodeny, ak toto pole dosiahne hodnotu nula.

Zdrojova adresa 128-bitova adresa odosielatel’a paketu.

128-bitova adresa prijimatela paketu (ak je
Ciel'ova adresa pritomna smerovacia hlavicka, nie nevyhnutne
adresa konec¢ného prijemcu).

Nové funkcie zavedené s protokolom IPv6 s v podstate nasledovné: novy format
hlavicky, efektivna a hierarchickd adresovacia a smerovacia infrastruktira,
omnoho VAC¢$i adresny priestor a bezstavova aj stavova autokonfiguraciu adries,
zabezpeCenie IP, rozsiritelnost, lepSia podpora kvality sluzby (QoS) anovy
protokol na interakciu susednych uzlov.

Protokol IPv6 vyriesil niektoré z bezpecnostnych problémov zistenych v sietach
[Pv4 pridanim povinného (/P Security) IPsec. Vd’aka tomuto je IPv6 podstatne
efektivnejsi. IPsec rozsiruje povodny IP protokol tym, ze poskytuje autentifikaciu,
integritu, doveryhodnost’ a riadenie pristupu kazdého paketu pomocou vyuzitia
dvoch protokolov: AH (authentication header) a ESP (encapsulating security
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payload). Rozsirenie poctu bitov v adresnom poli na 128 bitov, ktoré pontka IPv6,
tvori vyznamni prekdzku pre uto¢nikov, ktori chci vykonavat komplexné
skenovanie portov. Na druhej strane je mozné viazat’ verejny kI'a¢ na IPv6 adresu:
CGA (Cryptographically Generated Address).

IPv6 poskytuje tiez zlepSenie v oblasti zabezpecenia mobility. Internet protokol
MobilelP je k dispozicii v IPv4 aj IPv6 abol vstavany do protokolu IPv6, nie
pridany do protokolu IPv4 ako nova funkcia. To znamena, Ze kazdy uzol IPv6 moze
pouzit’ mobile IP podl'a potreby. Mobilny IPv6 protokol pouziva dve rozSirenia
v hlavic¢ke: Smerovaciu hlavicku pre registraciu a hlavny ciel’ na dorucenie dat
medzi mobilnymi uzlami a zodpovedajicimi fixnymi uzlami.
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ToT aplikacie

V tejto kapitole su popisané niektoré dolezité aplikacie stivisiace s [oT. St uvedené
hlavné prvky loT architektiry a prezentovany o¢akavany vyvoj loT trhu.
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3.1 Uvod

IoT moze byt povazovany za kombinaciu senzorov a akénych ¢lenov poskytujucu
a prijimajicu informaciu, ktord je digitalizovand a odosland na obojsmernu siet’
schopnt preniest’ vSetky data ur¢ené na pouzitie réznymi sluzbami a koncovymi
pouzivatel'mi [4].

Procesy
a
pouzivatelia

Pripojitelnost
(konektivita)

Senzory
a
akéné cleny

Obr. 2 - Koncept [oT

Viacero senzorov moze byt pripojenych na objekt alebo zariadenie za Gcelom
merania Sirokej Skaly fyzikalnych premennych alebo javov adata nasledne
prenesené na cloud. Snimanie méze byt’ chapané ako model sluzby.

Klasifikacia senzorov

Poskytovatel Podnikatel'ské subjekty nasadzujiice a manazujuce
senzorovych dat senzory

Verejna alebo sukromna. Verejné infrastruktiry.
Organizacie Komerc¢né organizacie. Sukromné spoloc¢nosti.

Poskytovatelia technologii a sluzieb.

Mobilné¢ telefony, inteligentné hodinky, gyroskopy,
kamery, GPS, akcelerometre, mikrofény, notebooky
Osoby a domécnosti rovnako ako televizie, kamery, mraznicky,
mikrovlnky, spordky, umyvacky riadu, inteligentné
spotrebice atd’.

V dnesnej dobe st najmodernejSie zariadenia, obvykle domové spotrebice ako
chladnicky alebo televizory, vybavené komunikacnymi a snimacimi zariadeniami.
Ich schopnosti budii neustile rozSirované zaClenenim coraz vicSieho poctu
inteligentnych komunikac¢nych a snimacich nastrojov.
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Schopnosti prepojenych inteligentnych zariadeni

Vonkajsie prostredie. Stav, prevadzka a pouzivanie

Monit '
onitorovanie produktu.
. . Riadenie funkcii produktu. Personalizacia
Riadenie vy -y .
pouzivatel'ského komfortu. Programovanie.
Optimalizicia Prediktivna diagnostika. Optimalizacia vykonu

produktu. Redukcia nékladov.

Autondémne vylepsenie produktu a personalizécia.
Autondémia Samodiagnostika a oprava. Koordinécia spoluprace
s d’al$imi produktami.

Efektivny rozhodovaci

proces Data v redlnom Case na vykonévanie rozhodnuti.

Architektura [oT systémov moZe byt rozdelena do Styroch vrstiev: Snimacia vrstva,
vrstva datovej vymeny, informacno-integra¢na vrstva a vrstva aplikacnych sluzieb

[5].

Inteligentné zariadenia m6zu byt uz v sucasnosti prepojené pomocou tradicného
Internetu. IoT zahffia snimaciu vrstvu, ktord znizuje poziadavky na schopnosti
tychto zariadeni a umoziuje prepojenie medzi nimi. Pouzivatelia vyuzivajlci
senzorové data komunikuju so senzormi alebo majiteI'mi senzorov prostrednictvom
informac¢no-integracnej vrstvy, ktord je zodpovednd za vSetku komunikaciu
a transakcie. Medzitym prichadzaju nové poziadavky a vyzvy na vymenu dat,
filtrovanie informacii a integraciu, vymedzenie novych sluzieb pouzivatelom
a zlozitost” sietovej architektury. NavySe vyuzivanie cloudovych technologii
exponencialne rastie. Nové platformy a softvérové aplikécie su ponikané v ramci
Internetu veci. Niektoré¢ zhlavnych vyhod aprinosov Internetu veci budu:
vytvorenie inovativnych sluzieb s lepSim vykonom, rieSenia s pridanou hodnotou
spolu s redukciou nakladov na zber dat existujucich sluzieb a prilezitost' na
vytvorenie novych zdrojov prijmov v kontexte udrzatelného podnikatel'ského
modelu. Tieto aplikacie mo6zu byt orientované na spotrebitel'ov, obchody, reklamy,
prieskumné cinnosti, priemyselni a vedeckd komunitu s vyuzitim vyvojarov
aplikacii.

Stvorvrstvova architektara IoT

Vrstva snimania objektov | Snimanie fyzickych objektov a ziskavanie dat

Vrstva vymeny dat Transparentny prenos dat cez komunikacnu siet’
Spracovanie nejednozna¢nych informécii zo siete,
Informacno-integra¢na filtrovanie neziadtcich dat a integracia hlavnej
vrstva informacie do vyuziteI'nych znalosti pre koncovych
pouzivatel'ov a sluzby.
rstva aplikaénych . . S
;;uiieb p Y Poskytuje pouzivatel'ovi sluzby obsahu
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3.2 Trh IoT

IoT je vznikajuca technickd architektira na baze Internetu zjednodusSujica vymenu
tovarov v globalnej dodavatel'skej sieti [1]. Pretoze technologicky trend sa posuva
smerom k poskytovaniu vysSich prenosovych rychlosti a mensich prenosovych
oneskoreni, o¢akava sa zdvojnasobenie vel'kosti Internetu kazdych 5,3 roka a cloud
computing mdze hrat’ kIicovl tlohu v tomto raste. Cloud computing je jednou
z platforiem, ktoré spristupiiuji podporu IoT. Vicsina “things” realneho sveta bude
integrovana do virtudlneho sveta spristupnujuc konektivitu kedykol'vek
a kdekol'vek.

Cloud computing je model umoZziujuci pristup ku zdielanému wloZisku
konfigurovate'nych vypoctovych prostriedkov, ktory umoznuje pouzivatel'om
vyuzivat’ vyhody vSetkych existujucich technoldgii bez potreby ich hlbSej znalosti
alebo odbornych poznatkov.

V roku 2010 bol pocet fyzickych objektov a zariadeni kazdodenne pripojenych
k Internetu okolo 12,5 miliardy. Ocakava sa, Ze toto Cislo sa spoctom
inteligentnych zariadeni na osobu po zdvojnasobneni na 25 miliard v roku 2015,
d’alej zdvojnésobni na 50 miliard v roku 2020 [2].

Pocet loT spojeni [miliardy]
60

50 -+ A 4
40
30

20

*

10 < & L

2010 2012 2014 2016 2018 2020 2022

Rok

Obr. 3 - Pocet [oT pripojeni [2]
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Pripojeny svet

31 % Telefony

29% Notebooky

10% Inteligentné telefony

8% Inteligentné televizory
5% Tablety

5% Herné konzoly

5% Multimedialne prehravace
5% eCitacky

3% In¢

Azia ma v stdasnej dobe najviac M2M pripojeni zdovodu velkého usilia
v krajindch akymi sa Japonsko a Cina. Americké a eurdpske technologické
spoloc¢nosti robia vyznamny pokrok v oblasti 10T a prinest na trh narast M2M
pripojeni aj v tychto krajinach. S ddlezitostou vzniku IoT musia byt definované
nové regulacné pristupy s cielom zaistit' sikromie a bezpecnost’ pouzivatelov
a dat.

Percento spojeni M2M

Cceania .
Afrika [
Latinska Amerika _
Severna Amerika _
uropa
e
ﬂ 1:0 Z-I.'] 3:0 450 5lCI
(%)

Obr. 4 - Percento M2M pripojeni [2]
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3.3 Aplikacie

Pocet aplikécii a sluzieb, ktoré moze poskytovat’ IoT je prakticky neobmedzeny
amoze byt prisposobeny mnohym oblastiam l'udskej ¢innosti. Ul'ahéi a zlepsi
kvalitu Zzivota niekol’kymi spdsobmi. Tato kapitola ponuka stru¢ny zoznam
aplikécii a sluzieb zalozenych na IoT. Obsahuje len ich struc¢ny opis s cielom
pochopit’ vSetky mozné aplikacie asluzby, ktoré moze IoT poskytovat.
Odhadovand hodnota dosiahnutd IoT aplikdciami a sluzbami do roku 2020 je 19
miliard.

IoT aplikécie a sluzby:

Pripojené inteligentné budovy: ZlepSenie U¢innosti (manaZment spotreby
energie a uspory) a bezpec¢nosti (senzory a alarmy). Domové aplikacie vratane
inteligentnych senzorov a akénych ¢lenov na ovladanie domacich spotrebicov.
Zdravotné a vzdelavacie sluzby doma. Dialkové ovladanie liecby pacientov.
Kéblové/satelitné sluzby. Systém ukladania/generovania energie. Automatické
vypinanie elektroniky v pripade jej nevyuZivania. Inteligentné termostaty.
Detektory dymu a alarmy. Aplikécia na kontrolu pristupu. Inteligentné zamky.
Senzory zabudované v infraStruktire budovy na vypomoc a asistenciu
zachranarom. Bezpecnost’ pre vsetkych ¢lenov rodiny.

Inteligentné mestéa a doprava: Integracia bezpecnostnych sluzieb. Optimalizacia
verejnej a sukromnej dopravy. Parkovacie senzory. Inteligentnd sprava
parkovacich sluzieb apremavky v redlnom case. Inteligentné riadenie
semaforov v zdvislosti od dopravnych zapch. Zabezpecenie (kamery,
inteligentné senzory, informacie pre obcanov). Vodné hospodarstvo.
Zavlazovanie parkov a zahrad. Inteligentné popolnice. Kontrola znecistenia.
Ziskavanie okamzitej spitnej vizby a nazorov od obCanov. Inteligentna sprava.
Volebné systémy. Monitorovanie nehdd, koordindcia zachrannych akcii
a tiesnovych volani.
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Obr. 5 - Priklad IoT aplikacii: Inteligentné mesta.

Vzdelavanie: Prepojenie virtudlnych a fyzickych ucebni na zabezpecenie
efektivnejSicho a dostupnejSiecho vzdelavania, e-learning. Pristupové sluzby
k virtudlnym knizniciam a vzdeldvacim portalom. Vymena sprav a vysledkov
v realnom case. CeloZivotné vzdelavanie. Ucenie sa cudzich jazykov. Sprava
ucasti.

Spotrebna elektronika: Inteligentné telefony. Inteligentnd TV. Notebooky,
pocitace a tablety. Inteligentné chladnicky, umyvacky a suSicky. Inteligentné
domace kino. Inteligentné spotrebice. Obojkové (Pet collar) senzory.
Personalizacia pouzivatel'ského komfortu. Autonémna prevadzka vyrobku.
Osobné lokatory. Inteligentné okuliare.

Zdravie: Monitorovanie chronickych ochoreni. ZlepSenie kvality starostlivosti
a kvality Zivota pacientov. Sledovace aktivity. Vzdialena diagnostika. Pripojené
naramky. Interaktivne pasy. Monitorovanie Sportovej aktivity. Inteligentné
Stitky na drogy. Sledovanie uzivania omamnych latok (drog). BioCipy.
Rozhranie mozog-pocitac. Sledovanie stravovacich navykov.

Automobilovy priemysel: Inteligentné autd. Kontrola premavky. Pokrocilé
informécie o tom ¢o je pokazené. Bezdrdtové monitorovanie tlaku vzduchu
v pneumatikach. Inteligentné riadenie a kontrola energie. Samodiagnostika.
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Akcelerometer. Senzory pozicie a priblizenia. Analyza najefektivnejSej cesty
v realnom Case. GPS sledovace. Riadenie rychlosti vozidla. Autonomne vozidla
vyuzivajuce sluzby IoT.

Pol'nohospodarstvo a zivotné prostredie: Meranie a monitorovanie znecistenia
prostredia (COz, hluk, prvky kontaminujuce okolité prostredie). Predpovede
klimatickych zmien zalozené na inteligentnych senzoroch. Pasivne RFID $titky
pripojené k pol'nohospodarskym produktom. Senzory v paletdch vyrobkov.
Nakladanie s odpadom. Vypocet vyzivovej hodnoty vyrobkov.

Energetické sluzby: Presné udaje o spotrebe energie. Inteligentné meranie.
Inteligentné siete. Analyza a predikcia spotreby energie a vzory. Predpovedanie
buducich trendov v spotrebe energie. Bezdrotové sietové senzory. Vyroba
energie a jej recyklacia.

Inteligentné pripojenie: Sprava dat a poskytovanie sluzieb. Vyuzitie socialnych
sieti a médii. Pristup k e-mailom, hlasovym a video sluzbam. Interaktivna
skupinova komunikacia. Streamovanie v redlnom case. Interaktivne hranie sa.
RozSirena realita. Sledovanie zabezpecenia siete. NositeIné pouZivatel'ské
rozhrania. Efektivne spracovanie. Biometrické autentifikacné metddy.
Spotrebitel'ska telematika. M2M komunikacné sluzby. Analyza velkych dat.
Virtualna realita. Sluzby cloudového spracovania. VSadepritomné spracovanie.
Pocitacové videnie. Inteligentné antény.

Vyroba: Snimace plynu a prietoku. Inteligentné senzory vlhkosti, teploty,
pohybu, sily, zataZenia, netesnosti, urovniach. Strojové videnie. Snimanie
akustiky a vibracii. Kompozitné aplikacie. Inteligentné riadenie robotov.
Riadenie a optimalizacia vyrobnych procesov. Rozpoznavanie vzorov. Strojové
ucenie. Prediktivna analyza. Mobilnad logistika. Sprava skladu. Zabranenie
nadprodukcii. Efektivna logistika.

Nakupovanie: Inteligentné nakupovanie. RFID a dalsie elektronické Stitky
a ¢itatky. Ciarové kody v maloobchode. Riadenie zasob. Kontrola
geografického povodu jedla a produktov. Kontrola kvality jedla a bezpecnosti.
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n Spristupnujice technoldgie

Uspesné uplatnenie koncepcie IoT do redlneho sveta je mozné vd’aka pokroku
v niz8§ie uvedenych technologiach. V tejto Casti budi uvedené najrelevantnejsie
podporné technoldgie scielom poskytnit® obraz o ulohe, ktora budu
pravdepodobne zohravat’ v 10T [6], [7].
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4.1 Energia

Ukladanie energie je jednou z technologii, ktoré umoziujua nasadenie IoT aplikacii.
Otazky energetiky vo vsetkych jej fazach, od vyroby po skladovanie a vyuZitie, su
kl'a¢ové pre rozvoj IoT. Tieto technologie musia poskytovat” vysoky vykon
generovania energie ajej vyroby. Spolu sdneSnou nizkovykonovou
nanoelektronikou ndm umoznia ndvrh samonapajacich inteligentnych senzorov na
baze bezdrotového identifikaéného zariadenia. Stale je potrebny vyskum a vyvoj
rieSeni v oblastiach (nanoelektronika, polovodice, senzorova technoldgia,
mikrosystémova integracia), ktoré maju za ciel’ ultranizkoenergetické zariadenia,
ucinnejSie a kompaktné uloziskd energie ako batérie, palivové Clanky a tlatené
polymérové batérie. Sucasné zariadenia sa zdaji nedostatocné vzhladom na
potrebny vypoctovy vykon a energetické obmedzenia buducnosti. Okrem toho
systémova integracia zvysi ucinnost’ existujucich systémov a bude poskytovat cely
rad rieSeni pre budtce potreby.
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4.2 Senzory

Senzory st jednym z kl'ai¢ovych stavebnych prvkov IoT, ktoré mézu byt nasadené
vSade. Mozu byt tiez implantované pod kozu ¢loveka, v kabelke alebo na tricku.
Niektoré mozu byt malé okolo Styroch milimetrov ale data, ktoré zbieraju mozno
prijimat’ stovky mil' d’aleko. Dopiiaju udské zmysly a stali sa nevyhnutnymi
v mnohych priemyselnych odvetviach, od zdravotnej starostlivosti po vyrobu.
Senzory maju kl'aicovl vyhodu, ze mozu predvidat’ 'udské potreby na zaklade
informacii zhromazdenych zich okolia. Ich inteligencia znasobena pocetnymi
sieami im umoziuje nielen hlésit’ stav vonkajSieho prostredia, ale aj konat’ bez
I'udského zésahu.

Miniaturizované kremikové ¢ipy st navrhnuté s novymi schopnostami v mensich
tvarovych rozmeroch, lepsim vykonom spracovania a uc¢innost'ou. Naklady klesaja
podl'a Moorovho pravidla. Néklady na Sirku padsma tiez klesli. Podobne naklady na
spracovanie. To umoziuje viac zariadeni, ktoré maju byt nielen pripojené ale aj
dostato¢ne inteligentné aby vedeli, o robit’ so vSetkymi novymi udajmi, ktoré
generuju alebo prijimaju.

Schopnosti ako je kontextové uvedomenie a vnutrostrojova komunikacia st
povazované za vysoko prioritné v IoT. Dalie priority s integracia pamite
a vypoctovy vykon, schopnost’ odolavat’ drsnym podmienkam prostredia a cenovo
dostupné zabezpeCenie. Okrem toho modze byt vyvoj nizkoenergetickych
procesorovych/mikrokontrolérovych jadier uréenych Specidlne pre mobilné
zariadenia IoT mnovou triedou jednoduchych a prostych IoT-centrickych
inteligentnych systémov dolezitym ¢initelom uplatnenia. RieSenie v tomto smere
sa bude pohybovat’ v rozmedzi od mikro naprogramovanych strojov z kone¢nym
poctom stavov po pouzitie mikrokontrolérov. Volba je kompromis medzi
flexibilitou, programovatelnostou, kremikovou plochou a spotrebou elektricke;j
energie. Tieto zariadenia vyzaduju uréitt  formu  stilej pamdte
(EEPROM/FRAM/polymér), nezavisle na tom, ¢i bude laserom vypélena v Case
vyroby, raz programovatel'na alebo elektricky prepisovatel'na. Prepisovatelné
energeticky nezavislé pamite su vyhodné pre dosiahnutie vysokej priepustnosti
aumoziuju sucasne vyhodu pouzivatel'skych paméti, programovatelnosti
a ukladanie dat zo senzorov.
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4.3 Cloud computing

Cloud computing je model pristupu k zdielanym konfigurovateI'nym zdrojom na
poziadanie (napriklad pocitace, siete, servery, uloziskd, aplikacie, sluzby,
software), ktory moze byt tvoreny ako IaaS (Infrastructure as a Service) alebo
SaaS (Software as a Service). Jednym z najddlezitejSich vystupov IoT je obrovské
mnozstvo dat generovanych zo zariadeni pripojenych k Internetu [7]. Vel'a aplikacii
IoT vyzaduje obrovskeé tloziska dat, obrovskill rychlost’ spracovania na to, aby boli
schopné rozhodovat’ v redlnom case a vysokorychlostné Sirokopasmové siete pre
streamovanie dat audia alebo videa. Cloud computing poskytuje idedlne back-end
rieSenie pre manipuldciu s velkymi datovymi tokmi a ich spracovanie v realnom
case pre bezprecedentny pocet zariadeni [oT a l'udi.
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4.4 Komunikacia

Nové inteligentné viacpasmové antény integrované na ¢ipe a vyrobené z novych
materidlov st komunikaéné prostriedky, ktoré umoznia zariadeniam komunikovat'.
Antény umiestnené priamo na Cipe musia byt optimalizované velkostou, cenou
a efektivitou. Mozu byt’ dostupné v roznych formach ako su cievky na €ipe, tlacené
antény, vstavané antény a viacnasobné antény vdaka r6znym substratom a 3D
Struktiram. Aby boli efektivne viacpasmové komunikaéné protokoly a prenosové
rychlosti je potrebné riesit’ aj otazky pouzitych modulacnych schém a prenosovych
rychlosti. Komunika¢né protokoly budi navrhnuté pre webové architektury
orientované na loT platformy, kde st vSetky objekty, bezdrotové zariadenia,
kamery, pocitace atd’. kombinované z dovodu analyzy umiestnenia, zameru
a dokonca aj emdcie prostrednictvom siete. Su potrebné nové metody efektivneho
riadenia spotreby energie na roznych trovniach sietového konceptu od sietového
smerovania az po architektaru jednotlivych zariadeni.

24



4.5 Integracia

Integracia inteligentnych zariadeni do tzv. balikov alebo lepSie do vlastnych
produktov samotnych umozni znacné znizenie ndkladov a zvysSenie Setrnosti
k zivotnému prostrediu. Vyuzitie integracie Cipov aantén do neStandardnych
substratov ako textilu a papiera. Rozvoj novych substratov, vodivych ciest
a spojovacich materidlov vhodnych pre drsné prostredie s moznostou ekologického
odstranenia bude pokracovat. SIP (System-in-Package) technoldgia umoziuje
flexibilitu a 3D integraciu réznych prvkov ako su antény, senzory, aktivne
a pasivne prvky do obalu, zlepSenie vykonu a znizenie ndkladov. RFID C¢ipy so
Struktarovanymi spojovacimi pasikmi sa pouzivaji pre pripojenie obvodovych
¢ipov a antén za ucelom vytvorenia réznych tvarov a velkosti etikiet namiesto
priamej montaze.
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4.6 Standardy

IoT zariadenia st vel'mi rozmanité a meraju roézne parametre podla rdznych
dohovorov a meracich jednotiek. Aj ked v sucasnosti sa navrhuju rdzne
proprietarne protokoly je pravdepodobné, ze opensource Standardy budt jednym zo
sposobov ako dosiahnut’ datovu interoperabilitu.

Je zrejmé, ze otvorené Standardy su klucové prvky, ktoré umoznuju uspech
bezdrotovych komunikaénych technologii a vSeobecne pre akykolvek druh
komunikacie stroj-stroj. Dolezitym pre zavadzanie IoT aplikécii je rychlejSie
zavadzanie interoperabilnych Standardov. Je potrebné vyjasnit’ si poziadavku ako
unikatna globalna identifikacia. Pre rychlejSie zavadzanie interoperabilnych noriem
je potrebné, aby bola uznana ako dolezity prvok pre nasadenie aplikacii IoT. Musia
sa vyjasnit’ poziadavky nielen na unikatnu globalnu identifikaciu, ale aj na systém
mien a prekladaCov adries (resolvers). Nedostatocnd konvergencia definicie
spolo¢nych referen¢nych modelov, referencna architektira pre Siete buducnosti,
Internet buducnosti, [oT a integrécia starSich systémov a sieti st vyzvou, ktoré treba
riesit’ v budiicnosti.
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Vyzvy a prekazky v IoT

Este treba rieSit’ rad naro¢nych otdzok. RieSenie tychto problémov umoznuje
poskytovatelom sluzieb a programdtorom aplikacii implementovat’ ich sluzby
efektivne. V nasledujucich odsekoch, ponukame stru¢nti diskusiu ohl'adom
hlavnych vyziev, ktorym sa ¢eli vo faze vyvoja a zavadzania IoT [8].
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5.1 Vyzvy

Spol'ahlivost’

Spolahlivost’ mé za ciel’ zvysit’ ispesnost’ poskytovania sluzieb prostrednictvom
IoT. Mé blizky vzt'ah s dostupnost'ou. Garantujeme dostupnost’ informacii a sluzieb
v definovanom ¢asovom horizonte. Spol'ahlivost’ je eSte kritickejSia a ma prisnejSie
poziadavky, pokial’ ide o oblast’ aplikécii reagujucich na mimoriadne udalosti.
Délezitou sucastou tychto systémov je komunikacna siet, ktord musi byt
dostatone odolna voc¢i chybam za ucelom spolahlivého prenosu informacii.
Spolahlivost’ musi byt implementovana softvérovo ale aj hardvérovo vsetkymi
vrstvami [oT. Ak chcete mat’ efektivny [oT, komunikacia musi byt spolahliva.
Napriklad nespolahlivé snimanie, zber dat, spracovanie a prenos mozu viest
k dlhym oneskoreniam, strate dat a nakoniec chybnym rozhodnutiam. To moéze
viest ku katastrofalnym scenarom v désledku ¢oho méze byt loT menej spolahlivé.

SpoPahlivost’ suvisi so spravnym fungovanim systému zalozenom na jeho
Specifikaciach.

Vykon

Hodnotenie vykonnosti sluzieb IoT je velka vyzva, pretoze je zavislé od vykonnosti
mnohych komponentov a tiez od vykonnosti uvedenych technologii. IoT rovnako
ako aj iné systémy je potrebné neustdle rozvijat’. ZlepSovat’ jeho sluzby za tcelom
vyhovenia poziadavkdm zékaznikov. IoT zariadenia musia byt monitorované
a vyhodnocované, aby poskytovali zdkaznikom najleps$i mozny vykon za dostupnu
cenu. Mnoho metrik je mozné pouzit na hodnotenie vykonnosti IoT vratane
rychlosti spracovania, komunika¢nej rychlosti, formy zariadenia a nakladov.

Hodnotenia vykonu jednotlivych spominanych protokolov a technolégii,
protokolov aplikacnej vrstvy, QoS boli popisané v literatire. Nedostatocné
a dokladné hodnotenie vykonu aplikacii IoT je stale predmetom riesenia.

QoS (Quality of service) je celkovy vykon telefonnej alebo pocitacovej siete
a najmé vykon vnimany pouzivatel'om tejto siete.

Interoperabilita

Pre IoT je dalSou vyzvou interoperabilita (spolupraca) prave kvoli potrebe
zvladnutia velkého mnozstva rozli¢nych veci patriacich k réznym platformam.
Interoperabilitu musia brat’ do uvahy tvorcovia aplikécii aj vyrobcovia IoT
zariadeni, aby zaistili dodanie sluzieb pre vsetkych zakaznikov nezavisle od
Specifikacii hardvérovej platformy, ktort pouzivaji. Napriklad vacSina dneSnych
inteligentnych telefébnov podporuje bezné komunikacné technoldgie ako su Wi-Fi,
NFC a GSM, aby zaistili interoperabilitu v réznych situdciach. Programatori loT by
tiez mali svoje aplikacie budovat’ tak, aby umoznili pridavanie novych funkcii bez
sposobovania problémov alebo straty funkcii pri zachovani integracie s rozlicnymi
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komunika¢nymi technologiami. Preto je interoperabilita vyznamnym kritériom
v navrhu a budovani IoT sluzieb na zabezpecenie poziadaviek zakaznikov. Okrem
plejady protokolov predstavuju vyzvu pre interoperabilitu rozne interpretacie tych
istych Standardov implementované r6znymi spolo¢nost’ami. Aby sa predislo tymto
odliSnostiam, bolo by vhodné testovat’ interoperabilitu medzi r6znymi produktami
v testoch ako je ETSI Plugtest. Cielom vyskumného projektu PROBE-IT je
zaistenie interoperability overenych IoT rieSeni, ktoré vykonaji testy
interoperability ako CoAP, 6LoWPAN a sémantickej interoperability [oT.

Je zndmym faktom, Ze dve rozlicné zariadenia nemusia spolupracovat’ ani
v pripade, Ze by dodrziavali rovnaky Standard. Toto je najvacsou brzdou Sirokého
prijatia IoT technoldgii. Zariadenia budlicnosti musia integrovat rdzne
komunika¢né Standardy a protokoly, pracovat  nardéznych  frekvenciach
a podporovat’ rozne architektiry, ¢i uz centralizované alebo distribuované. Musia
byt’ schopné komunikovat’ s inymi sietami az dovtedy, kym nevzniknu globalne
dobre definované Standardy.

Bezpecnost’ a sikromie

Bezpecnost predstavuje vyznamnil vyzvu pre implementaciu [oT kvoli nedostatku
spolocnych S$tandardov a architektury pre IoT bezpecnost. V heterogénnych
sietach, ako v pripade IoT, nie je jednoduché zabezpecit’ bezpecnost’ a sukromie
pouzivatel'ov. KI'icova funkcionalita [oT je zaloZend na vymene informacii medzi
miliardami ¢i bilibnmi objektov pripojenymi k Internetu. Jednym z otvorenych
problémov bezpecnosti [oT, ktory v Standardoch nebol vzaty do tuvahy, je
distribtcia klI'ai¢ov medzi zariadeniami. Na druhej strane su kritické najmi otazky
sukromia a operacie pristupu k profilom medzi [oT zariadeniami bez vzdjomného
ovplyvnovania. Bezpecnost’ vymeny dat preto zostdva nevyhnutnou podmienkou
zabraneniu strate alebo ohrozeniu sukromia. ZvySené mnozstvo inteligentnych
(smart) veci okolo nas s citlivymi datami vyzaduje transparentny a jednoduchy
manazment kontroly pristupu tak, aby napriklad jedno pripojené zariadenie mohlo
iba Citat’ udaje a iné mohlo zariadenie ovladat’. V tomto smere uz bolo navrhnutych
niekol’ko rieSeni, napriklad zoskupovanie vstavanych zariadeni do virtudlnych sieti
aich spristupfiovanie iba vramci tychto sieti. DalSou moZnostou je podpora
riadenia pristupu na aplikacnej vrstve pre jednotlivé zariadenia samostatne.

Manazment

Prepojenie miliard az bilionov inteligentnych zariadeni predstavuje pre
poskytovatelov sluzieb obrovské problémy tykajuce sa manazmentu chyb,
konfiguracie, ¢tovania, vykonu a bezpe€nosti (FCAPS) tychto zariadeni. Snaha
o takéto manazovanie si vyzaduje vyvoj novych nenaroénych manazovacich
protokolov, aby sa zvladla potencidlna manazérska nocné mora, ktord moze nastat’
po nasadeni IoT v najbliz§ich rokoch. Sprava IoT zariadeni a aplikacii moéze byt
efektivnym faktorom pre rast nasadenia IoT. Napriklad monitorovanie M2M
komunikacie IoT objektov je dolezité pre zaistenie nepretrzitej konektivity na
poskytovanie sluzieb na poziadanie. Standard Light-weight M2M (LWM2M)
vyvijany organizaciou Open Mobile Alliance ma za ciel’ poskytnit’ rozhranie medzi
M2M zariadeniami a servermi na vybudovanie schémy nezévislej od aplikacie
urenej na spravu rozlicnych zariadeni. Schéma poskytne M2M aplikdciam
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moznosti vzdialenej spravy zariadeni, sluzieb a aplikécii stroj-stroj. Protokol
NETCONF Light je snahou konzorcia Internet Engineering Task Force (IETF)
o spravu obmedzenych zariadeni a poskytuje néstroje na insStalaciu, manipulaciu
a odstrailovanie sietovych zariadeni. Mdze zabezpec€it' spravu Sirokého spektra
zariadeni od menej vybavenych az po funkéne bohaté zariadenia. Nezavisle
vyvijana platforma MASH IoT je prikladom platformy, ktora ulahcuje spravu
(monitorovanie, riadenie a konfiguraciu) IoT zdrojov kdekol'vek v redlnom cCase
s pouzitim IoT ovladacieho panela na inteligentnom telefone. Spravu tiez vyzaduje
udrzba kompatibility naprie¢ vrstvami IoT na zlepSenie rychlosti pripojenia
a zabezpecenie poskytnutia sluzieb. Pracovnd skupina Sprava zariadeni Open
Mobile Alliance (OMA) Specifikuje protokoly a mechanizmy na spravu mobilnych
zariadeni a sluzieb v prostrediach s obmedzenymi zdrojmi.

Vyroba

Vyzvy vo vyrobe musia byt rieSené presvedcivo. Je nutné znizovat’ néklady na
menej nez jeden cent za pasivny RFID tag (nosi¢ informacii) a produkcia musi
dosahovat vysoké objemy. Cely vyrobny proces musi mat’ vel'mi obmedzeny vplyv
na zivotné prostredie, byt zaloZeny na stratégidch pre opédtovné vyuzitie
arecyklaciu vzhl'adom na celkovy Zivotny cyklus digitadlnych zariadeni a inych
produktov, ktoré je mozné oznackovat alebo vybavit’ snimacmi.
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5.2 Prekazky

Pre IoT vSak existuju aj prekdzky najmd na poli predpisov, zabezpecenia
a bezpecnosti. Hlavnym cielom je lepSie chrénit’ stkromie ludi a donutit’
spolo¢nosti vyuzivat na spravu dat a informacii zabezpecené spdsoby [8], [9].

Chybajuci dohl’'ad

Vyznamnou prekazkou Sirokého prijatia technologie Internetu veci je neexistujuci
dohl'ad. Bez nestrannej dohliadajicej autority nebude mozné mat skuto¢ne
globalny IoT akceptovany Statmi, spolo¢nostami, obchodnymi organizaciami
aludmi vSeobecne. V sucasnosti neexistuje jednotnd univerzalna cislovacia
schéma. EPCglobal a Ubiquitous Networking Lab navrhuji dva odlisné
nekompatibilné spdsoby identifikacie objektov a existuje nebezpecenstvo, ze si
v nasledujucich rokoch budi na svetovom trhu konkurovat. Je tiez potrebné
udrziavat’ vSeobecny dohl'ad v takej miere ako je to len mozné, pretoze mat’ autoritu
pre kazdi oblast’ aplikdcie isto povedie k prekryvaniu, zmétku a sipereniu
Standardov. Objekty mézu mat’ rézne identity v réznych kontextoch. Existencia
viacerych autorit by spdsobila isty druh viacndsobné¢ho smerovania. To moze viest’
ku katastrofickym vysledkom.

Stikromie a zabezpecenie

Na vseobecné prijatie akéhokol'vek systému identifikacie objektov je potrebné mat’
technicky silné rieSenie, ktoré zaruc¢i sukromie a bezpecnost’ zdkaznikov. Pretoze
v mnohych pripadoch bolo zabezpecenie realizované ako pridavna funkcia prevlada
pocit, Ze verejné prijatie Internetu veci nastane iba v pripade ak preni budi existovat’
spolahlivé rieSenia zabezpecenia a stikromia. Obzvlast' je potrebné zachytavat
utoky, autentifikovat’ data, riadit’ pristup a zarucit’ sikromie zadkaznikov (fyzickych
aj pravnickych osob). Mdze to byt prostrednictvom hybridnych bezpecnostnych
mechanizmov, ktoré napriklad kombinuji  hardvérové  zabezpecenie
s diverzifikaciou kl'ai¢ov. To prinaSa vynikajice zabezpecCenie takmer alebo uplne
znemoziujuce Utoky. Vyber bezpecnostnych funkcii a mechanizmov bude nad’alej
zavisly od ich vplyvu na biznis procesy. Medzi velkostou cCipov, nakladmi,
funkénost’'ou, interoperabilitou, bezpecnostou a stikromim sa vzdy bude hl'adat’
kompromis.

Problémy bezpecnosti a sukromia by mali rieSit’ prichddzajuce Standardy, ktoré
musia definovat’ rozli¢né bezpecnostné funkcie na poskytnutie dovernosti, integrity
a dostupnosti sluzieb.

Existuje aj mnoho problémov tykajucich sa identity osdb. V ramci nich je potrebné
vysporiadat’ sa s politikou a legislativou. Ich vyrieSenie je kriticky dolezité pre
efektivnu verejnt spravu buducnosti.
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n Buducnost’ IoT

V nadchédzajucich rokoch je mozné identifikovat Styri hlavné makro trendy, ktoré
spolo¢ne s exploziou vSadepritomnych zariadeni vytvérajicich Internet veci
ovplyvnia buducnost’ internetovych technolégii:

1.

V prvom rade ide o tzv. ,,exaflood* alebo ,,zaplavu dat“, teda exploziu mnozstva
zbieranych a vymienanych dat. Sicasné siete nie su na takyto exponencialny
narast premavky pripravené a tak je potrebné, aby vSetky zacastnené strany
premysleli stcasné architektury sieti a ulozisk. Bude doélezité najst’ nové
spOsoby a mechanizmy vyhladdvania, ziskavania aprenosu dat. Jednym
z relevantnych dovodov tejto datovej zaplavy je narast pocétu zariadeni
zbierajucich a vymienajucich si informacie, ¢im sa Internet veci stava realitou.

Pojem exaflood zaviedol Bret Swanson z Nadacie pre slobodu a pokrok (Progress
& Freedom Foundation) a oznacuje sa nim rasttici prud dat na Internete.

2.

Energia potrebnd na ovladanie inteligentnych zariadeni dramaticky poklesne.
V sucasnosti mnoho datacentier dosiahlo maximalnu Groven spotreby energie
aza vyradovanim starych zariadenitak nevyhnutne musi nasledovat
ziskavanie novych. Druhy trend moZno oznacit’ ako pokrytie vSetkych zariadeni
a syst¢émov od najmenSiecho smart prachu az po obrovské datové centra
a hl'adanie nulovej entropie, kde zariadenie alebo systém bude samé ziskavat’
svoju energiu.

Miniaturizacia zariadeni sa deje tiez prekvapivo rychlo. Ciel v podobe
jednoelektronového tranzistora sa priblizuje. To sa zda byt konecnou hranicou,
aspon kym vo fyzike nenastanti nové objavy.

Dalsim doélezitym trendom su autonémne zdroje. Stale rastica zloZitost
systtmov bude nemanazovate'na abude branit vzniku novych sluzieb
a aplikacii az kym systémy neza¢nu byt oznacované samo-* vlastnost’ami.
Napr. samo-manazment, samo-zotavenie a samo-konfiguracia.

Ako hlavny trend uvidime viac aplikécii a prijatie [oT, ked’Ze integracia technologii
do fyzickych objektov sa stava lacnejSou. IoT tak bude mat’ v nasledujucich rokoch
hlavny vplyv na spolo¢nosti v oblasti e-podnikania typu biznis s biznisom (B2B) aj
biznis s koncovymi zédkaznikmi (B2C).
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