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ANOTACE

Soucasny Internet je zaloZen na internetovém protokolu, ktery vznikl pted vice nez 40 lety pro
urcity druh sluzeb. Béhem desetileti nabyl Internet obrovské rozméry; nepocitalo se také
s novymi aplikacemi jako je webové plynulé stahovani videa, sdileni souborti, které zasadnim
zpusobem zménily charakter internetového provozu. Infrastruktura Internetu se vyvijela pfi
novych technologiich od pevnych optickych k bezdratovym sitim. Nové aplikace a sluzby,
technologie, stupenl a variabilita zafizeni koncovych uzivateli vyzaduji flexibilni feSeni.
Nejmoderngjsim feSenim se zdd byt propojeni programové a softwarové definovanych siti
a virtualizace sitovych sluzeb. Tento modul se soustfed’'uje hlavné na tyto technologie pro
Internet budoucnosti, ale také prezentuje prehled siti pfisti generace.

CILE

Hlavnim cilem tohoto kurzu je poskytnout =zakladni poznatky o novych trendech
v informacnich a komunika¢nich technologiich, zejména o evoluci soucasnych siti k sitim
budoucnosti a Internetu budoucnosti. Ugastnici kurzu budou sezndmeni se zakladnimi
technologii, jako je vytvareni softwarové definovanych siti a virtualizace sitovych funkci
z hlediska zdkladni architektury, principii a protokold. Déle je pozornost vénovana platnym
aktualnim pozadavkim Internetu budoucnosti.
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Uvod

Aktualnim tématem v oblasti informacnich a komunikacnich technologii je dalsi
evoluce technologii siti ptisti generace NGN (Next Generation Networks) smérem
k sitim budoucnosti. Jedna se zejména o n€kolik aspekta, které ovliviiuji aktualni
architekturu NGN zaloZzenou na IMS a zlepSovani dalSich funkcionalit pro
nasledujici generaci multimediélnich sluzeb. Prudky vyvoj internetovych sluzeb
a sluzeb dorucovani po heterogennich sitich zménil pozadavky riznych aspektu,
jakymi jsou dalsi funkcionality, mobilita, vizualizace a sdileni zdrojt, bezpec¢nost,
zjednoduseni architektury a pruznosti modelt fizeni.

Pokracujici diskuse o zménach architektury Internetu (Internetu budoucnosti)
a také v oblasti telekomunikaci pro sit€¢ budoucnosti (FN, Future Networks) jsou
zatazeny do vyzkumnych projekta a standardizace (ITU-T, ETSI).



Evoluce architektury NGN k architekture
siti budoucnosti

Lze identifikovat dva hlavni sméry potencialniho vyvoje:

1. Uplna zména postoje nebo revoluéni princip - Internet budoucnosti, jeho nova
architektura a protokoly musi byt nové definovany a navrzeny (nové scénéaie
siti, modely novych protokola a testovani typu revolu¢ni architektury), [1].
Revoluéni skok je predpokladany, pokud by byl Internet navrzen s novymi
technologiemi, bez omezovani soucasnymi koncepcemi.

2. Evoluéni koncept, ktery rozsiii soucasné architektury NGN na zékladé€ novych
pozadavku a funkei, které vedou ke koncepci zvané sit¢ budoucnosti [1], [2].
Evoluce NGN mtiZe dosdhnout k pfedpokladanym sitim budoucnosti pouzitim
stavajicich protokolti a schopnosti NGN (aktivovanych pravé potiebnym
zlepSenim architektury a mechanismi).

vvvvvv

migrace, jelikoz sit€¢ NGN a technologie jsou jiz dostupné.

Je vhodné posoudit evoluci a naznacit budouci trendy NGN a zakladni problémy,
které je nutno fesit. Migracni scénafe pro rizné typy sitovych platforem jsou
zaloZzeny na myslence integrace platforem TDM alIP do jedné konvergované
platformy NGN (z hlediska sitové infrastruktury a sluzeb). Nové koncepty
a architektury nové generace ICT zalozené na konvergovanych ICT a NGN nabizeji
provozovatelem nové moznosti pro zavedeni a poskytovani Sirokého spektra
multimedialnich sluzeb a aplikaci.

Vertikalni architektura Architektura s horizontalnim
podle sluzeb ¢lenénim podle sluzeb
Sluzby ‘ . . .

Stavajici a nové
sluzby

Rizeni sluzeb a sité
QoS, Bezpecnost, IP Mobilita

Multisluzebni IP
paterni sit’

Rizeni
sluzeb

Mobilni sité
Kabelova/

Pristup

Koncova
zarizeni

Obr. 1 — Od vertikalnich struktur k horizontalni architekture NGN [1]

Proto provozovatelé mohou piejit od vertikalni struktury architektury, kterd ma pro
kazdy typ sluzby urCen pftistup, pienos, fizeni a aplikacni infrastrukturu na
horizontélni orientovanou architekturu nezavislejsi od poskytovanych sluzeb (Obr.

1.




2.1 Koncepce a architektury NGN

Zékladni principy siti NGN byly formulovany v dob¢, kdy vznikla samotna
predstava NGN. Nasledujici dvé definice od ETSI a ITU-T popisuji podstatu NGN.

ETSI popisuje NGN jako koncept definovani a vytvofeni siti umoznujicich
formalni distribuci funkcionalit do samostatnych vrstev pouzitim otevienych
rozhrani. Koncept NGN poskytuje nové podminky pro vytvareni, implementaci
a efektivni spravu inovativnich sluzeb.

ITU-T popisuje NGN jako sit’ zaloZenou na pienosu paketl, umoznujici
poskytovani sluzeb a schopnou pouzivat nékolik Sirokopasmovych pienosovych
technologii, umoznujicich garantovani QoS. Funkce souvisejici se sluzbami vSak
nezéavisi na zékladnich pfenosovych technologiich. NGN poskytuje uzivateli
neomezeny piistup k riznym poskytovateliim sluzeb. Podporuje celkovou mobilitu
uzivateli v ptipadé dislednosti a dostupnosti sluzeb.

vvvvvv

stoji nékteré pozadavky na NGN, kterym musi tyto sité vyhovovat:
e vysokokapacitni paketovy pfenos v ptrenosové infrastrukture,

e separovani fidicich funkei od pfenosovych zatizeni,

e separovani poskytovani sluzby od sit¢,

e podpora velkého rozsahu sluzeb a aplikaci,

e Siroké pasmo, vsouladu s pozadavky na kvalitu sluzby QoS (Quality of
Service),

e rlzné typy mobility (uzivatelé, koncova zafizeni, sluzby),
e rlzna schémata identifikace a adresovani,

e konvergované sluzby mezi pevnymi a mobilnimi sitémi (konvergence pro hlas,
data a video),

e shoda s regulacnimi pozadavky, tistiovymi a bezpe¢nostnimi pozadavky,

e levngjsi a efektivnéjsi technologie.

V réamci koncepce NGN normaliza¢ni instituce fteSily ndsledujici otazky
a problémy:

e migrace stavajicich siti do NGN,
e vyvoj v oblasti pfistupovych technologii,

e pfipojeni jinych siti k IP sitim,
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poskytovani sluzeb a vyvoj novych,
e propojeni systému v oblasti adresovani,
e propojeni signaliza¢nich systému,

e roaming a mobilita.

Existuje mnoho koncepcnich modeld areferencnich architektur pro obé
konvergované sité a architektury VolP. Proto jsme se pokusili najit spolecné rysy
a definovat pouzitelny koncepéni model NGN. Cilem koncepéniho modelu je urcit
funkéni vrstvy (pokryvajici jednoduché funkénosti), jejich entity, referencni body
(rozhrani) a informacni toky mezi nimi. Takovy model pak miize snadnéji mapovat
fyzickou referencni architekturu a jeji nezavislost na fyzickych entitach, tedy
slozkéch architektury.

Ve velkém poctu analyzovanych ptipadd jsou vrstvy koncepéniho modelu NGN

z hlediska funk¢nosti rozd€lené na nezavislé ¢asti nasledovné (Obr. 2): piistup
(n€které referencni architektury ho nezahrnuji pfimo do modelu NGN nebo jej
premist’uji pii adaptaci), odesilani (pfenos, prepindni), fizeni (volani / fizeni relace)
a aplikace (sluzby).

Aplikace a sluzby NGN,

Vrst luzeb o server aplikaci, server funkci,
rstva siuze Otevr_ene ) server medii
standardizované

rozhrani

API, napf. Parlay/OSA

Ridici MGC, Programovatelny pfepinac
Oteviené (Softswitch), Agent volani,

standardizované Gatekeeper
rozhrani

Vrstvy NGN

Pfenosova paketova sit,
Transportni VOP, Medialni brany (MG,

vrstva TGW, RGW, AGW), Brany signalizacie
(SG), Nosna paketova sit

Pristupova Pevny, datovy, kabelovy, bezdratovy,
vrstva mobilni, satelitni pfistup

Pristup do NGN

Koncova zafizeni

Obr. 2 — Koncepéni model NGN a jeho funkéni vrstvy
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2.2 Vrstvy koncepcniho modelu

Pristupova vrstva predstavuje infrastrukturu, naptiklad pristupovou sit’ mezi
koncovym tucastnikem a transportni siti.

Transportni vrstva zajist'uje prenos mezi jednotlivymi uzly (body) sité.

Ridici vrstva zahrnuje fizeni sluzeb a sitovych prvka. Tato vrstva je zodpovédna
za nastaveni / vytvoreni, fizeni a zruSeni multimedialni relace.

Vrstva sluZeb nabizi zakladni funkce sluzeb, které mohou byt pouzity k vytvotreni
komplexnéjsich a dimysInégjsich sluzeb a aplikaci.

U NGN se vyzaduje, aby fizeni sité nebylo determinovano pouze pro aplikace
koncového zafizeni, ale inteligence sit€¢ musi fidit celou sit’ na vSech urovnich
referencniho modelu. Referenéni model sitového managementu naznacuje
nasledujici tkoly pro inteligenci sité, které maji zajistit:

e Management zdroji (kapacita, porty a fyzické prvky), QoS od ptistupu po siti
a v transportni siti, pokud je to nutné.

e Zpracovani riznych médii, kdédovani, ptenos dat (informacni toky).

e Management volani a pfipojeni.

e Management a vzajemnou spolupraci vSech prvki referencni architektury.
e Rizeni sluzeb.

Koncepce NGN a architektury jsou detailnéji popsany v [3], [4].

Jedna se o n¢které koncepce a evoluéni trendy smétujici k novym architekturam
siti, které budou schopny poskytnout Siroké spektrum / portfolio novych
multimedialnich sluzeb / multimedialniho obsahu.

Nové architektury siti zalozené na "softwarové definovaném vytvareni siti"
a "virtualizaci sitovych funkci" jsou uvedeny a popsany v kapitole 3 a 4, anebo
zalozené na koncepci "Internet budoucnosti" v kapitole 5 tohoto vyukového
modulu.

12
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Softwarové definované sité (SDN)

3.1 Uvod do SDN

SDN (Software Defined Networking) je novy pristup k architektuie sité ICT se
zaméfenim na programové fizeni celé sité.

SDN umozniuje feSit mnohé problémy tradicnich ptistupl pii vytvareni siti, ale
nabizi inové pfistupy. Obecné myslenka SDN muze zvysit pruznost, spravu
systému a rozsifitelnost ICT siti. Dal§im zdmérem je sniZeni ndkladl na zafizeni.
Lze toho dosahnout vyuzitim vyhod rychlého vyvoje a cyklu rozmisténi relativné
levnych softwarovych aplikaci na rozdil od drahého specializovaného sitového
hardwaru.

Hlavni motivace pro SDN vznikla na za¢atku z potteby najit lepsi feseni pro inovaci
pfi vyzkumu a vyvoji siti. Tehdy byly k dispozici pouze dvé pouzitelné metody
testovani novych funkci - softwarovd simulace nebo hardwarova zkuSebna
(testovaci platforma).

Simulace nabizi vysokou pruZnost a opakovatelnost.

Simulace nemusi béZet v redlném case - paralelné s tvorbou kodu - a neni tézké
pripojit simulovanou sit’ k readlné siti a testovat koexistenci novych vlastnosti
vrealném prostiedi. Implementace hardwarové testovaci platformy do
uzivatelského hardwarového vybaveni je naroné na programovani; muze byt
obtizné modifikovat nastaveni, které je velmi nakladné.

Muze to vést ke kompromistim - bud’ se pouzije sdilend hardwarova zkusebna pro
vice vyzkumnych projektii, coz vSak limituje Cas dostupny na experimenty
a opakovatelnost, nebo se alternativni vytvoii vlastni testovaci platforma pouzitim
sitovych prvkl dostupnych ze zatizeni provozovateli. Ty jsou vétSinou dodavany
jako ,.Cerna skiiiika® s minimalni Gpravou podle zékaznika, omezuji moZnosti
testovaci platformy pro nové a,.exotictéj$i experimenty pozadované spiSe pii
revolu¢nich nez evolu¢nich inovacich.

Koncem 90. let a po¢atkem milenia se vypocetni vykon univerzéalnich pocitact
vyrazné zvysil ve srovnani se specializovanym hardwarem na vytvareni siti. Spolu
s pokroky ve virtualizaci a nékterych dalSich technologiich bylo mozné vyuzit
k softwarové realizované fizeni jednoduchych uzlld sité pii rychlém ptepinani
paketil. Ridici software miize byt modifikovan pohodlné pomoci simulace, dokud
levny hardware s limitovanymi vysSimi Urovnémi vlastnosti, pouzivany na
pfepinani paketl poskytuje pii zpracovani paketl rychlosti srovnatelné se
specializovanymi hardwarovymi testovacimi platformami. Popisované feSeni bylo
jednim ze zdkladnich piliti SDN, jenz vedl k oddé€leni vrstev fizeni a smérovani,
které je podrobné popsano v nasledujici ¢asti textu [5].
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3.2 Oddéleni vrstev fizeni sité a smérovani dat

Nez popiSeme koncept SDN, je vhodné definovat, co je to vrstva fizeni a vrstva
smérovani dat.

V mnoha smérovacich (nebo v sitovych zatizenich pro tento ucel) je specializovany
hardware pro rychlé¢ piepinani dat mezi rozhranimi - vrstva smérovani dat.
Smérovani je fizeno podle pravidel vytvarenych procesorem bézného opera¢niho
systému, smérovacimi algoritmy, prekladacem adres a dalSimi vys$Simi funkcemi —
tak lze definovat vrstvu fizeni.

Pii tradiénim vytvareni siti je vrstva fizeni a smérovani implementovana do
kazdého sitového uzlu. Takové feSeni umoziuje, aby vSechna zafizeni byla zcela
autonomni a aby byla provadéna vSechna rozhodnuti vysoké urovné, smérovani
paketl, nezavisle.

Ma to svij pavod usite¢ ARPANET, pivodné navrzené pro armadu, pficemz
prvoradym cilem byla vysoka pruznost. Otevienost pro modifikace nebo prevzeti
novych vlastnosti byl nanejvys druhotady cil.

Zakladnim principem SDN je oddéleni vrstvy fizeni a smérovani dat v siti, jako je
znazornéno na obr. 3. V piipad¢ samostatné vrstvy fizeni a softwaru pro univerzalni
pocita¢ z vrstvy smérovani sitového zatizeni je mozné centralizovat rozhodovéni
pfi smerovani a prepinani, jakoz i konfiguraci vSech zafizeni site.

Centralizované ftizeni implementované do softwaru, tvofené na univerzalnich
procesorech, miize pfinést pfi budovani sit¢ mnoho vyhod - specidlni zrychleni
inovaci, vyvoj novych vlastnosti sit¢ a rozmisténi.
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Obr. 3 — Zakladni architektura SDN
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3.3 Centralizovane fizeni a programovatelnost
sité

V modernich sitovych zafizenich vrstva fizeni sbira informace o stavu sousednich
ptipojeni a siti jako celku a poskytuje je smérovacim algoritmim. Distribuované
algoritmy zajiStuji automaticky feSeni smérovani sitového provozu. Jejich
nedostatkem je mozny problém s konvergenci. Protoze kazdé zafizeni sbira
informace o siti a rozhoduje o sméfovani samostatné, zpozdéni pienosu informaci
kviili zménam sit€¢ miize zplsobit problémy pfi provozu site.

Vypusténi vrstvy fizeni z kazdého uzlu sit€¢ a pouziti centralizovaného ftizeni
umozni nejen kompletni pohled na sit’ bez vyskytu problému s konvergenci, které
jsou pro distribuované algoritmy ptirozené. Takové feSeni zaroven snizi ndklady.
Navic, bez nutnosti rozlozeného smérovani provozu, je mozné pouzit, modifikovat
a zdokonalovat nové algoritmy. Kromé toho konfigurovani centralniho tizeni déla
fizeni sit¢ jednodussim. Zredukuje moznost nespravné konfigurace a urychluje
hledani problémt. Pfidavnou vyhodou softwaru v centralizované vrstveé fizeni je
snadna modifikace a vyvoj novych vlastnosti. Jeji odstranéni vyzaduje samostatnou
konfiguraci kazdého uzlu.

Odptirci SDN a centralizovaného fizeni poukazuji na omezeni pii jejim pouZiti
v rozlehlych sitich, takovych jako Internet. Jejich kritika se soustfed’'uje na fidici
jednotku, kterd je jedinym bodem zplisobujicim vypadek celé sité a nedostatecnou
Skalovatelnost.

Resenim t&chto problémi je pouziti logicky centralizované, ale fyzicky
distribuované vrstvy ftizeni, kde né&kolik fidicich jednotek tidi cast sité
a komunikuje navzajem. Aby se snizilo zpozdéni vrstvy fizeni, poskytuje vysokou
dostupnost a jeden bod logického tizeni zpfistupiiuje spravu sité. Nova architektura
pro spojeni mezi doménami s piifazenym protokolem pro fidici jednotky SDN je
navrzena v [6].
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3.4 Porovnani siti s distribuovanym fizenim
s tradinimi sitémi

Do firmwaru zafizeni tradi¢ni sité je zaclenéno fizeni, sitové aplikace a dalsi
vybaveni vyssi urovné. Tyto prostiedky vSech sitovych uzli rozhoduji o smétovani
lokaln¢ - efektivné vyuzivaji celou distribuovanou vrstvu fizeni, jak je to
znazornéno na obr. 4. Popisované feseni je protikladem centralizované vrstvy fizeni
v architektufe SDN uvedené na obr. 3.

Zaclenéni vice funkci poskytuje vétsi funkénost kazdého uzlu, de€la ho vice
nezavislym a témét vylu€uje selhani jednoho bodu.

Popisovanych vyhod lze dosdhnout za cenu vétsi komplexity, s vyuZzitim draz§ich
zafizeni, vysSiho piikonu a miize vést k prodlevam pti ovladani provozu, jelikoz
vyzaduje zpracovani rtznymi aplikacemi. Kromé& toho konfigurace nebo
modifikace sit¢ vyzaduje manudlni konfiguraci mnoha zatizeni a Casto pouziti
slozitych pfiruéek na Fizeni. Rizeni sité je navic komplikované pfi implementaci
a konfiguraci rozdilnych zafizeni jednotlivych dodavatelti. Také zpiisobuje
problémy z hlediska provozuschopnosti.

Jak je uvedeno v [7], sloZitost feSeni vede k statickym sitim, coz je v rozporu
s pozadavkem na dynamické prostiedi s vétsi mobilitou uzivatele a virtualizaci
serveru. Nesrovnalosti mezi strategiemi rozlehlych siti jsou dal§im typem problémi
ve velkych sitich.

A4

Centralizované fizeni u SDN umoziuje spravcei sit¢ fidit provoz bez nutnosti
manudlné konfigurovat mnoho zafizeni, tim usnadiluje fizeni sit€ a zvySuje
pruznost.
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Obr. 4 — Konvenéni architektura paketové sité [8]

Ptestoze se MPLS na prvni pohled podoba SDN s rychlym pifepinanim provoznich
tokil zavedenym na vrstve fizeni, funguje na odlisSném principu. V tomto piipadé se
nejedna o centralizované fizeni, které je v kazdém smérovaci MPLS s LER
schopnym vytvofit cestu a distribuovat tok pouZitim protokolu distribuce navésti
LDP (Label Distribution Protocol).
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3.5 Protokoly SDN

Odd¢leni vrstvy fizeni a smérovani dat, které je jednim z hlavnich piliia SDN spolu
s centralizaci prostfedkil vrstvy fizeni, vyZaduje komunikacni protokol. V této sekci
uvadime nékteré z nich a zaindme s nejpopularnéjsim - OpenFlow.

OpenFlow

OpenFlow je otevieny standard pivodné vyvinut na univerzitach a aktualné
udrzovany Nadaci pro otevienou sit ONF (Open Network Foundation) [9] -
neziskovym konsorciem s ukolem komercializovat a podporovat SDN zaloZené na
OpenFlow. ONF byl uspésny s OpenFlow, ktery se stal nejpopularnéjsSim
protokolem pouzivanym na komunikaci mezi vrstvou fizeni a smérovani dat
a v soucasnosti predstavuje fakticky standard. Tato kampain ONF vsak casto vedla
k nespravné interpretaci, Ze OpenFlow je vlastné SDN.

Navzdory existujicim softwaroveé zalozenym feSenim, pfepinani dovoluje zkoumat
nové metody a protokoly vytvareni siti, ale nemiize poskytnout dostateény
vypocetni vykon a / nebo hustotu portl pro rozsédhlé experimenty.

Nejjednodussim piikladem je opensource software, zaloZzeny na protokolech
smérovani nebo prepinani, bézici na univerzalnich pocitacich s n€kolika sitovymi
rozhranimi. Na druhém konci spektra jsou hardwarové zalozena feSeni vyzkumu
vytvareni siti jako je NetFPGA, vyuzivajici specializovanou kartu FPGA schopnou
zpracovavat provoz linearni rychlosti.

NetFPGA se pouziva hlavné v akademické obci pro rychlé posouzeni
simulovanych prototyp, je limitovana pouze 4 porty na jednu kartu.

Jak bylo uvedeno v [10] jedna se o limitujici faktor pro univerzitni vyzkumniky,
OpenFlow je kompromis mezi obecné nizkou vykonnosti, nezavislosti
vyzkumnych feSeni, uzavienym a nepfili§ modifikovatelnym zafizenim od
komerc¢nich dodavatelt.

Protokol OpenFlow definuje komunikac¢ni rozhrani mezi zafizenimi vrstvy fizeni
a smérovani, a proto musi byt implementovan na obou stranach. Protoze OpenFlow
poskytuje mimoradné granulované fizeni na Grovni tokil, umoznuje siti reagovat na
zmény spojené s topologii, aplikacemi nebo uzivateli v realném case.

Bila kniha ONF [9] uvadi, Ze smérovani v klasické siti v soucasnosti nemuze
podporovat fizeni na takové urovni granularity.
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- aktualizuj soubor akci
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souboru akci

Zahod’ paket

Obr. 5 — Vyvojovy diagram zpracovani paketil v logickém piepinaci OpenFlow [11]

Kdyz je paket ptijat prepinacem podporujicim OpenFlow, je zpracovan fetézcem
OpenFlow slozenym z jedné nebo nékolika tabulek tokt. Tabulky obsahuji vstupy
s pravidly a akcemi, které ma provést s paketem patiicim do toku. Pokud se nenajde
shoda pro paket v zadné tabulce toku a pravidlo na odeslani takového paketu do
fidici jednotky existuje, je odeslan do fidici jednotky. Ridici jednotka zpracuje
paket, a bud’ zahodi paket, nebo zfidi novy tok vytvorenim nového vstupu v tabulce
tokti. Mechanismus zpracovani pfijatého paketu v pfepinaci OpenFlow je zobrazen
na obr. 5.

ForCES

Protokol oddélovani smérovacich a fidicich prvkt Forces (Forwarding and
Control Element Separation) [12] definuje architekturu struktury a ptidruZzené
protokoly pro standardizovanou vymeénu informaci mezi vrstvou fizeni a smérovani
v sitovém prvku.

ForCES je ur¢en hlavné pro otevieny API/ protokol, ktery poskytuje jasné odd¢leni
fidici a smérovaci vrstvy.

Hlavni pfednosti je jeho model piepinaciho prvku, ktery umoziiuje popsani nové
funkCnosti vrstvy smérovani bez zmény protokolu mezi vrstvami fizeni
a smérovani.
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Vyvoj v této oblasti je zaméien na rozdéleni sitového prvku do vrstev fizeni
a smérovani. Motivaci byla snaha vytvofit vrstvu smérovani sitovymi prvky
z flexibilnich hardwarovych prvkil nezavisle na vrstvé fizeni. Vysledkem bylo
vytvofeni nové architektury pro sitové prvky, prestoZze vyhledovym cilem bylo
vytvofit novou architekturu sité.

NETCONF

NETCONF je protokol fizeni sité, ktery poskytuje mechanismy pro dalkové
instalovani, spravu a vymazani konfigurace sitovych prvkda.

Samotny protokol NETCONF je rozdélen na Ctyfi vrstvy se souborem operaci
zékladniho protokolu s pouzitim metod procedury dalkového volani RPC (Remote
Procedure  Call) s parametry zprdv  zakdédovanymi  podle  XML.
Jednou z ptrednosti NETCONF je to, Zze poskytuje programovatelné rozhrani do
zatizeni, které ptesné sleduje funkénosti ptivodniho rozhrani.

Ackoliv byl ptivodné vyvinut jako nastupce protokolu SNMP a nékterych protokolt
CLI pro konfiguraci sitovych prvki, NETCONF miize byt pouzit k vytvoreni
hybridni SDN. Navic podpora NETCONF je pozadavkem pro sitové prvky, aby
byly kompatibilni s OF-CONFIG, ¢asti specifikace OpenFlow.

PCE-P

Vypocéetni prvek trasy PCE (Path Computational Element) je entita, ktera
vypocitava trasy pro uzly v siti, mize najit optimalni trasy pro provoz MPLS,
GMPLS P2P a P2MP, fizenou navéStim prepinanymi trasami LSPs (label
switched paths).

PCE oznamuje danou trasu sitovym uzlim pouZzitim komunikac¢niho protokolu
PCE. Takto je mozné PCE chapat jako rozsifeni schopnosti MPLS a GMPLS TE
za ucelem zmenSovani rozdili mezi SDN a standardnimi MPLS / GMPLS.

Ackoli samotny PCE nebyl primarné vyvinut jako technologie umoziujici SDN,
muze poskytnout model logicky centralizovaného tizeni pro soucasné technologie
s n€kolika doplitkovymi vylepSenimi.

Rozhrani pro systém smérovace

Rozhrani pro systém smérovani I2RS (Interface to the Routing System) je jeden
z nékolika ambicidznich pfistupi k SDN, ktery je v pocateCnich stadiich. Byl
vyvinut IETF. I2RS je obousmérné programovatelné rozhrani pro komunikaci mezi
smérovacim systémem a aplikacemi. UmozZiluje monitorovani sité, rezervovani
zdroji a modifikovani konfigurace smérovani. I2RS se tykd komunikace do a ze
smérovaciho systému a neni ur€eno k tomu, aby pfimo poskytovalo rozhrani pro
vrstvu smérovani. Vyuziva stavajici mechanismy pro distribuci vybranych cest do
vrstvy smérovani.
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Cisco ONE

I kdyZ je Cisco ¢lenem nadace ONF a aktivné se podili na vyvoji OpenFlow, SDN
neni jediny projekt, na kterém pracuje. Jednou zjeho vlastnich alternativ je
Prostiedi otevifeného pristupu k siti ONE - Open Network Environment (Cisco
ONE), které poskytuje programovatelné rozhrani pro piimé fizeni zatizeni Cisco.
Klicovym prvkem Cisco ONE je Platforma ONE - ONE Platform Kit (onePK).
Soucasti soupravy je nekolik platforem API umoziujicich snadny vyvoj sitovych
aplikaci vyuzitim pfimého pfistupu k zatfizenim vytvafejicim sit’ prostfednictvim
vrstvy abstraktni sité.

Nuage

V dubnu 2013 Alcatel-Lucent oteviel dcefinou spolecnost Nuage Networks,
Network (Sit' plynulych aplikaci), ale s moznosti vyuzit nové alternativni
technologie. Produktem této snahy je Nuage Virtualized Service Platform
(vizualizovana platforma sluzeb Nuage), softwarové feSeni zamétené na problém
vizualizace sit¢ v datovych centrech a u provozovateli cloudové sluzby - Cloud
Service Providers (CSPS). Jelikoz Nuage GSP je implementovan do softwaru
a pouziva VXLAN pies ,.hypervisory®, neni funkéné zavislé na specifickém typu
nebo prepinaci TOR.
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n Virtualizace sitovych funkci (NFV)

Nedilnou soucasti telekomunikac¢nich operatorii je vlastnictvi zafizeni (hardwaru).
Telekomunikaéni operatofi se nemohou vyhnout ndkupu nového hardwaru se
stejnou funkcnosti a sluzbami, kdyZz jsou tato zafizeni potifebna k poskytovani
novych sluzeb. Predstavuje to hodné¢ komplikaci zptsobenych jednak zvySenim
nakladi a také Casem potiebnym na jejich rozmisténi. Je to ¢as do uvedeni na trh
TTM (time to market) a Cas potiebny k nasazeni TTD (time to deploy). Tyto
komplikace jsou v soucasnosti pro telekomunikacni operatory omezujicimi €Ciniteli
pfi poskytovani kvality sluzeb.
Obr. 6 ilustruje novy pristup k architektuie sité zaloZzené na virtualizaci sitovych
funkci NFV (Network Functions Virtualization).

Tento piistup poskytuje sitovym a telekomunikaénim operatoriim moznost
sjednotit mnoho typt sitovych zafizeni do standardnich vysoce vykonnych servert,
pfepinaci a ulozist, které mohou byt umistény v datovych centrech, sitovych
uzlech a provoznich prostorach uzivatelt.

PFisftup zalozeny na pouziti Nezavisli
klasickych sitovych zafizeni prodejci software
gpaans | [Iippuace | [[Aiphance | [Appcants
Virtsal '8 virwal [0 Virtsal |
I E J'FP“‘.“" Appliance -lehfmr
Smérovaé CDN Hraniéni radi¢ Akcelerace Koordinovana,
zprav relace (SBC) WAN automaticka a
E . - vzdalena instance
. : i
Firewall NAT pro rozsahlé TesterIQoE
sité (CGNAT) monitor Standardni vykonné servery

u ﬁ m @ Standardni velkokapac. Ulozisté

SGSN/GGSN PE smérovaé BRAS Uzly radiové
pristupové sité

- Distribuovany nestandardizovany hardware. : . :
- Fyzicka instalace kazdého zafizeni na kazdém misté. Standardni vykonné
- Velky problém vstupu vyvoje hardware pro novych Ethernetové pfepinace
prodejct, omezené inovace a konkurence.
Pristup zalozeny na
virtualizaci sité

Obr. 6 — Vize virtualizace sitovych funkcei [13]

Vyhody pro sit’'ové a telekomunikacni operatory:
e snizeni investi¢nich vydaji CAPEX (capital expenditure) a provoznich

nakladi (takovych jako opravy a udrzba) OPEX (operational expenses) skrz
sniZeni ceny zafizeni a spotieby energie,
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krat$i doba od nédkupu potfebnd na nasazeni novych sitovych sluzeb,
e lepsi navratnost investic do novych sluzeb,
e vEtsi pruznost, rozsititelnost ¢i vyvoj sluzeb,

e moznosti zkouSeni a rozvinuti novych inovativnich sluzeb s niz§im rizikem.

V fijnu 2012 byla zverejnéna bila kniha, kterd prezentuje prvni vydani NFV [13].
ETSI vydal sérii riiznych pozadavki, které jsou zaméteny na technologii a popisuji
vyhody, které by technologie NFV méla pfinést. Byla vytvofena Skupina
primyslové specifikace virtualizace sitovych funkci NFV ISG (Network
Functions Virtualization Industry Specification Group), ktera ma fteSit otazky
spojené stouto novou technologii. Tato skupina byla vytvofena pifi ETSI
(European Telecommunications Standards Institute). Od tijna 2012 se skupina
NFV ISG postupné zvétsuje a asi 235 vedoucich spolecnosti se zii€astnilo n€kolika
shromazdéni v Asii, Evropé a Severni Americe. Vystupy z prvniho shromazdéni
skupiny NFV ISG mély formu dokumentl a propojeni mezi nimi je popsano nize.
V obdobi od 2013 do 2015 probihala druhé faze a novéjsi dokumenty jsou dostupné
pfimo na webové strance NFV ISG.
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4.1 Co umoznuje NFV?

Pokud je mozné budovat sit¢ zptisobem, ktery predstavuje technologie NFV, je na
misté otazka, proc sit’ od samého zacatku vyuziva proprietarni hardware. Odpoveéd’
je takova, zZe servery pramyslového standardu s opera¢nim systémem a softwarem
jen nedavno ziskaly vysokou vykonnost, aby byly schopny ucinné soutézit
s proprietarnimi  zafizenimi, zejména ve smyslu cen, spotieby elektiiny
a spolehlivosti.

Musime specifikovat ¢as "neddvno" jako poslednich Ctyfi az pét let. Béhem tohoto
obdobi jsme svédky dramatického zvySeni propustnosti sit€ a propustnosti
zpracovani paketll x86 procesory a rapidnim zvySenim poctu procesorovych jader
na jednom fyzickém primyslovém serveru.
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4.2 Pozadavky na NFV

Seznam zékladnich pozadavka na NFV [13]:

Pfenositelnost - vlastnost feSeni nahrat a spustit ménici se softwarové funkce
pomoci datovych center s riznymi standardy.

Vykonnost - vykonnost se zaméfuje na funkce softwaru.

Rizeni a vzdjemna koordinace (orchestrace) - mechanismy pro koordinaci
a fizeni zivotniho cyklu softwarovych funkci, zdrojt, infrastruktury a riznych
operaci.

Flexibilita - schopnost poskytnout feSeni cestou rozsifitelnosti hardwarovych
zdroj.

Bezpecnost - pevné proporce, které musi byt analyzovany, protoze
virtualizované prostfedi miize byt objektem vnéjSich utoki.

Kontinuita sluzeb - funkce, které jsou nezbytné pro kontinudlni poskytovani
sluzeb v souladu se specifikaci dohody o tirovni sluzeb SLA (Service Level
Agreement).

Provoz - automatizace provoznich funkci (napt. Adaptace kapacity sité,
stahovani aktualizace softwaru, oprava detekovanych poruch, atd.).

Energetickd c¢innost - pomahd minimalizovat spotiebu energie rozlehlych
virtualizovanych siti.

Migrace a koexistence se stavajicimi platformami - podporuje piechod od
soucasnych siti, které jako nevirtualizované koexistuji s virtualizovanymi bez
pteruSeni ¢innosti sluzeb nebo vyskytu jinych nezadoucich jevil u uzivatele.

Schopnost dalkového rozmisténi aprovozu funkci virtualizované sit¢ na
infrastruktute NFV poskytované riznymi poskytovateli sluzeb umoznuje
ptislusnou sluzbu zptistupnit zdkazniklim celosvétove.

26



4.3 Architektura NFV

Architektura technologie NFV byla navrzena ve druhém vydéni bilé knihy [14]
(Obr. 7) a sklada se z nasledujicich slozek:

Infrastruktury funkci virtualizované sité NFVI (network functions
virtualization infrastructure) - poskytuji virtualni prosttedky nezbytné pro
podporu provadéni funkci virtualizovaného vytvareni siti - komeréni
hardwarové prvky COTS, vrstvu softwaru, kterd virtualizuje a abstrahuje
zakladni hardware.

Funkce virtualizované sit¢ VNF (virtualized network feature) - softwarova
implementace sitovych funkci schopna bézet na NFVI a mlize byt doplnéna
o systém fizeni prvki EMS (Element Management System), ktery tidi VNF.
VNF je entita odpovidajici sou¢asnému sitovému uzlu, u n¢hoz se ocekava, ze
bude dodéna jako Cisty software nezavisly na hardwaru.

NFV MANO (management and orchestration - fizeni a orchestrace) - zahrnuje
vzajemnou koordinaci a fizeni Zivotniho cyklu fyzickych a / nebo softwarovych
prostiedkii podporujicich virtualizaci a infrastrukturni fizeni zivotniho cyklu
vSech VNF. NFV MANO se soustied’'uje na tikoly fizeni virtualizace, které jsou
potfebné pro ramec NFV. Spolupracuje také s externimi NFV OSS / BSS
a umoznuje integraci NFV do stavajicich siti.

OSS/BSS
Orchestrator
Popis sluZeb, (koordinator)
VNF a
infrastruktury
Manager \
VNF

Manager
virtualizované
infrastruktury

Virtuélni vypoctovy

vykon Virtualni ulozisté Virtualni sit’

Virtualiza¢ni vrstva

Prostiedky hardware
Vypoctovy Hardwarové Sitovy
hardware ulozisté hardware

Obr. 7 - Architektura NFV [14]

NFV MANO

Cely systém je podporovan souborem metadat popisujicich funkce (VNF) sluzeb
NFV a infrastrukturni pozadavky na NFV MANO pro spravné fizeni. Tento popis
spolu se sluzbami, VNF ainfrastrukturou miZze byt poskytnut 1jinymi
pramyslovymi vyrobci.
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4.4 Infrastruktura NFV - NFVI

Infrastruktura NFV je rozdé€lena na tii domény [15]:

Doména pocitace - hlavnim tkolem je poskytnout vypocetni a ulozné zdroje.
Poskytuje rozhrani do domény sitové infrastruktury, ale nemtize se pfipojit
k siti samostatn¢.

Doména hypervizoru - hlavnim ukolem je zprostiedkovat domén¢ vypocetnich
zdroji spousténi softwaru na virtualnich strojich. Hypervisory jsou vyvinuty
pro potieby cloudovych feSeni a maji klast diiraz na stanoveni dostupného
hardwaru, snadno mohou dosahnout vysoké urovné prenositelnosti virtudlnich
strojii. Hypervizor mize emulovat kazdy typ hardwarové platformy a dokonce
v nékterych ptipadech kompletné emulovat sadu instrukci tak, ze virtudlni stroj
si mysli, ze béZi na zcela rozdilnych procesorovych architekturach, jako je ta
realna.

Doména sit'ové infrastruktury - jeji tloha:

o vytvoftit kandl komunikace mezi n¢kolika slozZkami funkci virtualizované
sité VNFC (virtualized network functions components) distribuované¢ VNF
(virtualized network function),

o vytvofit kanal komunikace mezi nékolika VNF,
o vytvofit komunikacni kanal mezi VNF a MANO,

o vytvofit kanal komunikace mezi slozkami NFVI ajejich vzijemnou
koordinaci a fizeni,

o poskytnout prosttedky dalkového fizeni VNFC,

o poskytnout prostfedky spojovani stavajicich operatorti siti.
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4.5 Rizeni a vzajemna koordinace NFV

(MANO)

Rizeni a vzajemna koordinace (orchestrace) zahrnuji ti slozky [16]:

Koordinator (Orchestrator) NFV - odpovida za koordinaci (spravu) zdroji
NFVI pro vice manazerd virtualizované infrastruktury VIM (Virtualized
Infrastructure Manager), provadi funkce koordinace zdroju, fizeni Zivotniho
cyklu sitovych sluzeb (napft. strategie fizeni, rozsifovani, méteni charakteristik,
korelace udalosti), umoziuje funkci koordinace pro sitové sluzby, celkové
fizeni prostfedkill, potvrzeni a schvaleni zdrojii u NFVI aplikaci

Manazer VNF - odpovida za fizeni zivotniho cyklu VNF (muze byt ptidélen na
fizeni jednoho pfipadu a mize také fidit vice piipadd stejného nebo rtizného
typu), celkovou koordinaci a adaptaci konfiguraci a ohlasovani udalosti mezi
NFVIaE/NMS.

Manazer virtualizované infrastruktury VIM - odpovida za fizeni a management
vypoctu NFVI, pamét'ova a sitova zafizeni v infrastruktufe subdomén jednoho
operatora, sbirdni a pfenos méfeni charakteristik a udélosti.
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4.6 Softwarova architektura - funkce
virtualizovaneé sité (VNF)

Funkce virtualizované sité¢ je sitova funkce, kterou je mozné poskytovat
v infrastruktute NFV (NFVI) aje fizena pomoci klicové komponenty NFV
Orchestratoru a manazerem VNF. Interni architektura VNF je znézornéna na obr.
8.

EMS

SWA-4

VNF

SWA-2 SWA-3

Dalgi [SWA-L
VNF €| |VNFC/VM|-eeeee- vNrovM| € VNFM

r 1
| [

NFVI

Obr. 8 - Architektura NFV [17]

Tato architektura zajist'uje kvalitu pfipojeni pouzitim rozhrani:

e Rozhrani SWA-1 - pfes toto rozhrani n¢kolik VNF komunikuje navzijem,
pouzivaji ho k tomu, aby feSily tkoly pro celou sit’.

e Rozhrani SWA-2 - tyto slozky rozhrani vyuziva, kdyz jsou pripojeny VNF,
kazdé slozka ma néjakou roli pti zpracovani virtualizovanych sitovych funkeci.

e Rozhrani SWA-3 - toto rozhrani je pfipojeno k manazerovi VNF.
e Rozhrani SWA-4 - toto rozhrani se vyuziva, kdyz je ptipojeno k VNF (EMS).

e Rozhrani SWA-5 - pfipojuje NFVI ke kazdému VNFC.
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4.7 Ptipady pouziti NFV

NFV na jedné strané nabizi mnoho vyhod: zjednoduSeni, inovativni pfistupy pfi
vytvafeni siti. Na druhé strané poskytuje neohranicené mnozstvi ptipadl pouZziti,
které jsou vice ¢i mén¢ uzitecné v redlném provozu sité.

Piesto muzeme fici, Zze NFV neni zcela samostatné funkéni feSeni, ackoli
organizace ETSI vyviji soustavné Usili na vytvoreni siln¢ unifikovaného standardu
NFV. NFV je myslenka jak profitovat z virtualizace. Takovy piistup bude
vyzadovat zajiSténi funkcnosti sité a také toho, jak vse fidit a koordinovat.

Webovy portadl SDxCentral kazdoro¢né zvetejiiuje souhrnnou zpravu zvanou
Zprava o virtualizaci sitovych funkci (Network Functions Virtualization Report)
[18], ktera obsahuje hlavni mysSlenky NFV, jeji vyvoj apiehled prodejcii

vvvvvv

Virtualizované sitové funkce

V soucasnosti dobte fungujici cloud jiz nabizi mnoho moznosti jak snadno, pruzné
arychle distribuovat nebo vyvijet aplikace, infrastrukturu nebo platformy.
Virtualizované sitové funkce jsou pfizpisobeny k plnému respektovani jiz
existujicich metod v oblasti cloudu. Pro provozovatele cloudové sluzby je
nejpfitazliveéjsi poskytovani virtudlniho smérovani, virtudlni privatni sit€¢ (VPN),
sluzby na zrychleni vrstvy 4 - 7 a bezpecnostni sluzby, umoznéni jejich ptipojeni
a ochrana jejich aplikaci zalozenych na cloudu.

Virtualizovana / cloudova radiova ptistupova sit’

Tento ptipad pouziti je dulezity hlavné pro poskytovatele mobilni sluzby, ktefi
hledaji cesty ke zjednoduSeni a zrychleni vytvaieni novych radiovych piistupovych
siti RAN (radio access networks), a zaroven jsou schopni kontrolovat naklady.
Mnozstvi funkCnosti, které bézi na proprietarnim hardwaru umisténém
v zékladnové stanici, je mozné presunout do virtudlniho stroje nebo sady
virtualnich stroji.

Virtualizované mobilni jadro

Mobilni operatoii jsou Casto konfrontovani ukoly aktualizace jejich siti, sluzeb
a také rozsiteni jejich sluzeb do venkovskych oblasti, které jsou t€zko dosazitelné.
Pouziti spociva v prevzeti funkei od zakaznického hardwaru do mobilniho jadra
a jejich nasazeni do servertit COTS v cloudovém prostiedi. Mobilni operatofi chtéji
virtualizovat zejména nasledujici sluzby: IMS, EPC, MME, S-GW, P-GW, HSS
a PCRF.
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Virtualizovany ptistup

Poskytovatelé sluzeb zkouseji najit zpiisob jak zjednodusit ptistup, do kterého je
zatfazeno zarizeni v zakaznickych prostorach CPE (Customer Premises
Equipment) a ptistupové zarizeni zakaznika CE (Customer Edge), aby mohli
prodat vice sluzeb zédkaznikiim i podnikatelim. NFV mutize byt vhodnym fesenim
zvySeni vynost. Aby byl mozny vstup NFV do prostiedi poskytovatell sluzeb, je
nutné aby byly virtualizované slozky pfistupu - v CPE a CE.
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Internet budoucnosti

Dnesni dobu lze charakterizovat jako dobu informacné-komunikacnich technologii
(ICT). Internet jak ho zndme dnes, miizeme povazovat za Gspéch. Nicméné nékteré
aspekty soucCasného Internetu zaostavaji v ocekavanich pro spolehlivou
komunika¢ni infrastrukturu a také v kontextu budoucich pozadavkd, na tuto sit’.

Podle autora ¢lanku [19], Clause G. Grubera, do roku 2015 bude celosvétova
vefejna internetova sit’ ptipojovat piiblizné¢ 6 miliard lidi, vice nez 4 miliardy lidi
bude pouzivat sitové sluzby prostfednictvim mobilnich zafizeni a vice nez 2
miliardy lidi bude pouzivat kabelové Sirokopasmové pripojeni k Internetu.

Autor také predpokladal, ze provoz v siti bude mit tempo rtastu od 40 % do 200 %
ve srovnani s dneSnim sitovym provozem v nadchazejicich letech. Je proto dilezité
posoudit, v jakém stavu jsou dneSni pocitacové sit¢ a dalsi prvky, které jsou jeji
nedilnou soucasti. Vysoky podil Internetu povzbuzuje a rozsifuje také pouZivani
mobilnich zafizeni, jako jsou notebooky, mobilni telefony, tablety, atd. Na obr. 9
muzeme vidét predpovéd mnozstvi zafizeni pfipojenych k vefejnému internetu
[20].

Vyvoj a predpoved’ mnoZstvi zarizeni pripojenych k Internetu

35000
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25000
? 20000 Internet véci
S
= W Zarizeni nositelné na téle
= 15000 Zariz. Intelig. domacnosti
B Inteligentni televizory
10000 . v
B Internet. medial. Zaiiz.
B Tablet
S000 ble ¥
® Inteligentni telefony
0 B Pocitace
2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Zdroj: Strategy Analytics, Rijen 2014
Obr. 9 — Pfedpoveéd mnozstvi instalovanych internetovych zatizeni na svété
Pozadavky mobilnich siti jsou ¢asto naro¢né€jsi nez pozadavky uzivateli v pevnych
sitich, zejména pokud jde o dostupnost kdekoliv a v jakémkoliv ¢ase [21]. Proto

musi dnesni sit€¢ pruzné poskytovat nejen vysokou dostupnost sluzeb, ale i jejich
kvalitu.
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5.1 Omezeni Internetu

Soucasny Internet je zalozen predevsim na protokolu IP, ktery vznikl pfed vice nez
40 lety diky skupiné védci za ucelem propojeni svych lokélnich siti, hlavné pro
pienos soubort, e-mailovou komunikaci atd.

Dnesni Internet vyrazné prekrocil ptivodni predpoklady. Z méné nez nékolik stovek
propojenych pocitaci na nekolik stovek miliond v soucasnosti. Internet také
nepocital s novymi aplikacemi, jako jsou web, postupné stahovani (streaming)
videa, sdileni soubor(, které vyznamné zménily charakter internetového provozu.
Infrastruktura Internetu se vyvinula diky technologickému procesu na optickou,
bezdratovou, atd. [22].

Na obr. 10 muzete vidét vyvoj Internetu od minulosti po soucasnost. IP je uprostied

vrstveného modelu s aplikacemi na vrcholu a technologiemi nizsi.

\ Email, Web, VoIP, ... / \ Email, Web, VoIP, ... /
SMTP, HTTP,
SMTP, HTTP,
RTP, ...

RTP, ...

TCP, UDP’ SCTP e
[Psec NAT QoS ‘)
) P m)
IP °
Mobilita multicast
CSMA/CD ..\ CSMA/CD ..\
Viacnasob. Pfistup) Viacnésob. Pristup
Ethernet Ethernet
SDH, ATM, ... SDH, ATM, ...
optika, TP, CATS5, radio optika, TP, CATS, radio
(GSM, WiFj, ...) (GSM, WiFj, ...)
Minulost: Dnes: Budoucnost:
jednoduché koncepce (prilis) mnoho zaplat opét navrh od zakladu?

Obr. 10 — Evoluce Internetu [23]

V soucasné dob¢ neexistuje témét zadna moznost, resp. prakticky zpiisob, jak
experimentovat s novymi sitovymi protokoly, nastavenim zatizeni atd. do takového
rozsahu, aby tento experiment mohl ziskat divéryhodnost pro Siroké nasazeni
v sitich poskytovatelii internetovych sluZeb (ISP) a poskytovatelii sitovych
sluzeb (NSP).

Autofti ¢lanku [24] potvrzuji, ze obrovské mnozstvi jiz nainstalovanych sitovych
zafizeni na bazi stejné sitové infrastruktury se stejnym sitovym protokolem, ktera
jsou zde jiz po desetileti, tvoii obrovskou piekazku pro vstup inovativnich feSeni,
vyzkum a vyvoj v pocitacovych sitich. Vysledkem tohoto pfistupu je 1 skutecnost,
ze mnohé nové napady v oblasti vyzkumu jsou netestované a nepodlozené. Atributy
dnesnich pocitacovych siti jsou "zkostnatélé".
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Je dulezité poznamenat, Ze projekt Internet byl konstruovan pro ucely vyzkumu.
Architekti / védci, kteti vybudovali infrastrukturu Internetu, si neuvédomovali
moznost nastupu velkych siti, které v soucasné dobé mame. Bezpecnost, mobilita,
flexibilita, odolnost siti nebyly nikdy vyfeSeny, protoze v dobé formalizace
Internetu pocita¢e nebyly mobilni a vyzkumnici chtéli §ifit nové myslenky pies
oteviené prostiedi. Vize dokonalého prostiedi Internetu zacaly blednout
s rostoucim poctem uZzivatelll v siti. MnoZstvi zakladnich koncepti se od Casu jejich
vzniku zménilo. Srychlym rozvojem technologii v oblasti informatiky
a informacnich technologii, nemiize Internet spliiovat anadale uspokojovat
neustale vzristajici pozadavky. Je zfejmé, Ze dnesni sité pottebuji novy navrh, ktery
by se 1épe piizptsobil novym trendim.

Provoz pocitacovych siti vyzaduje fadu zdroji vzhledem k nakladim. Néklady lze
rozd¢lit do investi¢nich ndkladli a provoznich ndkladu, které se nazyvaji kapitalové
vydaje (CAPEX) aprovozni naklady (OPEX) [25]. CAPEX se odkazuje na
investice, které musi byt u¢inéno pfedem a vytazovany po urcitém casovém obdobi.
Ptikladem mize byt vystavba datového centra (DC) nebo kupni cena serveru,
sitovych zafizeni a dalSich dualezitych sitovych prvkl. Provozni naklady OPEX
jsou spojeny s opakujicimi se mési¢nimi naklady na vlastni provoz zafizeni, jako
jsou naklady na energie, opravy, udrzbu, platy administrativnich pracovnika atd.
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5.2 Charakteristika nového Internetu

Charakteristika nového Internetu:

e Robustnost a dostupnost - sit¢ budoucnosti by mély byt robustni, odolné vici
chybam a dostupné.

e Bezpecnost - jednim z nejvétSich problémti dneSniho Internetu je zajiSténi
zejména bezpecnosti koncového uzivatele. To je divod, pro¢ musi byt sité
budoucnosti od zacatku navrzeny s ohledem na bezpecnost. Tyto sité by mély
poskytovat nastroje pro lepsi ochranu ptred rychlym §ifenim se malwaru, zmirnit
dopady utokti DDoS a poskytovat lepsi oveétfovani zdroju [22].

e Podpora mobilnich koncovych uzivateld - jak jsme se zminili v textu vyse,
pocet koncovych uzivateli Internetu se rychle zvySuje apocet mobilnich
uzivatel bude tvofit hlavni ¢ast z nich. Internet budoucnosti slouzi k usnadnéni
mobility uzivatell, terminalt a siti a dokonce i aplikaci, kdy je komunikace
pfesunuta z jednoho zatizeni na druhé, napf. viz ptiklad [22].

e Ekonomicky zivotaschopné a ziskové - sit¢ budoucnosti by mély byt ziskové
pro poskytovatele sitovych sluzeb.

e Rozvijejici se - architektura internetu budoucnosti by méla piedbézné
ptedpokladat, Ze se bude ménit a vyvijet v prubehu Casu.

e Piedvidatelny - uzivatel by mé¢l védét, co oCekavat od sit¢ a ta by méla byt
schopna poskytnout piedvidatelné a opakovatelné sluzby.

e Podpora anonymity, kdy jsou zapotiebi opatrnost a odpoveédnost.
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5.3 Redesign internetovych technologii

Jak jiz bylo zminéno, pocet pfipojenych zafizeni na Internetu ma tendenci
konstantniho a nezastavitelného ristu, pficemz se tento rist rok od roku neimérné
nasobi.

Pokud chceme ziskat stabilni, bezpe¢nou, flexibilni a agilni sit, nemtizeme zistat
v normach Sedesatych asedmdesatych let, ale jsme nuceni k pohybu vpted
a otevieni dveti pro nové technologie. Nadéjnym se zda byt propojeni softwarove
definovanych siti a virtualizace sitovych sluzeb. Takovd nové vytvofena
architektura slibuje nejen propojeni nespornych vyhod obou technologii, ale i vznik
novych vylepseni.

Prilomova myslenka je urcCité architektura pro automatizované poskytovani
sitovych sluzeb ve virtualizované form¢. Softwarové definované sit¢é mohou
vytvorit perfektni automatizované sitové prostiedi, které automaticky konfiguruje
sité spolecnosti, jakoz i1 zakaznické prostfedi. Kromé toho bude aplikace na vrchu
SDN. Ridici jednotka bude schopna dynamicky generovat a hodnotit kvalitu sitg.
V ptipadé potfeby zménit cestu k siti, aby parametry sité zlstaly zachovany, ale
1 zasdhnout v ptipad¢ poruchy urcitého sitového spojeni.

V kontextu automatizace muzeme uvazovat o konkrétnich Sablonach nebo
pravidlech pro konkrétni virtualizované sluzby, ale také o zminovanych pravidlech
pro konkrétniho klienta. Prostfednictvim softwarové fizeného pristupu jsme
schopni udrZet pozadovanou konfiguraci ptes pocet sitovych sluzeb, které jsou
jesté v souladu - to zamezi nekonzistenci, kterd miize vyplyvat z lidského faktoru.

Nejveétsi vyzvou je centralizace a pievod vlastnich sluzeb, takzvané "cestovani
s mymi sitovymi sluzbami". To znamend, Ze sluzby jiz nejsou vice v podobé
velkych fyzickych a tézko prenosnych zatfizeni. Kazdy klient je schopen cestovat
se svymi sluzbami, konfigurovanou siti bez nutnosti prenaset néco fyzicky.

Diky flexibilite téchto siti budoucnosti je mozno mnohem Iépe sledovat a upravovat
nabizeny produkt (sluzbu stejn¢ jako inabidku novych vylepseni), ktery dosud
nebylo mozné aplikovat diky vyhradné ucelovym zatizenim.

VSechny tyto mySlenky zni ldkavé, ale nasazeni architektury propojujici
technologie SDN a NFV vyzaduje vyménu stavajici zastaral¢ infrastruktury, coz
neni tak jednoduché. Moznym feSenim muize byt integrace a testovani architektury
SDN a NFV ve stavajicim prostiedi a nasledna vymeéna zastaralych zafizeni.

Softwarové definované sité reprezentuji novy pristup, ktery by nam mé¢l umoznit
fidit, ménit a kontrolovat sit' dynamicky pomoci dobie definovanych rozhrani.
Centralizované fizeni zaruci veskerou inteligenci a spravuje dohled nad datovymi
elementy cest a linkami mezi nimi. Tento moderni centralizovany pohled vytvaii
tidici jednotku vhodnou k plnéni funkci pro spravu sité¢ a zaroven umoziiuje snadné
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zmény sitovych funkci prostfednictvim centralizované ftidici vrstvy. SDN
umoziiuje fidit celou sit’ pfes inteligentni zafizeni a poskytuje systém, ktery
umoziuje alokaci zdroji na vyzadani.

Zékladni predpoklady nové sitové architektury [22]:

e Rozpoznavani tokd - védci v ¢lanku [22] véfi, ze prvni dilezitou véci je
rozpoznavani tok.

e Sitové adresovani - adresovani by mélo byt vice intuitivni, odkazujici se na
sluzby a lidi, ne na rozhrani.

e Smérovaci protokoly - smérovaci protokoly by mély byt spolehlivé;si

vV

a stabilngjsi.
e Vyuzitelnd struktura.
e Dynamické ptepinani okruhti.

e Design pateini sit¢ - design patetni sit€¢ by mél byt predvidatelnéjsi, odolné;si
vici selhani a stabilni.

e Modely principu end-to-end.

e Mezivrstvovy design - neni pochyb o tom, Ze vrstveny model ma mnoho vyhod,
ale je také neefektivni.

e Sitova virtualizace - sitova infrastruktura by se méla vyvijet v pribéhu casu.

V této Casti byly prezentovany nékteré zdkladni ptedstavy o Internetu budoucnosti.

V soucasné dobé¢ existuje mnoho projektl bézicich soubézné, snazicich se vytvofit
Cisty koncept Internetu. Tento vyzkum je stale jest¢ v plenkéch, proto je tézké
zavést presnou architekturu sité, trendy, atd. Pracuje na ném mnoho védct z celého
svéta a kazda vyzkumna skupina o ném mluvi z vlastniho uhlu pohledu. Ale jedna
veéc je jasna. ProtoZe aktudlni Internet je zaloZen na IP, je zde vice nez 40 let, jiz
v soucasné dob¢ celime jeho omezenim. Novy koncept Internetu s Cistym Stitem
bude velmi dilezity a jeho nasazeni je jen otazkou Casu.
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