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ANOTACE

Identifikace uzivatele, autorizace a autentifikace zabezpecuji, ze k systému budou mit pfistup
jen opravnéni uzivatelé a akceptuji se jen piikazy, které budou autorizované. Identifikace
hovoticiho ma za cil zdkladni identifikaci moznych uzivateli za¢lenénych do databdze systému.
Tato funkce muze byt vhodna pro tllohy vychazejici z identifikace, jako napt. aktivace osobniho
profilu. Detekce tvaie mize poskytnout bezpecnéjsi identifikaci zalozenou na tvati uzivatele,
ktera poskytuje vice charakteristickych prvki. Ty mohou byt pouzité na parametrizaci
v porovnani s hlasovou identifikaci. Navic, rozpozndvani 3D tvafe jesté vice rozsifuje moznosti

extrakce ptiznakl pro presnéjsi identifikaci v ramci skupiny uzivateli. Mze byt proto pouzita

NS4

do banky atd.).

CILE

Hlavnim cilem tohoto vyukového kurzu je seznamit studenty se zéklady identifikace,
autentifikace a autorizace uzivatele. Studentovi jsou piedstaveny zakladni principy identifikace
hovofticiho, identifikace uzivatele na zakladé¢ 2D a 3D rozpoznavani tvari, autentifikacnich
metod a autorizace uZivatele.
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Identifikace uzivatela

Identifikace uzivatele je jednim z klicovych prvkl zabezpecujicich, aby systém
nebo aplikace vykondvaly jen piikazy, které jsou skutecné opravnéné.
Nejpouzivanéjsi typ autentifikace nebo ovéfovani je heslo. Ale srozvojem
informacnich technologii a algoritml na ochranu bezpecnosti, systémy a aplikace
zacinaji pouzivat autentifikaci na zaklad¢ biometrickych udajt.

Pouziti biometrie uc¢inné eliminuje piipadna rizika spojena s méné pokrocilymi
technologiemi, které jsou zalozené na tom, co ¢lovék ma nebo zna oproti tomu, ¢im
clovek skutecné je [1]. Jedna se o velmi atraktivni a popularni technologii, protoze
muze byt integrovand do libovolné aplikace nebo systému vyzadujiciho
bezpec¢nostni kontroly nebo kontrolu ptistupu.
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Identifikace hovoticiho poskytuje zakladni identifikaci moznych uzivateld
nachdzejicich se v okoli systému. Metoda detekce tvaie si klade za cil poskytnout
spolehlivou identifikaci zalozenou na tvafich uzivatelt, které obsahuji mnohem
vice charakteristik v porovnani s identifikaci na zaklad¢ hlasu, které mohou byt
parametrizované. Navic rozpoznavani 3D tvare dale rozsifuje moznosti ziskavani
(extrakce) ptiznaki, aby se ptesnéji identifikovaly konkrétni osoby. Proto miize byt
pouzity pro nejvyssi uroven autentifikace (i autorizace nebo povoleni) pro
divodl je mozné autentifikaci pomoci rozpoznavani 3D tvafe rozsitit o dalsi
metody jako naptiklad sledovani pohybu o¢i nebo rozpoznani duhovky. Tento
pristup mize simulovat multiaroviiovou autentifikaci (ptfihlaSeni pomoci biometrie
a bezpecnostniho kli¢e — tokenu), potfebnou na autentifikaci nejvyssi urovné.

Biometrie maji téz svoje nevyhody. Rozpoznani duhovky je extrémné piesné, ale
drahé z pohledu implementace a ne pfili§ akceptované lidmi. Otisky prsti jsou
spolehlivé a neinvazivni, ale nejsou vhodné pro nespolupracujici jedince. Naopak,
rozpoznavani tvaii se zda byt rozumnym kompromisem mezi spolehlivosti
a spolecenskou pftijatelnosti [1].




Identifikace hovoriciho

2.1 Identifikace hovoticiho — prehled

Identifikace hovofticiho je soucasti SirSiho konceptu rozpoznavani fecnika. Sklada
se ze dvou podobnych avsak rozdilnych uloh: identifikace a verifikace hovoticiho.
Cilem prvni tlohy je urcit, kdo ze zvolené (uzaviené) skupiny lidi ziskané ve fazi
trénovani hovofi, pficemz druhé tloha ma potvrdit, zda je hovoftici skute¢né ten, za
koho se vydava.

V ptipad¢ nizkého skore systém mize identifikaci odmitnout (nebyl to nikdo ze
skupiny). Takovato tloha se nazyva téz problém uzaviené skupiny (v trénovaci
mnozin¢ je kone¢ny pocet hovoticich).

Na druhé strané verifikace potvrzuje, zda je dany hovotici skutecné ten, za koho se
deklaroval, napt. pomoci hesla, na zaklad¢ svého hlasového vzorku.

Vzhledem k tomu, Ze je na svété je mnoho lidi, potencialnich utocniki, jejichz fec
nemuze byt soucasné uloZena v databdzi, se tento problém oznacuje za problém
oteviené¢ skupiny. V této uloze je dulezity model vSeobecné¢ho hovofticiho, na
zakladé kterého se spravné urci prahy zamitnuti nespravného uzivatele.

Uloha rozpoznavani fe¢nika je velmi komplexni a problematicka kviili mnoha
aspektiim, které budou pozdéji vysvétleny. Tomuto problému vyzkumné tymy
vénuji jiz vice nez 40 let a tato oblast neni stale uzaviend. S pokrokem dostupnych
technologii se 1oblasti aplikace rozpoznani fecnika stdle rozSifuje napf. do
nasledujicich oblasti:

e Kriminalistika

e Pfirozena a neinvazivni metoda ziskani a zpracovani biometrickych dat, napf.
pro kontrolu pfistupu k sluzbam nebo datim

e Automatickd indexace fecovych databazi

e Herni primysl

e Pomiicky pro postizené

Reseni problému identifikace v sob& zahrnuje 3 zékladni oblasti vyzkumu:

e extrakce priznakii feci vhodnych pro identifikaci

e normalizaci pFiznaki kompenzujicich fe¢nikovu variabilitu a zménu prostredi
e klasifikace a rozhodovani na zéklad€ extrahovanych ptiznaki

Identifikace hovoticiho se dale d¢li na dvé velké skupiny, ato textové zavisly
a textove nezavisly systém. Textoveé zavisly systém ocekava urcité promluvy, na



zaklad¢ kterych vykond rozhodnuti. Na druhé strané textoveé nezavislé systémy
pracuji nezavisle na konkrétni promluvé. U textove zavislych systémil Ize ocekavat
vys$i Uspésnost identifikace pti dané délce promluvy. Ty totiz mohou bezpecné
zahrnout 1 specifické koartikulacni efekty.



2.2 Vlastnosti feCovych signali

Recovy signal je fyzicky tvofen hlasovymi organy, které jsou ale ovladané
mozkovou ¢innosti jedince. Oba dva aspekty tzce souvisi s danym jedincem, proto
ob¢ aktivity vnaseji do fecového signalu specifické vlastnosti hovoticiho; proto se
1 feCovy signal oznacuje jako biometricky.

[ kdyZ je primérni tlohou fecového signalu pienos feCové informace, obsahuje
v sob¢ téz dodatecné informace napt. specifické pro hovofticiho, které jsou dané
velikosti, tvarem a tuhosti jednotlivych hlasovych organt, naladou, zdravotnim
stavem, vzdélanim, povahou, ptivodem, zvyky atd.

Zpusob zakddovani téchto informaci do feCového signalu neni Gipln€ znamy, stejné
jako 1isamotny matematicky popis této operace. Proto je pomérné narocné
separovat a extrahovat jednotlivé pifiznaky pro zvolenou oblast zpracovani feci
(rozpoznéavani teci, identifikace hovoticiho, atd.). Navic fe¢ obsahuje velkou
variabilitu hovoticiho zplisobenou riznymi vlivy, napt. naladou, fyzickym stavem,
chorobou, atd. Nakonec signal mlze byt znacné¢ degradovany piitomnosti Sumil
a vlivem nahréavacich zafizeni a prostfedi, v némz k nahravani doslo.

Modifikace signalu, které nejsou zptisobené fe¢nikem (zatizeni, prostor, atd.) se
oznacuji jako zmény relace. Tyto zmény maji vyznamny vliv na uspéSnost
identifikace a proto musi byt oSetfeny. To plati zejména v pfipadech, kdy se
podminky nahravani neshoduji s podminkami nasazeni.
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2.3 Extrakce ptiznakt feci

S ohledem na mnozstvi problémul naznacenych v predchozim textu a k vlastnostem
fe¢i, bylo nalezeno mnoho metod parametrizujicich fe¢. Dobré piiznaky pro
identifikaci v§ak musi spliiovat nasledujici vlastnosti:

e Diskriminativnost mezi hovoticimi

e Robustnost vii¢i Sumiim pozadi

e Necitlivost vii¢i vlivim nahravacich zatizeni a prosttedi
e Musi potlacit variabilitu hovoticiho

e Musi byt lehko ziskatelné

Protoze existuje mnoho rozdilnych ptiznakt, které sleduji parametry rtznych
fyzikélnich vlastnosti, déli se pfiznaky pro identifikaci hovoticiho do nékolika
urovni:

e Akustické
e Prozodické
e Pfiznaky vyssi urovné

Na akustické urovni se extrahuji pfiznaky z kratkych ¢asovych intervald (10-30ms),
které maji za cil popsat akustickou stranku zvuku. Obvykle se jedna o modifikované
obalky spektra apod. Takové piiznaky tedy souvisi s fyzickymi vlastnostmi
hlasovych organt jedince. Navic tyto ptfiznaky zahrnuji razné psychoakustické
fenomény, tak jako to déla sluchovy systém clovéka. To zvySuje robustnost vici
Melovy frekvencni kepstralni koeficienty (MFCC), perceptudlni linedrni predikce
(PLP) a kepstralni linearni predikcni koeficienty (CLPC). MFCC a PLP se snazi
vystihnout modifikovanou obalku spektra vyuzivajici psychoakustické principy
jako je odlisné vnimané vysky tonu lidmi, kritickd pasma, kiivka shodné hlasitosti,
atd. Tyto pfiznaky jsou schopné zachytit pocet, polohu itvar formantovych
frekvenci, které jsou nutné pro spravny vjem zvuku. Proto jsou dilezité zejména
pro oblast rozpoznavani fec¢i. Pii identifikaci fe¢nika vSak téZ hraji vyznamnou
ulohu, jelikoz jsou schopné postihnout i mensi zmény formantovych frekvenci
v zavislosti na hovoticim. Polohy formantovych frekvenci se totiz nelisi jen od
hlasky ke hlasce, ale i mezi hovoticimi. CLPC pfiznaky se na druhou stranu snazi
popsat (odhadnout) parametry modelu produkce feci, ¢im by bylo mozné modelovat
(urc¢it) konkrétniho hovoficiho (jeho hlasovy trakt). K zminénym akustickym
ptiznakim se Casto konstruuji dynamické parametry, které maji za cil vystihnout
jejich vyvoj v Case, ktery je téz specificky pro konkrétni hovofici. Na to se pouzivaji
diferen¢ni nebo akceleracni koeficienty pocitané z vétsiho ¢asového ramce.

Ptiznaky na prozodické trovni se spiSe zaméetuji na charakter feci, zpisob hovotenti,
navyky pfi hovoteni, fyzicky a zdravotny stav, atd. Samoziejmé je tato informace
rozprostiend v $irSim Casovém Useku vrozmezi nékolika sekund. Nejvic
preferované rysy na této urovni jsou: rytmus, dynamika feci, rychlost hovofeni,
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modulace hlasivkové frekvenci, tvorba pauz, atd. Na druhé stran€ jsou tyto ptiznaky
hafe extrahovatelné a kvantifikovatelné jako na akustické Grovni. Proto existuje
vicero metod na jejich ziskani. Nejbéznéjsi pro detekci hlasivkové periody jsou:
priumeérna magnituda diferencni funkce (AMDF), autokorelacni funkce, inverzni
filtrovani, apod. Pro dynamiku feci je to prib¢h energie v Case atd. Samoziejme
kromé¢ zékladnich metod existuje mnozstvi jejich modifikaci.
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2.4 Klasifikace - algoritmus rozhodovani

Po fazi extrakce ptiznaki a jejich ptipadné normalizaci (bude popsana v dals$i casti)
nasleduje faze klasifikace, resp. rozhodnuti, kde se urci, kterému hovoticimu dané
priznaky ftecCi nejlépe odpovidaji. Samoziejmé je mozné v piipadé nizké
diavéryhodnosti vysledku cely proces zamitnout. Existuje mnoho vhodnych,
prakticky pouzitelnych klasifikacnich metod, které se vzhledem k riizné ¢innosti
zpracovani a komplexnosti dale déli na vice skupin se svymi vyhodami a negativy:

Ne parametrické metody - nepiedpoklddaji Zddny model rozlozeni dat
v prostoru. Jejich hlavnim reprezentantem je metoda K-nejblizsich sousedi
(KNN). KNN hleda K nejblizsich ptiznakii v prostoru k nezndmému a na jejich
zakladé vytvofi vysledné rozhodnuti. Je to jednoducha metoda, ktera pfi
nedostatku dat obvykle dosahuje mensi robustnost.

Parametrické metody predpokladaji znamou distribuci, podle které jsou
rozlozend data v prostoru. Potom je potfeba uz jen spravné odhadnout
parametry takovych modelt na zdklad¢ trénovacich dat. V piipadé malého
mnozstvi dat dosahuji vyssi robustnosti. Jejich hlavnim reprezentantem je smeés
Gaussovych funkci (GMM). Tento model pfedpoklada, ze prostor je popsan
kombinaci Gaussovych rozd¢leni.

Diskriminativni metody se namisto co nejlepSitho popisu rozlozeni dat
v prostoru snazi nalézt rozhodovaci funkci tak, aby se dosdhlo co nejmensi
chyby rozhodovani. V tomto pfipad¢ dosahuji 1 vyssi generalizacni schopnosti.
Mezi nejvyznamnéj$i metody patti neuronove site (NN) asystémy
s podpurnymi vektory (SVM).

Generativni (popisné) metody se snazi popsat data v prostoru a nerozdélovat
je primarné¢ do tfid. Pokud se podaii dokonale popsat rozloZeni dat, je s jejich
pomoci teoreticky mozné konstruovat optimalni klasifikator (Bayestv). Mezi
nejvyznamnéjs$i metody v této oblasti patii GMM.

Ukézalo se jako vhodné konstruovat modely vSeobecnych hovoficich, které byli
postaveny na velkém mnozstvi riznych hovofticich tak, aby pokryvaly Sirokou
populaci. Ty je potom moZzné pouzivat pfi stanoveni prahli zamitnuti nebo pro
adaptaci specifickych modela.
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2.5 Kompenzace vlivu prostiedi

Na potlaceni vlivu zmén prostiedi (podminek pii trénovani a testovani: Sumy,
nahravaci zatizeni, prostfedi, atd.) a i samotného hovoticiho bylo vyvinuto mnoho
metod vyuzivajicich rtizné piredpoklady a zpisoby ¢innosti. Nejjednodussi metody
normalizuji pfiznaky napf. tak, aby mély stejnou energii v méfenych pasmech
(ekvalizace). Casto se to déla od¢itanim primérného kepstra. Dale je mozné vyuzit
fixn€ nastavené filtry, které maji za cil zvyraziiovat modula¢ni spektrum feci, nebo
pomoci tzv. relativni spektralni analyzy (RASTA). Sofistikovanéj$i metody se snazi
nalézt vhodnou transformaci mezi pfiznaky ztrénovaci faze a aktudlné
zpracovanymi. Tento piistup se oznaCuje za mapovani piiznakid. Je mozné
transformovat i celé modely hovoficich tak, aby odpovidaly aktudlnimu rozloZeni
dat. Toto se oznacuje jako syntéza modell hovofticich. Posledné jmenované metody
pracuji na zakladé€ aktualnich dat, proto je mozna jejich adaptace v Case pii zmené

vvvvvv

Mén¢ sofistikovana metoda, ktera ale dosahuje dobré vysledky je mit data/modely
pro rizné typy prostfedi. Potom po spravné detekci nejbliz§iho prosttedi pouzit
pravé tato data nebo modely, ¢imz se dosdhne nejmensiho rozdilu mezi trénovacimi
a testovacimi podminkami, to vede k minimalizaci chybovosti.

Pro ziskani ucelen¢jSiho a podrobnéjsiho piehledu o technologiich a metodach
pouzitych pro oblast rozpoznavani fe¢nika viz napft. [2].
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Rozpoznani tvare

Tvar se postupné stava nejatraktivnéjsi biometrii a systémy rozpoznani tvare pro
identifikaci osob jsou stale vice vyuzivané ve velkém mnozstvi aplikaci. Vyvoj
algoritmii a metod rozpoznavani téz umoziuje vyuzit systémy na identifikaci
a verifikaci v komer¢ni oblasti. AvSak tyto systémy nedosahuji porovnatelné
vysledky v nekontrolovanych a neomezenych podminkach. Rozpoznavani tvati za
téchto podminek je stale naro¢ny problém, navzdory nedavnym pokrokiim v této
oblasti.

Biometrické systémy pro identifikaci osob, které jsou vyvinuté néckolika
spole¢nostmi, dosahuji vysokou pfesnost v rozpoznavani tvaii. VétSina z téchto
aplikaci musi spliovat [3]:

e dokaze rozpoznat n¢kolik tvafi z jednoho video zdbéru nebo jednoho obrazku
e vysokou Uspesnost rozpoznavani

e nezavislost na svételnych podminkach

e stabilitu pfi zméné vyrazu tvare nebo pozy

e rozpozndni v redlném case, atd.

Existuje n¢kolik faktord, které mohou ovlivnit vykon a pfesnost systému pro
rozpoznavani tvari [1]:

e Osvétleni - zmény osvétleni v disledku vlastnosti odrazivosti ktize a diky
vnitinimu fizeni kamery. Nékteré 2D metody plni dobte tlohu rozpoznavani jen
pfi malych zménéch osvétleni.

e Zména poézy - ovliviiuje proces autentifikace, protoze predstavuje deformaci
objektu. Detekéni metody by mély feSit problém s ohledem na rGzné uhly
pohledu na umistény objekt (napt. vyhled z bezpecnostnich kamer). Na druhé
stran¢ jsou rozpoznavaci algoritmy relativné robustné co se tyCe vyrazu tvare (s
vyjimkou n¢kterych extrémnich vyrazi jako vykiik).

e Dobazpozdéni - je téz dilezitym faktorem, zahrnujicim zmény ve tvafi cloveka

béhem urcité dlouhé doby. VSeobecné je tento problém tézko ftesitelny
vzhledem k ostatnim problémiim.
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3.1 Metody rozpoznavani tvare

Systémy rozpoznavani tvaii spadaji do dvou kategorii: verifikace a identifikace.

Verifikace tvaie odpovidd shod¢ 1:1. V tomto procesu se obraz tvaie, kterého
identita se ov€fuje, porovnava s Sablonami snimki tvare.

Naopak identifikace tvare je 1:N problém. Obraz tvaie je porovnany se vSemi
obrazovymi Sablonami v databézi tvaii pro stanoveni identity tvare.

V piipadé, Ze nevime, zda je testovana tvar v databdzi systému, postup je
nasledujici. Obrazek stvafi je porovnan se vSemi obrazy tvaii v databdzi
a vyhodnoti se pravdépodobnost shody pro kazdou znich. VSechny tyto
pravdépodobnosti jsou numericky setazeny: nejvyssi hodnota je jako prvni.
V ptipadé, Ze je pravdépodobnost vyssi jak nastavena prahova hodnota, systém
informuje o vysledku [1].

Vybrané zékladni metody 2D rozpoznani tvare:
e Linearni/nelinearni projekéni metody

o Principal Component Analysis (PCA) - metoda zalozen4 na PCA se nazyva
,eigenface”. Hlavni myslenkou PCA je rozlozit datovy prostor na linearni
kombinaci malého poctu zékladnich funkei, které jsou ortogonalni, a které
reprezentuji maximalni variaci smért v trénovaci sadé [4].

o Kernel Principal Component Analysis (KPCA) - je metoda nelinedrni
extrakce ptiznakd. KPCA muze ziskat sadu piiznakt, které jsou vhodnéjsi
pro kategorizaci nez konvenéni PCA. KPCA je Siroko pouZivany v piipadé
rozpoznani tvare s vyrazem a pii ruznych svételnych podminkach [4].

o Linear Discriminant Analysis (LDA) — byla navrzena jako lepsi alternativa
k PCA. Poskytuje rozliSeni mezi tfidami, zatimco PCA se zabyva vstupnimi
daty v celém svém rozsahu bez toho, aby vénovala pozornost zakladni
struktufe. Ve skutecnosti spoc¢iva hlavni cil LDA v nalezeni baze vektora,
které poskytuji nejlepsi rozliSeni mezi tiidami. LDA se snazi maximalizovat
rozdily mezi tfidami, ¢im se minimalizuji rozdily v rdmci své tiidy [1].

o Discriminant Common Vectors (DCV) - hlavni myslenka DCV spociva ve
shromazd’ovani podobnosti mezi prvky ve stejné tiidé a vylouceni jejich
odlisnosti [1].

e Neuronové sit€é — je nelinedrni feSeni, pouzivd se 1vjinych oblastech
rozpoznavani vzord. Vyhodou neuronovych klasifikatort proti linearnim je, ze
se mlze sniZit po€et nespravnych zatazeni mezi sousednimi tfidami. Zakladni
myslenkou je, aby se brala do uvahy sit’ s neuronem pro kazdy pixel v obraze.
Avsak, vzhledem k rozmériim vzorti, nejsou neuronové sité pfimo trénované se
vstupnymi obrazy. Pfed procesem trénovani se pouzivaji techniky snizujici
pocet rozméra.
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Systémy iterovanych funkci (iterated function systems - IF'S) — teorie IFS byla
vyvinuta piedev§im v oblasti kddovani obrazu a neddvno byla rozSifena i na
indexovani obrazu. Fraktalni kod obrazku je neménny vzhledem k Siroké sadé
globalnich transformaci, jako je rotace, kontrastni Skalovani, atd. IFS obrazu
tvare se pouziva pfi trénovani neuronovych siti, kde se pouziva jako klasifikator

[1].
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3.2 Extrakce ptiznaki

Nekteré algoritmy rozpoznavani tvare jsou zalozené na ptiznacich extrahovanych
z obrazu tvare ¢lovéka - nazyvanych tvatfové piiznaky. Naptiklad algoritmus muze
analyzovat relativni polohu, velikost, a/nebo tvar o¢i, nosu, ust, licnich kosti
a celisti. Tyto pfiznaky jsou potom pouzity pii hledani odpovidajicich pfiznakt ve
skupiné snimkti. Ostatni algoritmy normalizuji galérii snimkl tvaie a potom
komprimuji data tim, ze ukladaji jen data v obraze, které jsou uzite¢né pro
rozpoznani tvaie. Testovany obraz se potom porovna s udaji o tvafi.

Pted ziskédnim ptiznaki jsou obrazky/snimky piedzpracované a normalizované.

Jako soucast piedzpracovani je snizeni rozmérti vSech vstupnich snimkt na
definovanou velikost. TéZ je mozno aplikovat CLAHE (contrast limited adaptive
histogram equalization) - kontrastové omezenou adaptivni ekvalizaci histogramu.
Normalizované snimky mohou byt maskované tak, aby se vynechalo pozadi
a ponechala jen oblast tvare.

Hlavnim cilem procesu normalizace je minimalizovat nekontrolované variace, které¢
se vyskytuji v pribéhu ziskavani snimkl a na udrzovani odchylek pozorovanych
v tvarovych ptiznacich mezi jednotlivci.

Velkou zménu v obraze mize zplisobit zména pdzy.

Extrakce ptiznaki zahrnuje snizeni mnozstvi prostfedki potiebnych k popisu
velkého souboru dat. Pfi rozpoznani tvafe se vykonava analyza velkého mnozZstvi
dat. Analyza s velkym poctem proménnych vSeobecné¢ vyzaduje velké mnozstvi
paméti a vypocetni sily. Extrakce pfiznakll se vztahuje ke sniZzeni proménnych
a dat.

Pfi extrakci pfiznakil se nejCastéji vyuzivaji metody zalozené na detekci hran.
Velmi dobré vysledky se dosahuji i pfi lokalnich binarnich vzorech (local binary
patterns - LBP).

Detekce hran je nazev pro sadu matematickych metod. Hlavnim cilem je detekovat
body v digitalnim obraze, kde se prudce méni jas. Tyto obrazové body s ostrou
zménou jasu jsou obvykle uspotadané do sestavy zakiivenych ¢ar pojmenovanych
hrany.

Nejcastéji pouzivané funkce na detekci hran jsou Sobeliiv operator (nazyvany téz
Sobeluv filtr), Prewittiiv operator nebo Gaboriv filtr.

Ptiznaky se mohou ziskat z pfedzpracovanych snimkii tvafi pomoci LBP
histogramu. LBP histogramy se povazuji za jedny znejlepSich ptiznakii pro
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rozpoznavani tvaii, kdyz je k dispozici jen limitované mnozstvi vzorki a mohou
byt lehce vypocitany v realném case [5] (Obr. 2.1).

Face Analysis

Obr. 2.1 — Priklad ziskanych ptiznakt
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3.3 Klasifikace tvari

Systém rozpoznavani tvaii pracuje obvykle ve dvou fazich. Prvni faze je proces
trénovani a druhy je klasifikace uzivateli. Moderni metody rozpoznavani tvare
spravné funguji, pokud je k dispozici ve fazi trénovani az 10 snimk jedné osoby.
Mnoho riznych technik bylo vyvinuto pro rozpoznani tvafe jen z jednoho obrazu
dané osoby. Trénovaci faze by méla byt pln¢€ automatizovana a uzivatelé¢ ji musi byt
schopni ovladat. Tréninkovy proces pouziva algoritmy shlukovani (clustering
algoritmy).

Hlavnim cilem vSech shlukovacich (clustering) algoritmil je vytvofit shluk (cluster)
nebo tfidu ve vstupnim datovém souboru. Existuje mnoho algoritma shlukovéni.
Tyto algoritmy mohou byt rozdéleny do dvou skupin: rozdélovaci a hierarchické
algoritmy [5].

Jako ptiklad shlukovaciho algoritmu mizeme uvést K-means algoritmus. DalSim
algoritmem na vytvofeni shluk je tzv. samo organizujici se mapa - self-organizing
map (SOM), pattici k neuronovym sitim nebo algoritmus prostorového shlukovani
zalozeny na hustoté prvkl (density-based spatial clustering of applications with
noise - DBSCAN).

Pro klasifikaci ptiznakt ziskanych z tvari miizeme uvést dva zpiisoby v zavislosti
na poctu trénovacich snimki a poctu identit pouzitych v rdmcei systému:

e Systémy s podpirnymi vektory (Support Vector Machines) - pouzivaji se jen,
kdyz je v systému relativné maly pocet identit. Hlavni nevyhodou této metody
je Casove naro¢né trénovani modelu, kdyZ se pouZzije vétsi pocet vzorki.

e Systétmy na bazi K-nejblizSich sousedi (K-Nearest Neighbour) - tento
algoritmus muize byt pouZit v distribuovaném systému. Trénovani se vykonava
jednoduse vlozenim ptiznaku do databaze [5].
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3.4 Lokalizace a rozpoznani tvare

Biometrické systémy, konkrétné systémy rozpoznavani tvaie, jsou Siroce vyuzivané
v mnoha riznych typech aplikaci. Typickym piikladem takové aplikace je
v soucasné dob¢ inteligentni TV se systémem rozpoznavani tvaii. Rozpoznavani
tvari ve smart TV se pouZziva na autentifikaci uzivatele. Na zdklad€ toho mohou byt
poskytnuty personalizované sluzby nebo doporuceny rtzné programy. Systémy
rozpoznavani tvaii by meély pracovat vredlném case a mély by byt schopny
rozpoznat jednu nebo vice identit/osob. VétSina z téchto systémii ma v sobé
zahrnuto téz grafické uzivatelské rozhrani pro automaticky proces trénovani (Obr.
2.2).

24

Obvykle 2D uloha rozpoznavani tvaii vyzaduje zpracovani vstupu z fotoaparatu
nebo kamery. Hlavni proces rozpoznavani tvaii se skldda z téchto ¢astecnych tloh:

e Ziskani vstupniho obrazu - Cte obraz z kamery, pfevede ho do formatu
pozadovaného systémem a odevzda ho déle ke zpracovani

e lokalizace tvare - lokalizuje tvafe v obraze apfiradi jim soufadnice.
Lokaliza¢ni algoritmus je uren v zavislosti na pouzitém fotoaparatu/kamere.

e trénovaci proces — vyuziva shlukovaci algoritmy jako napt. K-means

e predzpracovani lokalizovanych tvafi zahrnuje optimalizaci histogramu

e normalizace — napf. zména rozmérti obrazku

e ziskavani priznaka — ziskéva ptiznaky z predzpracovanych tvari, napt. LBP
vyuZziti

e Kklasifikace tvari (v obraze) — vyuzivd metody jako Support Vector Machines

nebo K-Nearest Neighbor Distance Matching

e sledovani tvari (v obraze) - Obvykle se sleduji jen tvafe z pfedni strany,
protoze drtiva vétSina metod rozpoznavani tvari je spolehliva jen pifi praci
s Celnim snimkem tvare. Jakmile je tvaf rozpoznana, zatne sledovani, coz
vyrazn¢ Setii vypocetni zdroje a umoziuje sledovat objekt i po zménach pozy
[3]. Takze informace o rozpoznaném uzivateli se poSle jako vystup ze systému.
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Obr. 2.2 — Priklad trénovaciho GUI u systému s rozpoznanim tvaie
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3.5 Rozpoznani duhovky

Duhovka je jednou z nejpopulérnéjSich biometrickych charakteristik. Kombinace
bezdotykového sniméni, Casové stability a vysoké presnosti rozpoznavani
umoziuje pouZziti v bezpecnostnich aplikacich.

Bylo dokézano, Ze ptesnost rozpoznavani duhovky zavisi na kvalit¢ zachyceného
obrazu ocni duhovky a pfedzpracovani obrazu. NIR (near infrarred) snimaci
kamera je doporucend na snizeni negativniho vlivu osvétleni (viz Obr. 2.3). Pouziti
NIR umoznuje ptidat extra svételny zdroj bez vlivu na pohodli sniméani.

Obr. 2.3 — Ptiklad snimani obrazu kamerou Guppy F-038B NIR

Identifikace zalozend na rozpoznani duhovky se skldda zlokalizace duhovky,
100% v fizenych podminkach. Ale proces lokalizace a normalizace pro aplikace ve
skute¢ném zivote je potieba zlepsit. Tento systém pouziva Gaboruv filtr na extrakci
priznaki, kde jsou filtrované signaly kvantované do dvou trovni. Timto postupem
se ziskaji fetézce binarnich ¢isel (ptiznaky). Porovnanim nejblizsich vzorkt pomoci
metody KNN a Hammingové vzdalenosti dostdvame rozpoznani duhovky.
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I Rozpoznani 3D tvare

Rozpoznéavani tvaii na zaklad¢ 2D piistupu je bézny a ptirozeny postup. 3D pristup
k rozpoznavani tvare dosahuje vSeobecné vysS$i bezpecnosti nez 2D pfistup
k rozpoznavani tvari.

Techniky zalozené na 3D rozpoznavani tvaie by mély splitovat nékolik nalezitosti,
jako je robustnost s ohledem na zmény osvétleni, stejn¢ jako i na zménu polohy,
natoceni a upravy ptivodniho modelu v rdmci absolutni vztazné soustavy [1].
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4.1 Metody rozpoznani 3D tvare

3D rozpoznani tvafe v porovnani s 2D rozpozndvanim tvare vyuziva vétsi tok
informaci o charakteristikdch tvafe. Oba dva ptistupy vSak potiebuji zakladni
predzpracovani, jako je normalizace obrazu tvare, otoceni do neutralni polohy atd.
Pfidané informace nejen o 2D tvafi, ale 1 hloubkova analyza nabizi bohaty zdroj
informaci, které nejsou zachycené v 2D obrazech. Hlavni vyhody 3D oproti 2D
analyze tvafe jsou:

neni ovlivnén zménami osvétleni nebo pouzitim kosmetiky
méng citlivé na zmény vzhledu

lehceji se zvladd zména pozy

projektivni povaha 2D obrazu

zjednodusuje detekci tvaie a tvafovych ptiznakl, odhaduje pozu

Vybrané zékladni metody na 3D detekci tvare:

3D rozpoznani tvare na principu analyzy povrchu - tento pfistup je zaloZen na
klasickém 3D rozpoznavani objektl (viz Obr. 3.1). Existuji rizné typy metod
rozpoznéavani zalozené na

o pouziti mistné zakiivenych prvki, které jsou nezavislé na otoceni (napf.
kiivka profilu tvare)

o pouziti parovani bod-bod (polygon n€kolika vyznamnych bodl tvare)
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Obr. 3.1 — 3D rozpoznani tvaie na principu analyzy povrchu

3D rozpoznani tvafe na principu analyzy vzhledu - tato metoda se zaobira
technikou ,.eigenfaces* a ,.fisherfaces*. Pozaduje se piesné zarovnani snimace
a obrazkli v databazi. Tvarové ptiznaky jako jsou oc€i, usta, atd. jsou
lokalizované a vyuzité pro rozpoznani. Tato metoda se d4 lehko implementovat
a neni ¢asove¢ narocna (Obr. 3.2).
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Obr. 3.2 — 3D rozpoznani tvafe na principu analyzy vzhledu

3D rozpoznani tvare na principu analyzy modelu - tato metoda je zaloZzena na
metod¢ analyzy syntézou. Vytvoii se 3D model tvafe s oznacenymi
a popsanymi parametry, ktery se porovnava s modely v databazi. Tato metoda
neni vhodna pro aplikace v realném case (Obr. 3.3).
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Obr. 3.3 — 3D rozpoznani tvafe na principu analyzy modelu
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4.2 Piedzpracovani a registrace dat

Na zacatku celého procesu se zachyti 3D maska povrchu tvare (ptiklad vytvoreni
3D tvare je na obrazcich Obr. 3.4. - Obr. 3.6). Existuje nékolik riznych zplisobt
jak dosahnout zachyceni 3D povrchu tvare, napiiklad stereo kamery, hloubkova
kamera, laserova kamera, optické nebo laserové snimace, atd.

DEE S48 ¥ 5 BE L LW,

u 0. .=
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Obr. 3.4 — Jeden sken

———— = —— LT i

Al HRUIGCLPOY &

Obr. 3.5 — Vice skent vytvarejicich tvar
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Obr. 3.6 — Vysledny 3D model tvare

Z celého ziskaného snimku je potiebnd jen tvar. Vzhledem k tomu je potiebné
ofezani tvafe. Kazda tvar je ohranicena obdélnikem, ktery se sklada ze 4 bodl na
hlavé. Bo¢ni hrany se skladaji z bodd, jejichz pozice je nejvice vlevo a vpravo.
Nejvyssi bod je horni okraj a spodni okraj obsahuje nejnizsi bod. Ofezani je potom
zaloZené na obdélniku vytvoreném 4 body.

Zachycené udaje jsou nasledné predzpracovany pomoci algoritml na extrakci
ptiznak.

Utelem extrakce priznaki je ziskat kompaktni informace z obrazka, které jsou
dilezité pro rozliSovani mezi obrazy tvaii riznych lidi a jsou stabilni z pohledu
fotometrickych a geometrickych variaci v obraze.

Jako ptiznaky mozno pouzit body tvaie (vrchol hlavy, ¢elo, o¢i, brada, nos, Usta,
atd.) a vzdalenosti mezi témito vybranymi body v 3D Euklidovském prostoru (viz
Obr. 3.7).
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4.3 Aplikace pro rozpoznani 3D tvare

3D rozpoznéani tvaie mozno téz pouzit v mnoha aplikacich, napiiklad na
zabezpecCeny pristup do systému nebo rozpoznani uzivatele pro Smart TV
a umoznéni online nakupovani (napf. miize byt povoleno jen pro rodice a ne pro
déti, atd.).

Uloha 3D rozpoznavani tvaii vyzaduje stejné jako 2D rozpoznéavani tvari vstup
z kamery. Pro 3D rozpoznavani tvare je potieba zachytit 3D povrch tvare. Hlavni
proces rozpoznavani tvaii se sklada z nasledujicich ¢aste¢nych procesi:

3D snimani povrchu tvare - existuje nékolik riznych zpisobtl na realizaci této
ulohy, naptiklad stereo kamery, laserové nebo hloubkové kamery (napft. Kinect
senzor Kinect), atd.

predzpracovani — zachycené idaje jsou nasledné piedzpracovany

ziskavani priznaki - ucelem extrakce ptfiznaki je ziskat kompaktni informace
z obrazkt, které jsou diilezité pro rozliSovani mezi obrazy tvaii riznych lidi
a jsou stabilni, pokud jde o fotometrické a geometrické variace v obrazech

méreni vzdalenosti - posledni krok rozpoznavani 3D tvéafe je méfeni
vzdalenosti mezi 3D povrchem tvare uzivatele a 3D tvaii ulozenou v databazi.
Existuje nékolik technik na méteni vzdalenosti. Nejjednodussi zptisob je meteni
lokalni a globalni vzdalenosti dvou tvari, kde je potfeba spravné a velmi presné
urcit body tvafe (o€i, nos, Usta, brada, usi, atd.) a méeteni jejich vzdalenosti od

zavedenych metrik. Sofistikovan€jsi metody jsou metody nejblizsiho souseda
nebo Support Vector Machine atd.
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Obr. 3.8 — Piiklad GUI v aplikaci 3D rozpoznani tvafi
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Autentifikace

Ptistupova bezpeCnost systému je navrhovana tak, aby umoznila pfistup jen
autorizovanym uzivateliim, jejichz identitu je nutno pfedem ovéfit. V zdsadé se
jedna o tii odlisné kroky, konkrétn¢ identifikaci, autentifikaci a autorizaci [6].

Identifikace — je krok, pfi kterém se uzivatel prokaze tzv. tokenem nebo
identifikacnim fetézcem, napf. ve tvaru e-mailové adresy nebo tel. Cisla.

Autentifikace — po pfijeti identifikacniho tokenu musi identifikovany uzivatel
poskytnout diikkaz o své identit¢.

Autorizace — povoluje nebo zakazuje uzivateli ptistup k poZzadovanému obsahu
a vykonani postupnosti akei, na zadkladé jeho opravnéni.

Uzivatele systému je mozné autentifikovat na zakladé toho, Zze néco znaji
(memometrics), néco rozpoznaji (cognometrics), néco vlastni nebo ¢im jsou
charakteristicti (biometrics). Pii vSech tfech zpisobech systém s uzivatelem sdili
tajemstvi (tzv. authentication key). Béhem registrace se uzivatel a systém
dohodnou, co bude tim tajemstvim. V ptipad¢ biometrie systém béhem registrace
zaznamena digitalni reprezentaci nékteré¢ho aspektu uzivatelovy fyziologie nebo
chovani.

Neco, co uzivatel viastni

Obr. 4.1 — Moznosti autentifikace uzivatele
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5.1 Typy autentifikacnich mechanizmii

Nasledujici kapitola diskutuje autentifikacni mechanismy, seskupené do kategorii
podle zpiisobii jmenovanych v ivodu predesié kapitoly.

Biometrics - charakteristika uzivatele

Biometrie je porovnavani anatomické, fyziologické a behavioralni charakteristiky
osoby.

Biometrické autentifikacni mechanizmy spadaji do dvou zakladnich kategorii:

e Behavioralni biometrie - zalozena napt. na pohybech uzivatele pfi manipulaci
s my$i pocitace, zpozdénim nebo dynamikou uderti do klavesnice nebo
dynamice podpisu.

e Fyziologicka charakteristika - zaloZena na otiscich prsti, hlasu, zornic¢ek nebo
sitnice, charakteristice rysi, tvare, ruky nebo geometrii prstli nebo dokonce
tvaru ucha.

Biometrické technologie je slozité mezi sebou porovnavat. Kazda z nich ma rizny
rozsah presnosti, spolehlivosti a pouzitelnosti. I pfes t€zkosti pfi jejich vzajemném
porovnavani vSak je mozno definovat, jakou vahu ma ptesnost proti pouzitelnosti
apod. V ptipad¢ pouzitelnosti je jednoduchou biometrickou metodou napiiklad
rozpoznavani tvaire. Naopak metody, které vyzaduji natoCeni nckteré Casti téla
k senzoru (rozpozndvani sitnice), a tedy jsou méné komfortni pro pouziti, dokdzou
produkovat mnohem piesnéjsi vysledky.

Testovani biometrie je komplikovany proces, ktery vyzaduje objektivni porovnani.
Biometricka autentifikace proto neni jednoduchy proces typu ano/ne, ale zahrnuje
komplikovanou statistickou analyzu udaja, ziskanych ze senzora v redlném case.

Na svété existuje nckolik soukromych i vefejnych testovacich laboratofi, které
prosazuji nastaveni standardii této oblasti, jako naptiklad National Institutes of
Standards and technology (NIST) nebo The International Biometric Group [6].

Memometrics - znalost né¢eho

V tomto ptipadé jde o generovani nahodnych sekvenci znakl nebo ¢isel, které jsou
nazyvané heslem (pokud jde o slovo), PINem (pokud jde o ¢iselné vyjadieni) nebo
tzv. frazi (passphrase; pokud jde o vice jako jedno slovo). Hesla vS§ak mohou mit
podobu sémantického tvaru.

Typy hesel:

e ndhodné heslo — vsoucCasnosti je asi nejpopuldrngj§im autentifikacnim
mechanismem ndhodné heslo. Hesla maji velky potencial byt dostatecné
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bezpecnymi. To ale nemusi platit v nekontrolovaném prostredi, jakym je
webové prostiedi. Uzivatelé si z diivodu leh¢iho zapamatovani voli heslo sami,
1 kdyz systém dokaze nabidnout siln¢€jsi heslo. Systémem nabidnuté heslo vSak
Casto skonci zapsané na papife, nebot’ je problematické si ho zapamatovat.
Poskytovatelé web aplikaci proto preferuji uzivatelem stanovené heslo [7].

e sémantické hesla — sémantickd hesla jsou zalozena na tvorbé tajemstvi na
zaklad¢ deduktivniho procesu. Tento proces sestava ze zadavani otazek s cilem
ziskat presnou odpoveéd’, kterou vyzaduje (Obr. 4.2). Teoreticky mohou mit
uzivatelé¢ s vyvoldnim hesla mensSi problém, jelikoz kognitivni hesla jsou
zalozena na vyvolani znamého faktu, ktery si uzivatel musi pamatovat. Navrh
bezpecnostnich systémil zaloZenych na tomto zplisobu neni vibec trivialni [8].

Jaké jmeno vasi matky za svobodna?

Kovacova

Jakou zdkladni Skolu jste navitévaoval?

ZS Partizanske

laké je jménao vaieho prvntho domaciho zvifatka?

Dizzy

Obr. 4.2 — Zakladné principy sémantickych hesel

Cognometrics - rozpoznani néceho uzivatelem

Idea grafické autentifikace je zaloZend na vizualni paméti uzivatele. Védecké studie
poukazuji na fakt, ze lidska bytost ma obrovské a prakticky neomezené¢ moznosti
pamatovat si obrazky [9].
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Grafické kody si ziskavaji na popularité hlavné v pripadé mobilnich technologii,
napt. pro odblokovani mobilniho telefonu. Existuji dva hlavni principy:

e grafické kédy zaloZené na rozpoznavani - uzivatel vybere cilovy obrazek
z rusivych elementd ve scéné. Pii tomto pfistupu, ktery je zaloZeny na Cisté
vizualni paméti, se vyuziva schopnost rozpoznat predtim vidény objekt mezi
mnoZzstvim ostatnich.

e grafické kédy zaloZené na pozici - uzivatel pfi tomto principu musi nakreslit
obrazec, obvykle do miizky, kde se vyzaduje vizualné-prostorovd pamét
a presny pohyb.

Vlastnictvi

Autentifikace mize byt zaloZena na néem, co uzivatel vlastni. Timto objektem je
tzv. token. Dobrym ptikladem tokenu je SecurelD od RSA Security na Obr. 4.3 [15]

— |
1

3
2

o

Obr. 4.3 — Priklad tokenu: Bezpe€nostni ID — RSA Security

Token prostfednictvim Sifrovaci funkce, kterd kombinuje zamek a tajny klic,
vytvaii numericky kod, zobrazovany na LCD displeji. Na autentifikaci pouZije
vlastnik SecurelD zobrazené Cislo. Autentifikacni server taktéz pozna tajemstvi
uloZené v uzivatelové tokenu, stejné jako i ¢as a den. Na zdkladé téchto znalosti
autentifika¢ni server vykona stejnou Sifrovaci funkci. Pro uspésnou autentifikaci se
propoc¢itana hodnota musi shodovat s hodnotou, kterou vlozil uzivatel.

Jinym ptikladem je autentifikacni token, ktery disponuje USB (Universal Serial
Bus) rozhranim. Takovyto typ tokenu typicky obsahuje soukromy kli¢, vefejny klic
a certifikat vydany certifikacni autoritou. Bezpe€nostni systém vysle tokenu tzv.
vyzvu (challenge), ¢imz se ovéfi spravnost soukromého kli¢e. V dalsim kroku
systém ovéii proti databézi, zda jméno na certifikatu koresponduje s autorizovanou
identitou, které je umoznén vstup.

Tokeny mohou byt poskytované ve formé software nebo hardware.
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Nevyhodou hardwarového tokenu je potieba mit ho usebe vzdy, je-li potfeba
autentifikovat se vic¢i systému aje samoziejmé potieba nosit usebe vSechny
tokeny, pokud uzivatel disponuje vice pfistupy.

Softwarové tokeny tyto problémy fesi ulozenim kli¢t na osobni zafizeni, jako je
napftiklad pfenosny pocita¢ (laptop). V tomto ptipadé mize uzivatel ptistupovat do
systému jen ze zafizeni, na kterém se tokeny nachdzeji. Kromé jiného je pouziti
softwarovych tokent zranitelné na kompromitovaném zatizeni, kde se nachazeji.
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5.2 Lidsky faktor v procesu autentifikace

N¢kolik autentifikacnich scénaiti vyuziva metodu Sifrovani vetejného klice (public
key cryptography). Napftiklad uzivatel vlastni tzv. smart kartu, ktera je nositelem
vefejného klice a odpovidajiciho soukromého klice (private key). Na autentifikaci
uzivatele posild systém nahodnou vyzvu (challenge). Uzivatel podepise vyzvu
svym soukromym kli¢em a posila vysledek systému, ktery oveéti podpis vefejnym
klicem. Timto zplsobem dokaze systém verifikovat, zda je uzivatel drzitelem
spravného soukromého klice a to bez potteby piijmout tento klic. Namisto potieby
ukladani vetejného klice do soboru na vzdaleném systému dokaze smart karta
piedlozit podepsanou vyzvu a certifikat vefejného klice, ktery byl podepsany treti
stranou. V tomto piipadé jde otzv. PKI (Public Key Infrastructure), normu
vychézejici ze specifikaci ITU-T.

Jednou z moZnosti autentifikacnich systémi zalozenych na PKI je, Ze uZivatel musi
pfi pouziti smart karty nejprve autentifikovat sebe sama do lokalniho systému
(typicky program na pocitaci nebo mobilnim zatizeni) obvykle s pouZitim hesla
aaz nasledné¢ se smart karta pouzije na autentifikaci vzdaleného systému,
prostiednictvim PKI. Vzdaleny systém se spoléha na to, Ze smart karta je
spolehliva. Véri prohlaseni smart karty, Ze subjekt byl nalezité autentifikovany. Jde
o ptiklad tranzitivni daveéry.

Obr. 4.4 znazornuje entity zahrnuté v autentifikacnim procesu. V kazdém kroku
tohoto procesu dokaze potencidlni utocnik ziskat pfistup k autentifikacnimu klici.

ST % =
Autentikacni ‘ . _
: & AN Systém
mechanismus Databaze

y ¥ —

Vstupni
mechanismus

Lidskeé faktory Technologie \

MoZnosti

\l Bezpecnost a zranitelnost

Obr. 4.4 — Entity zahrnuté v autentifikaénim procesu
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Oblasti zranitelnosti je vSak vstupni mechanizmus a uzivatel. V piipadé
autentifikace zalozené na znalosti (hesla, PINu...) si musi uzivatel¢ pamatovat
tajemstvi, coz nékterym lidem jednoduse nevyhovuje nebo je to pro né slozité. Toto
tajemstvi lidé obvykle vyslovi nékdy nechtic nebo si ho zapisi, pfipadné ho napf.
blizky rodinny piislusnik zjisti, pokud neni dostate¢né silné. Uzivatelé¢ ale
mnohokrat svoje heslo védomé sdileji s nékym, koho dobie znaji, jelikoz si
neuvédomuji konsekvence z toho plynouci. Dalsi z moznosti je zachyceni hesla na
vstupu, zplsobem man-in-the-middle, pokud nejde o zabezpecenou pirenosovou
cestu. Man in the middle (zkratka MITM, z anglictiny ,,¢lov€k uprostfed* nebo
,»cloveék mezi*) patii mezi nejznamé;jsi problémy v informatice a kryptografii. Jeho
podstatou je snaha uto¢nika odposlechnout komunikaci mezi ucastniky tak, ze se
stane aktivnim prostiednikem. V dnesni dobé& neni podstatné, aby byl fyzicky
pritomny mezi dvéma komunikujicimi body, protoze sitovy pienos se da lekce
presmeérovat.

Bezpecnost neni mozné teSit vyhradné jen technickym zplsobem, vzhledem
k tomu, Ze uzivatelé tvofi jeji integralni ¢ast [10].
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n Autorizace

Autorizace je ovéfeni opravnéni subjektu pii vstupu (do sité nebo sluzby), na
zaklad¢ pristupovych prav. Kromé toho definuje, ke kterym informacim muze
identifikovany a autentifikovany uzivatel pfistupovat a jaké akce muize vykonat.
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6.1 Model autorizace

Modely ftizeni ptistupu (Obr. 5.1) se pouzivaji na uplatiovani pravidel a ucelt
stanovené¢ho bezpecnostniho pravidla a definuji, za jakych podminek je mozné
pristupovat k prostfedklim systému a jeho sluzbam, tj. objektu. V soucasnosti se
vyuziva n¢kolik hlavnich modeli fizeni ptistupu [11]:

Discretionary Access Control (DAC) — dovoluje vlastnikovi objektu definovat,
kdo muze a kdo nemtize pristoupit k tomuto objektu. Tento model se proto
nékdy nazyva i Identity-Based Access Control (JENC).

Mandatory Access Control (MAC) — pouziva na urceni toho, ke komu miize
subjekt (uzivatel) pfistupovat tzv. klasifikace. Subjekt tedy mtze pfistoupit ke
vSem objektiim, jejichZ Groven opravnéni je nizs$i nebo rovna nez klasifikace
objektu. Tento model se nékdy nazyva i jako kontrola pfistupu zalozena na
pravidlech (rule-based access control).

Role-Based Access Control (RBAC) — je nejrozsifenéj$im modelem. Pouziva
na pridéleni opravnéni subjektiim role a skupiny. UZivatel tak mliZe pfistupovat
k objektlim na zaklad¢ roli, které ma v opravnéni a téz na zaklad¢ své skupiny.
Velkou vyhodou a tim, co provadi tento model nejrozsifenéjs$im je, Ze ve vétsiné
ptipadu sta¢i modifikovat role a ne uzivatele samotné.

Task Based Access Control (TBAC) — je modelem, pii kterém se kontroluje
pocet piistoupeni uzivatele k objektu. Pokud uZzivatel tohoto Cisla dosahne, jeho
dalsi pfistup je zamitnut.

Attribute Based Access Control (ABAC) — je model, ktery na ptidéleni
opravnéni vyuziva atributy uzivatele. Atributy jsou v tomto piipad¢ vlastnosti
asociované s konkrétni entitou (Subjekt, Zdroje, Prostiedi). Pokud za atributy
povazujeme irole, tak RBAC je mozné taktéz modelovat prostiednictvim
ABAC.

Vsechny zminéné modely je mozno vyuZzivat i v kombinaci. Povoleni zavisi na
subjektu — uzivateli, ktery hodla ptistoupit k objektliim a operacim, které¢ si pieje
uzivatel vykonat.
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Subjekt Operace

Role Klasifikace

(Role-Based Access (Mandatory Access

Control - RBAC) Control - MAC)

Obr. 5.1 — Autoriza¢ni model
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6.2 Pravidla spravy pfistupu

Jednou z nejpouzivangjsich technik fizeni ptistupu (Obr. 5.2) je tzv. pfistupova
matice. Radky matice predstavuji mozZnosti uZivatele asloupce reprezentuji
objekty. Tato technika se ¢asto oznacuje ijako seznam fizeni piistupu (Access
Control List - ACL).

Kontrola pfistupu v zavislosti od obsahu je dalsi rozsifenou technikou, pfti které
muze jeden uzivatel pfistoupit k detailnéjSim informacim nebo datim objektu jako
jiny uzivatel. Toto rozhodnuti miize zaviset na faktorech, jako naptiklad vék,
pouzity terminal, misto odkud pfistupuje, IP adresa z jaké pfistupuje, Cas apod.

Spravce rizeni pristupu

Obr. 5.2 — Spravce fizeni ptistupu
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6.3 Ptistupova prava

Rozhodovaci proces pii pfijeti pozadavku na pristup do konkrétniho
systému/aplikace, jej informacniho obsahu miiZze v ur¢itych krocich zaviset na
pristupovych pravech, usporadanych do soboru tzv. povoleni. Pravidla ptidélovani
povoleni vychdzeji ve vSeobecnosti z modelll popsanych v ¢asti 5.1 Model
autorizace.

Piiklad.

V systému je pouzity RBAC model a definované tfi role:
e administrator

e vlastnik skupiny

e uzivatel v skupiné

V tomto pfipadé Administrator ptidéluje vlastnikovi skupiny nebo clenovi
pristupova prava vstupu ke konkrétnim aplikacim.

Vlastnik skupiny dale definuje, ke kterym aplikacim muize konkrétni ¢len skupiny
vroli Uzivatele vstupovat. Pokud Administrator ptedtim pftidélil Vlastnikovi
skupiny prava na ptidavani, modifikaci a mazéani obsahu v konkrétni aplikaci, mize
tato prava dale pridélit ¢lenovi skupiny, ktery se zarovenn miize stat i prispévatelem
obsahu, tj. vystupovat ivroli Vlastnika dat. Pfikladem takovychto aplikaci je
sluzba sdileného multimédialniho obsahu.

Clena skupiny reprezentuje rola UZivatele dat a rola Vlastnika dat. Rozdil mezi
obéma dvéma rolemi je vlastnictvi konkrétniho informac¢niho obsahu napt. ve
form¢ sdileného videa v konkrétni aplikaci. Pokud uzivatel systému v nékteré
z aplikaci takovyto obsah vytvofi, nabude zéaroven roli Vlastnika dat anad
konkrétnim obsahem a jeho moznostmi sdileni sdm rozhoduje, znovu vSak v ramci
kompetenci stanovenych Vlastnikem skupiny. Clen skupiny v roli Vlastnika dat ma
moznost rozhodovat jen o akci a vztahu v ramci svych kompetenci.
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