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Tento kurz je uvodem do problematiky internetu véci (IoT — Internet of Things). V prvnich
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vlastnosti protokolu, ktery se v oblasti IoT nejcastéji pouziva, dale pak hlavnich aplikaci,
soucasn¢ho stavu na trhu a technologii, které samotnou existenci loT umoznuji. Zavér je
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Po absolvovani tohoto kurzu studenti porozumi zakladim IoT a ziskaji piehled o moznostech
a aplikacich, které jsou na tomto prosttedi zalozeny.
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Co je internet véci (IoT)? Definice,
historie a vlastnosti IoT

Tato kapitola je vénovana nékterym dulezitym milnikam v historii IoT (Internet of
Things — internetu véci). V soucasnosti umoziuje informac¢ni architektura zalozena
na internetu vyménu sluzeb a zbozi mezi veSkerymi prvky, zafizenimi a objekty
pfipojenymi k siti. IoT vyuziva sitové pfipojeni pfedmétli kazdodenni potieby,
které byvaji ¢asto vybaveny ur¢itym druhem inteligence. V tomto kontextu mize
byt internet platformou, jejimZz prostfednictvim rtiznd zafizeni elektronicky
komunikuji a vyménuji si informace s okolnim svétem. Na [oT tedy mitizeme
nahlizet jako na skute¢nou evoluci vSeho, co zndme pod ndzvem internet —
smnohem vétsi  vzajemnou konektivitou, lepSim zpracovanim informaci
a dokonalej$imi inteligentnimi sluzbami. V minulosti byl internet vétSinou
vyuzivan pro spojov¢ orientované aplikacni protokoly jako HTTP (Hypertext
Transfer Protocol) a SMTP (Simple Mail Transfer Protocol). Dnes vsak velké
mnozstvi inteligentnich zafizeni komunikuje mezi sebou navzajem, jakoz
1 s dalS§imi fidicimi systémy. Tato koncepce je zndma jako M2M (Machine-to-
Machine communications — komunikace stroj—stroy).

IoT (Internet of Things — internet véci) je noveé vznikajici globalni sitova
architektura zaloZena na internetu, ktera usnadiiuje vymeénu zbozi a sluzeb v ramei
globalnich dodavatelskych siti ama vliv na bezpecnost asoukromi vsSech
zucastnénych stran [1].

Podivejme se na n¢které vyznamné milniky ve vyvoji [oT:

e Termin ,internet véci“ poprvé pouzil v roce 1999 Kevin Ashton, ktery pracoval
v oboru sitové RFID (radiofrekvencni identifikace) a novych senzorovych
technologii.

e Samotny [oT se vSak ,,zrodil* nékdy v obdobi 2008 az 2009 [2].

e Vroce 2010 dosahl pocet fyzickych objektl a zafizeni kazdodenné ptfipojenych
k internetu zhruba 12,5 miliardy. V soucasnosti je do IoT zapojeno asi 25
miliard zafizeni, coz znamend ptiblizné tii inteligentni (,,chytrd®) zafizeni na
kazdou osobu [2].

e Ocekava se, ze pocet inteligentnich zatizeni ¢i ,,véci® pfipojenych k IoT vzroste
do roku 2020 aZ na 50 miliard.

IoT ptedstavuje skokovou zménu v kvalité Zivota, nebot’ nabizi nové moZznosti
tykajici se pfistupu k datim, specifickych vzdélavacich sluzeb, bezpecénosti,
zdravotni péce ¢i dopravy, abychom jmenovali alespoil nékteré oblasti. Na druhé
stran¢ muize byt pro firmy klicem ke zvySeni produktivity, nebot’ predstavuje Siroce
distribuovanou sit’ ,,chytrych® zatizeni a novych sluzeb s lokélni inteligenci, které
mohou byt upraveny (personalizovany) podle konkrétnich potieb zakaznikd. IoT
cerpd své vyhody z vylepSeného managementu a sledovani pohybu majetku
a vyrobkll. Pracuje svelkym mnozstvim dat, aumoziuje tak optimalizaci
pouzivaného vybaveni i vyuzivani zdrojl, cozZ se oboji promita do uspor. Dale pak



sméfuje ke vzniku novych vzajemné propojenych inteligentnich zatizeni a novych
obchodnich modeli.



IPv6

Tato kapitola nabizi zékladni sezndmeni s IPv6 (internetovym protokolem verze 6),
ktery je pro IoT kli¢ovy.



2.1 Uvod do IPv6

At uz pouzivame internet pro posilani e-mailii, ptenos dat, prohlizeni webovych
stranek, stahovani souboril, obrazkl, videa, nebo pro jakékoli dalsi sluzby c¢i
aplikace, vyuziva se pro komunikaci mezi jednotlivymi sitovymi prvky a nasim
vlastnim pocitacem, notebookem nebo chytrym telefonem protokol IP (Internet
Protocol), kterym je definovan technicky format paketli a systém adresovani pro
vSechna zafizeni, kterd v siti komunikuji.

IPv6 (Internet protocol version 6) je nejnovéjsi verze protokolu IP, tedy
komunika¢niho protokolu, ktery predstavuje systém identifikace a lokalizace pro
pocitace v siti a slouzi ke smérovani datového provozu v internetu.

Ma-li byt jakékoliv zatfizeni pfipojeno k internetu, je tfeba mu piidélit IP adresu.
Prvni verzi internetového protokolu pro verejné pouziti byl IPv4 (Internet protocol
version 4). Tento protokol byl vyvinut agenturou DARPA (Defense Advanced
Research Projects Agency), ktera byla zalozena roku 1958, patii pod americké
ministerstvo obrany azodpovidd za rozvoj novych technologii, zejména pro
vojenské ucely. IPv4 pracuje se systémem 32bitovych ¢iselnych adres. Prave délka
32 bith omezuje celkovy pocet pouzitelnych adres na ptiblizné 4,3 miliardy — pro
vSechna zafizeni pripojena k internetu na celém svété. Pocet téchto zatizeni vSak
uvedenou hranici davno piekrocil. Proto zacalo sdruzeni IETF (Internet
Engineering Task Force), které se zabyva tvorbou standardt pro internet, jiz v roce
1998 pracovat na nové verzi IP protokolu. IPv6, ktery je nastupcem protokolu IPv4,
byl poprvé formaln€ popsan v dokumentu RFC 2460 [3].

IPv6 pouziva 128bitovy format adresy, takze celkovy pocet adres mize byt 2!28
(pfiblizn& 3,4-10%%), tedy asi 8-10?® krat vice nez IPv4. Toto rozsifeni adresniho
prostoru je jednim z nejpodstatnéjSich prinost IPv6. Dalsi technologické zmény
smétujici k vylepSeni protokolu IP jsou vSak rovnéz dilezité — mimo jiné
jednodussi sprava, lepsi smérovani pro multicast a efektivnéjsi smérovani obecné,
jednodussi format zahlavi, zabudované mechanismy pro autentizaci ¢i podpora
soukromi.

Nasazovani IPv6 probihd postupné a po urcité prechodné obdobi bude IPv6
pouzivan soubézné se starsi verzi [IPv4. Klientské zatizeni, sitové prvky, aplikace,
obsah a sluzby budou pfizptisobeny novému internetového protokolu verze 6.
Kromé toho bude piechod IPv4 na IPv6 znamenat zavedeni spolecné mnozZiny
standardi pro pouziti mezi podniky, vzdélavacimi systémy i na celém svéte.

IPv6 adresu predstavuje osm skupin po Ctyfech hexadecimélnich znacich; skupiny
jsou oddéleny dvojteckou. Jelikoz adresa je pomérné dlouhd, byly definovany
zpusoby, jak Ize tuto plnou verzi zapisu zkratit. Format zahlavi protokolu IPv6 je
znazornén na Obr. 1.



Verze Trida provozu Znacka toku

Delka datoveho bloku

Dalgi zahlavi Max. skok

Zdrojova adresa

Cilova adresa

Obr. 1. Format zahlavi protokolu IPv6 [3]

Struktura zahlavi protokolu IPv6

Verze

4 bity: verze internetového protokolu = 6

Ttida provozu

8 bitl: tfida provozu

Znacka toku

20 bitu: znacka toku

Délka datového bloku

16 bita: celé ¢islo bez znaménka — délka bloku
uzitecnych dat, tzn. zbytku paketu nasledujiciho po
tomto zahlavi, udavana v oktetech

Dalsi zéhlavi

8 biti: selektor, ktery identifikuje typ zahlavi
nasledujiciho bezprostfedné po zahlavi IPv6;
pouZivaji se stejné hodnoty jako u protokolu IPv4

Maximalni pocet skok

8 biti: celé kladné cislo, které se snizi o 1 pii
kazdém prichodu paketu sitovym uzlem; dosdhne-
li hodnoty 0, je paket zahozen

Zdrojova adresa

128 bith: adresa odesilatele paketu

Cilova adresa

128 bith: adresa zamysleného piijemce paketu
(nemusi jit o kone¢ného ptijemce, je-li pfitomno
smérovaci zahlavi)

4

zéhlavi, efektivni a hierarchickd infrastruktura pro adresovani a smérovani,
mnohem v¢EtSi adresni prostor a bezestavova istavova konfigurace adres,
zabezpeceni IP, rozsifitelnost, lepsi podpora jakosti sluzeb (QoS) a novy protokol

pro interakci sousednich uzl.
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Protokol IPv6 vyftesil nékteré z bezpecnostnich problémt, které se objevovaly
v sitich IPv4, zavedenim povinného (dnes jiz volitelného) pouzivani IPsec (/P
Security). Diky tomu je IPv6 podstatné efektivnéjsi. IPsec rozsifuje ptvodni IP
protokol tim, Ze zajiStuje autenticitu, integritu, divérnost a fizeni pfistupu pro
kazdy paket svyuzitim dvou protokoli: AH (Authentication Header) a ESP
(Encapsulating Security Payload). Kromé toho pfedstavuje zvétSeni poctu bitl
v adresnim poli na 128 podstatnou prekdzku pro utocniky, ktefi maji v umyslu
provadét komplexni skenovani portti. Na druhé strané je mozné vazat vetejny kli¢
na [Pv6 adresu: pak hovotime o CGA (Cryptographically Generated Address).

IPv6 piindsi také vySS$i bezpecnost mobilniho pfipojeni. Ackoliv internetovy
protokol MobileIP byl k dispozici i v IPv4, v IPv6 je pfimo integrovanou, nikoli
pouze pridanou novou funkci jako v IPv4. To znamena, ze kazdy uzel IPv6 mlze
podle potieby pouzit mobilni IP. Mobilni IPv6 pouziva v zahlavi dvé rozsifeni:
smerovaci zahlavi pro registraci a zahlavi cile pro doru¢ovani dat mezi mobilnimi
uzly a odpovidajicimi uzly pevnymi.
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Aplikace IoT

V této kapitole jsou popsany nekteré dalezité aplikace, které s IoT souviseji. Jsou
zde rovnéz predstaveny hlavni prvky architektury IoT a ocekdvany vyvoj na trhu.
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3.1 Uvod

IoT muazeme povazovat za kombinaci senzorti a ak¢nich c¢lent poskytujicich
a pfijimajicich specifické udaje — ty jsou digitalizovany a obousmérné pienaseny
prostiednictvim komunikac¢nich siti, aby mohly byt vyuzivany mnoZstvim
nejruznéjsich sluzeb a koncovych uzivateli [4].

Senzory
a
akcni cleny

Obr. 2. Koncepce [oT

K objektu ¢i zatizeni mize byt pfipojeno vétsi mnozstvi senzord, které pak mohou

vvvvv

do cloudu. Takové méfeni miizeme povazovat za model sluzby.

Klasifikace senzoru

Poskytovatelé snimanych | Podnikatelské subjekty, které se samy zabyvaji

dat nasazovanim a spravou senzord
Veftejné nebo soukromé. Vetejna infrastruktura.
Organizace Komeréni organizace. Soukromé spolecnosti.

Poskytovatelé technologii a sluzeb.

Mobilni telefony, inteligentni hodinky, gyroskopy,
kamery, GPS, akcelerometry, mikrofony,
notebooky, stejné jako kuchynské a domaci
spotiebice, naptiklad televizory, kamery,
mraznic¢ky, mikrovinné trouby, mycky nadobi,
inteligentni spotiebice atd.

Osoby a domécnosti

13



V soucasnosti jsou nejmodernéjsi zatizeni (obvykle domaci spotfebice — napiiklad
chladnicky ¢i televizory) vybavena komunika¢nimi a snimacimi systémy. Tyto
jejich schopnosti se budou nadéle rozSifovat diky vyuzivani inteligentnéjSich
technologii.

Moznosti propojenych inteligentnich zarizeni

Monitorovani Vnéjsi prostiedi. Stav, provoz a vyuziti produktu.
oo Rizeni funkci produktu. Personalizace
Rizeni o ; . c z
uzivatelskych nastaveni. Programovéni.
N Prediktivni diagnostika. Optimalizace vykonnosti
Optimalizace & p y

produktu. Snizovani naklada.

Autonomni vylepSovani a personalizace produktu.
Autonomie Autodiagnostika a autonomni opravy. Koordinace
provozu s dal§imi produkty.

Ziskavani dat v redlném case pro spravné

Efektivni rozhodovani .,
rozhodovani.

Architekturu systémi [oT mizeme rozd¢lit do Ctyt vrstev: vrstvu snimaci, vrstvu
vymeény dat, vrstvu integrace informaci a vrstvu aplikaénich sluzeb [5].

V soucasnosti mohou byt inteligentni zafizeni propojena pomoci bézného
internetového spojeni. IoT vSak obsahuje snimaci vrstvu, ktera snizuje pozadavky
na schopnosti téchto zafizeni a umoznuje jejich vzajemné propojeni. Piijemci
senzorovych dat komunikuji se senzory ¢i s jejich majiteli prostfednictvim vrstvy
integrace informaci, ktera obstarava veSkerou komunikaci a transakce. Mezitim
ptichazeji nové pozadavky a vyzvy tykajici se vymény dat, filtrovani a integrace
informaci, vymezovani novych sluzeb pro uzivatele a slozitosti sitové architektury.
Kromé¢ toho mira vyuzivani cloudovych technologii exponencidlné roste.
V internetu véci jsou nabizeny nové platformy a softwarové aplikace. Mezi hlavni
vyhody a ptinosy IoT bude patfit vytvoreni novych efektivnéjsich sluzeb a feSeni
s ptfidanou hodnotou, spolu se snizenim nakladii na sbér dat v ramci stavajicich
sluzeb, a moznost vytvaret nové zdroje piijmi v ramci udrzitelného obchodniho
modelu. Tyto aplikace mohou byt orientovany na spotiebitele, obchod, reklamu,
stejn€ jako prizkum trhu, primyslovou a védeckou komunitu — staci dat vyvojarim
spravné pokyny.

Ctyivrstva architektura IoT

Vrstva snimani objektt Snimani fyzickych objektl a ziskavani dat.

Transparentni pienos dat prostfednictvim

WAl Ty dh komunikacnich siti.

Zpracovani nejednoznaénych informaci ziskanych

Vrstva integrace ze siti, filtrovani nezadoucich dat a transformace

informaci klicovych informaci do znalosti vyuZitelnych
sluzbami a koncovymi uzivateli.

Vrstva aplikacnich Poskytovani sluzeb zalozenych na obsahu

sluzeb koncovym uZivatellim.

14
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3.2 Trh IoT

IoT je nové vznikajici globalni architektura na bazi internetu, kterd ma zjednodusit
vymeénu zbozi v ramci globalnich siti dodavatelskych tetézct [1]. Jelikoz se
technologické trendy piesouvaji smérem k vy$Sim prenosovym rychlostem
a niz§imu zpozdéni pfenosu, oekava se zdvojnasobeni velikosti internetu kazdych
5,3 let a cloud computing mize v tomto rustu hrat klicovou roli. Cloud computing
je jednou z platforem, které jsou pro podporu loT klicové. VétSina ,,véci redlného
svéta bude integrovana do svéta virtudlniho diky nabidce plnohodnotné konektivity
kdykoli a kdekoli.

Cloud computing je model umoziujici pfistup ke sdilenému souboru
konfigurovatelnych vypocetnich prostfedkt, ktery nabizi uzivatelim moznost
vyuzivat vyhody vSech dostupnych technologii, aniz by museli mit podrobné
znalosti o kterékoli z nich.

V roce 2010 byl pocet fyzickych objekti a zafizeni kazdodenné ptipojenych
k internetu pfiblizn€ 12,5 miliardy. Pfedpoklada se, Ze tento pocet se do roku 2015
zdvojnasobil na 25 miliard diky nartistu po¢tu mobilnich zafizeni piipadajicich na
osobu, a Ze se do roku 2020 opét zdvojnasobi na 50 miliard [2].

Pocet pripojeni loT [miliardy]

&0

50 »

30

20

10 3

'D T T T T T 1
2010 2012 2014 2016 2018 2020 2022

Rok

Obr. 3. Pocet ptipojeni [oT [2]
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Propojeny svét

31% Telefony

29 % Notebooky

10 % Inteligentni (,,chytré®) telefony
8 % Inteligentni televizory

5% Tablety

5% Herni konzole

5% Multimedialni piehravace

5% Ctecky elektronickych knih
3% Jiné

V soucasnosti ma nejvice M2M pftipojeni Asie, diky znacnému usili n€kterych
zemi, naptiklad Japonska nebo Ciny. Technologické spoleénosti v USA a v Evropé
vSak v oblasti IoT rovnéz délaji vyznamné pokroky, takze i zde 1ze o¢ekéavat nartist
trhu i poctu téchto pfipojeni. V navaznosti na vznik tak dilezitého fenoménu,
jakym je IoT, musi byt definovany nové regulaéni postupy pro zajisténi soukromi
a bezpecnosti uzivatelt i dat.

Podil pfipojeni M2M

Ocednie
Afrika

Latinska
Amerika

Severni
Amerika

Evropa

s

=

]

[——

[ ———

o 10 20 20 40 S0

Obr. 4. Podil pfipojeni M2M [2]
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3.3 Aplikace

IoT muaze nabidnout prakticky neomezené mnozstvi aplikaci a sluzeb
pfizpisobenych pro mnoho oblasti lidské Cinnosti — mulze rliznymi zplsoby
usnadiiovat zivot a zvySovat jeho kvalitu. Tato kapitola predklada stru¢ny seznam
aplikaci a sluzeb zalozenych na [oT. Obsahuje vSak jen jejich zakladni popis, jehoz
cilem je ozfejmit, o jaké nejriznéjsi aplikace a sluzby se vlastné v IoT jedna.
Odhadované hodnota, které IoT aplikace a sluzby dosdhnou do roku 2020, je 19
biliéna dolart.

Aplikace a sluzby IoT:

Pfipojené inteligentni budovy: ZlepSeni uc¢innosti (management spotieby
a uspora energie) a bezpecnosti (senzory a alarmy). Domovni aplikace véetné
inteligentnich senzort a ak¢énich ¢lenti pro fizeni domacich spotiebici. Sluzby
domdci péce o zdravi avzdélavani. Dalkové kontrola péfe o pacienty.
Kabelové/satelitni sluzby. Systémy ukladani/vyroby energie. Automatické
vypinani elektroniky v dobé, kdy neni pouzivana. Inteligentni termostaty.
Detektory a hlasice koute. Aplikace pro fizeni piistupu (do budov a mistnosti).
Inteligentni dveifni zamky. Senzory zabudované do infrastruktury budov pro
navadéni zdchrannych slozek. Bezpecnost pro vSechny rodinné ptislusniky.

Inteligentni mésta a dopravni systémy: Integrace bezpecnostnich sluzeb.
Optimalizace vefejné a soukromé dopravy. Parkovaci senzory. Inteligentni
sprava parkovacich sluzeb aprovozu v realném case. Inteligentni fizeni
semaford v zévislosti na hustoté provozu. Identifikace vozidel, kterd ptekrocila
povolenou dobu parkovani. Inteligentni energetické sit¢. Zabezpeceni (kamery,
inteligentni senzory, informace pro ob¢any). Vodohospodaistvi. ZavlaZzovani
parkl a zahrad. Inteligentni odpadové nadoby. Kontrola znecisténi. Ziskavani
okamzité zpétné vazby a ndzorl od obcanil. Inteligentni vefejna sprava. Volebni
systémy. Monitorovani nehod, koordinace zachrannych akeci.
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Obr. 5. Priklad aplikaci IoT: Inteligentni mésta

Vzdélavani: Propojeni virtudlnich a fyzickych uceben pro zajiSténi
efektivnéjsiho a dostupnéj$iho vzdélavani, e-learning. Sluzby pfistupu
k virtudlnim knihovndm a vzdélavacim portalim. Vyména zprav a vysledki
vrealném case. Celozivotni vzdélavani. Vyuka cizim jazykdm. Sprava
dochazky.

Spottebni elektronika: Inteligentni telefony. Inteligentni TV. Notebooky,
pocitace a tablety. Inteligentni lednicky, mycky a suSicky. Inteligentni systémy
domaciho kina. Inteligentni spottebi¢e. Obojkové (pet collar) senzory.
Personalizace uZzivatelskych nastaveni. Autonomni provoz zafizeni. Osobni
lokatory. Inteligentni bryle.

Zdravi: Monitorovani chronickych onemocnéni. ZlepSovani kvality péce
a kvality Zivota pacientil. Sledovace ¢innosti. Vzdalena diagnostika. Pfipojené
naramky. Interaktivni pasy. Monitorovani sportovnich aktivit. Inteligentni
Stitky na Iéky. Kontrola uzivani 1ékt. BioCipy. Rozhrani mozek-pocitac.
Monitorovani stravovacich navyk.

Automobilismus: Inteligentni automobily. Rizeni provozu. Pokroéila
diagnostika vadnych soucésti. Bezdratové sledovani tlaku vzduchu
v pneumatikédch. Inteligentni sledovani afizeni spotfeby energie.
Autodiagnostika. Akcelerometry. Senzory polohy, ptitomnosti a piiblizeni.



Analyza optimalni cesty k cili v realném &ase. Sledovani GPS. Rizeni rychlosti
vozidla. Autonomni vozidla vyuzivajici sluzby IoT.

Zemédelstvi a Zivotni prostfedi: Méfeni a monitorovani znecisténi zivotniho
prostiedi (CO2, hluk, rizné druhy kontaminace prostfedi). Predpovidani
klimatickych zmén s vyuzitim inteligentnich senzorti. Pasivni RFID S§titky na
zemédé€lskych produktech. Senzory v paletich na produkty. Odpadové
hospodafstvi. Ur€ovani nutri¢ni hodnoty.

Energetické sluzby: Piesné tidaje o spotiebé energie. Inteligentni méteni (Smart
Metering). Inteligentni sit¢ (Smart Grids). Analyza a predikce chovani a vzorcii
tykajicich se spotieby energie. Pfedpovidani budoucich energetickych trendt
a potfeb. Bezdratové senzorové sité. Ziskavani energie (energy harvesting)
a jeji recyklace.

Inteligentni pfipojeni: Sprava dat a poskytovani sluzeb. Vyuziti socidlnich siti
amédii. Pfistup ke sluzbam e-mailu, pfenosu hlasu a videa. Interaktivni
skupinova komunikace. Streaming v redlném Case. Interaktivni hry. Rozsifena
realita. Sledovani zabezpeCeni sit€. Nositelnd uZivatelskd rozhrani.
Rozpoznavani emoci. Biometrické metody autentizace. Spotiebitelska
telematika. Komunikaéni sluzby M2M. Analyza velkych dat. Virtualni realita.
Sluzby cloudu. Vsudyptitomné pocitace. Pocitacové vidéni. Inteligentni antény.

Vyroba: Snimace pritoku plynu a kapalin. Inteligentni senzory vlhkosti,
teploty, pohybu, sily, zatizeni, iniku/hladiny. Strojové vidéni. Sniméni hluku
a vibraci. Slozené aplikace. Inteligentni fizeni robotll. Rizeni a optimalizace
vyrobnich procesti. Rozpoznavani vzori. Strojové uceni. Prediktivni analyza.
Mobilni logistika. Skladové hospodafstvi. Prevence nadvyroby. Efektivni
logistika.

Nakupovani: Inteligentni nakupovani. RFID a jiné elektronické stitky a ctecky.
Céarové kody v maloobchodé. Rizeni zasobovani. Kontrola geografického
puvodu potravin a dalsich produkti. Kontrola kvality a nezavadnosti potravin.
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¥ Klicové technologie

Uspésné uplatnéni koncepce IoT v redlném svété je podminéno pokrokem v oblasti
technologii na nizSich tGrovnich. V této casti budou probrany nejrelevantnéjsi
podptirné technologie, abychom ziskali uceleny obraz o roli, kterou budou v rdmci
[oT pravdépodobné mit [6], [7].
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4.1 Energie

Technologie pro ukladani energie patii k tém, které umoziiuji nasazeni aplikaci [oT.
Otazky energetiky ve vSech jejich fazich, od ziskavani ¢i vyroby ptes skladovani az
po vyuzivani, jsou klic¢ové pro rozvoj [oT. Od téchto technologii se ocekavaji feSeni
pro ziskdvani a vyrobu energie s vysokou hustotou, kterd ve spojeni s dne$ni
nanoelektronikou o nizké spotfebé umozni konstrukci samonapajecich
bezdratovych identifikovatelnych zafizeni na bazi inteligentnich senzort. Stale trva
potieba vyzkumu a vyvoje v této oblasti (nanoelektronika, polovodice, senzorova
technika, mikrosystémova integrace), jejichz cilem jsou jednak =zafizeni
s ultranizkou spotiebou, jednak u¢innéjsi a kompaktni ulozisté energie jako baterie,
palivové clanky a tiSténé/polymerové baterie. Soucasnd zafizeni nevyhovuji
budoucim kritériim tykajicim se zejména potifebného vypocetniho vykonu
a omezené energetické spotfeby. Kromé toho nam systémova integrace pomuze
zvysit uCinnost stavajicich systémt a nabidne celou fadu feSeni pro potieby
budoucnosti.
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4.2 Senzory

Senzory jsou jednim z klicovych stavebnich prvk IoT. Coby vSudypiitomné
systémy mohou byt nasazeny prakticky kdekoli. Lze je téZ implantovat pod kizi
¢lovéka, mohou byt instalovany do penézenky ¢i na tricko. Nékteré z nich méii jen
Ctyfi milimetry, ale data, kterd snimaji, miizeme pfijimat na vzdalenost stovek
kilometra. Dopliuji lidské smysly a staly se nenahraditelnymi v fad¢ odvétvi, od
zdravotni péCe po strojirenstvi. Jejich nespornou vyhodou je schopnost piedvidat
potieby lidi na zédklad¢ kontextovych informaci ziskanych z jejich okoli. Inteligence
téchto systémi, podpofena sitovou konektivitou, jim umoznuje nejen informovat
o stavu jejich vnéjSiho prostiedi, ale iprovadét potiebné Cinnosti bez zasahu
clovéka.

Miniaturizované kiemikové Cipy jsou navrhovany s novymi moznostmi, v mensich
rozmérech, s vy$§im vypocetnim vykonem a lepsi u€innosti. Naklady klesaji ve
shod¢ s Mooreovym zdkonem. Cena za Siftku pasma rovnéz klesla, a stejné tak
i naklady na zpracovani. Tak lze vétsi pocet zafizeni nejen navzajem propojit, ale
i vybavit dostate¢nou inteligenci k tomu, aby mohla spravné nalozit se vSemi daty,
ktera poskytuji nebo dostavaji.

Takové schopnosti jako znalost kontextu a vzdjemnd komunikace mezi stroji jsou
pro IoT wvelkou prioritou. Dal§imi prioritami jsou pak integrace paméti
a vypocetniho vykonu, schopnost odolédvat nezddoucim vnéj$im vliviim a cenové
dostupné zabezpeceni. Mezi klicové technologie muizeme pocitat ivyvoj
nizkoenergetickych procesorovych/mikrokontrolérovych jader urcenych specialné
pro mobilni zatizeni IoT a novou tfidu jednoduchych a dostupnych inteligentnich
systémil zaméfenych na IoT. ReSeni vtomto sméru se bude pohybovat od
mikroprogramovych kone¢nych automati po mikrokontroléry. Konkrétni volba je
kompromisem mezi flexibilitou, programovatelnosti, plochou ¢ipu a spottebou
elektrické energie. Tato =zafizeni vyzaduji néjaky druh stalé paméti
(EEPROM/FRAM/polymer), bez ohledu na to, zda bude vypalena laserem pfi
vyrobé, jednorazové programovatelna nebo elektricky pfepisovatelna.
Ptepisovatelné energeticky nezavislé paméti jsou doporucovany vzhledem
k vysoké propustnosti dosazené béhem vyrobnich zkousek; navic v sobé spojuji
funkce uzivatelské paméti, programové paméti a uloziste pro data snimand senzory.
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4.3 Cloud computing

Cloud computing je model pfistupu ke sdilenym konfigurovatelnym zdrojiim na
pozédani (jde napfiklad o pocitace, sité, servery, ulozisté, aplikace, sluzby,
software), a to bud’ v podob¢ infrastruktury jako sluzby (1aaS — Infrastructure as
a Service), nebo software jako sluzby (SaaS — Software as a Service). Jednim
zatizenimi pfipojenymi k internetu [7]. Mnohé z aplikaci IoT vyzaduji obrovska
ulozisté dat, velkou rychlost zpracovani kvili schopnosti rozhodovani v redlném
Case a vysokorychlostni Sirokopasmové sit¢ pro streaming dat nebo
audiovizualnich informaci. Cloud computing nabizi ideadlni back-end feSeni pro
nakladéni s velkymi datovymi toky ajejich zpracovani v readlném cCase pro
bezprecedentni pocet loT zafizeni 1 lidi.
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4.4 Komunikace

Nové inteligentni vicepasmové antény integrované na Cipu a vyrobené z novych
materiall jsou prostfedky, které umozni zatizenim vzajemnou komunikaci. Antény
umisténé piimo na ¢ipu musi byt optimalizovany co do velikosti, ceny a ucinnosti.
Mohou byt dostupné v rtiznych formach — jako civky na Cipu, tiSt€né antény,
vestavéné antény a vicenasobné antény — diky pouziti raznych substrati a 3D
struktur. Vzhledem ke snahdm vyuzivat energeticky uUsporné komunikaéni
protokoly pro vicepasmovy pienos je tfeba fesit i otazky tykajici se pouzitych
modulac¢nich schémat a pienosovych rychlosti. Komunikaéni protokoly budou
navrzeny pro webov¢ orientované architektury platformy IoT, kde jsou vSechny
objekty, bezdratova zatizeni, kamery, pocitace atd. zkombinovany, aby bylo mozno
analyzovat umisténi, zameéry, a dokonce i emoce prostfednictvim sité. Je zapotiebi
novych metod efektivniho fizeni spotfeby energie na riznych urovnich sité, od
smerovani az po architekturu jednotlivych zatizeni.
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4.5 Integrace

Integrace inteligentnich zafizeni do obala, i jesté 1épe do samotnych vyrobk,
umozni zna¢né snizeni nakladii a zvySeni Setrnosti k zivotnimu prostfedi. Bude
pokraCovat trend integrace ¢ipt a antén do nestandardnich nosic¢a, jako je naptiklad
textil a papir, a vyvoje novych typt nosict, vodivych cest a spojovacich materiald,
kter¢ budou vhodné do naronych provoznich podminek a ekologicky
zlikvidovatelné. Technologie SiP (System-in-Package) umoznuje flexibilni a 3D
integrovat do obalu rGzné prvky, jako jsou antény, senzory, aktivni ipasivni
soucastky, coz vede ke zvySeni vykonnosti asnizeni nakladd. RFID vlozky
paskovymi vodi¢i se pouzivaji k propojeni Cipi a antén; tak lze dosdhnout
nejruznéjsich tvart a velikosti etiket, které pak neni nutno pfidavat dodate¢né.
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4.6 Standardy

IoT zafizeni jsou velmi rozmanitd a méfi nejriznéjsi parametry podle rtznych
standardd a v jim odpovidajicich jednotkach. Ackoli v soucasnosti stale vznikaji
konkuren¢ni proprietarni protokoly, je pravdépodobné, Ze cestou k interoperabilité
se stanou feSeni zalozena na otevienych standardech.

Je zfejmé, ze oteviené standardy jsou kli¢ové pro uspéch bezdratovych
komunikac¢nich technologii, stejn¢ jako pro jakykoliv typ komunikace stroj-stroj
obecné. Pro nasazovani aplikaci IoT je nezbytné rychlejsi zavadéni standardi
zajiStujicich interoperabilitu. Je tfeba ujasnit poZadavky tykajici se jednoznacné
identifikace, ptridélovani jmen (adres) ajejich prekladu v globalnim méfitku.
V nejblizsi budoucnosti bude nutno fesit otazky tykajici se nedostate¢ného popisu
obecnych referen¢nich modell, referencni architektury pro tzv. sit¢ budoucnosti,
internet budoucnosti a [0T, a rovnéz integrace starSich systému a siti.
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Problémy a prekazky IoT

Stale zGstava k dotfeseni fada dualezitych otazek. Nalezeni spravnych odpovedi bude
pro poskytovatele sluzeb a programatory aplikaci dilezitym voditkem na cesté
k efektivnim feSenim. V nasledujicim textu nabidneme stru¢nou diskusi tykajici se

vvvvvv

vyportadat [8].
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5.1 Problémy

Spolehlivost

Spolehlivost ma za cil zvysit GspéSnost poskytovani sluzeb IoT. M4 blizky vztah
s dostupnosti, jelikoz jejim smyslem je zarucit dostupnost informaci a sluzeb
pozadavky, pokud se jedné o oblast aplikaci pro nouzové situace. Klicovou soucasti
téchto systému je komunikacni sit’, ktera musi byt dostatecné odolna vici chybam,
aby byl =zajiStén spolehlivy pienos informaci. Spolehlivost musi byt
implementovana softwarové i hardwarové na vSech vrstvach IoT. Maji-li sluzby
IoT fungovat efektivné, pak komunikace, ktera je jejich zakladem, musi byt
spolehliva, nebot’ naptiklad nespolehlivé snimani, sbér dat, jejich zpracovani
a pfenos mohou vést k velkym zpozdénim, ztraté dat, a nasledné¢ k chybnym
rozhodnutim; to miize mit za nésledek az katastrofalni dopady a ve vysledku i niz8i
spolehlivost IoT.

Spolehlivost znamena spravnou funkci systému ve shod¢ s jeho specifikacemi.

Vykonnost

Hodnoceni vykonnosti sluzeb 10T je velka vyzva, jelikoZ se odviji od vykonnosti
mnoha riznych komponent a také od vykonnosti technologii, na nichz IoT stoji.
IoT, stejné jako jiné systémy, se musi neustale rozvijet a zlepSovat své sluzby, aby
byly uspokojeny pozadavky zdkazniku. Stav zafizeni pro loT musi byt monitorovan
a vyhodnocovan, aby poskytovala zakaznikiim nejlepsi mozné sluzby za dostupnou
cenu. Pro hodnoceni vykonnosti IoT je mozno pouzit mnoho riiznych metrik —
mimo jiné napiiklad rychlost procesoru, komunikacni rychlost, provedeni zatizeni
¢1 jeho cenu.

Popis hodnoceni vykonnosti jednotlivych dil¢ich protokoll a technologii,
protokolil aplikacni vrstvy a QoS lze nalézt v literatuie. Otevienou otazkou vSak
1 nadale zastava chybéjici dikladné hodnoceni vykonnosti aplikaci [oT.

Jakost sluzby (QoS — Quality of Service) je celkova vykonnost telefonni i
pocitacové sité, zejména z pohledu jejiho uzivatele.

Interoperabilita

Dalsim dualezitym problémem IoT je interoperabilita od konce ke konci, ato
vzhledem k potfebé obsahnout velké mnozstvi nejriiznéjSich objektd na rtiznych
platformach. Na potiebnost interoperability musi pamatovat vyvojafi aplikaci
1vyrobci IoT zafizeni, aby bylo poskytovani sluzeb zajisténo pro vSechny
zakazniky, bez ohledu na specifické vlastnosti hardwarové platformy, kterou
pouzivaji. Napiiklad vétSina dnesSnich inteligentnich telefonii podporuje bézné
komunikacni technologie, jako je Wi-Fi, NFC a GSM, aby byla zajiSténa
interoperabilita v riznych prostiedich a situacich. Programatoti [oT by méli své
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aplikace navrhovat s moznosti snadného ptfidavani novych funkci, aniz by tyto
zpusobovaly problémy ¢i ztratu funkci, pfi zachovani integrace s riznymi
komunika¢nimi technologiemi. Proto je interoperabilita vyznamnym kritériem pii
navrhu a zavadéni loT sluzeb, aby byly splnény pozadavky zakaznikl. Kromé celé
fady protokolii predstavuji vtomto sméru vyzvu irtzné interpretace tychz
standardii implementované rGznymi spole¢nostmi. Vhodnym opatfenim, které
pomahd podobnym nejednoznacnostem piedchdzet, je testovani vzdjemné
interoperability mezi riznymi produkty napiiklad s vyuzitim platformy ETSI
Plugtest. Cilem vyzkumného projektu PROBE-IT je zase zajisténi interoperability
ovetenych IoT feSeni s vyuzitim testd interoperability, jako je CoAP ¢i 6LoWPAN,
a sémantické interoperability IoT.

Jak znédmo, dvé riizna zafizeni nemusi spolupracovat ani tehdy, spliuji-li stejné
standardy. To je pravdépodobné nejvétsi prekdzka pro masivni nasazeni technologii
IoT. Zatizeni budoucnosti v sobé musi spojovat rizné komunikacni standardy
a protokoly, které vyuzivaji rizna frekvencni pdsma a podporuji riizné architektury,
at’ uz centralizované, nebo distribuované, musi byt schopna komunikovat s jinymi
sitémi, dokud nevzniknou globalni a propracované standardy.

Bezpecnost a soukromi

Bezpecnost je dalsim vyznamnym problémem pii implementaci IoT, ato kvuli
nedostatku spole¢nych standardii a architektury. V heterogennich sitich, podobné
jako v ptipadé IoT, neni snadné zajistit bezpecnost a soukromi uzivateld. Klicova
funkcionalita 10T je zaloZzena na vyméné informaci mezi miliardami, ¢i dokonce
biliony objektl ptipojenych k internetu. Jednim z otevienych problému tykajicich
se bezpecnosti 0T, ktery dosud nebyl v ramci standardl oSetfen, je distribuce klict
mezi zafizenimi. Otazky soukromi a operace pfistupu k profilim mezi zatfizenimi
[IoT s vylouenim neautorizovanych zéasahi jsou pfitom velmi nalé¢havé.
Zabezpeceni vzajemné vymeény dat proto ziistava nezbytnym krokem, jenz ma
zabranit ztraté ¢i ohroZeni soukromi. Neustale rostouci pocet inteligentnich objekti,
které pracuji s citlivymi daty, vyzaduje transparentni a jednoduché fizeni pristupu,
tak, aby napftiklad jeden prodejce smél tidaje pouze €ist, zatimco jiny mohl pfislusné
zafizeni ovladat. V tomto sméru jiz bylo navrzeno n€kolik feSeni, naptiklad
seskupovat vestavna zatizeni do virtudlnich siti a v kazdé z téchto siti zpfistupniovat
pouze pozadovana zafizeni. Dal$i moznosti je podpora fizeni pfistupu na aplikacni
vrstve podle jednotlivych prodejci.

Sprava

Propojeni miliard az biliont inteligentnich zatfizeni stavi poskytovatele sluzeb pted
obrovské problémy tykajici se fizeni chyb, konfigurace, uctovani, vykonnosti
a bezpecnosti (Fault, Configuration, Accounting, Performance and Security —
FCAPS) téchto zafizeni. Snaha o fizeni téchto aspekti vyzaduje vyvoj novych
nenaro¢nych protokoll pro spravu, aby bylo mozno zvlddnout manazerskou no¢ni
muru, kterd mize potencidlné nastat v nejblizsich letech po nasazeni IoT. Sprava
zafizeni a aplikaci [oT se mlze stit u€innym néstrojem pro rast [oT. Naptiklad
monitorovani M2M komunikace objektt IoT je dilezité kvili zajisténi neptetrzité
konektivity pro poskytovani sluZzeb na pozadani. Standard pro ,,odleh¢enou* M2M
komunikaci (Light-Weight M2M — LWM2M), ktery je vyvijen sdruzenim Open
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Mobile Alliance, ma za cil vytvofit rozhrani mezi M2M zatizenimi a M2M servery,
a tim 1 aplika¢né€ nezavisly systém pro spravu Siroké skaly raznych zatizeni. Takovy
systém pak nabidne aplikacim M2M moznost vzdalené spravy M2M zafizeni,
sluzeb a dalSich aplikaci. Protokol NETCONF Light je vysledkem snah IETF
(Internet Engineering Task Force) ofeSeni pro spravu zafizeni s omezenymi
funkcemi. Definuje postupy pro instalaci, zmény a mazani konfigurace sitovych
zafizeni. MZe rovnéz slouzit ke sprave Sirokého spektra zafizeni — od téch, ktera
disponuji omezenymi zdroji, az po plné vybavena. Nezavisle vyvijena platforma
MASH IoT je ptikladem systému, ktery usnadiiuje spravu (sledovani, fizeni
a konfiguraci) zdroji IoT, a to kdekoli a v redlném Case, s vyuzitim IoT ovladaciho
panelu na inteligentnich telefonech. Vhodnou spravu vyzaduje rovnéz udrzovani
kompatibility napfi¢ vrstvami IoT, ato kvili optimalizaci rychlosti pfipojeni
a zajisténi bezchybného poskytovani sluzeb. Pracovni skupina pro spravu zatizeni
v ramci sdruzeni Open Mobile Alliance (OMA) vytvari specifikace protokoli
a postuptli pro spravu mobilnich zatfizeni a sluzeb v prostfedi s omezenymi zdroji.

Vyroba

Problémy, kterym celi vyrobni sektor, musi byt feSeny piesvédcivé. Naklady na
jeden pasivni RFID S§titek (tag) musi klesnout pod jeden cent a produkce musi
dosahnout mimoiadné vysokého objemu; cely vyrobni proces vSak musi mit jen
minimalni dopady na zivotni prostfedi, musi byt zalozen na recyklaci
a opakovaném vyuzivani, a zohlediiovat kompletni Zivotni cyklus digitalnich
zatizeni 1 dalSich vyrobkd, které mohou byt opatieny visa¢kami ¢i jinak podporovat
senzorové technologie.
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5.2 Prekazky

Pro IoT vSak existuji 1piekazky, zejména v oblasti predpist, zabezpeceni
a bezpecnosti. Hlavnim cilem je 1épe chranit soukromi lidi a donutit firmy, aby
vyuzivaly zabezpecfené zpiisoby spravy dat [8], [9].

Absence dohledu

Neexistence dohledu je jednou zvyznamnych ptrekazek, které brani SirSimu
rozmachu technologie internetu véci. Dokud nebude ustanoven nezavisly
dohledovy organ, nebude mozno dosédhnout skutecné globalniho IoT, ktery by byl
uznavan a ptijiman vladami, firmami, obchodnimi organizacemi a obyvatelstvem.
V soucasnosti neexistuje jednotny auniverzalni cislovaci systém; EPCglobal
a Ubiquitous Networking Lab prosazuji dva odlisné a nekompatibilni zptisoby
identifikace objektl, a existuje realné nebezpeci, Ze si v nasledujicich letech budou
kontextu, protoze zavadéni samostatnych dohledovych orgédnt pro kazdou
specifickou oblast by vedlo ke kompetenénim sporim a zmatku ve standardech.
Objekty mohou mit rGzné identity pro rizny kontext; existence vicerych
dohledovych organii by tedy zpusobila jisty druh vicendsobného smérovani (multi-
homing), coz by mohlo vést az ke katastrofalnim dasledkim.

Soukromi a zabezpeceni

Ma-li se jakykoliv systém identifikace objekti stat vS§eobecné piijimanym, musi byt
zalozen na kvalitnim technickém feSeni, které je schopno zarucit soukromi
a bezpecnost zakaznikl. JelikoZ v mnoha piipadech bylo zabezpeceni realizovano
dodatecné jako ptidavna funkce, pfevlada dojem, Ze internet véci bude verejnosti
akceptovan pouze tehdy, budou-li pro néj existovat dostatecné robustni feSeni pro
bezpecnost a soukromi. Zejména je tieba zachytavat utoky, autentizovat data, fidit
pfistup a zarucit soukromi zdkaznikl (fyzickych i pravnickych osob). Mulze se
jednat o hybridni bezpe¢nostni mechanismy, které naptiklad kombinuji hardwarové
zabezpeceni s diverzifikaci kli¢i. Tak lze zajistit vynikajici uroven zabezpeceni,
ktera pifipadné Utoky znacné ztézuje, nebo dokonce zcela znemoziuje. Vybér
bezpec¢nostnich funkci a mechanismi bude inadale zaviset na jejich vlivu na
obchodni procesy; vzdy se bude hledat kompromis mezi velikosti ¢ipti, cenou,
funkcionalitou, interoperabilitou, bezpecnosti a soukromim.

Problémy tykajici se bezpecnosti a soukromi by mély byt feSeny v budoucich
standardech, které musi definovat dil¢i bezpecnostni funkce pro podporu
davérnosti, integrity ¢i dostupnosti sluzeb.

Existuje také cela fada problémil tykajicich se identity osob. Ty je tfeba feSit

v ramci politiky a legislativy, nebot’ jsou klicové pro efektivni fungovani verejné
spravy v budoucnosti.
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n Budoucnost IoT

Pro obdobi nejblizsich let je mozno urcit ¢tyfi hlavni trendy, které budou urcovat
podobu internetovych technologii spole¢né s prudkym nastupem vSudypiitomnych
zafizeni vytvarejicich budouci internet véci [9]:

1.

V prvni fad¢ jde o tzv. ,,exaflood neboli ,,zaplavu dat®, tedy explozivni nartst
objemu sbiranych a navzajem vyménovanych dat. Jelikoz soucasné sité nejsou
na takovyto exponencidlni narlist provozu pfipraveny, je tieba, aby vSechny
zucastnéné strany dikladné zvazily Gpravy soucasné architektury siti a tilozist.
Bude vrcholné dilezité nalézt nové zpisoby a mechanismy pro vyhleddvani,
ziskavani a ptenos dat. Jednou z podstatnych pfic¢in této datové zaplavy je
extrémni narst poctu zafizeni sbirajicich a vyménujicich si informace, jak se
internet véci postupné stava realitou.

Pojem exaflood zavedl Bret Swanson z Nadace pro pokrok a svobodu (Progress &
Freedom Foundation); oznacuje se jim rostouci objem datovych tokl na internetu.

Mnozstvi energie potfebné k provozu inteligentnich zafizeni dramaticky
poklesne. Jiz dnes dosdhla mnoh4 datové centra maximalni mozné urovné
spotieby energie, takze ptfidavani novych zatizeni je kategoricky podminéno
vyfazovanim starych. Zde tedy miizeme spatfovat druhy trend, ktery se tyka
veskerych zatizeni a systémil — od nejmensiho inteligentniho ,,prachu‘ az po
obrovska datova centra: hledani nulové entropie jakoZzto stavu, kdy zafizeni ¢i
systém bude ziskavat energii od sebe sama.

Miniaturizace zafizeni rovnéz probiha piekvapive rychle. Priblizujeme se k cili
v podobé jednoelektronového tranzistoru. To se zdd byt nejzaz$i hranici,
alespon dokud nedojde k novym pfevratnym objevim na poli fyziky.

Dalsi dillezity trend ukazuje k autonomnim zdrojim. Neustale rostouci slozitost
systému se Casem stane nezvladnutelnou a bude branit vzniku novych sluzeb
a aplikaci, pokud systémy nezacnou disponovat ur¢itym druhem samostatnosti
—  naptfiklad  samo-spravovatelnosti, =~ samo-opravitelnosti ~ a samo-
konfigurovatelnosti.

Vzhledem k tomu, ze integrace technologii do fyzickych objektl se postupné stdva
levnéjSim feSenim, budeme pozorovat vétsi vyuziti 1 piijeti IoT, nasledkem cehoz
pak bude IoT mit v nésledujicich letech vyrazné dopady na firmy podnikajici jak
smérem k dalSim firmam (business-to-business — B2B), tak ke koncovymi
zakaznikim (business-to-consumer — B2C).
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