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Anotacia

Tento kurz predstavuje koncepciu autentifikécie a hesiel, ako aj zakladné principy a technoldgie. Okrem
toho je predstavena uloha digitdlneho podpisovania v autentifikdcii a jeho zékladné spdsoby aplikécie

a technologie.

Ciele

Tento kurz poskytuje zakladné informéacie o autentifikacii, jej prvkoch a autentifikacii zalozenej na
heslach a o tom, ako adekvatne chranit’ hesla na strane pouzivatel'a ale aj autentifikatora. Diskutuje sa
o koncepciach spravy hesiel, viacfaktorovej autentifikicii a autentifikacii bez hesla.

Okrem toho su prezentované informacie o technickom pozadi digitilneho podpisovania vratane
haSovacich funkcii, kryptografie s verejnym kluCom a infrastruktary verejného kluca. Nakoniec je

prezentované digitalne podpisovanie ako prostriedok autentifikacie.

KPucové slova

hesla, autentifikacia, digitalne podpisy, infrastruktara verejnych klIicov, haSovacie funkcie

Datum vytvorenia

06.01.2022

Casova dotacia

15 hodin

Jazykova verzia

slovensky

Licencia

Creative Commons BY-SA 4.0



https://creativecommons.org/licenses/by-sa/4.0/deed.en

ISBN

Literatura

[1] Batten, L. M. (2013). Public key cryptography: applications and attacks, John Wiley & Sons.
[2] Boonkrong, S. (2021). Authentication and Access Control: Practical Cryptography Methods and

Tools, Springer.
[3] Buchmann, J., et al. (2013). Introduction to public key infrastructures, Springer.
[4] Burnett, M. (2006). Perfect password: Selection, protection, authentication, Elsevier.

[5] Grassi, P. A., etal. (2017). "NIST special publication 800-63b: digital identity guidelines."
National Institute of Standards and Technology (NIST).

[6] Grimes, R. A. (2020). Hacking Multifactor Authentication, John Wiley & Sons.



KAPITOLA 1

Uvod

Autentifikécia je proces overovania identity niekoho alebo nie¢oho.

Vykonava sa pomocou informacii poskytnutych subjektom, ktoré je potrebné skontrolovat. Proces
autentifikacie v pocitacovych systémoch (sukromnych a verejnych) casto vyzaduje, aby niekto, zvyc€ajne
pouzivatel’, pouzil na prihlasenie osobné tidaje vydané systémom. Skutocnost’, Ze pouzivatel’ ma heslo,
ma dokazovat’, Ze je autenticky. NajbeznejSou metédou overenia je kombinacia pouZzivatel'ského mena
a hesla. Existuju vsak aj iné moznosti autentifikacie vratane biometrie, ¢ipovych kariet, tokenov na jedno

pouzitie atd’.

Vo vicsine pripadov autentifikicia vyzaduje predlozenie osobnych udajov alebo aktiva na dokazanie
tvrdenia, Ze ste tym, za koho sa vydavate. Aktiva alebo osobné idaje s zaloZzené na mnozstve odlisnych
charakteristik, ktoré¢ demonstruja, o poznate, ¢o mate alebo ¢im ste.

¢ Nieco, ¢o poznate: Mo6zZe to byt vase mentalne vlastnictvo, napriklad heslo, ktoré pozna
pouzivatel’ aj overovatel'. Ide o efektivne administrativne rieSenie (vzhl'adom na néklady). Je
citlivé na vypadky pamaite a iné nedostatky, ako je napriklad bezpecné ukladanie suborov
s heslami administratorom systému. Pouzivatel’ m6ze pouZit’ rovnaké heslo pre vsetky systémové
prihlasenia. Hesla, pristupové frazy a kody PIN (Personal Identification Numbers) st prikladmi
takéhoto faktora (typu).
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Obr. 1. Priklad prihlasenia pouzivatel'a pomocou pouzivatel'ského mena a hesla

e NieCo, ¢o mate: Moze to byt akykol'vek typ vydaného alebo ziskaného tokenu alebo Stitku
vlastnej identifikacie vratane Cipovych kariet, hardvérovych tokenov, mobilnych telefonov
a roznych inych prostriedkov. Ked’ze je tazké zneuzit’ jednotlivé fyzické identifikacie, tato forma
je bezpecnejsia ako prvy pristup (nieco, co poznate). Napriklad stratit’ ¢ipovu kartu je t'azsie ako

zapamatat’ si Cislo karty.
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e Nieco, ¢im ste: Ide o prirodzene ziskanu fyzickl vlastnost’, napriklad odtlacok prsta. Tento druh
autentifikacie sa va¢Sinou oznacuje ako biometria. Hoci sa biometrické tidaje pouzivaju
jednoducho, néklady na ziskanie biometrickych ¢itaciek mozu predstavovat’ problém. Priklady

tohto typu (faktora) s odtlacky prstov, vzory sietnice, vzory DNA a rozpoznavanie tvare.

Place Your Finger

Lift and rest your finger on the Home
button repeatedly.




Obr. 3. Priklady biometrickej autentifikacie pomocou inteligentného telefonu

Ak systém systematicky pozaduje viaceré autentifikacné faktory, moéze dosiahnut’ robustnu

bezpecnost’.

Prilis casta autentifikacia vsak moze mat’ opacny efekt a ohrozit’ pohodlie pouZzivatel'a.

Interaktivni prvek

Iny spdsob, ako sa pozerat’ na autentifikaciu, je pomocou prostriedkov, ktoré vyuziva. Potom moze mat’

jednu z troch foriem:

e Zakladna autentifikacia zahfa server. Server uchovava pouzivatel'sky subor s heslami,
pouzivatel'skymi menami a niektorymi d’alsimi dolezitymi overovacimi udajmi. Toto je
najrozsirenejsi spdsob overovania pouzivatel'ov. M4 vSak niekol’ko nedostatkov vratane

zabudnutia a nevhodného umiestnenia autentifikaénych informacii (hesiel).
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Obr. 4. Zakladna autentifikacia s pouzitim servera

o Autentifikacia zalozena na principe vyzva/odpoved’ (challenge-response), pri ktorej server alebo
iny autentifikacny systém vyda vyzvu hostitel'ovi pozadujucemu autentifikaciu a ¢aka na
odpoved'. Prikladom tejto formy autentifikacie je pouzitie nahodného cisla (nonce) — l'ubovol'né
¢islo alebo postupnost’ bitov v Case, ktora sa pouzije iba raz na overenie napr. prenesenych

udajov.

¢ Centralizovana autentifikacia sa tyka systému, v ktorom server autentifikuje, autorizuje
a kontroluje pouZzivatel'ov siete. Tieto tri postupy sa vykonavaju v reakcii na aktivitu servera.

Prikladom takejto autentifikacie je protokol Kerberos.


https://techpedia.eu/projects/Dit4ll/182/html/ip/01/
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Obr. 5. Centralizovana autentifikacia

Interaktivni prvek
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KAPITOLA 2

Prvky a proces autentifikacie

Autentifikéacia vyzaduje proces overovania, ktory je zalozeny na:
e entite alebo skupine entit hl'adajucich autentifikaciu;
¢ rozliSujicom charakteristickom znaku overovanej entity (entit);
o autentifikatorovi (zvycajne server);
¢ autentifikacnom mechanizme na overenie spravnosti autentifikacnych charakteristik;
e mechanizme riadenia pristupu na zaklade vysledku autentifikacie.

Prvym prvkom su Casto jednotlivci, procesy alebo systémy, ktoré chcu ziskat' pristup k systému. Ak
konaju individualne, musia byt pripraveni preukazat’ autentifikatorovi dokaz, ze si opravneni vyuzivat

pozadovany systémovy zdroj.

Druhym prvkom autentifikacie je charakteristicky znak pouzivatela. Hovorili sme o nich predtym a su
rozdelené na nieco, ¢o poznate, co mate, a ¢cim ste. Niektoré z tychto prvkov nemusia postacovat na
uplnt autentifikaciu entity a preto na zlepSenie autentifikacie a poskytnutie silnejSich zaruk mozno

pouzit’ kombinaciu poloziek z niekol’kych faktorov a doveryhodnosti.

Funkciou autentifikatora je pozitivne a automaticky kontrolovat’ osobné udaje (doklady) entity a urcit’, ¢i
ma alebo nemd tato entita povoleny pristup k poZzadovanému systémovému zdroju. Ked sa odoSle
poziadavka na autentifikiciu, autentifikdtor vas vyzve na zadanie osobnych udajov na dokoncenie
procesu autentifikacie. Potom autentifikator zhromaZzdi udaje a odosle ich autentifikacného mechanizmu.
Ako autentifikator moze fungovat’ server urCeny pouzivatel'om, virtudlna privatna siet’ (VPN), firewall,
webovy server, celopodnikovy dedikovany server, nezavisld autentifikacna sluzba alebo nejaky iny typ
sluzby globalnej identity. Cokol'vek, o sa pouziva ako autentifikdtor, musi vykonat autentifika¢nu
proceduru, ktora vedie k nejakému druhu vyslednej hodnoty, ako je token, ktory mozno neskor pouzit’ na

zistenie informacii o autorizovanom pouzivatel'ovi.

Pohrlad na tento proces autentifikacie je znazorneny na obrazku 6.
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Obr. 6. Zakladny proces autentifikéacie a jeho prvky

Metoda (systém) autentifikdcie sa skladda ztroch casti, ktoré spolupracuji, aby sa zabezpecili

autentifikacné vlastnosti pouzivatela:
e vstup,
e transportny systém a

e overovatel’.

Interaktivni prvek

Vstupny komponent reprezentuje interakciu pouzivatela s mechanizmom autentifikacie. Ide napriklad
o klavesnicu pocitaca, ¢itacku kariet, videokameru, telefon alebo porovnate'né zariadenie. Zachytené
polozky identifikujuce pouzivatel’a sa prenesti na miesto, kde budu skontrolované, analyzované a prijaté
alebo odmietnuté. Aby sa vSak tieto produkty dostali na toto miesto, musia byt prepravené. Preto
transportna sekcia systému ma na starosti odovzdavanie udajov medzi vstupnym komponentom
a prvkom, ktory dokaze overit' identitu osoby. Tieto informdacie sa prendSaji cez siet v modernych
autentifikacnych systémoch, kde ich dokazu =zabezpecit protokoly. Poslednym komponentom

autentifikacného systému je overenie, o je mechanizmus kontroly pristupu.

Interaktivni prvek



https://techpedia.eu/projects/Dit4ll/182/html/ip/03/
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2.1 Typy autentifikacie

Identifikovali sme tri faktory, ktoré sa vyuzivaju pri autentifikacii pouzivatel'a. Poukézali sme tiez na to,
ze hoci su tieto faktory dobré, v niektorych s polozky, ktoré trpia zranitenostou. Tabulka 1 ukazuje
nedostatky kazdého z faktorov.

Tabulka 1. Kategorie autentifikacie a ich nedostatky

Faktor Priklady Zranitel’nosti

nieCo, ¢o | heslo, PIN méze byt zabudnuté, uhadnuté, duplikované,

poznate jednoduché na ziskanie v pripade podvodu (napr.
phishing)

nieco, Co | tokeny, Cipové karty, jednorazové | moze byt stratené, ukradnuté, duplikované

mate heslo poslané na ¢islo telefonu

nie¢o, ¢im | odtlacok prsta, tvar, dahovka nepopieratel'ny (nonrepudiable) - v pripade zneuzitia

ste ho nemozno zmenit’

Spomenuli sme, ze prvé dva faktory, ,,nieco, co poznate” a ,nieCo, ¢o mate”, mozu sposobit’
problémy s autentifikatorom, pretoze poskytnuté informacie mozu byt nepresné. Moze to byt
nedoveryhodné. Takéto faktory su vystavené mnohym zndmym problémom, vratane moznosti
straty, falSovania alebo lahkej reprodukcie poloziek. Vedomosti mézu byt tiez zabudnuté

a znalosti a veci mozu byt zdiel'ané alebo ukradnuté.

Interaktivni prvek

2.1.1 Viacfaktorova autentifikacia

Viacfaktorova autentifikacia (MFA) vyuziva minimalne dva rézne faktory (¢o poznate, co mate

a ¢im ste). Dvojfaktorové autentifikacia (2FA) je rovnaka, ale pouZivaju sa presne dva faktory.

V stcasnosti, ak sa pouziva MFA, je to takmer vzdy 2FA. Prvym faktorom je zvycajne heslo alebo PIN
(nieCo, ¢o poznate) a druhym zvycCajne bankova karta, SMS alebo kéd vygenerovany aplikaciou (to, ¢o
mate — t. j. va$e mobilné zariadenie). Dal§ou moznostou je pouZitie odtlatkov prstov, skenov sietnice

atd’. Pouziva sa menej Casto, pretoze je potrebny d’al$i hardvér (vyssie naklady).

Viacfaktorova autentifikacia je dobry sposob, ako zmiernit’ riziko a znizit' pravdepodobnost’ ohrozenia
prihlasovacich tidajov. Pozrime sa napriklad na kombinaciu hesla a kodu aplikacie. Aj ked’ je napadnuta

samotnd stranka alebo je heslo ziskané odniekial’, itocnik sa nemdze prihlasit’, pretoze mdze poskytnut’


https://techpedia.eu/projects/Dit4ll/182/html/ip/05/

prislusné pouzivatel'ské meno a heslo, ale nemoze poskytnut’ kod vygenerovany na mobilnom zariadeni.
Ukradnuté heslo sa potom stane zbytocnym (pokial’ Gto¢nik neukradne aj mobilné zariadenie). Nejde
o skalovatel'ny tok a pre vac¢sinu l'udi nepredstavuje vaznu hrozbu. Medzitym mozu spravcovia systému
stale detekovat’ neuspesné pokusy o prihlasenie a poziadat’ konkrétneho pouzivatel'a o zmenu hesla alebo
vsetkych pouzivatel'ov, ak bol ich systém napadnuty a vSetky hesla unikli.
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Obr. 7. Viacfaktorova autentifikacia



KAPITOLA 3

Autentifikacia pomocou hesla

Technika overovania hesla je najbeznejSim a najjednoduch$im spdsobom autentifikdcie v praxi.
V mnohych systémoch je tento typ predvoleny. Opétovne pouzitené hesld, jednorazové hesla (OTP),
hesla na baze vyzva/odpoved a hesla s kombinovanym pristupom patria medzi priklady autentifikécie

pomocou hesla.
Opitovne pouzitené hesla

Pri autentifikacii s opakovane pouzitelnym heslom existuji dve formy autentifikacie: autentifikacia

pouzivatel'a a autentifikacia klienta.

o Autentifikidcia pouZivatel’a je najrozsirenejSim druhom overovania a vacSina pouzivatel'ov ho
pravdepodobne pozna. Spusta ho vzdy pouzivatel’, ktory odosle serveru poziadavku na
autentifikdciu a autorizaciu pristupu ku konkrétnemu systémovému zdroju. Ked’ server prijme
poziadavku, vyzve pouzivatel'a na zadanie pouzivatel'ského mena a hesla. Server ich po prijati

porovnava s kopiami vo svojej databaze. Autorizacia sa poskytuje na zéklade zhody.

o Autentifikacia klienta. Pouzivatel’ zvyCajne pozaduje autentifikaciu a naslednt autorizaciu na
pristup k systému alebo skupine systémovych prostriedkov na serveri. Autentifikécia neudel’'uje
pouzivatelovi pristup k Ziadnemu systémovému zdroju, na ktory nemé opravnenie.
Autentifikacia musi zabezpecit’ autorizaciu pouzivatel’a, aby mohol pouzivat’ zdroje
v pozadovanom rozsahu a ni¢ viac. Autentifikacia klienta je ndzov pre tento druh autentifikacie.

Stanovuje identity pouzivatel'ov a umoziuje im kontrolovany pristup k systémovym zdrojom.

Pretoze tieto metddy autentifikacie su najcastejSie pouzivang, su aj najviac zneuzivané.

Okrem toho su tiez nespol'ahlivé, pretoze osobné udaje potrebné pri nich l'udia zabudaju, zapisuju
si, zdiel'aju a Co je najdodlezitejSie, daju sa 'ahko uhadnut’, pretoze si I'udia vyberaji jednoduché
hesld. A st tieZ nachylné na sledovanie aprelomenie. NavySe, slabé hesla (napr. kratke,
s jednoduchou Struktirou) su zranitelné voc¢i dneSnym super/silnym pocitacom, ktoré ich dokazu

prelomit” hrubou silou t.j. vyCerpavajucim hl'adanim.

Jednorazové hesla

Autentifikacia relacie je iny nazov pre autentifikdciu jednorazovym heslom. Na rozdiel od opitovne
pouzitelnych hesiel, ktoré je mozné pouzit’ opakovane, sa jednorazové hesla pouziju iba raz a potom sa

zahodia.



Pomocou silnych generatorov nadhodnych cisel st generované nahodnym pristupom. Tym sa
znizuje pravdepodobnost, ze budd uhadnuté. V mnohych pripadoch st pred odoslanim

zaSifrované, aby sa obmedzila Sanca na ich zachytenie.

Jednorazové hesld maju rozne podoby. Medzi priklady patria S/Key a tokenové hesld. S/Key je systém
na vytvaranie jednorazovych hesiel definovany v RFC 1760.

Dalsim prikladom je takzvané ¢&islo TAN pouzivané v Nemecku v minulosti (obrazok 8). Hoci
jednorazové hesla st zvyCajne bezpecnejSie, maji mnoZstvo nevyhod. Patria k nim problémy so
synchronizaciou spdsobené Casovym intervalom medzi casovou peciatkou v hesle a systémovymi
hodinami. Ked’ su tieto dva ¢asy mimo fazy, heslo nemozno pouzit’.
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Obr. 8. Cisla TAN ako priklad jednorazovych hesiel (OTP)

Niektoré typy jednorazovych hesiel (napr. SMS kody akody generované aplikaciou) sa zvycajne
pouzivaju ako druhy faktor pri pouziti 2FA.

Autentifikacia zaloZena na principe vyzva/odpoved’

Pri metode autentifikdcie vyuZivajicej hesld a pracujicej na principe vyzva/odpoved je proces
overovania zaloZzeny na vzdjomnej vymene (komunikdcii), pri ktorej autentifikator vyzyva
pouzivatel’a, ktory pozaduje autentifikaciu. Aby bol pouZivatel' overeny, musi poskytnit’ spravnu
odpoved.

V zavislosti od systému mdze mat’ vyzva mnoho réznych poddb. Moze to byt zakladna poziadavka na

heslo, ¢islo, suhrn alebo nahodné ¢islo (nonce). Jednotlivec, ktory chce byt overeny, musi odpovedat’ na



vyzvu systému. V sucasnosti sa odpovede posielaju prostrednictvom jednosmernej funkcie a tokenu
hesla, ktoré sti zndme ako asynchronne tokeny. Ked’ server dostane odpoved’ od pouzivatela, vykona

dvojita kontrolu hesla.

NajbeznejSia aplikacia autentifikdcie zaloZenej na principe vyzva/odpoved je v distribuovanych
systémoch. Napriek popularite, autentifikacia tohto typu celi tazkostiam. Nedostatkom je zapojenie
pouzivatel'ov a itoky typu pokus/omyl. Problém suvisiaci so zapojenim pouZzivatel'ov je spojeny so
schopnost'ou pouzivatel'a najst’ problém na strankach (obrazovkach) s chaotickym obsahom. Pouzivatel

potom musi rychlo zadat’ odpoved.

V zavislosti od pozadovanej urovne zabezpeCenia sa moze od pouzivatel'a vyzadovat, aby si spomenul
na obsirnu odpoved’ alebo moéze byt nuteny si ju zapisat. Potom ju musi pouzivatel prepisat’ a znovu

zadat’. Tak moézu vznikat’ chyby.

Niektori vyrobcovia sa pokusali zbavit” pouzivatel'a bremena zapamétania si a zadavania dlhych
retazcov automatizaciou vacSiny potrebnych krokov. Napr. vystrihnutim a prilepenim vyzvy
a odpovede alebo nizkouroviiovym automatizovanym procesom, ktory zjednodusuje odpoved

pouzivatel’a na odpoved’ typu ano/nie.

ﬁmp PoutSivatal chios PouZivatel'ovi Pouiivatel Powdivatel ziska V,;'E[LIP-
vehipit’ - je posland reaguje na pfiSl.l.{l:l do —
do systému wYIva Wl systemu

Nie

Obr. 9. Proces autentifikdcie v systéme na baze vyzva/odpoved

Za zmienku tiez stoji, ze odpovede na vyzvy, ktoré vyzaduji hesld, moézu byt zneuZzité vo svojej
najzakladnejSej forme, pretoze hesla sa daju relativne lahko ziskat. Hesla mézu byt potencialne
zachytené, ak su odosielané v otvorenom formate. Ak heslo nie je prenaSané cez siet’ v otvorenom

formate (t.j. je zaSifrované), nepredstavuje bezpe€nostné riziko.

Interaktivni prvek



https://techpedia.eu/projects/Dit4ll/182/html/ip/06/

3.1 Problémy so zabezpecenim hesla

Pri kybernetickych ttokoch st uniky udajov jednym z najrozsirenejSich typov utokov a cielov utocnika.

Preto autentifikaéné mechanizmy zalozené na heslach su Coraz viac problematickejsie.

Jedinec¢nost’ hesla je jednou z jeho najdolezitejSich vlastnosti. Mnohé hesla st vSak vsetko, len nie prave

toto. Najpopularnejsie hesla a frazy pouzivané l'ud’'mi na celom svete st uvedené v tabulke 2.

Tabulka 2. 10 najcastejSie pouzivanych hesiel, zdroj: cybernews.com

Hesla
123456
123456789
qwerty
password
12345
qwerty123
1g2w3e
12345678
111111
1234567890

Okrem toho existuju d’alSie problémy tykajice sa hesiel. Mnoho I'udi sa rozhodne prepojit’ svoje
webové stranky s nie¢im, ¢o si l'ahko zapamditaji, aby vytvorili jednoduché, zapamatatelné

kombinacie. To vSak neznamena, ze heslo je jedinecné; opak je pravdou.

VySetrovanie skupinou Cybernews sa zameralo na priblizne 15 milidrd zaznamov a zatriedilo ich do
niekol’kych kategorii a fraz. Ich vysledky ukazujt, Ze problematické su urcité vlastnosti hesiel — udaje
tykajuce sa pouzivatela. Okrem toho skiimali dizku hesiel z hl'adiska poétu znakov, ktoré obsahovali.

Bohuzial’, va¢Sina pouzitych hesiel mala 8 znakov alebo mene;.



PERCENTUALNE zgSTﬂPENIE HESIEL
PODI'A POCTU ZNAKOV
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Existuju efektivnejSie metddy na vytvorenie silného hesla. Pri pouziti slova ,,heat™ ako prvku hesla moze

byt napriklad jednoduché heslo ,letsgoheat® (10 znakov), zatial Co zlozitejSie heslo moze byt
,heatromearsenalhjamesp* (22-znakové slovné spojenie). Ludia tiez generuju bezpecné hesla pomocou
mnemotechnickych pomocok, ktoré su vhodnejSie. Su casto dlhé a obsahuji nahodné slova, medzi
ktorymi nie je Ziadny logicky vztah. Pre ¢loveka su jednoduchS$ie zapamétateI'né, ale pre algoritmus je

tazsie ich prelomit’.



3.2 Utoky na hesla

Hesld mo6zu byt napadnuté r6znymi spésobmi a vo vSeobecnosti mozno utoky klasifikovat’ takto:

e Neelektronické utoky nevyzaduju technické znalosti na prelomenie hesla. Priklady takychto
utokov zahiaju sledovanie potencialnej obete (shoulder surfing), socidlne inzinierstvo

a prehrabavanie sa v odpadkoch obete (dumpster diving).

o Utoky elektronického typu vyzaduju technické znalosti. Priklady takychto utokov zahfiaju
slovnikové ttoky, itoky hrubou silou a itoky pomocou dithovych tabuliek.

3.2.1 Neelektronické utoky

Socialne inZinierstvo je typ utoku, pri ktorom sa uto¢nik snazi vyuzit’ prirodzenu tendenciu l'udi
doverovat’ komukol'vek. Vyuzitim tejto dovery utocnik rychlo ziska osobné idaje obete a neskor

ich pouzije na ziskanie pristupu k jeho/jej tctu.

Utoky typu phishing, pharming a whaling st len niektoré priklady. Upozoriiujeme, Ze niektoré z nich
vyzaduju urcité technické zrucnosti (napr. phishing).
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Obr. 11. Proces phishingového tutoku

Pri utoku zaloZzenom na sledovani obete stoji uto¢nik za vami a sleduje, ako zadavate svoje prihlasovacie

udaje, ktoré nasledne pouzije na pristup k vaSmu tctu.
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Utocnik Obet
Obr. 12. Priklad utoku zalozenom na sledovani obete

Pri utoku typu prehrabavanie odpadkov utoc¢nik objavi nie¢o cenné vo vasom odpade, ako je vase heslo
alebo PIN k vaSej kreditnej karte.

3.2.2 Elektronické tutoky

Slovnikovy utok je utok, pri ktorom sa ttocnik pokusa dostat’ do systému chranené¢ho heslom

pouzitim kazdého slova zo slovnika ako typu hesla pre tento systém.

Zahfna testovanie vSetkych retazcov v zozname, ktory bol vopred usporiadany. Historicky sa pri

takychto utokoch pouzivali slova zo slovnika (odtial’ nazov slovnikovy tutok).
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Obr. 13. Ako funguje slovnikovy utok

Slovnikovy utok skiiSa iba moZnosti, ktoré si povazované za najpravdepodobnejsie na uspech. Mnoho
I'udi ma tendenciu vyberat’ si kratke hesla, ktoré su obycajnymi slovami alebo beznymi heslami, pripadne

varianty ziskané napriklad pridanim ¢islice alebo interpunkéného znaku. Preto st slovnikové utoky casto
uspesné.

Kedze dostupné zoznamy (slovniky) pokryvaju vacsinu typickych stratégii vytvarania hesiel, je tazké
odolat’ slovnikovym tutokom nastrojov, ktoré generuji vzory na prelomenie hesla. BezpecnejSim
spdsobom je pouzit' nastroj na spravu hesiel alebo manualnu metédu na vytvorenie vel'kého hesla (15

alebo viac pismen) alebo viacslovného hesla ndhodnym spdsobom.

Utoky hrubou silou

Zjednodusene povedané, utok hrubou silou je pristup k prelomeniu hesla, pri ktorom utoc¢nik skusa

¢o najviac potencialnych kombinacii hesiel pomocou suboru parametrov.

Webové stranka moze napriklad stanovit' obmedzenie, ktoré vyzaduje, aby heslo malo dizku 8 az 16
znakov. Nastroj na prelomenie hesiel by mohol zacat’ s 00000000 v najzékladnejSom tvare. Potom moze

skasat’ 00000001, 00000010, 00000100 a tak dalej, kym nevycerpa vsetky myslitelné kombinacie
znakov.

Hesla teda m6zu obsahovat’ znaky:
e mala (anglicka) abeceda (26 moznosti),
o velka (anglickd) abeceda (26 moznosti),
e (islice (10 moznosti od 0 do 9),
o interpunk¢né znamienka alebo iné Specialne znaky (33 moznosti).

Vzhl'adom na toto vSetko si mozZete vypocitat’ konecny pocet moznych hesiel pre 8 znakové heslo:
3025989 069 143 040, teda priblizne 3 kvadriliony, pricom kazdé z nich je samostatny pokus.



Mozno si myslite, ze niekto vytvori program, ktory prejde na webovu stranku, zada vase pouzivatel'ské
meno a heslo, stlaci tlacidlo prihlasenia a pokusi sa uhadnut’ vase heslo. Potom proces zopakuje este tri
kvadriliony krat. To vSak nie je tento pripad. Ak webovej stranke trva nacitanie stranky 2 sekundy, ide
0 2 sekundy Cakania na kazdy pokus o ziskanie pristupu s ,nespravnym heslom®. Inymi slovami, ak
webova stranka nezablokuje prihlasenie po ur¢itom mnoZstve podozrivych pokusov, mbze to trvat’ az 9
kvadrilionov sekund alebo 287,9 miliona rokov. V skutocnosti sa takyto ttok vykonava pomocou
uniknutych pouzivatel'skych mien a hesiel. Tie unikli v dosledku kradeze udajov (Co sa stava CastejSie,

nez si myslite). Heslo je teda mozné odhalit’ jednym z dvoch sposobov:

e Vase heslo nie je haSované a je ulozené ako obycajny text v extrémne nezabezpecenom
prostredi. Od Citatel'a sa nebude vyzadovat’ ni¢ viac ako skopirovanie a vloZenie hesla. Ak je
vaSe heslo napriklad heslo1, kazdy, kto si precita obsah uniknutych tidajov, uvidi heslo1.

V tomto pripade je utok hrubou silou zbytoc¢ny, pretoze webova stranka uz odovzdala vase

informacie na striecbornom podnose.

e Vase heslo je hasované a teda nie je ulozené ako obycajny text a je prenasané v bezpecnejSom
prostredi. Ak webova lokalita zahasuje vaSe heslo pomocou hasovacej funkcie SHA-256,
napriklad heslo!1 sa zobrazi ako
0b14d501a594442a01c6859541bcb3e8164d183d32937b851835442169d5¢94e.

S @ — S

Utotnik Zoznam hadanych Opakuj jednqtliué Uspesné
kombinacii pokusy o prihlasenie overenie
pouivatel'skych sa, kym niektory osobnych

mien a hesiel nebude dspesmy Gdajov

Obr. 14. Utok hrubou silou na hesla

Utoky pomocou duhovych tabuliek st $pecialnym typom ttoku hrubou silou na prelomenie hesla. Je
uréeny na prelomenie hesiel uloZzenych pomocou hashov. Pretoze duhové tabulky st vopred
vypocitanym zoznamom hashov slovnikovych vyrazov alebo predtym prelomenych hesiel a st ulozené
v databaze priamo pomocou hashov, existuje kompromis medzi casom prelomenia a poZzadovanou
velkostou pamite. Generovanie duhovej tabulky moéze trvat’ dlho, ale staci to urobit’ raz. Mdzete
vyhladat’ hodnoty hashov hesiel a po dokonceni rychlo ziskat’ prislusné heslo. Aby ste mohli ziskat

predstavu o velkosti tychto databaz, niektoré duhové tabul’ky mézu mat’ vel'kost’ 7-9 TB.
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Obr. 15. Velkosti dihovych tabuliek z freerainbowtables.com

Interaktivni prvek

Interaktivni prvek

3.2.3 Nastroje na odhal'ovanie hesiel

Nastroje na odhalovanie (prelomenie) hesiel sa v dnesnej dobe stavaju Coraz oblibenejsimi, a preto si
niektoré z nich prejdeme. Nastroje na prelomenie hesiel sa va¢Sinou pouzivaji na testovanie sily hesla
alebo na spustenie nepriatel'ského utoku. Existuje mnoZstvo online a offline néstrojov uréenych len na
prelomenie hesiel. Rozhrania vzdialeného prihlasovania sa, ako st sluzby SSH a RDP, st ter¢om online
utokov. Na druhej strane k offline Utokom dochadza po tniku stborov. Potom si hesld okamzite

odhalené.
Niektoré¢ z dostupnych nastrojov su Hashcat, John the Ripper alebo THC Hydra.

Hashcat je multiplatformovy program na obnovu hesla, ktory pracuje s GPU aj CPU. Hashcat bol
vytvoreny v roku 2009 (distribuovany pod licenciou MIT) a je uznavany kvoli podpore Sirokej skaly
hasovacich algoritmov, ako st LM Hash, NT Hash, MD4, MDS a mnoho d’alsich. Ked" bol vyvinuty

tento program, podporoval $tyri rozne druhy Gtokov:


https://techpedia.eu/projects/Dit4ll/182/html/ip/07/
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Slovnikové utoky: viac ako 14 milidnov hesiel, po¢niic najpopularnejsim a konciac najmene;j

beznym. Uhadne heslo, zahaSuje ho a porovna hash s heslom, ktoré sa poktsa prelomit’.

Kombinované utoky: podobné slovnikovym utokom, ale namiesto pouzivania dvojslovnych
zoznamov ako slovniky vytvara novy zoznam slov, kde kazdé slovo je spojené s kazdym inym

slovom.

Utoky zalozené na maskach: ak napriklad viete, Ze heslo vasho uctu ma 9 znakov a konci
¢islicou, viete, ze na uhadnutie hesla bude potrebné vyskusat’ 52* 10° kombinacii, ¢o bude trvat’
priblizne 4 roky. Ak vsak viete, Ze heslo zacina velkym pismenom a kon¢i ¢islicou, Cas sa skrati

na polovicu.

Utoky zaloZené na pravidlach: Hashcat moze uréit,, aky druh hesla sa ma vyskusat’ na zaklade

toho, ako si vasa obet’ vytvéara heslo.

Utoky hrubou silou: vyskusa vietky moznosti, kym nenajde nie¢o (¢o zvy&ajne bude trvat’ dlho,

pretoze bude skusat’ vSetky mozné kombinacie).

John the Ripper vydany pod licenciou GNU GPL (General Public License) v roku 1996 je offline

nastroj (s otvorenym kodom) na zabezpecenie, overenie a obnovu hesiel, ktory podporuje stovky typov

hasov a Sifier. Je k dispozicii pre rozne platformy, ¢o vam umoziuje pouzit’ rovnaky nastroj na

ktorejkol'vek z nich. Ako uz bolo uvedené, tento nastroj podporuje rozne typy hasov.

Pri spusteni na réznych platformach sa tieto typy haSov mozu liSit. Tento nastroj ma mnoho rezimov

prelamovania (hesiel), ako napriklad:

e Rezim zoznamu slov (slovnikovy ttok): V tomto rezime zadate textovy stibor so zoznamom

slov, ktory by mal byt’ v idealnom pripade usporiadany a slova sa porovnavaju s heslom, ktoré sa

pokusate prelomit’. Je mozné aplikovat’ rozne pravidla.

¢ Single Crack: Toto je prvy rezim, s ktorym sa zac¢ina odhal'ovanie hesiel. V skuto¢nosti sa

uspesne odhalené heslo porovnava so vSetkymi nacitanymi heslami (v systéme), aby sa overilo,

¢i niektori pouzivatelia nemaju rovnaké heslo, ¢o urychli proces.

¢ Inkrementalny rezim: najvykonnejsi lamaci rezim, ktory vyskusa vSetky myslite'né kombinécie,

no nezastavi sa kvoli velkému poctu moznych kombinacii.

o Externy rezim: su to funkcie napisané v jazyku C, ktoré su vytvorené nastrojom pri spusteni

a vysledny program sa pouzije na vygenerovanie kandidatov na hesla.



Obr. 16. John the Ripper v akcii

THC Hydra, navrhnuty Van Hauserom v roku 2001, je online crackovaci program, ktory ukazuje, aké
jednoduché je ziskat’ neopravneny pristup k vzdialenému stroju. Tento nastroj podporuje rozne protokoly
vratane FTP, HTTP, HTTPS, MySQL, Postgress, atd. arozne platformy vratane UNIX, MacOS,
Windows a mobilnych zariadeni. Tento nastroj moze vykonat’ paralelny slovnikovy tutok, utok hrubou
silou alebo hybridny utok, paralelny utok na mnohé servery a d’alsie. THC Hydra je uznavana ako rychla

a ucinna, ale zavisi to od protokolu.

Hlavny rozdiel medzi tymto néstrojom a nastrojom John the Ripper je v tom, Ze THC Hydra je online

nastroj na prelomenie hesiel, zatial’ o John the Ripper je offline néstroj.



Obr. 17. THC Hydra v akcii

Interaktivni prvek
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KAPITOLA 4

Rozne aspekty zabezpecenia heslom

V tejto kapitole sa budeme zaoberat’ réznymi aspektmi zabezpecenia hesiel, ktoré mozno rozdelit' na
aspekty:

e spojené s pouzivatel'om,
e spojené so serverom.

Tieto aspekty zahfiiaji pokyny pre bezpecné hesld, 2-faktorova autentifikaciu, primerané ukladanie
hesiel na strane servera atd’.



4.1 Pokyny pre bezpecné heslo a osvedCené postupy

Hesla su prevladajucou metéodou autentifikacie, pretoze su pre vyvojarov najjednoduchsie na
implementaciu a pre pouzivatel'ov najjednoduchsie na pochopenie a pouzivanie. Niektoré koncepéné
nedostatky su vSak spojené s pouzivanim hesiel (napr. zle zvolené, 'ahko uhadnutel'né atd’.). Narodny
institit pre Standardy a technologie (NIST) v USA pravidelne aktualizuje svoje odporucania na
vytvaranie a spravu hesiel. V jednom znedavnych odporacani zabezpecenia hesiel navrhli, aby sa
pouzivatelia zamerali viac na dizku hesla ako na zloZitost (kombinacie $pecialnych znakov, é&islic,
malych alebo velkych pismen), pretoze zlozité hesla su tazko zapamitatelné. V dosledku toho maju
pouzivatelia tendenciu dosahovat’ zlozitost’ predvidatelnymi sposobmi (napr. pridanim ¢isla 1 na koniec
hesla). Jednym zo spdsobov, ako dosiahnut’ dizku, si nezmyselné slovné spojenia, v ktorych su slova
v poradi, ktoré nema ziadny vyznam. Z rovnakého dovodu uz NIST neodportca prisne pravidla zlozenia
znakov pri vytvarani hesla. Odporucaju vsak pravidelne porovnédvat’ hesla (alebo aspoinl akékol'vek nové
hesld) so zoznamom napadnutych hesiel, aby ste identifikovali uz odhalené a slabé hesla. Odporucana
minimélna diZka hesla je 12 znakov. Zatial’ ¢o v minulosti sa odportéali pravidelné zmeny hesiel, uz to
tak nie je, pretoze je menej pravdepodobné, Ze si pouzivatelia po zmendch zapamétaju svoje hesla

a namiesto toho za¢nu pouzivat’ rovnaké hesla s malymi pravami.

Ay
R 2FA

Mezdielajte s nikym svoje heslal MNepouZivajte znovu tie isté hesla! Pouivajte dvojfaktorovd
autentifikaciul
—
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PouZivajte bezpedné otizky! Pouivajte spraveu hesiel! = pouddite aspoft 12 znakow

+ rakomiponujte malé a velké pismena

= rakomponujte fisla a symboly [/ Specidlne
znaky

» poufivajte slovné spojenia alebo skratky viet

= nezahriajte osobné informacie

= nepouFivajte bezne [ genericke hesla

Obr. 18. Najlepsie postupy pri pouzivani hesiel

Pre bezpec¢né, vlastnorucne vytvorené heslo je potrebné vziat do uvahy nasledujuce poziadavky:
e pouzite aspon 12 znakov,
o zakomponujte malé a vel'ké pismena,

o zakomponujte Cisla a symboly / Specidlne znaky,



e pouzivajte slovné spojenia alebo skratky viet,
e nezahimajte osobné informacie,
e nepouzivajte bezné / generické hesla.

Majte na pamiti, ze heslo NESMIE obsahovat osobné informacie, ako je datum narodenia, meno

domaceho maznacika, vase meno alebo e-mailova adresa.

Aj ked mbzete pouzit’ technické opatrenia, aby ste sa uistili, ze pouZivatelia si vyberaju siln¢ hesla, nie je
mozné kontrolovat,, ¢o pouzivatelia s tymito heslami robia. M6Zu si ich napisat’ na papier vedl'a svojho
pocitaca, zdiel'at’ ho s inymi 'ud'mi alebo ich pouzit' na iné ucty. To druhé je obzvlast nebezpecné,
pretoze pouzivanie rovnakého hesla na viacerych uctoch ohrozi vSetky znich, ak dojde k naburaniu
niektorej zo sluzieb pouzivajicich rovnaké hesld. To znamend, Ze ak na pristup do kniZznice ae-
mailového Uc¢tu pouzivate rovnaké heslo a niekto prelomi zabezpecenie kniznice (¢o by malo byt ovela
jednoduchsie ako servery velkého poskytovatel'a e-mailovych sluzieb — napr. Google) a ukradne heslo,
mozu tieto informacie pouzit’ na ziskanie pristupu k vaSmu e-mailovému Gc¢tu. Vzdelavanie pouzivatel'ov
je jedinym skutocnym rieSenim, ako takymto zlym praktikdm predchadzat. Pouzivatelia by preto mali
byt pouceni, ako si maji vytvarat’ silné hesla, aby ich nepisali na ziadnych dostupnych miestach a aby

nikdy nepouzivali rovnaké heslo.
Existuju aj d’alSie osved¢ené postupy, pokial’ ide o ochranu hesiel na strane pouzivatela:
e Pouzivajte rozne hesla pre r6zne scenare
e Pouzivajte slovné spojenia
e Pouzivajte spravcu hesiel
o Pouzivajte dvojfaktorovi autentifikdcia (2FA)

Aj ked’ sa to moze zdat’ nevinné, pouzivanie rovnakého hesla na mnohych webovych strankach je
nebezpecné. Kompromitacia osobnych tudajov na webovych strankach spotrebitelov je cCoraz
rozsirenejSia. Ak su vase informacie odcudzené zo stranky socidlnych médii a vy pouzivate rovnaké
heslo vo svojej aplikacii online bankovnictva a na niekolkych strankach online nakupovania, Gto¢nik
ziska volnu kontrolu nad vSetkymi tymito strdnkami. Existuje softvér a aplikacie, ktoré vas moédzu
skutoéne upozornit, ked’ sa vaSe hesla stali sucastou porusenia ochrany udajov. Ak vaSe informacie

unikli, méze vas na to upozornit’ napriklad Spravca hesiel od Google.

Interaktivni prvek

Dal$ou dobrou praxou je pouzit' viac ako jedno slovo. Pristupové fraza (passphrase) je sekvencia slov,
ktora vyzera ako veta, ale nemala by mat’ ziadny vyznam. Vasa pristupova fraza by nemala obsahovat
lahko ziskané osobné¢ informacie, rovnako ako heslo. Mézete dokonca pouzit’ generatory na vytvorenie

nahodného ret’azca slov pre pouzivatela.

Interaktivni prvek
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Nakoniec je mozné pouzit’ rézne online sluzby na kontrolu, ¢i nebolo prelomené vase heslo. Jednou
z najzname;jsich sluzieb tohto typu je web haveibeenpwned.com. Existuji vsak rozne iné webové sluzby,

ako je tato.

';--have i been pwned?

Check if your email or phone is in a data breach

@ Generate secure, unigue passwords for every account | Leam moee ot 1Fasswarnd com

114,374

t breaches lecently added
lection #1 accounts O LAP-Hostng a

Obr. 19. Webové sluzby typu ,,’;--have I been pwned?*



4.2 Spravcovia hesiel

Okrem dvojfaktorovej autentifikacie je pouzitie spravcu hesiel dobrym sposobom, ako udrzat’ hesla
v bezpeci. Tato moznost’ funguje takmer univerzalne, zlepsSuje bezpecnost’ vaSich hesiel a robi postup

prihlasovania pohodlnejsim.

Na druhej strane dobri spravcovia hesiel Sifruju vase udaje dokladne. Aj ked uto¢nik ziska pristup
k stiboru s udajmi, musi ho pred extrahovanim akychkol'vek uzitocnych informacii najskér dekodovat'.
Vo véicsine pripadov je to velmi tazké a nestoji to za ndmahu. V porovnani s alternativou pravidelné
pouzivanie spravcu hesiel zaistuje, Zze mate vzdy k dispozicii zoznam uctov, ktory je mozné podla

potreby aktualizovat’.

Uto¢nici st odradzani, ked’ sa ukladaju tdaje lokalne a nie v cloude. Ziskanie tdajov jednej osoby alebo
rodiny si vyzaduje znacné usilie. Pomocou dobrych spravcov hesiel si mozete vybrat’, kde budi ulozené

vase hesla.

Mnoho l'udi ma na to vlastné systémy a maju tendenciu zdielat’ veci spolocne, rovnako ako bezné hesla.
Tieto taktiky si medzi Gtocnikmi dobre zname. Tieto znalosti boli integrované do crackovacich
algoritmov a v dosledku toho mézu byt takéto systémy viac skodlivé ako prospesné. Predpokladajme, ze
vas systém je vynikajuci. Aj tak je tu stale riziko. Ked’ utoky na iné systémy/sluzby odhalia vase heslo,
zvySuje sa pravdepodobnost’ napadnutia vasho systému. Akonahle je vas systém prelomeny, uto¢nik ho
moze pouzit na uhadnutie vaSich prihlasovacich udajov na inych webovych strankach. Nakoniec,

pouzivanie vaSho systému namiesto spravcu hesiel je v skuto¢nosti menej vyhodné.

DIhé¢ pristupové frazy (slovné spojenia) st ¢asto vhodnejSie ako hesla. Mnohé webové stranky ich vSak
nepodporuju (obmedzenia tykajuce sa znakov a ich poctu). Okrem toho, hoci su I'ahSie zapamitatelné
ako hesla, neriesia problém l'udi, ktori pouzivaji rovnaké heslo na réznych strankach alebo sa spolichaju

na systém.

Ako hlavné heslo pre spravcu hesiel, ktory je kI'i¢om na odomknutie vSetkych tidajov o hesle, sa vSak
odporuca pouzit’ pristupovi frazu. To vam umozni 'ahko si vybrat’ a zapamaitat’ si extrémne dlhé hlavné

heslo.

Ak uvazujete o ukladani hesiel v prehliadaci, existuje niekol’ko dovodov, preco je toto rieSenie zlé.
Prehliadace neberti zabezpeCenie heslom tak vazne, ako by mali, pretoZe na pristup nevyzaduju hlavné
heslo. VSetko, ¢o musite urobit,, je byt prihlaseny do pocitaca. Pri pouzivani inych pocitaov, ako su
vase, je tato metdda nepohodlna. Hesla prehliadaca st ucinné iba v prehliadaci. V si€asnosti to nie je

praktickd moznost’, pretoze vase heslo sa Casto vyzaduje pre webové aj mobilné aplikacie.

Spravcovia hesiel poskytuju moznost’ ukladat’ viac nez len jednoduché hesla, ¢o je celkom uzitocné. Na
ulozenie a vyplnenie prihlasovacich tidajov (ako su kreditné karty), mozete pouzit’ spravcu hesiel, ¢o je
mozné vykonat' aj pomocou prehliadacov. V spravcovi hesiel si mozete ponechat’ aj dalSie citlivé

informacie, ako su licencie, identity, ¢isla bankovych uctov atd’.

Povazujte teda spravcu hesiel za digitalny trezor, ktory mozete nosit’ so sebou.



Okrem toho spravcovia hesiel ponukaja aj d’alSie vyhody stuvisiace s pouzivanim:

¢ Je integrovany s oblastami, kde potrebujete pouzivat’ hesla, je rychle a jednoduché

vytvarat, aktualizovat’ a vypliat’ hesla.
¢ Je kompatibilny s mnohymi platformami a hesla st synchronizované.
¢ Funguje dobre v Sirokom spektre okolnosti a prevedeni a zvycajne sa dobre udrziava.
e Bezpecnost berie vazne a vynaklada usilie (silné end-to-end Sifrovanie), aby zabezpecil,
ze data budu v bezpeci, aj ked’ d6jde k naruseniu.
Aby bol spravca hesiel efektivny, musite si zapamétat’ niekol’ko kl'acovych bodov:

e Mal by sa pouzivat’ na vSetkych vasich webovych strankach. Vsade. Vynimky len zvySuja

zraniteI'nost’ a zlozitost’ systému (mensia pravdepodobnost’ uspe$nej obrany).

e Pre kazdl stranku vytvorte jedine¢né heslo. Ak mate moznost’, urobte ich ¢o najdlhSie. Mali by
ste pouzit’ minimélne 20 az 30 znakov. Cim je heslo dlhsie, tym tazsie je prelomit’ ho (v
skuto¢nosti exponencialne tazsie). Ked’ze spravca hesiel ich vac¢Sinu ¢asu vyplni za vas,

nebudete ich musiet’ zadavat’.

¢ Nie kazda webova lokalita plne podporuje spravcov hesiel a hesla je potrebné pred vlozenim do
prihlasovacieho formuléra obcas skopirovat’ do schranky. Nie je to vel'mi bezpecné, pretoze by
to mohlo viest’ k odhaleniu vasho hesla réznymi sposobmi. Po kratkom ¢ase vdcésina spravcov

hesiel automaticky odstrani tidaje o heslach zo schranky.

e Niektoré sluzby nadalej kladu absurdné poziadavky na hesla, ako napriklad heslé s dizkou aspoii
12 znakov. Tu sa hodia spravcovia hesiel, pretoze takéto hesla generujii nahodne, Co je asi

najbezpecnejsie rieSenie, aké sa da vzh'adom na obmedzenia ziskat'.

e Majte svoje hlavné heslo co najdlhsie a pouzivajte heslo, ktoré je tazké uhadnut’. Je tiez dobré
pravidelne menit’ svoje hlavné heslo, aby ste znizili riziko jeho tniku alebo zachytenia nastrojom

typu keylogger.

o Ak si chcete vymienat’ hesld, poziadajte druhu osobu, aby si vytvorila svoj vlastny trezor
a s pouzitim funkcie zdiel'ania poskytovanou spravcom hesiel mdzete navzdjom zdiel’at’ svoje

hesla.
Priklady niektorych popularnych spravcov hesiel su:
e LastPass
e Dashlane
e LogMeOnce

e ]1Password



e Keeper
o KeePass

Niektori z nich prichadzaji zadarmo; za niektoré musite zaplatit. A niektoré s sice zadarmo, no za

pokrocilé funkcie si musite zaplatit’.

Interaktivni prvek
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4.3 Dvojfaktorova autentifikacia (2FA)

2FA je d’alSia vrstva ochrany, ktora overuje, ze kazdy, kto sa pokusa o pristup k online uctu, je
tym, za koho sa vydava.

Pouzivatel musi najprv zadat’ svoje pouzivatel'ské meno a heslo. Potom bude poziadany, aby predlozil

d’alSie informacie skor, ako ziska pristup.

Vyber penazi z bankomatu je dobrym prikladom dvojfaktorovej autentifikacie. Transakciu je mozné
uskuto¢nit’ len so spravnou kombinaciou bankovej karty (nieco, Co mate) a PINu (osobné identifikacné

¢islo; nieco, o poznate).

Viacsina webovych stranok ponika moznost’ overenia prostrednictvom SMS. Pre 2FA sa vSak Coraz viac

presadzuju mobilné zariadenia.

Vyhody su zrejmé:

e Pretoze vyuziva mobilné zariadenia, ktoré mate (zvycCajne) stale pri sebe, nie si potrebné

ziadne d’alSie tokeny.

e Dynamicky generované pristupové kody st bezpecnejSie na pouzivanie ako pevné

(statické) prihlasovacie informacie, pretoze sa neustale menia.

Existujt vsak aj nevyhody:

e Nepohodlie — vzdy, ked’ sa vyzaduje overenie, pouzivatelia musia mat’ nabity mobilny
telefon a musia byt v dosahu mobilnej siete. Pristup je casto nemozny bez zaloznych
planov, ked’ telefon nedokaze zobrazit’ spravy, napriklad ak je poskodeny alebo sa vypne
kvoli aktualizacii alebo z dovodu extrémnych teplot (napr. v zime). Je mozné, ze textové
spravy nepridu okamzite, ¢o sposobi d’alSie oneskorenia v autentifikacnom procese

v désledku kopirovania/prilepovania alebo manualneho vkladania.

Upozornujeme, Zze SMS spravy nie su také bezpecné, ako by ste ocakavali. Prenosy SMS sprav na
mobilné telefony s neisté a nachylné na odpoctvanie. V dosledku toho mozu tretie strany ukradnat
a pouzit’ token. Mobilny telefon 2FA sa casto obchddza pocas obnovy uctu. Moderné inteligentné
telefony sa pouzivaji na kontrolu e-mailov a prijimanie textovych sprav. Vo vicSine pripadov ste na svoj
e-mail vzdy prihlaseny. Ked’ze telefon moze dostat’ druhy faktor, v pripade straty alebo kradeze telefonu
mozu byt napadnuté vSetky Ucty, pre ktoré je e-mail kIi¢om. Vysledkom je, ze inteligentné telefony
spajaju tieto dve kritéria do jedného. Ak dojde k odcudzeniu telefonu pouzivatel’a, zlo¢inec mdze ziskat

pristup k i€¢tom pouzivatel'a. Hackeri mozu ziskat’ pristup k mobilnym telefonnym sietam klonovanim



SIM kariet. Ak zariadenie nepodporuje SMS, dvojfaktorova autentifikdcia prostrednictvom hlasového

hovoru je redlnou moznostou prakticky pre kazdého.
Mobilna aplikacia Authy

Predpokladajme, Ze mate inteligentny telefon alebo iné mobilné zariadenie. V takom pripade mozete
ziskat' svoj dvojfaktorovy autentifikacny kod bez pouzitia SMS alebo hlasovych hovorov stiahnutim
a inStalaciou jednej z mnohych obl'ibenych aplikacii na dvojfaktorovu autentifikdciu priamo do vasho
zariadenia. Toto je ovela bezpecnejsi sposob prihldsenia pomocou dvojfaktorovej autentifikécie.
Aplikacie ako Authy a Google Authenticator vytvaraju TOTP (Time-based One-Time Passcode) priamo

v aplikécii.

Aj keby sa ttoc¢nikovi podarilo presvedcit’ vasho poskytovatel'a mobilnych sluzieb, aby zmenil
SIM kartu, stdle nebude mat pristup k vasim overovacim kodom. Informacie potrebné na

vytvorenie tychto kodov su ulozené vo vasom skuto¢nom zariadeni a nie na karte SIM.

Po nainstalovani Authy do telefonu budete chciet’ nastavit’ svoje prvé ucty s 2FA. To sa vykonava
naskenovanim QR kodu (poskytnutého webom, na ktorom si cheete zabezpecit’ ucet) pomocou aplikacie.

Po zachyteni poc¢iato¢ného kodu a ochrane prvého uctu pravdepodobne zacnete chranit’ d’alSie ucty.



Cance| Add Account

Scan the QR Code on the website where you are
enabling 2FA,

|£] Sean QR Code

Mo QR cade? Enter key manually.

Obr. 20. Skenovanie QR kodu v mobilnej aplikacii Authy

Teraz si musite vybrat’ medzi uchovavanim vsetkych svojich tokenov 2FA na jednom zariadeni a ich

zalohovanim do cloudu.

Ak pouzijete prvu moznost’ a potom zariadenie stratite, aktualizujete/modernizujete alebo vam
ukradnt vase zariadenie, budete musiet’ presved¢it’ kazda sluzbu, kde ste si aktivovali 2FA, aby ju
vypli. Potom, ked’ zmenite telefon, budete sa musiet’ vratit' do svojho uctu a manualne znova

povolit’ 2FA pre kazdu sluzbu.



To je dovod, preco vam Authy umoznuje zalohovat' vase 2FA tokeny na bezpecné cloudové
ulozisko, ku ktorému mate pristup iba vy, takze svoje ucty mdzete kedykol'vek obnovit,, ak stratite,

bolo vam ukradnuté alebo vymenite zastarané zariadenie.

Ziadame vas, aby ste si pri zalohovani tokenov 2FA do cloudu nastavili zalozné heslo, ktoré sa pouZzije
na Sifrovanie vaSich udajov aich synchronizaciu s cloudovou sluzbou. Vase udaje st na cloudove;j

platforme mimoriadne bezpecné, pretoze vase heslo sa nikdy fyzicky neuklada — je vSak dolezité, aby ste

si ho zapamiatali.
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Obr. 21. Pouzivanie mobilnej aplikacie Authy

Potom sa dorazne odportica nainstalovat’ Authy na iné zariadenie. Aplikacia automaticky synchronizuje
tokeny s kazdym zariadenim, na ktorom méte nainstalovant aplikaciu Authy, ak ste ich synchronizovali

s cloudom Authy. Ak mate iba jedno mobilné zariadenie, mdzete si stiahnut aj aplikaciu Authy Desktop



nezavislu od prehliadaca.
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4.4 Aspekty bezpecného ukladania hesiel (na strane servera)

Hesla musia byt’ dostatocne chranené na strane autentifikatora (zvycCajne servera). Denne je hlasenych
vel'a unikov udajov, preto sa nemozno spolichat’ na bezpecnost’ systémov autentifikatora. Hesla teda
nemoOzu byt ulozené ako obycajny text (v otvorenom formate) a mali by byt ulozené chranenym
sposobom. Najprv vSak strucne predstavime niektoré pojmy potrebné na pochopenie bezpecného

ukladania hesiel.

4.4.1 Ukladanie hasovanych hesiel

Kryptograficka hasovacia funkcia prebera vstup (alebo spravu) a vracia alfanumericky retazec

s pevnou dizkou.

Retazec je znamy ako hodnota hasu (hash), digitalny odtlacok prsta, odtlacok spravy, suhrn (digest)

alebo kontrolny sucet.

hatovacia funkcia

LAbe123" E— —* | 6367cd8dd193d56eaTb0baad 2501945552958

(sha-1)

Pévodny text Hodnota hasu

Obr. 22. Ako funguje hasovanie

Obrazok 22 znazoriiuje proces hasovania. Za¢neme slovom ,,abc123“ a pomocou hasovacej funkcie
SHA-1 ziskame alfanumericky vystup s pevnou velkostou, ktory nazyvame ha$ alebo hodnota haSu.
Pomocou tejto hodnoty hasu nebudeme moct’ obnovit’ nas pévodny vstupny text. Nemdzeme previest
hodnotu hasu naspét, aby sme dostali povodny obsah, pretoze hasovacie funkcie su jednosmerné a teda
nevratné. Ak ten isty materidl prechadza cez rovnakt haSovaciu funkciu, vysledok vystupu (hasu) by mal
byt rovnaky. Takze namiesto ukladania hesla v obyCajnom texte ho mdzeme hasovat’ pomocou

hasovacej funkcie a ulozit’ hodnotu hasu.

meno pougiv. hesla meno pouZiv, vypoditany has hesla
johin abel23 john 6367c48dd193d56ea7b0baad25b19455e529f5ee
sam abcl23 sam £367c48dd193d56ea7b0baad25b19455:520{5ee

alice xyzd56 alice 0772dbe33i9a885eb2ed7iclfeBd 2d2efoed003a3

Obr. 23. Ochrana uloZenych hesiel pomocou haSovania



Ked sa pouzivatel' pokusi prihlasit do systému, hasovacia funkcia sa pouzije na haSovanie hesla
pouzivatela a nasledne jeho porovnanie s hodnotou haSu, ktora je ulozena v tabulke. Pouzivatel'ovi
mozeme umoznit’ prihlasit’ sa do systému, ak st obe hodnoty hasu rovnaké. Na obrazku 23 maju John
a Sam rovnaké heslo ,,abc123“ a hodnoty ich hasov si po pouziti haSovacieho algoritmu rovnaké. Zvazte
pripad, ked’ ma John pristup k databdze a vidi has hesla. Potom John mo6ze vidiet’, Ze hodnota hasSu jeho
hesla je rovnaka ako hodnota hasu hesla Sama. Vysledkom je, Ze John bude moct’ pouzit’ osobné udaje

Sama na prihlasenie sa do systému. Aby sme sa tomu vyhli, méZeme pouzit’ techniku nazyvanu solenie.

4.4.2 HaSovanie so sol'ou

Nasim cielom je pomocou haSovania so solou (ndhodnym ret'azcom) urobit’ hodnotu haSu hesla
jedinec¢nou. Systém teda generuje ndhodnu postupnost’ znakov nazyvanu sol’. Ked’ pouzivatel’ zada heslo
vo forméate obycajného textu, pripoji sa k nemu vytvorena ndhodna postupnost’ znakov. Potom sa
pomocou haSovacej funkcie extrahuje hodnota haSu z vloZeného textu (solené haSovanie). V tomto

pripade musi byt hodnota soli kazdého pouzivatela uloZena.

heslo v
atvarenom formata solf
abcl23d oqweds3

abcl23gweda3 m— Sede2394533faa2ffeB09bcBbel24e3a50907a6

Obr. 24. Proces soleného haSovania

Aj ked maji John a Sam rovnaké heslo, hodnoty ich haSov su odli$né (pozri obrazok 25).

Interaktivni prvek

Pocas procesu prihlasenia systém ziska z databazy prisluSni hodnotu soli pouZzivatela, pripoji ju
k vstupnému heslu, aplikuje haSovaciu funkciu a porovnd vyslednu hodnotu hasu s hodnotou hasu

zaznamenanou v tabul’ke. Pouzivatel’ je uspeSne overeny (autentifikovany), ak sa obe hodnoty hasov

zhoduju.
meno_pouzZ. | solena_hodnota solene_hasované_heslo
john qwed63 Sede2394533faa2ff9eB09bc8bel24e3a50907a6
sam hjk521 6367c48dd193d56ea7b0baad25b19455e520f5ee
alice asd753 0772dbe339a885eb2ed73c1feBd2d2ef6e9003a3

Obr. 25. Priklad tabulky uchovavajicej solené a hasované hesla


https://techpedia.eu/projects/Dit4ll/182/html/ip/14/

Minimalna ochrana ulozenych hesiel by mala zahfnat” hasovanie a pouzivanie soli. Okrem toho NIST

navrhuje:

e uzamknut systém pred pouzivatel'om, ak prili§ velakrat pouzije nespravne heslo (napr. po troch

neuspesnych pokusoch to pouzivatel’ méze skusit’ az o jednu minutu),
e povolit’ emotikony, znaky ASCII a Unicode v heslach

e a povolit’ funkcie kopirovania a vkladania (copy/paste) do poli pre hesla, aby bolo pouzivanie

spravcov hesiel a viacfaktorova autentifikacia pohodlnejsia.

Interaktivni prvek
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KAPITOLA 5

Autentifikacia bez hesla

Vzhl'adom na vSetky problémy a slabé stranky hesiel nie je myslienka autentifikdcie bez hesiel nova.
Ako uz nazov napoveda, autentifikdcia bez hesla umoziuje pouzivatelovi prihlasit’ sa alebo ziskat
pristup bez zadania hesla alebo zodpovedania bezpecnostnych otazok. Autentifikacia bez hesla znizuje
potrebu nebezpecnych hesiel a ich administraciu a zaroven zlepSuje bezpecnost’ pouzivatel'skych uctov
znizenim ich zranitelnosti vo¢i utokom. Existujii r6zne mechanizmy autentifikdcie bez hesla, ako su
bezdotykové karty/odznaky (proximity cards/badges), fyzické tokeny, zariadenia/klice USB, magické
odkazy (magic links), biometrické rozpoznavanie, mobilné aplikacie atd’. Viacsina tychto technik sa
bezne pouziva pri viacfaktorovej autentifikacii na zvysenie bezpecnosti. Niektoré z tychto rieseni vSak

mozno pouzit’ ako systém overovania prvého faktora (typu).
Prvky autentifikdcie bez hesla sa zvyc¢ajne delia do dvoch kategorii:

o Prikladmi prvkov vlastnictva su inteligentné telefony, tokeny OTP, Cipové karty alebo

hardvérové tokeny (,,nieco, ¢o pouzivatel’ ma‘).

o Prikladmi zakladnych (vrodenych) faktorov st odtlacky prstov, skeny sietnice, rozpoznavanie

tvare alebo hlasu a iné biometrické identifikatory (,,nie¢o, ¢im pouzivatel’ je*).

Autentifikécia bez hesla sa ¢asto zamiena s viacfaktorovou autentifikaciou (MFA), pretoZe obe pouzivaju
rozne autentifikacné faktory. Zatial' ¢o sa vS8ak MFA pouziva ako dalSia vrstva zabezpecenia popri
autentifikacii zalozenej na hesle, autentifikacia bez hesla nevyzaduje zapamitané tajomstvo a zvycajne
pouziva iba jeden vysoko bezpecny faktor na autentifikaciu identity, vd’aka ¢omu je pre pouzivatel'ov

rychlejsia a jednoduchsia.

Hesla sa tazko pamitaju a poziadavky st Coraz zlozitejSie. Rozne stranky mozu mat’ rozne pravidla
hesiel, takze heslo vygenerované pre jednu stranku nemusi fungovat’ na inej. Zapamdtat’ si heslo

vygenerované pre modernu rozsirenu politiku hesiel je ¢asto narocné.

Podobne ako pri FIDO (Fast Identity Online) aj tu vstupuju do hry rézne Standardy. Hoci autentifikécia
bez hesla a technologia FIDO existuji uz nejaky cas, online sluzby a poskytovatelia identity ich este len
musia nasadit’ vo vicSom meradle. Autentifikacia bez hesla sa stane buducnost'ou autentifikacie vd’aka

zaCleneniu biometrickych moznosti do va¢Siny modernych mobilnych zariadeni a notebookov.

Autentifikacia bez hesla vylepSuje pohodlie koncového pouzivatel'a tym, Ze odstrainuje trapenie sa
s heslom. Pouzivatel’ uz nemusi vytvarat dlhSie a bezpecnejSie heslo a moze ziskat' jednotny

pristup ku vSetkym programom jednoduchym pripojenim k USB zariadeniu alebo naskenovanim



odtlacku prsta.

5.1.1 FIDO (Fast Identity Online)

FIDO je subor otvorenych autentifikacnych protokolov vytvorenych alianciou FIDO Alliance na
odstranenie hesiel. Na implementdciu bezpecnej autentifikdcie pouzivaju protokoly FIDO zékladné
kryptografické algoritmy s verejnym kl'u¢om. Stikromné kl'ice nikdy neopustia bezpecnostné zariadenie

a vSetky konverzacie budu Sifrované.

Lhamama
_—
— @

WVigite meno a Klepnite alebo sa dotknite
heslo registrovaného zariadenia

Obr. 26. Priklad autentifikacie zalozenej na FIDO

Aliancia FIDO vydala tri subory noriem:

o UAF (Universal Authentication Framework): Funkcia autentifikacie bez hesla je sucastou
protokolu FIDO UAF. Pouzivatelia, ktori pouzivaju tento protokol, by mali podpisat’ vyzvu
poskytnuti serverom FIDO pomocou jedného alebo viacerych bezpecnostnych faktorov

dostupnych v ich bezpe¢nostnom/digitalnom zariadeni.

o U2F (Universal Second Factor): Funkciu dvojfaktorovej autentifikacie poskytuje protokol
FIDO U2F. Na zistenie totoznosti musia pouzivatelia poskytnut’ dva dokazy (faktory). Toto bolo

premenované na CTAP1 so spustenim protokolu FIDO2.

e FIDO2: Najnovsi subor Specifikacii aliancie FIDO je znamy ako FIDO?2.
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Obr. 27. Standardy UAF a U2F (CTAP1) pre autentifikaciu bez hesla

5.1.2 FIDO2 a WebAuthn

Specifikacia FIDO2 pozostava z:
e Standardu W3C WebAuthn (Web Authentication) a
o protokolu FIDO CTAP2 (Client to Authenticator Protocol 2).

FIDO2 umoznuje pouzivatel'om pouzivat bezné zariadenia na jednoduchu autentifikaciu k internetovym
sluzbam v mobilnom aj desktopovom kontexte. WebAuthn je Standardné online API pre autentifikaciu
FIDO, ktoré je zaClenené do platforiem a prehliadacov. CTAP2 je verzia CTAP, ktora pouzivatel'om
umoznuje pouzivat’ externé a vstavané autentifikatory na poskytovanie bezheslovej, dvojfaktorovej alebo
viacfaktorovej autentifikacie. WebAuthn API je nastroj na vytvaranie a spravu povereni verejného klica.

Prehl’ad metody autentifikacie FIDO2 je znazorneny na obrazku 28.
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Obr. 28. Sposob autentifikacie podla FIDO2
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KAPITOLA 6

Uvod do digitalneho podpisovania

Matematicky systém na kontrolu platnosti digitadlnych sprav alebo dokumentov je znamy ako
digitalny podpis.

Skuto¢ny digitalny podpis dava prijemcovi dobry dovod domnievat’ sa, Ze spravu vytvoril znamy

odosielatel’ (autenticita) a Ze nebola pozmenena pri prenose, ak s splnené predpoklady (integrita).
Hlavné ciele, ktoré sa digitalny podpis snazi dosiahnut’, si:

e Autenticita: Digitalne podpisy su viazané na konkrétneho pouzivatel’a prostrednictvom jeho
sukromného kl'i¢a. Vd’aka tomu je mozné urcit, kto vlastni sukromny kI'ai¢ pouzity na
podpisanie povodnych tidajov/sprav (napr. dokumentu, e-mailu alebo stiiboru). Dalsie informacie

o stkromnych a verejnych kl'aicoch néjdete nizsie.

o Integrita: V digitadlnych podpisoch sa pouziva technika hasovania, aby sa zabezpecilo, Ze so

spravou nebude manipulované. Viac o hasovani njdete niZSie.

Digitalne podpisy su teda jednym zo spdsobov, ako autentifikovat entitu. Najprv si treba objasnit’

niektoré pojmy, kym sa ukéaze, ako sa da digitalny podpis pouzit’ pri autentifikécii.



6.1 Kryptografia s verejnym kPucom

Aby sme pochopili digitilne podpisy, musime najprv vysvetlit asymetricki kryptografiu, casto
oznacovanu ako kryptografia s verejnym klI'acom. Na rozdiel od klasického (symetrického) Sifrovania,
ktoré pouziva na Sifrovanie iba jeden kIi&, asymetrické Sifrovanie vyuziva par kla¢ov. Sifrovanie je

proces kodovania informacii, ako je zndzornené na obrazku 29.
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Obr. 29. Symetrické Sifrovanie

Predstavte si, ze chcete niekomu poslat’ zasifrovanu spravu pomocou klasického Sifrovania. V tomto
scenari sa obe strany musia dohodnut’ na jedinom kl'i¢i. Nemoézete si ho navzajom prenasat, pretoze

potom ho moze niekto vidiet’ a bude moct’ vidiet' vSetky vase spravy.

Na druhej strane, asymetrické Sifrovanie vyuZziva par kl'ucov, verejny a sukromny kl'uc, ktoré
k sebe matematicky patria. Iba prepojeny sukromny klI'ai¢ moze desifrovat’ to, Co je zaSifrované

verejnym kl'ucom.

Ak teraz niekto chce, aby mu ini posielali zasifrované spravy, jednoducho zverejni svoj verejny kl'u¢, aby
ho kazdy videl. Potom jednoducho pouzije svoj sukromny kI'i¢ na deSifrovanie sprav zasifrovanych jeho
verejnym klucom, ked’ze spravy zaSifrované jeho verejnym kIicom je mozné deSifrovat’ iba jeho
sukromnym kl'icom. Je to uzito¢né, pretoze sa netreba obavat zdielania verejného kl'uca bezpecnym

sposobom.

Stru¢ne povedané, pre bezpe¢ni komunikaciu dvoch stran pomocou asymetrického Sifrovania je proces

nasledujuci:
e Verejné kl'u€e si vymienaju obe strany.

e Osoba 1 zasifruje spravu, ktort chce odoslat’, pomocou verejného kl'i¢a osoby 2 a odosle ju
osobe 2.

e Osoba 2 desifruje spravu pomocou svojho stkromného kl'ica.



Tento proces je znazorneny na obrazku 30.
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Obr. 30. Proces asymetrického Sifrovania (na zaklade verejného kIic¢a)

Digitalne podpisy funguju tak, ze Cokol'vek podpisu (zasifruji) stkromnym klucom, sa potom

overi verejnym kla€om, ktory je s nim spojeny. TakZe jednotlivé kI'ice z daného paru kl'acov sa

pouzivajui opacne.

Dovodom je, ze podpisovatel je jedinou osobou s pristupom k sukromnému kIi¢u pouzitému na podpis.
Preto si moézete byt isti, Ze to podpisala tato osoba. Kazdy moze pouzit’ verejny kI'ai¢ na overenie (t. j. na

uspesné desifrovanie spravy), ze vlastnik verejného klic¢a spravu vytvoril.

Interaktivni prvek
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6.2 Proces digitalneho podpisovania

Ako uz bolo spomenuté pri digitalnom podpisovani, pouziva sa par kl'ai¢ov, ktory pozostava z verejného
a sukromného kluca. Pary kryptografickych klIaCov sa pouzivaju na Sifrovanie (uzamykanie)
a desifrovanie (odomykanie) zdrojovych tdajov rovnakym sposobom, ako sa fyzické kI'i¢e pouzivaji na
zamykanie a odomykanie. Sukromné kluce sa uchovavaji v bezpeci a tajnosti, pretoze ak sa niekto
dozvie stkromny kI'G¢ inej osoby, moze podpisat’ zdrojové udaje ako tato osoba. Na druhej strane sa

predpoklada, ze verejné kl'ace budu zdiel'ané so vSetkymi. Udaje zasifrované stikromnym kI'i¢om mozno

desifrovat’ iba verejnym kl'ai¢om, ¢im sa odkryji pdvodné udaje.

Proces digitalneho podpisovania zahtiia asymetrickt kryptografiu a hasovacie funkcie.

Tieto dva stavebné bloky sa kombinuju a tvoria skuto¢ny proces podpisovania takto

1. Pomocou metddy hasovania odosielatel’ vypocita has zdrojového obsahu, ktory chce dorucit’.

2. Odosielatel’ zasifruje vypocitany has svojim sukromnym kI'i¢om, aby vytvoril digitalny podpis.

3. Potom mézZete obsah a digitalny podpis odoslat’ prijemcovi.

4. Po prijati sprav prijemcom pouzije prijemca verejne dostupny verejny kl'u¢ odosielatel’a na

desifrovanie zaSifrovaného digitalneho podpisu odosielatel’a. V pripade uspechu sa potvrdi

identita odosielatel’a ako vlastnika sukromného kI"i¢a pouzitého na Sifrovanie stiboru.

5. Prijemca potom ziska povodny obsah z prijatej spravy a vygeneruje has tohto obsahu.

6. Ak sa vypocitany has prijemcu zhoduje s odosielatelom vlozenym hasom, obsah je overeny ako
identicky s tym, ¢o odoslal odosielatel'. Ak sa hodnoty hasov nezhoduju, obsah bol sfalsovany,
a preto podpis nie je platny.

Grafické znazornenie procesu je na obrazku 31.
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Obr. 31. Schematické znazornenie vytvorenia a overenia digitalneho podpisu

Kedze verejny kl'i¢ odosielatel’a je verejne dostupny, kazdy moze deSifrovat’ zaSifrovany obsah, ktory

odosielatel’ odosiela. Vysledkom je, Ze tato metdda Sifrovania overuje iba integritu, nie dovernost’.

Niekto by sa mohol opytat, preco generujeme hodnotu hasu udajov pred ich podpisanim. Jednoducho
preto, ze podpis je ovel'a mensi a proces vytvarania a overovania digitalneho podpisu je rychlejsi, ked’ze
sa porovnavaju iba hodnoty haSov anie celé¢ data/dokument. VSimnite si, ze to funguje, pretoze

haSovacie algoritmy vzdy vytvéarajii hodnotu nastavenej dizky.

Ako ste mozno uhadli, digitalne podpisy poskytuju niekol’ko vyhod, vratane nasledujucich:
e zvysuju bezpecnost’ a doveru, pretoze sa nedaju spétne analyzovat’ alebo sfalSovat’;

e poskytuju zaruku, ze autor podpisu nemoze neskor popriet’ svoje autorstvo (non-

repudiation);

e zabezpeCuju integritu prenasanych udajov.

Digitalne podpisy vSak maju aj nevyhody, ako napriklad:

e skutocnost’, Ze neexistuje sposob, ako odvolat’ podpisy (doveru zdrojovym tidajom) po ich
distribucii, ¢im sa rozhodnutia stant nezvratnymi;
e pouzivanie verejnych kI'icov znemoznuje utajenie. Kazdy, kto ma verejny kI'a¢, mbéze

overit’ podpis.

Interaktivni prvek

Interaktivni prvek
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KAPITOLA 7

Infrastruktara verejného kl’uca

Uz sme sa dozvedeli o koncepcii digitdlneho podpisovania a kryptografie s verejnym klaiCom. Ako sa
ukazuje, na spravne fungovanie celého konceptu v redlnom zivote potrebujeme nieco viac. Potrebujeme

nieco, ¢o sa nazyva infrastruktira verejného kl'aca (PKI).

PKI je subor technolédgii, procesov aentit, ktoré umoziuji bezpecni komunikiciu cez

nezabezpecené verejné siete.

Napriklad PKI je to, ¢o pridava S k HTTPS, a ak si prezerate tento obsah vo webovom prehliadaci,
pravdepodobne ho pouzivate, aby ste sa uistili, ze pochddza z doveryhodného zdroja. PKI umoziuje
regulovany pristup k systémom a zdrojom, ochranu udajov a zodpovednost’ za transakcie stanovenim

identity jednotlivcov, zariadeni a sluZzieb.

PKI sa vyuziva vrdznych aplikdcidach vratane zabezpecenia komunikécie na Internete veci (IoT)
a podpisovania digitdlnych dokumentov. PKI, ktorad je zalozena na asymetrickej kryptografii, sa bezne
pouziva na nastavenie bezpecnej elektronickej komunikacie, ako je online nakupovanie, bankovnictvo
a e-maily, komunikéacia medzi pouzivateI'mi a webovymi strankami, ku ktorym sa pripajaji pomocou
protokolu HTTPS. PKI umoziuje silni autentifikaciu, Sifrovanie tidajov a digitadlne podpisy pre l'udi,
sluzby a objekty poskytovanim digitalnych identit. Tieto bezpecnostné metddy poskytuju bezpecny
pristup k fyzickym a digitdlnym zdrojom, zabezpecenti komunikéciu medzi 'ud’'mi, sluzbami a vecami

a digitalne podpisovanie dokumentov, transakcii alebo inych udajov.



7.1 Komponenty infrastruktury verejného kl'uca

PKI sa sklada z nasledujucich komponentov:
o certifika¢na autorita (CA),
e registracna autorita (RA),
¢ validacna autorita (VA),
e digitalne certifikaty.

A, samozrejme, kryptografia s verejnym kI'icom (PKC).
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Obr. 32. Komponenty infrastruktiry verejného kl'aca (PKI)

<
b

L J

Certifika¢na autorita

Certifikacna autorita je spolo¢nost’, ktora vytvara a distribuuje digitalne certifikaty.

Digitalny certifikat overuje, Ze menovany subjekt certifikatu vlastni verejny kIa¢. Ostatné (spoliehajuce
sa strany) mozu doverovat’ podpisom a tvrdeniam o stkromnom kI'u¢i, ktory sa zhoduje s certifikovanym
verejnym kl'ai¢om. CA sluzi ako doveryhodna tretia strana, ktorej doveruje subjekt certifikatu (vlastnik)

ako aj strana, ktora sa na certifikat spolieha.

Podpisovanie certifikdtov pouzivanych v HTTPS (protokole bezpe¢ného surfovania) je jednym

z najbeZnej§ich spdsobov pouzitia certifikaénych autorit. Dalsou popularnou aplikaciou je pre narodné



vlady vydavanie preukazov totoznosti, ktoré mozno pouzit’ na digitdlne podpisovanie alebo elektronicku

verejnu spravu.

Registra¢na autorita

V infrastruktirach verejnych kI'icov vykondva registratna autorita (RA) funkciu registracie
certifikdtov. Ma na starosti prijimanie Ziadosti o vydanie certifikatov od jednotlivcov, serverov,
veci a inych aplikécii, ¢i uz ide o pociatocnu registraciu alebo obnovenie. Tieto Ziadosti overuje

registracna autorita a postupi ich certifika¢nej autorite (CA).

Aj pri riadeni zivotného cyklu certifikatov sa zucastiuje registracna autorita. Zvazte pripad odvolania.
RA zahma obchodnu logiku na prijimanie Ziadosti vratane metdd na overenie povodu Ziadatel'a a strany,

ktora by mala mat’ certifikat.

Z dovodov dostupnosti a bezpe€nosti je registratna autorita zvycajne oddelena od certifikacnej autority.
K RA je mozné pristupovat’ cez pouzivatel'sky privetivé GUI alebo pomocou API a Standardnych

protokolov, ktoré sa 'ahko integruju.
Valida¢na autorita

Certifikaty PKI su overované validacnym turadom (autoritou). Pristup k zozmamom zruSenych
certifikatov (CRL), protokol OCSP (Online Certificate Status Protocol) a stahovanie ret’azcov
certifikatov CA su prikladmi sluzieb overovania certifikatov. Pretoze certifikaty je mozné vydavat
a odvolavat, je dolezité overit’ pravost’ certifiktu skor, ako mu za¢nete doverovat’. Ulohou validaéného

organu je vyriesit’ tento problém.

Vydavajuca certifikacna autorita je zodpovednd za poskytovanie aktualizacii stavu certifikdtu validacnej
autorite podla zavedenej politiky. Pri pouzivani zoznamu CRL (CA) sa spoliechate na to, ze kazda

pripojena certifikacnd autorita vyda zoznam zruSenych digitalnych certifikatov.
Digitalny certifikat

Digitalny certifikat je typ elektronickej identifikacie pre jednotlivé subjekty alebo organizacie, podobne
ako ID. Obsahuje informacie, ako je identifikacia, sériové ¢islo a doba platnosti. V informaciach vidime
aj digitalny podpis certifikacnej autority, ktory zabezpecuje pravost’ certifikatu a verejny kl'ac¢ drzitel'a
certifikatu. Napriklad PKI umoziiuje autentifikované spojenia a v kombinacii s inymi kryptografickymi
pristupmi tiez zabezpecuje spojenia medzi dvoma komunikujicimi strojmi, pretoze identity dvoch stran
mozno potvrdit’ pomocou digitalnych certifikatov. Takmer vSetky v sucasnosti vydavané certifikaty
zodpovedaju Standardu X.509.

Existuju certifikaty réznych typov:

o Certifikaty na podpisovanie kodu: Kod bol overeny ako kod pochadzajuci od vyvojarov
a nebol upraveny, vd’aka comu je softvér déveryhodny. Pouziva sa na podpisovanie verzii

softvéru a overovanie softvéru od predajcu alebo vyvojara, aby sa potvrdilo, Ze je legitimny.



o E-mailové certifikaty: Protokol S/MIME mozno pouzit’ na ochranu a overenie e-mailov, o

umoziuje odosielatel'ovi urcit’ autorstvo a zabranit’ neopravnenej manipulacii.

e Certifikaty na podpisovanie dokumentov: Na podpisovanie dokumentov by sa mali pouzivat’
programy Adobe, Microsoft a d’alSie softvérové programy, aby sa zaistilo, Ze budi nezmenené
a doveryhodné. Tento typ certifikatov sa takmer vzdy pouziva, ked’ na dokumente vidite

digitalny podpis.
o Certifikaty TLS (HTTPS): Pouzivaju sa na zabezpecené spojenia HTTPS.

& Certificate » |

General Details Certification Path

f Certificate Information

This certificate is intended for the following purpose(s):

= Ensures the identity of a remote computer
= 2231400121

Issued to:  wwiw.google.com

Issued by:  GTSCA 103

Valid from 22-06-2021 to 14-09-2021

Obr. 33. Priklad digitalneho certifikatu v systéme Microsoft Windows
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7.2 Hierarchicka Struktura infrastruktury verejného kl'uca

V PKI je bezna hierarchia certifika¢nych autorit, ktoré podpisuji a vydavaju digitalne certifikaty alebo
osobné udaje. Podriadené (lokalne) CA maji pravomoc podpisovat’ digitalne certifikaty pre zariadenia od
kazdej CA. Koncové zariadenia (v spodnej Casti hierarchie) oznamuju digitalne certifikaty, ktoré su
povolené lokdlnymi certifikacnymi autoritami nad nimi, ktoré ich vygenerovali a podpisali. Tie sa
niekedy oznacuju ako certifikacie zariadeni. Lokalne CA, ktor¢ vytvaraju certifikaty zariadeni, maju svoj
vlastny certifikat, ktory je autorizovany digitdlnym podpisom CA nad nimi (nadriadenej CA) atd’. PKI

nakoniec dosiahne koren, ktory sluzi ako zéklad pre tito konkrétnu doménu ekosystému PKI.

korefiova CA
sprostredkujica sprostredkujica sprostredkujica
CA#1 _l ca#2 CA#3
podriadena podriadens podriadena podriadena
CA #1 CA®2 CA#3 CA #4

-1 |

BER RRER BGBBE BBB

Obr. 34. Priklad hierarchie PKI

Mozeme povolit’ Specifické urovne odvolania alebo odmietnutia pristupu v pripade Uniku alebo

kompromitacie suikromného kl'ica v ekosystéme nasadenim hierarchii do ekosystémov PKI.

Kazdy moéze odvolat certifikat u akéhokol'vek prvku PKI, od zariadenia az po CA na najvyssSej

(korenovej) urovni, v zavislosti od povahy narusenia bezpec¢nosti. Toto zrusSenie certifikatu vSak zrusi

cokol'vek aj pod tymto prvkom v hierarchii.

Okrem toho to ukazuje, preCo st implementacie PKI organizované v stromovych hierarchiach. Tento
dizajn umoziuje vlastnikovi ekosystému vykonavat' selektivnu kontrolu poskodenia v pripade
prelomenia/narusenia. To je dovod, preco vydavanie certifikatov zariadeni z koretiovej CA nie je dobry

napad, pretoze to obmedzuje flexibilitu. Ak sa v tomto pripade nieco pokazi, mozno budeme musiet



zneplatnit’ a odvolat’ cely PKI a vSetky nasadené zariadenia v teréne. Vysledkom je, ze certifikaty

zariadeni prakticky vzdy vydavaji podriadené¢ CA pod korenovou certifikacnou autoritou.



7.3 Zivotny cyklus digitalneho certifikatu

Zivotny cyklus digitalneho certifikatu za¢ina jeho vytvorenim a mozno ho struéne vysvetlit’ takto:

o Registracia certifikatu: Certifikacna autorita (CA) dostane ziadost o certifikat od nejakej entity

(subjektu). Za entitu mozno povazovat’ osobu, zariadenie alebo dokonca niekol’ko riadkov kodu.

e Vydanie certifikatu: RA musi overit’ totoznost’ Ziadatel'a, ¢o sa zvyc¢ajne vykonava
prostrednictvom osobnych tdajov alebo spoliehanim sa na totoznost’ inej RA, ktora uz ziadatel'a

overila.

¢ Overenie certifikatu: Server sa spaja s CA zakazdym, ked’ sa certifikat pouzije na

autentifikaciu, aby sa uistil, ze je stale platny a ¢i nevyprsala platnost’ alebo nebol odvolany.

e ZruSenie certifikatu: Pri prvom vydani certifikatov je uvedeny datum vyprsania platnosti. Ked’
tento datum uplynie, certifikacna autorita zaradi certifikat do zoznamu zrusenych certifikatov

(CRL), ¢o je forma Ciernej listiny, ktord hovori serveru, aby nedoveroval urcitym certifikdtom.

e Obnova certifikatu: CA modze byt nakonfigurovana tak, aby automaticky obnovovala
certifikaty, ked nastane datum vyprSania platnosti, aj ked’ zvycajne vyzaduje opatovné overenie

identity.

Interaktivni prvek

Certifika¢né autority a ret’azec dovery

Pojem "retazec dovery" sa odvolava na vzt'ah medzi digitdlnym certifikdtom a doveryhodnou CA. Aby
bol certifikdt doveryhodny, musi byt vysledovatelny spédt’ az k déveryhodnému korenu, ktorym bol
vydany, ¢o znamena, Ze vSetky certifikaty v retazci— server, sprostredkovatel’ a koreii — musia byt

déveryhodné.

Na obrazku 35 mézeme vidiet’, Ze pre server google.com je GTS-CA 1C3 CA nizsej urovne. GTS-Root
R1 je CA strednej urovne. R1 je korenova CA pre GlobalSign. Pri tejto metéde je mozné vytvorit

retazec dovery.


https://techpedia.eu/projects/Dit4ll/182/html/ip/21/

General Details Certification Path

Certification path

5 GlobalSign Root CA - R1
o GTS Root R1
« 0TS CA 103
o *.google.com

Certificate status:

This certificate is QK.

Obr. 35. Priklad retazca dovery

Retazec dovery ma 3 Casti:

o Korenovy certifikat je digitalny certifikat, ktory patri certifikacnej autorite, ktord ho vydala.
Vicsina prehliada¢ov ho ma napriklad predinStalovany a je uloZeny v ,,doveryhodnom ulozisku®.
Certifikacné autority pozorne sleduji koreniové certifikaty. Napriklad GlobalSign Root CA-R1 je

korenova CA.

o Sprostredkovacie (intermediate) certifikaty su ako konare na strome a korenovy certifikat je
ako kmen stromu. Slizia ako prepojenie medzi chranenymi koreniovymi certifikdtmi a verejne
vydanymi serverovymi certifikatmi. Vzdy bude existovat aspoi jeden sprostredkovaci certifikat

v retazci, ale moze ich byt viac.

o Certifikat servera je ten, ktory bol udeleny urcitej doméne (v tomto pripade www.google.com).



http://www.google.com

7.4 Autentifikacia pomocou PKI a PKC

V digitalnom svete je infrastruktura verejného klIi¢a (PKI) systémom na autentifikaciu I'udi a zariadeni.
Jedna alebo viac déveryhodnych stran digitdlne podpisuje dokumenty, ktoré overuji, Ze konkrétny
kryptograficky kI'a¢ patri konkrétnemu pouzivatelovi alebo zariadeniu. KI'i¢ potom mozno pouzit ako

identitu pouzivatel’a v digitalnych siet’ach.
Digitélne certifikaty je mozné pouzit’ aj v 2FA alebo pri autentifikécii bez hesla.

Ked sa pouzivatel' pokusi overit’ svoju identitu na serveri, server vytvori ndhodné udaje a odosle ich
pouzivatel'ovi. PouZivatel’ potom zaSifruje tidaje pomocou svojho sukromného klIi¢a a vrati ich spét’ na
server. Server deSifruje udaje pomocou verejného klica digitalneho certifikatu pouzivatela a ak sa
desifrované udaje zhoduju s prijatymi udajmi, server vie, Ze pouzivatel’ je tym, za koho sa vydava. Toto

je zakladny proces pouzivania PKI+PKC na ucely autentifikacie.



KAPITOLA 8

Test

Najbezpecnejsi sposob ukladania hesiel je:

QO sifrovanie
O haSovanie
QO otvoreny text

QO solené hasovanie

Co je ciel’om autentifikacie?

[ overit identitu niekoho
[] identifikovat niekoho
[] skontrolovat’, k ¢omu moze niekto pristupovat’

[ je podstatnou ¢ast'ou kyberbezpe&nosti

Solenie hesiel st’aZuje uto¢nikovi utok, pretoze slovnikovy utok je Specificky pre:

O kazdého pouzivatela
O kazdého uto¢nika
O kazdé zariadenie

O kazdé heslo

AKké su najbeznejSie metody overovania?

[] pouzivatel'ské meno a heslo

[ sken tvare



[] email a heslo

] RSA SecurelD

Aka je najvyraznejSia zranitel’'nost’ autentifikacie zaloZenej na vlastnosti ,,niec¢o, ¢im si“?

O je nepopieratelna
O to nieco mdze byt stratené
O to nieco, moze byt zabudnuté

O to nieco mdze byt ukradnuté

Aké su hlavné kategorie autentifikacie?

[ to, ako vyzerate
[] nieco, ¢o poznate
(] nieco, ¢im ste

[] nie¢o, ¢o mate

Co je to viacfaktorova autentifikacia?

O Autentifikacia, ktord pouziva aspoil dva rdzne faktory pre autentifikéaciu.
O Autentifikacia, ktord pouziva presne dva rozne faktory pre autentifikaciu.
O Autentifikacia, ktora pouziva presne jeden faktor pre autentifikaciu.

QO Je rovnaka ako dvojfaktorova autentifikacia (2FA).

Priklady overenia pomocou principu ,,¢o0 mate* zahriaju:

[ inteligentny telefon

] heslo
(] odtlacok prsta

[ ¢ipova karta



Zakladny proces autentifikacie zahrna:

O server
(] autentifika¢né udaje
[ pouzivatel

] klacové slovo

Komu sa v metdde autentifikacie zaloZenej na vyzve/odpovedi posiela vyzva?

O pouzivatelovi
QO serveru

QO programu

O autentifikatorovi

Aké dlhé by mali byt’ hesla podl’a aktualnych pokynov a osvedc¢enych postupov?

O 6 znakov
O 4 znaky
O 7 znakov

O aspon 12 znakov

Casti metody autentifikacie sii:

] vstup
(] overovatel
[ pocitac

L] prenosovy systém

Ktoré prvky (faktory) moZno pouzit’ na dvojfaktorovu autentifikaciu?



[ sprava SMS
[ identifikaény token
[ aplikéacia na inteligentnom telefone

L] pouzivatel'ské meno

Co robia hasovacie funkcie?

QO vytvaraju hashtag
O vypocitavaju jedine¢ny identifikator idajov
O vytvaraju hesla

QO ochrafuju autentifikaciu

Sucéasné priemyselné Standardy pre bezpecné ukladanie hesiel zahrnaju:

[ sifrovanie
[] hasovanie
[] ukladanie v otvorenom formate

] solené hasovanie

AKy je Standard pre autentifikiciu bez hesla?

O FIDO2
O FIBA
O UFI

O UPA

AKY druh ttokov staZuje technika solenia hesla?

[ slovnikové toky

[] atoky hrubou silou



[] atoky na server

[] Gtoky na mobilné zariadenia

V akom poradi proces digitilneho podpisovania pouziva kl’a¢e?

O stkromny kI'ai¢ odosielatel’a a verejny kI'a¢ prijemcu
O sukromny kl'a¢ odosielatel’a a verejny kI'a¢ odosielatel'a
QO sukromny kI'a¢ prijemcu a verejny kl'a¢ prijemecu

O verejny kI'ai¢ odosielatela a sukromny kI'a¢ prijemcu

AK sa na ucely Sifrovania pouZziva kryptografia verejného kl'i¢a, ktory kl'u¢ sa pouZiva na
Sifrovanie udajov?

QO verejny kI'a¢ prijemcu

O verejny ki€ odosielatel’a

QO stkromny kI'd€ prijemcu

QO sukromny kI'ai¢ odosielatela

Aké su slabé miesta autentifika¢nej techniky zaloZenej na ,,nie€om, ¢o poznate“?

[ to nie¢o mdze byt zabudnuté
[ to nie¢o mdze byt stratené
[ to nieCo moze byt duplikované

[ to nie¢o mdze byt zakazané

AKké su slabé miesta autentifika¢nej techniky zaloZenej na ,,nie¢om, ¢o mate*?

[ to nieGo mdze byt zabudnuté
[ to nie¢o mdze byt stratené

[ to nie¢o mdze byt duplikované



[] to nieto mdZe byt zakdzané

AKa4 je postupnost’ kI'i¢ov pouZivanych v asymetrickom Sifrovani?

QO sukromny kIai¢ odosielatel’a a verejny kI'a¢ prijemcu
QO stukromny kI'ai¢ odosielatel’a a verejny klI'a¢ odosielatel’a
O sukromny kl'a¢ prijemcu a verejny kI'a¢ prijemcu

O verejny ki€ odosielatel'a a sukromny kl'a¢ prijemcu

Aka je spravna postupnost’ krokov v procese digitilneho podpisovania?

(O hasovanie, podpisanie a poslanie
O podpisanie, hasovanie a poslanie
QO Ssifrovanie, haSovanie a poslanie

O haSovanie, kodovanie a poslanie

Aké su priklady autentifikdcie pomocou hesla?

[] jednorazové hesla
[ opitovne pouzitelné hesla
[ struktirované hesla

[] osobné udaje

Aké su komponenty PKI (infrastruktury verejného kl'u¢a)?

O CA, MA, LA, digitalny podpis
O CA, RA, PA, digitalny podpis
O CA, RA, PKC, digitalny certifikat

O CA, RA, PKC, digitalny podpis



Co patri medzi neelektronické titoky na hesla?

[] sledovanie potencialnej obete
[ socidlne inZinierstvo
O] slovnikovy utok

[] utok hrubou silou

Co je hlavnou tlohou certifikaénej autority (CA)?

O vydavanie certifikatov
QO vydavanie digitalnych podpisov
O kontrola digitalnych podpisov

O overovanie identity jednotlivcov

Co patri medzi elektronické utoky na hesla?

[] phishing
[ socilne inZinierstvo
[ slovnikovy atok

] atok hrubou silou

Ktoré z nasledujucich nastrojov st nastroje na prelomenie hesiel?

[] John the cracker
] John the Ripper
(] Hydra

[ Hybrid

Ako sa implementuje PKI?



QO ako stromova struktara
QO ako klient/server systém
O hardvérovo

O sekvencne

Ako moZno pouzit’ digitalne certifikaty na autentifikaciu?

QO sluzia ako hlavny autentifika¢ny faktor
O sluzia na symetrické Sifrovanie obsahu autentifikacie
O nedaju sa pouzit’

O na podpisovanie dokumentov

Co by hesla nemali obsahovat’?

O odligné typy znakov
[] slova spojené s vasou osobou
[] datumy narodenia

O $pecidlne znaky

Aké funkcie zvycajne obsahuje spravca hesiel?

[0 automatické dopliianie
[ generovanie hesiel
[J hodnotenie kvality hesiel

[] odmietanie hesiel

AKké su nevyhody 2FA?

J nepohodlie

[ vyssia bezpecnost’



[] obavy o stikromie

[ silnejsia autentifikicia

Aké su hlavné ciele digitalnych podpisov?

[] poskytnutie autentifikacie
L] poskytnutie integrity
[ poskytnutie doveryhodnosti

[ poskytnutie autorizacie

Aké kIice sa pouzivaju pri asymetrickom Sifrovani?

[ verejny kla¢
L] tajny kl'ag
[ prihlasovaci kl'a¢

[ stukromny kl'a¢

Aké stavebné bloky su zahrnuté v procese digitalneho podpisovania?

[J hasovacie funkcie
[ symetrické Sifrovacie algoritmy
[ algoritmy na vymenu kI'ai¢ov

[] asymetrické Sifrovacie algoritmy

Aka je spravna postupnost’ krokov v procese overovania digitalneho podpisu?

[ ziskat ha$ z podpisu, ziskat’ ha$ z udajov, porovnat ich navzajom
[ ziskat ha$ z udajov, ziskat’ has§ z podpisu, porovnat ich navzdjom
[] porovnanie haSov, nasledne ziskanie hasu z tidajov a ziskanie ha$u z podpisu

[ porovnanie haSov, nasledne ziskanie haSu z podpisu a potom ziskanie hasu z udajov



Ktoré komponenty patria medzi komponenty PKI (infrastruktiry verejného kl'u¢a)?

[ certifika¢na autorita (CA)
[ prevadzkova autorita (PA)
[ digitalny podpis

[ digitalny certifikat

AKké su typické sucasti digitalnych certifikatov?

[] doba platnosti
O vydavatel
L] velkost

O digitalny podpis

AKké su hlavné Casti retazca dévery v PKI?

O koretiovy certifikét
[ sprostredkovaci certifikat
[ digitalny podpis

[] administrativny certifikat



