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1. Uvod

Vzéajomnou spolupracou réznych typov sieti a ich postupnou integraciou do jednej univerzalnej
Sirokopasmovej multimedialnej siete - siete buducnosti (Future Network, FN) sa postupne
vytvaraju podmienky pre prenos vSetkych typov médii a poskytnutie Sirokého spektra
multimedidlnych sluzieb a aplikacii. Koncepcia NGN (/Next Generation Networks — siete d’alSej
generacie) sa vyvijala niekol’ko rokov, hlavne v ramci pracovnych skupin Standardizacnych
institucii ITU a ETSL

V oblasti informacnych a komunika¢nych technolégii prebieha kontinualny proces evolucie,
vratane evolucie technoldgii NGN smerom k buducim sietam. Existuje niekol’ko aspektov, ktoré
ovplyviiuji aktualnu architektiru NGN zalozenu na IMS, s cielom rozsirit’ ju o d’alSie funkcie
pre podporu implementacie a poskytovania multimedidlnych sluzieb a aplikacii d’alSej generacie.

Tento Studijny material pontika vybrané témy pokryvajiuce rozne technolédgie, ktoré moézu byt
integrované v ramci sieti novej (budtcej) generacie (FN), t.j. nové informacné a komunikacné
technologie, ako aj nové sluzby a aplikacie.

Koncepcia a Struktura Studijného materidlu je navrhnutd tak, ze je mozné ho vyuzit’ jednak pre
prezenénu formu vzdelavania, ale aj on-line formou na baze e-vzdelavania (e-learning). Studijny
material vyuziva nové vzdeldvacie metodiky anové informacné a komunika¢né technologie
(IKT), ako:

o Self directed learning® (autondmne ucenie/vzdelavanie), kde Student si sam riadi proces
ucenia, s moznostou pristupu k roznym vzdeldvacim zdrojom, hlavne cez internet
(vzdelavacie portaly, e-kniznice, konzulticie s lektorom/tatorom, diskusné skupiny,
socialne siete, experimenty vo virtualnych/fab laboratoriach, atd’.).

o  Gamification* (vzdelavacie hry: 2D, 3D), s moznostou vyuzitia 3D VR aplikacii -
virtudlna realita alebo 3D AR — rozsirena (augmented) realita.

e Realizacia praktickych laboratornych experimentov vo virtudlnom laboratériu na baze
vzdialeného pristupu.



2. Evolucia NGN architektur smerom k sietam buducnosti
(Future Network)

Rychly vyvoj internetovych sluzieb a sluzieb na poskytovanie obsahu v heterogénnych sietach
meni poziadavky z roznych aspektov, ako su: mobilita, virtualizacia a zdielanie zdrojov,
bezpecnost’ (sietova a informacnd), zjednodusenie architektiry a flexibilita v modeloch riadenia
siete, atd’. To vSetko kladie nové poziadavky na evoluciu NGN architektar smerom k FN (Future
Networks — Siete buducnosti).

2.1. Multimedialne sluzby a aplikacie v prostredi NGN a sieti
buducnosti

Nové koncepty a architektiry novej generacie IKT (Informacné a komunikacné technologie),
zalozené na konvergovanych IKT a NGN, ponukaju operatorom nové prilezitosti pre
implementaciu a poskytovanie Sirokého spektra multimedialnych sluzieb a aplikacii [1].

Preto operatori mozu zanechat vertikdlnu Struktaru architektiry, kde kazdy typ sluzby ma
preddefinovanu pristupovu, transportnu, riadiacu a aplikacntl infrastruktiru pre danu sluzbu a
prejst’ na horizontalne orientovanu architektiru, nezavislejsiu od poskytovanej sluzby (Obr. 1).

Vertikalna architektura (sila) Architektura s horizontalnym
podrla sluzieb ¢lenenim podrla sluzieb

Existujuce a nové
Aplikacie _ s
""""" Riadenie sluzieb a siete
QoS, Bezpecnost', IP Mobilita
Multisluzobna IP
hrblicova _, :

PSTN/ISDN

Pristup

Koncové
zariadenia

Obr. 1 Od vertikalnej k horizontalnej NGN architektire [2]

2.2. Architektury a koncepcie NGN

Hlavné principy NGN (siete d’alsej generéacie) vznikli, ked’ sa objavila myslienka NGN. Dalgie
dve definicie od ETSI a ITU-T opisuju podstatu NGN. ETSI opisuje NGN ako koncepciu
definovania a vytvarania sieti, ktora umoznuje formalne rozdelenie funkcii do samostatnych
vrstiev a rovin s vyuzitim otvorenych rozhrani. Koncepcia NGN poskytuje nové podmienky pre
tvorbu, implementaciu a efektivne riadenie inovativnych sluzieb. ITU-T opisuje NGN ako siet’
zalozenll na prenose paketov, ktord umoziluje poskytovat’ sluzby, vratane telekomunikacnych
sluzieb a je schopna vyuzivat niekol’ko Sirokopdsmovych prenosovych technologii



umoziujucich zarucit' QoS. Funkcie suvisiace so sluzbami su zaroven nezéavislé od zékladnych
prenosovych technologii. NGN poskytuje neobmedzeny pristup pouzivatelov k rdznym
poskytovatelom sluzieb. Podporuje vSeobecnu mobilitu, ktora poskytuje pouzivatel'om
konzistentnost’ a dostupnost’ sluzieb.

Dalej st uvedené niektoré poziadavky na NGN, ktoré by mali spifiat’ [3]:

vysokokapacitny prenos paketov v ramci prenosovej infrastruktary,

oddelenie riadiacich funkcii od funkcii prenosu,

podpora Sirokého spektra sluzieb a aplikacii,

mozZnosti §irokopasmového pripojenia, pricom spiiiaji poziadavky na kvalitu sluzieb

(QoS, Quality of Service),

rozne typy mobility (pouzivatelia, terminaly, sluzby),

e rozne identifika¢né schémy a adresovanie,

e konvergované sluzby medzi pevnymi a mobilnymi siet'ami (ako aj konvergencia hlasu,
udajov a videa),

e sulad s poziadavkami na regulaciu, ako su tiesiové volania a bezpecnostné poziadavky,

e lacnejSie a efektivnejSie technologie.

V ramci koncepcii NGN normaliza¢né institicie tieto problémy riesili z pohl'adu:

migracie existujucich sieti smerom k NGN,

rozvoja v oblasti pristupovych technologii,

prepojenia inych sieti so sietami IP (Internet Protocol),
poskytovania sluzieb a vyvoja novych sluzieb a aplikacii,
spoluprace v oblasti adresovania,

prepojenia signalizacnych systémov,

roamingu a mobility.

Existuje mnoho koncep¢nych modelov a referencnych architektir pre konvergované siete aj
architektary VoIP (Voice over IP). Obr. 2 zobrazuje koncepcny model pre NGN. Cielom
koncepcného modelu je urCit’ funkéné vrstvy (pokryvajuce podobné funkcie), ich entity,
referencné body (rozhrania) a informa¢né toky medzi nimi. Takyto model potom mozno l'ahSie
zmapovat' do fyzickej referencnej architektiry (ktory je nezavisly od fyzickych entit, t.j.
komponentov architektiry). Vo vécSine analyzovanych pripadov su vrstvy konceptualneho
modelu NGN, z hl'adiska funkcii, rozdelené do nasledovnych nezavislych casti: pristup (niektoré
referen¢né architektury ho nezahinaju priamo do modelu NGN, alebo ho nahradia adaptérom),
prenos (prenos, prepinanie), ovladanie / riadenie (ovlddanie / riadenie hovorov / relacii) a
aplikécie (sluzby).



Aplikacie a sluzby NGN,
server aplikacil, server &,

Vrstva sluzieb . Otvorené server médii
standardizovane
o API, napr. Parlay/OSA
> " -
& Riadiaca MGC, Softswitch, Agent volani,
= vrstva Otvorend Gatekeeper
3 Standardizovane
s rozhrania
3 é@ Prenosova paketova sief,
& Transportna VOP, Medialne brany (MG,
& vrstva TGW, RGW, AGW), Brany signalizacie
(SG), Nosna paketova siel
3 Pristupova Pevny, datovy, kablovy, bezdrbtovy,
2 e mobilny, satelitny pristup
a
—

Koncové zariadenia

Obr. 2 Koncepény model a funkéné vrstvy NGN [4]
Vrstvy koncepéného modelu

Pristupova vrstva poskytuje infrastruktaru, napriklad pristupovil siet medzi koncovym
pouzivatel'om a transportnou siet'ou.

Transportna vrstva zabezpecuje transport (prenos) medzi jednotlivymi uzlami (bodmi) siete.

Riadiaca vrstva zahfiia riadenie sluzieb a sietovych prvkov. Tato vrstva je zodpovedna za
vytvorenie / zriadenie, riadenie a zruSenie multimedidlnej relécie.

Vrstva sluzZieb ponuka zdkladné servisné funkcie, ktoré médzu byt pouzité na vytvorenie
zlozitejsich a sofistikovanejsich sluzieb a aplikacii.



3. Systémova architektura sieti buducnosti

Architektlra siete buducnosti je zndzornend na Obr. 3. Pozostava z niekol’kych vrstiev a rovin.
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Obr. 3 Blokova schéma architektury siete budicnosti

3.1. Pouzivatel'ska vrstva

Siet’ bude vyuzivand koncovymi pouzivatelmi na vzdjomni komunikaciu alebo ziskavanie
informacii  a multimedidlneho obsahu zabezpeCovaného prostrednictvom  Aplikacnej
(Multimedialnej) vrstvy. Koncovi pouzivatelia moézu na vzajomnu komunikaciu vyuzivat rozne
typy koncovych zariadeni ako su telefony, pocitace, herné konzoly, TV prijimace a to s réznym
stupiom funkc¢nosti (od obycajnych telefonnych pristrojov az po chytré (smart) telefony
s podporou AV/VR) alebo mobility (ako PC alebo TV vyuzivajice pevné pripojenie
v domécnosti az po prenosné notebooky a mobilné telefony). Okrem l'udi bude siet’ vyuZzivana aj
na komunikaciu medzi r6znymi zariadeniami ako su inteligentné samojazdiace autd, rdzne
zariadenia v domdacnosti (smart home), mestach (smart city) apriemysle (Industrie 4.0).
Predpokladéd sa, ze v budicnosti bude k sieti pripojeny ovela viacsi pocet zariadeni ako l'udi
a objem dat prenasany pri komunikacii medzi zariadeniami mnohonasobne prevysi objem dat
prenasany pri komunikacii 'udi.



3.2. Pristupova vrstva

Pristupova vrstva zabezpecuje konektivitu koncovych ucastnikov a zariadeni k sieti. Podobne,
ako tomu bolo vpripade NGN, sa v pristupovej vrstve predpokladd vyuzitie viacerych
progresivnych Sirokopasmovych technologii ato ako pre pevné optické, alebo metalické
pripojenie (FTTx, xDSL), tak aj pre bezdrotové (WiFi, DVB-T/S) a mobilné (3G/4G/5QG)
pripojenie.

3.3. IP/Transportna vrstva

Ulohou transportnej vrstvy je zabezpedenie prenosu dat medzi koncovymi zariadeniami alebo
medzi koncovymi zariadeniami a servermi. Siet' bude vyuzivat’ optické, metalické, mikrovlnné
alebo satelitné linky ardzne transportné technologie (DWDM, OTH, MPLS apod.).
Zjednocujucim prvkom bude pouzitie IP protokolu ako jednotného forméatu pre vymenu dat.

Vyznamnymi ¢rtami sieti budiicnosti su programovatelnost’ a virtualizacia. Siet’ bude tvorena na
principoch SDN (Software Defined Networking). Siet SDN vyuziva sietové prvky, ktoré maji
oddelenu datovu a riadiacu vrstvu. Funkcionalita riadiacej vrstvy je centralizovana do tzv. SDN
kontroléra, ktory riadi smerovanie paketov v sieti. Samotné¢ smerovanie paketov sa vykonava
v prepinacoch, ktoré su optimalizované na vykon zhladiska preposielania (forwardingu)
paketov amaju obmedzenii funkcionalitu riadiacej Casti. Z uvedeného doévodu moézu byt
jednoduchsie a lacnejSie. Uvedend koncepcia umoziuje flexibilné a efektivne softvérové
vytvaranie sieti apravidiel pre smerovanie. Okrem principov SDN mo6zu byt sucastou
architektary aj dalSie koncepcie, ako napr. koncepcia CDN (Content Delivery Network)
pouzivana pre distribuciu digitdlneho obsahu.

Je snaha, aby Co najvacsi pocet sietovych funkcii (pre smerovanie, riadenie pristupu a pod.)
nebol realizovany prostrednictvom Specidlnych, na dany tucel vyrobenych hardvérovych
zariadeni ale softvérovo, prostrednictvom aplikacii emulujucich dané sietové funkcie v prostredi
cloudu. Tento koncept sa nazyva NFV (Network Function Virtualization — Virtualizacia
sietovych funkcii).

3.4. Riadiaca vrstva

Riadiaca vrstva siete zabezpecuje funkcie riadenia SDN siete ako aj riadenia jednotlivych
telekomunikaénych sluzieb (napr. IMS). Jednotlivé funkéné bloky zabezpecujlice riadenie st
chapané ako sietové funkcie a mozu byt preto realizované prostrednictvom virtualizdcie formou
NFV. Neoddelitel'nou sucastou riadiacej vrstvy je tiez funkcia manazmentu a orchestracie NFV
infraStruktiry a sluzieb.

3.5. Multimedialna vrstva

Multimedialna (aplika¢nd) vrstva obsahuje aplikacné a datové servery poskytujiuce funkcénost’
adata pre jednotlivé sluzby. Oddelenie funk¢nosti sluzieb do samostatnej vrstvy umoziuje
efektivne a lacnejSie poskytovanie existujucich sluzieb a zavadzanie novych sluzieb. Podobne,



ako v pripade predchadzajucich dvoch vrstiev a v pripade multimedidlnej vrstvy, je aj pri
zabezpecCovani funkcii multimedialnej vrstvy mozno vyuzit’ vyhody virtualizacie a cloudifikacie.

3.6. Bezpecnostna rovina

Hlavnym komponentom bezpecnostnej roviny je Manazér Identity a bezpe¢nosti (IDSM), ktory
tvory komplexny centralizovany subsystém, preberajici zodpovednost’ v tilohach stvisiacich so
zabezpecenim systému, identity pouzivatela, dat a pristupu k nim. Ako pomocné funkcie, ktoré
sa opieraju prave o identitu pouzivatel'a su v tejto rovine umiestnené moduly personalizacie
a odporucani, ktoré pouzivatel'ovi sprostredkovavaju prostredie a obsah viac vyhovujtci jeho
vkusu a poziadavkdm. IDSM k svojej plnohodnotnej funkcii potrebuje dostat’ spolahlivé data
otom, kto sa pri koncovom =zariadeni nachddza. Tieto dita mu sprostredkuji a pomozu
spracovatt MMI (Multi-Modal Interface) terminal a modul. Tieto komponenty zaroven
pomahaji rozpoznavat riadiace pokyny zadané gestami ruk pripadne hlasom.

IDSM komunikuje so svojim okolim prostrednictvom API rozhrania. Hlavnym vykonnym
komponentom je Modul Autorizacie a Autentifikacie, ktory prostrednictvom Spravy pravidiel
a databazy pouzivatelov rozhoduje o tom, ¢i dany pouzivatel ma pozadované opravnenie pre
sluzbu.
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4. Zakladna charakteristika sietovych modelov

V tejto kapitole budii uvedené charakteristiky dvoch sietovych modelov, z ktorych prvy sa
pouziva v sucasnosti ako referencny model (RM OSI, Open Systems Interconnection Reference
Model), pricom druhy je zakladnym sietovym (protokolovym) modelom stcasného Internetu
(TCP/IP model).

4.1. RM OSI model

Referencny model OSI je Standardom Medzinarodnej organizacie pre normalizaciu (ISO,
International Organization for Standardization) definovanym v ISO/IEC 7498-1 [5]. Pouziva
sa ako univerzalny model pre diskusiu alebo opis toho ako pocitace navzajom komunikuju
prostrednictvom siete. Jeho sedemvrstvovy pristup k prenosu udajov rozdel'uje mnohé operacie
na Specifické suvisiace skupiny akcii na kazdej vrstve (Obr. 4). Vrstva sluzi vrstve vyssie a je
podavana vrstvou pod nou.

Vysielacie Prijimacie
zariadenie zariadenie

Aplikacna
owa—_ ) | Prezentacna L] il
........... *f
e | Relagna Ll |
.............. |[$]II¢I
Transportna
.................................... T e
[ ] | Sietova L] ]|
.................................‘L...........-..........................-..................................f......“..
L | Linkova [ ] ]
................................... 1 e OO e ey e
Ll ] Fyzicka [ | |

Obr. 4 Tok dat v OSI modeli

Principom OSI modelu je delenie komunika¢ného systému na abstraktné vrstvy. Povodna verzia
modelu definovala sedem vrstiev. Na kazdej urovni si dve komunikujice entity vymienaji
protokolové datové jednotky (PDU, Protocol Data Unit) prostrednictvom protokolov
dostupnych v tejto vrstve. Kazda PDU obsahuje uzitocnu zéataz, nazyvana sluzobnou datovou
jednotkou (SDU, Service Data Unit), spolu s hlavickou pripadne pidtou, ktoré suvisia
s protokolom.

Spracovanie tidajov dvoma komunikujucimi zariadeniami kompatibilnymi s OSI prebieha takto:

1. Data, ktoré sa maju prenasat’, sa skladaju na vrchnej vrstve vysielacieho zariadenia
(vrstva N) do protokolovej datovej jednotky (PDU).

11



2. PDU prechadza do vrstvy N-1, kde sa pouzije ako sluzobna datové jednotka (SDU).

3. Na vrstve N-1 sa SDU zlucuje s hlavickou vytvarajicou vrstvu N-1 PDU. Potom sa
prenesie do vrstvy N-2.

4. Proces pokracuje az do dosiahnutia spodnej trovne, z ktorej sa tidaje prenasaji na
prijimacie zariadenie.

5. Na prijimacom zariadeni sa idaje prendsaju z najnizsej na najvyssiu vrstvu ako séria
SDU, zatial’ ¢o sa postupne odoberaju hlavicky alebo péty kazdej vrstvy, kym sa
nedosiahne horna vrstva, kde sa spotrebuje posledna z udajov.

4.2. TCP/IP model

TCP/IP (Transmission Control Protocol/Internet Protocol) bol vyvinuty v Sestdesiatych
rokoch minulého storocCia ako stcast’ usilia o vybudovanie celonarodnej paketovej datovej siete
v ramci rozvojovej agentury Ministerstva obrany (DoD, Department of Defense) pre pokrocilé
vyskumné projekty (ARPA, Advanced Research Projects Agency). Prvykrat sa pouzil
v pocitacoch so systétmom UNIX na univerzitdch a vladnych zariadeniach. Dnes je to hlavna
paradigma pouzivana vo vsetkych prevadzkach Internetu.

RM OSI TCP/IP

7 Aplika¢na

6 | Prezentatna | Aplikacna

5 Rela¢na

4 | Transportna | Transportna

3 Sietova IP

2 Linkova Vrstva
sietového

1 Fyzicka rozhrania

Obr. 5 Savis OSI vrstiev a TCP/IP vrstiev

TCP/IP je tiez vrstvovy model, ale nepouziva vsetky vrstvy OSI, hoci niektoré z vrstiev su
ekvivalentné v prevadzke a funkcii (Obr. 5). Vrstva pristupu k sieti je ekvivalentnd 1. a 2. OSI
vrstve. Vrstva IP je porovnatelna s 3. vrstvou v modeli OSI. Transportnd vrstva je ekvivalentna
4. vrstve OSI. Jedna sa o funkcie protokolu TCP a UDP. Nakoniec aplikacné vrstva je podobna
vrstvam OSI 5, 6 a 7 v kombinacii.
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4.3. TCP/IP protokoly

V tejto kapitole budu strucne charakterizované protokoly na sietovej, transportnej a aplikacne;j
vrstve modelu TCP/IP sieti (Obr. 6).

RM OSI TCP/IP Protokoly
Aplikacna Aplikacna HTTP, DNS, FTP, DHCP, SSH, SOAP, RTP, SIP,
Prezentacna RTCP, XMPP, Telnet, NETCONF,
— RIP, IS-IS, BGP, SMTP, POP3, IMAP
Rela¢na
Transportna Transportna TCP, UDP, RSVP
Siet’ova Siet’ova IPv4, IPv6, ARP, RARP, ICMP,
ICMPv6, IGMP
Linkova Linkova Ethernet, 802.3x(WiFi)
Fyzicka (hardware)

Obr. 6 Protokoly na jednotlivych vrstvach sietového TCP/IP modelu
4.3.1. Sietové protokoly

Tato Cast’ pojednava o nasledovnych sietovych protokoloch: IPv4, IPv6, ICMP, ICMPv6, IGMP
a [Psec.

IPv4

IPv4 (Internet Protocol version 4) je Stvrtd verzia internetového protokolu (IP) [6]. Jednd sa
o jeden z hlavnych protokolov potrebnych pre fungovanie Internetu. V sucasnosti stale prebieha
vacSina internetovej komunikacie prostrednictvom IPv4 napriek pokracujicemu nasadeniu
zdokonaleného protokolu IPv6. IPv4 je popisany v dokumente RFC 791.

IPv4 je protokol bez spojenia pouzivany v sietach s prepdjanim paketov.

Pracuje na principe ,,najlepSieho usilia®, pretoze nezarucuje dodavku, ani nezabezpecuje spravne
zorad’ovanie alebo vyhybanie sa duplicitnej dodavke. Tieto aspekty, vratane integrity idajov, st
rieSené prenosovym protokolom vysSej vrstvy napriklad protokolom riadenia prenosu (TCP,
Transmission Control Protocol).

IPv4 pouZiva 32-bitové adresy, ktoré obmedzuji adresny priestor na 4 294 967 296 (2*?) adries.
IPv4 rezervuje Specidlne bloky adries pre privatne siete (~ 18 milidnov adries) a adresy multicast
(~ 270 milionov adries).

Adresy IPv4 mo6zu byt reprezentované v akejkol'vek notacii vyjadrujucej 32-bitova celo€iselni
hodnotu. NajcastejSou formou je bodkovo-desiatkova notacia, ktora sa sklada zo Styroch oktetov
adresy, vyjadrenych jednotlivo v desiatkovych ¢islach a oddelenych bodkami.

Revidovany systém adresovania [Pv4 definuje pat’ tried (Obr. 7). Triedy A, B a C mali rozdielne
dizky bitov pre identifikaciu siete. Zvy$ok adresy sa pouZiva na identifikaciu hostitel'a v sieti, o
znamenalo, ze kazda sietova trieda mala inu kapacitu na adresovanie hostitelov. Trieda D je
rezervovand pre adresovanie multicastov a Trieda E je vyhradena pre testovacie ucely.
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Trieda Rozsah adries Prvy oktet Poznamka

A 0000000 - 01111111 1-127 | 16777214 zariadeni na
podsiet

B 1000000 - 10111111 128 - 191 65 534 zariadeni na
podsiet

C 1100000 - 11011111 192 - 223 254 zariadeni na
podsiet

D 1110000 - 11101111 224 -239 Rozeiyoyaneipic
multicast

E 1111000 - 11110111 240 - 255 Rezervovane pre

experim. vyuzitie

Obr. 7 Triedy IPv4 adries

Z priblizne Styroch milidrd adries definovanych v protokole IPv4 st pre sukromné (privatne)
siete vyhradené tri rozsahy (Obr. 8). Adresy v tychto rozsahoch nie st smerovatelné vo
verejnom Internete, pretoze su ignorované vsetkymi verejnymi smerovac¢mi. PouZzivatelia
s privatnymi adresami preto nemdézu priamo komunikovat’ s verejnymi sietami, na tento ucel
vyzaduju preklad sietovych adries (NAT, Network Address Translation).

Nazov Rozsah adries Pocet adries
24-bitovy blok 0 95e s 16777 216
20-bitovy blok 17127 -23'11‘62'25?2_5 s 1 048 576
16-bitovy blok sapr it 65 536

Obr. 8 Vyhradené rozsahy pre privatne adresy

Vysielacia adresa (broadcast) je adresa, ktora umoziuje odosielat informacie na vsetky
rozhrania v danej podsieti, namiesto konkrétneho zariadenia.

Vo vSeobecnosti je vysielacia adresa vypocitana ziskanim bitového doplnku masky podsiete
a vykonanim bitovej operacie OR s identifikdtorom siete. Inymi slovami, adresa vysielania je
posledna adresa v rozsahu adries podsiete.

IPv6

Internetovy protokol verzie 6 (IPv6) je najnovsia verzia internetového protokolu (IP), ktory bol
Standardizovany v IETF (Internet Engineering Task Force) [7] aurCeny pre rieSenie dlho
ocakavaného problému vycerpania adresy [Pv4.

IPv6 pouziva 128-bitovi adresu, ktora teoreticky umoziuje 2'** alebo priblizne 3,4 x 10°® adries.
Skutoc¢né Cislo je o nieCo mensSie, pretoze viaceré rozsahy st vyhradené pre Specidlne pouZitie
alebo tplne vylucené z pouzivania. Celkovy polet moznych adries IPv6 je viac ako 7,9 x 10%*
krat viac ako IPv4, ktory pouziva 32-bitové adresy a poskytuje priblizne 4,3 miliardy adries.

Adresy IPv6 su reprezentované ako osem skupin so Styrmi hexadecimalnymi ¢islicami, pricom
skupiny su oddelené¢ dvojbodkami, napriklad 2001:0db8:0000:0042:0000:8a2¢:0370:7334, ale
existuju metddy na skratenie tohto plného zéapisu.
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IPv6 ma nahradit’ protokol IPv4 atieto dva protokoly nie su navrhnuté tak, aby boli
interoperabilné (t.z., aby dokazali vzédjomne spolupracovat’).

IPv6 poskytuje d’alie technické vyhody okrem vécsieho adresného priestoru. Umoziiuje najma
hierarchické metody pridelovania adries, ktoré ulahcujii agregiciu trasy na internete atym
obmedzuju rozsirovanie smerovacich tabuliek. PouZitie multicastového adresovania je roz§irené
a zjednodusSené a poskytuje dodato¢nti optimalizaciu pre poskytovanie sluzieb. Aspekty mobility,
bezpecnosti a konfiguracie boli zohl'adnené uz pri samotnom navrhu protokolu.

IPv6 adresovanie

Adresy IPv6 st priradované k rozhraniam, nie k uzlom, pretoze uzol méze mat’ viac ako jedno
rozhranie. Okrem toho mdze byt’ rozhraniu priradena viac ako jedna adresa [Pvo6.

IPv6 definuje tri typy adries:

¢ unicast - identifikuje rozhranie jednotlivych uzlov.

e multicast - identifikuje skupinu rozhrani, zvycajne na r6znych uzloch. Pakety, ktoré sa
odosielaji na adresu multicast, ida vSetkym ¢lenom multicast skupiny.

e anycast - identifikuje skupinu rozhrani, zvy€ajne na r6znych uzloch. Data, ktoré sa
odosielaju na anycast adresu, idu do ¢lena skupiny, ktory je fyzicky najblizsie
k odosielatel’ovi.

Adresa IPv6 ma dizku 128 bitov a pozostava z dsmich, 16-bitovych poli, pricom kazdé pole je
ohrani¢ené dvojbodkou. Kazdé pole obsahuje hexadecimélne Cislo, na rozdiel od adresy IPv4.
Tri lavé polia (48 bitov) obsahuju predponu lokality. Predpona opisuje verejnu topolégiu, ktort
zvyCajne priraduje ISP alebo Regiondlny Internetovy Register (RIR, Regional Internet
Registry). Dalgich 16-bitov je identifikator podsiete, ktory si pouZivatel' vyhradil pre svoju
lokalitu. Identifikator podsiete opisuje sukromnu topologiu, znamu aj ako topoldgiu lokality.
Pravé Styri polia (64 bitov) obsahuju ID rozhrania, ktoré sa tiez oznacuje ako token. Identifikator
rozhrania je bud’ automaticky konfigurovany z MAC (Medium Access Control) adresy
rozhrania, alebo manualne nakonfigurovany vo formate EUI-64. Struktira a priklad IPv6 adresy
je zobrazeny na Obr. 9.

ID podsiete

X:X:X:X:X:X:X:X
i ' - T

Prefix ID rozhrania

Priklad:
ID podsiete

2002:93af:91f0:40b3:0000:0000:93af:91f0
_ | | -

Prefix ID rozhrania

Obr. 9 Struktura a priklad IPv6 adresy
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ICMP

ICMP (Internet Control Message Protocol) [8] je podpornym protokolom. Sietové zariadenia
pouzivaju ICMP na odosielanie chybovych hlaseni a prevadzkovych informadcii, ktoré naznacuju,
ze pozadovana sluzba nie je k dispozicii, alebo Ze hostitela alebo smerovac¢ nie je mozné
dosiahnut’. ICMP sa lisi od transportnych protokolov, ako st protokoly TCP a UDP, pretoze sa
zvyCajne nepouziva na vymenu udajov medzi systémami, ani nie je pravidelne vyuzivany
sietovymi aplikdciami pre koncovych pouzivatel'ov (s vynimkou niektorych diagnostickych
nastrojov, ako je ping a traceroute).

ICMPvé6

ICMPv6 (Internet Control Message Protocol verzia 6) [9] je implementacia protokolu ICMP
pre IPv6. Na rozdiel od origindlneho ICMP je ICMPv6 integralnou sticastou IPv6 a vykondva
hlasenia chyb a diagnostické funkcie (napr. Ping) a md ramec pre rozsirenia na implementéaciu
buducich zmien.

IGMP

IGMP (Internet Group Management Protocol) [10] je komunika¢ny protokol pouzivany
hostiteI'mi a prilahlymi smerova¢mi v sietach IPv4 na vytvorenie ¢lenstva v multicast skupine.
IGMP je integralnou sucast'ou IP multicastu. IGMP sa mé6zZe pouzivat na vytvéranie sietovych
aplikacii typu one-to-many, ako je on-line streamovanie videa a hier, a umoznuje efektivnejsie
vyuzivanie zdrojov pri podpore tychto typov aplikacii.

IGMP je zranitelny niektorymi Gtokmi a preto firewally obyc¢ajne umoziuju pouzivatel'ovi jeho
zakazanie, ak nie je potrebny.

Existuju tri verzie IGMP. Tieto verzie su spitne kompatibilné, preto smerova¢ podporujlci
IGMPv3 méze podporovat’ klientov s IGMPv1, IGMPv2 a IGMPv3.

e IGMPvI pouziva model odpovede dotazu. Dotazy sa posielaju na adresu 224.0.0.1.
Spravy o Clenstve sa posielaji na adresu multicast skupiny.

e IGMPv2 urychluje proces opustenia skupiny a upravuje d’alSie casové limity. Spravy
zanechdvajlice skupiny sa posielajii na 224.0.0.2. Zaviedol sa Specificky dotaz pre
skupinu. Skupinové dopyty sa posielaju na adresu multicast skupiny.

o IGMPv3 zavadza multicastové funkcie Specifické pre zdroj. Spravy o Clenstve sa
posielaju na 224.0.0.22.

IPsec

IPsec (Internet Protocol Security) je sietova protokolova sada, ktord autentifikuje a Sifruje
pakety dat odosielanych cez siet. IPsec obsahuje protokoly na vytvorenie vzajomnej
autentifikécie medzi agentmi na zacCiatku relacie a vyjednavanie kryptografickych klacov, ktoré
sa maju pouzivat’ pocas relacie.

IPsec mozZe chrénit’ toky tdajov medzi dvojicou hostitel'ov (hostitel-hostitel’), medzi dvojicou
bezpecnostnych bran (siet-siet’) alebo medzi bezpecnostnou branou a hostitel'om (siet-hostitel).
IPsec pouziva kryptografické bezpecnostné sluzby na ochranu komunikécii prostrednictvom IP
sieti.

IPsec je schéma zabezpeCenia typu end-to-end, ktord funguje v Internetovej vrstve balika
Internetovych protokolov, zatial ¢o niektoré dalSie internetové bezpecnostné systémy
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s rozSirenym pouzivanim, ako napriklad TLS (Transport Layer Security) a SSH (Secure Shell)
pracuju na transportnej (TLS) a aplikacnej vrstve (SSH). Preto iba IPsec chrani vSetky aplikacie
cez IP siet’. IPsec dokdze automaticky zabezpecit’ aplikacie na vrstve IP.

4.3.2. Protokoly transportnej vrstvy

Tato Cast’ pojednava o nasledovnych transportnych protokoloch: TCP, UDP, SCTP a RSVP.
TCP

TCP (Transmission Control Protocol) [11] je jeden z hlavnych protokolov TCP/IP balika. TCP
je protokol orientovany na spojenie, ¢o znamend, Ze sa vytvara a udrziava spojenie, az kym
programy na oboch koncoch komunikécie nedokoncia vymenu sprav. TCP je zodpovedny za to,
ako rozdelit’ aplikacné data do segmentov tak, aby mohli byt v sieti dorucené, zabezpecuje
riadenie toku a spracovava retransmisiu stratenych alebo skomolenych paketov ako aj potvrdenie
vSetkych prijatych paketov.

Kvoli jeho orienticii na presné viac nez vcasné dorucenie, mdze spdsobit’ relativne dlhé
oneskorenia (v radoch sekund), kym Caka na nevybavené spravy alebo opidtovné prenosy
stratenych sprav. Preto nie je vhodny na aplikécie v redlnom case, ako napriklad Voice over IP.

Na vytvorenie TCP spojenia sa pouziva trojcestna vymena (handshake). Skor ako sa klient
pokusi spojit’ so serverom, tento sa musi najprv pripojit’ a pocuvat’ na uréenom porte, aby ho
otvoril pre spojenie - toto sa nazyva pasivne otvorenie. Po vytvoreni pasivneho otvorenia moze
klient iniciovat’ aktivne otvorenie (Obr. 10).

SYN
SYN-ACK s
; ACK
\ S >
% _ Vybudované spojenie —
klient server

Obr. 10 Ukazka trojcestnej vymeny na vytvorenie TCP spojenia
UDP

UDP (User Datagram Protocol) [12] pouziva jednoduchy prenosovy model bez spojenia
s minimalnym protokolovym mechanizmom. PouZiva kontrolné sucty pre kontrolu integrity
udajov acisla portov na adresovanie réznych funkcii na zdroji acielovej stanici. Nema
implementované ziadne mechanizmy dohadovania spojeni. Preto neposkytuje ziadnu kontrolu
spravnosti dorucenych dat zaroven neexistuje ziadna zaruka dodéavky, objednavky alebo
duplicitnej ochrany. Vd’aka tejto jednoduchosti je UDP vhodnym protokolom pre streamovanie
médii a prenosy dat v redlnom Case.

SCTP

SCTP (Stream Control Transmission Protocol) [13] je protokol transportnej vrstvy, ktory sluzi
podobne ako protokoly TCP a UDP. SCTP poskytuje podobné funkcie ako UDP a TCP. SCTP je
spravovo orientovany ako UDP, ale zarovenn zabezpecCuje spolahlivy prenos sprav s riadenim
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pretazenia ako TCP. Na rozdiel od uvedenych dvoch protokolov vSak poskytuje funkciu
viacnasobnych a nadbyto¢nych ciest na zvysenie odolnosti a spolahlivosti.

Pri absencii nativnej podpory SCTP v opera¢nych systémoch je mozné tunelovat SCTP cez
UDP, alebo vyuzit mapovanie volani TCP API na SCTP.

RSVP

RSVP (Resource Reservation Protocol) [14] je protokol prenosovej vrstvy urceny na
rezervovanie zdrojov v sieti pouzivajuci model integrovanych sluzieb. RSVP pracuje pomocou
IPv4 alebo IPv6 protokolov a poskytuje nastavenie rezervacie zdrojov iniciované prijimac¢om pre
multicast a unicast toky. Samotny protokol neprenasa aplikacné data, ale je podobny
kontrolnému protokolu ako ICMP alebo IGMP.

RSVP moze byt pouzity na vyziadanie alebo dodanie Specifickych urovni kvality sluzieb (QoS,
Quality of Service) pre rozne aplikacie. RSVP definuje spdsob, akym aplikdcie umiestiiuju
rezervacie a ako mozu zru$it' vyhradenie zdrojov po ukonceni ich potreby. Prevadzka RSVP
zabezpeduje rezervaciu zdrojov v kazdom uzle pozdiz cesty.

RSVP nie je smerovaci protokol abol navrhnuty tak, aby spolupracoval so stcasnymi
a budtcimi smerovacimi protokolmi. Samotny RSVP sa v dne$nych telekomunikac¢nych sietach
pouziva zriedkavo, ale rozSirenie RSVP alebo RSVP-TE v premavke sa v sti€asnosti v mnohych
sietach s orientaciou na kvalitu siete prijima coraz viac.

4.3.3. Aplikacné protokoly

Tato Cast’ pojednava o nasledovnych aplika¢nych protokoloch: DHCP, DNS, TLS/SSL, Telnet,
FTP, HTTP, POP, IMAP, SMTP, XMPP, SOAP, RIP, SIP, OSPF, IS-IS, RTP, RTCP, RTSP,
SNMP a NETCONF.

DHCP

DHCP (Dynamic Host Configuration Protocol) [15] je sietovy protokol umoziujici
automatizované nastavenie TCP/IP parametrov (IP adresy, predvolenej brany, doménového
mena, mennych serverov a ¢asovych serverov) pre zariadenia v sieti. DHCP pouziva model
klient - server. DHCP server spravuje rozsah IP adries a informdciu o klientskej konfigurécii.
Ked sa pocita¢ alebo iné zariadenie pripoji k sieti, DHCP klient posle poziadavku na zaslanie
potrebnych konfiguracnych informacii na DHCP server. Svoju ziadost' posle na vSesmerovu
(broadcast) adresu danej podsiete, ¢o je spravidla adresa 255.255.255.255. Na ziadost’ moze
odpovedat’ kazdy DHCP server v danej sieti. DHCP server po prijati ziadosti o priradenie IP
adresy od klienta zarezervuje klientovi IP adresu a zaSle mu ponuku, ktord obsahuje MAC adresu
klienta, ponukanu IP adresu, masku podsiete, dobu platnosti priradenia adresy a IP adresu DHCP
servera, ktory ponuku klientovi poslal (Obr. 11). Klient méze prijat’ ponuky od viacerych
serverov, ale méze akceptovat’ iba jednu z nich. Klient v odpovedi pre DHCP server, ktoru posle
na vSesmerovu adresu podsiete, poziada o nim vybran ponukanu adresu. DHCP server po prijati
ziadosti od klienta posle klientovi spravu, ktorou mu pridelenie adresy potvrdi.
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Obr. 11 Pridelovanie adries protokolom DHCP

DHCP pouziva nespojovo orientovany mod prenosu a UDP port 67 pre server a UDP port 68 pre
klienta. DHCP server mdze pouzivat niektory znasledovnych troch spdsobov pridel'ovania
adries:

e Dynamicke pridelenie adries — DHCP server prirad’'uje IP adresy na urcity ¢as a adresy,
ktoré neboli obnovené, pridel’'uje novym zaujemcom.

o Automatické pridelenie adries — DHCP server si udrziava tabul’ku v minulosti
pridelenych IP adries a klientom prioritne pridel'uje rovnaké IP adresy ako v minulosti.

e Manualne (statické) pridelenie adries — DHCP server pridel'uje privatne IP adresy podla
pravidiel definovanych administratorom.

DNS

DNS (Domain Name System) [16] je hierarchicky, decentralizovany menny systém pre preklad
Cloveku zrozumitelnych pocitacovych mien na IP adresy. DNS poskytuje celosvetovu,
distribuovant adresarovu sluzbu pre Internet. DNS protokol definuje datové Struktiry a datoveé
komunika¢né vymeny pouzivané v ramci DNS. DNS protokol pouziva dva typy DNS sprav -
dopyty (query) a odpovede (reply). Ziadost' o preklad mena na IP adresu spravidla pozostava
z jedného dopytu zaslaného klientom prostrednictvom UDP a jednej UDP odpovedi zaslanej
serverom. DNS pouziva UDP port 53. V $pecialnych pripadoch, ked’ velkost' odpovede
prekracuje 512 bajtov, sa pouziva TCP.

TLS/SSL

TLS (Transport Layer Security) [17] a jeho predchodca SSL (Secure Sockets Layer) [18], oba
Casto nazyvané "SSL", su kryptografick¢ protokoly pouzivané na zaistenie bezpecnosti
komunikéacie v pocitacovej sieti. TLS vyuziva cely rad vSeobecne pouzivanych aplikacii ako st
prehliadanie webu, e-mail, rychle posielanie sprav (instant messaging) a VolP (Voice-over-IP).
Napriklad webové stranky pouzivaju TLS na utajenie komunikacie medzi servermi a webovymi
prehliadac¢mi.

Komunikécia s vyuzitim TLS ma tri fazy: dohodu ucastnikov na podporovanych algoritmoch,
vymenu kl'icov a Sifrovanie prenasanych dat. TLS podporuje viacero roznych sposobov vymeny
klacov, Sifrovania dat a overenia integrity dat.
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Telnet

Telnet [19] je komunikacny protokol typu klient - server pouzivany na obojsmernu interaktivnu
textovo orientovani komunikdciu medzi virtudlnym termindlom a serverom. Telnet sa pouzival
na pristup k prikazovo orientovanému rozhraniu (CLI, Command Line Interface) na
vzdialenom zariadeni. Z dovodu absencie podpory utajenia komunikacie (Telnet neSifruje ziadne
prenasané data, a to vratane hesiel) je vSak pri komunikdcii cez verejné siete, ako napr. Internet,
nahradzany SSH. Telnet pouziva TCP a port 23.

FTP

FTP (File Transfer Protocol) [20] je Standardny sietovy protokol pouzivany v pocitacovych
sietach na prenos suborov medzi klientom a serverom. FTP vyuziva model klient - server,
pricom pouziva oddelené riadiace a datové spojenia medzi klientom a serverom.

FTP pouzivatel sa mdze pri vytvarani spojenia autentifikovat’ menom a heslom (ktoré su
prenaSané v neSifrovanej podobe), alebo, ak to dany server povoluje, sa modze prihlasit’
anonymne. Pre zvySenie bezpecnosti prenosu a ochranu prihlasovacich udajov pouzivatel'a moze
byt FTP prenos zabezpeceny prostrednictvom SSL/TLS (FTPS) [21].

HTTP

HTTP (Hypertext Transfer Protocol) [22] je aplikacny protokol pre hypermedialny,
distribuovany informacny systém. HTTP tvori zakladny kamen datovej komunikéacie v ramci
WWW  (World Wide Web). Hypertext je Struktarovany text, ktory pouziva logické linky
(hyperlinky) medzi uzlami, na ktorych sa text nachadza. HTTP je protokol na prenos hypertextu.
HTTP zdroje st vramci siete identifikované a lokalizované prostrednictvom URL (Uniform
Resource Locator) [23], ktory definuje doménovu adresu servera, umiestnenie zdroja na serveri
a protokol, ktorym je mozné k zdroju pristupovat’, napr. https://tools.ietf.org/html/rfc2616.

POP

POP (Post Office Protocol) [24] je aplikacny protokol pouzivany klientom elektronickej posty
na preberanie e-mailovych sprav zo serverov. Prenos sprav prebieha prostrednictvom TCP
spojenia. Existuje niekol’ko verzii POP protokolu, aktudlna verzia méa oznacenie POP3. Protokol
POP je v sucasnosti ¢asto nahradzany vyspelej$im protokolom IMAP.

IMAP

IMAP (Internet Message Access Protocol) [25] je aplikacny protokol pouzivany na preberanie
elektronickej posty klientmi zo serverov. Na rozdiel od protokolu POP3, ktory umozioval len
preberanie e-mailov, protokol IMAP umoziiuje kompletné manazovanie e-mailového uctu
z viacerych e-mailovych klientov. E-mailové spravy ostavaju uchované na serveri pokial’ ich
pouzivatel' explicitne neodstrani. IMAP server vyuziva Standardne na prijem port 143, pri
komunikécii cez SSL (IMAPS, IMAP over SSL) sa vyuziva port 993. Aktualna verzia protokolu
je IMAP4.

IMAP aPOP3 su vsucasnosti dva najpouzivanejSie Standardné protokoly na preberanie
elektronickej posty, ktoré s podporované takmer vsetkymi e-mailovymi klientmi.

SMTP

SMTP (Simple Mail Transfer Protocol) [26] je internetovy Standard navrhnuty pre vymenu
elektronickej posty (e-mailov) medzi e-mailovymi servermi. SMTP je v pripade e-mailovych
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serverov ainych maily preposielajucich agentov pouzivany na odosielanie a prijimanie e-
mailovych sprav. Okrem prenosu sprav medzi servermi sa SMTP pouziva aj na posielanie e-
mailovych sprav zklientov elektronickej posSty na e-mailové servery. (Na prijem sprav zo
serverov sa pouzivaju IMAP alebo POP3).

XMPP

XMPP (Extensible Messaging and Presence Protocol) [27] je komunikacny protokol urceny
pre vymenu sprav a informacii o pritomnosti (presence) medzi viacerymi sietovymi entitami.
XMPP je zalozeny na XML (Extensible Markup Language) [28]. Siet XMPP vyuziva
architektaru klient - server. Klienti nekomunikuji navzajom, ale prostrednictvom serverov.
Systém ma decentralizovanl architektru podobnu elektronickej poste, t.j. hocikto si mdze
vytvorit’ svoj vlastny XMPP server. Kazdy pouZzivatel’ v sieti ma svoju jedinecnu XMPP adresu
nazyvanu JID, ktora je podobné emailovej adrese, napr. meno@domena.sk.

SOAP

SOAP (Simple Object Access Protocol) [29] je protokol na vymenu Struktirovanych sprav pri
implementéacii webovych sluzieb v pocitacovych sietach. SOAP umoziluje navziajom
komunikovat’ procesom beziacim na réznych opera¢nych systémoch, ako st napr. Windows
a Linux. SOAP je protokol zalozeny na XML, ktory sa skladé z troch Casti:

1. obalky, ktora definuje Struktiru sprav a spdsob spracovania,

2. suboru kédovacich pravidiel na vyjadrenie inStancii datovych typov definovanych
aplikaciou,

pravidiel pre reprezentovanie proceduralnych volani a odpovedi.
4. SOAP pouziva HTTP ako protokol nizsej vrstvy.
SIP

SIP (Session Initiation Protocol) [30] je textovo orientovany signalizacny protokol pracujici na
aplikacnej vrstve. Je pouzivany na zostavenie, modifikovanie a ukoncenie multimedidlnych
relacii. SIP je pouzivany v kombindcii sinymi protokolmi uréenymi na opis parametrov
zostavovanej relacie medzi dvomi (alebo viacerymi) ucastnikmi. SIP je zalozeny na transak¢nom
modeli typu poziadavka — odpoved, ktory je znamy z protokolu HTTP. Kazda transakcia
pozostava z poziadavky, ktord vyvola prislusnia metodu alebo funkciu servera a aspon jednu
odpoved’. SIP podporuje pdat hlavnych aspektov pre zostavenie a ukoncenie multimedidlnej
komunikacie:

e [Lokalita pouzivatel'a — urenie konca systému komunikacie,

e Dostupnost’ pouzivatel'a - zistenie “ochoty”, ale aj schopnosti volaného zapojit’ sa do
komunikacie,

e Schopnosti pouzivatel'a — ur¢enie typu média a parametrov média, ktoré budu pouzité pre
zostavenie komunikacie,

e Zostavenie relacie — “zvonenie”, zostavenie parametrov relacie na oboch stranach, t.].
volajlcej a volane;j,

e Manazment reldcie — zahfiia prenos, ale aj ukoncovanie reléacii, modifikaciu parametrov
a vyvolanie sluzieb.
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Obr. 12 Protokolovy zasobnik
RIP

RIP (Routing Information Protocol) [31] je dynamicky smerovaci protokol patriaci do skupiny
smerovacich protokolov smerujucich podla dizky jednotlivych ciest (distance vector), ktory ako
metriku smerovania pouziva pocet skokov. RIP na ochranu pred vznikom smerovacich sluciek
limituje pocet skokov v ramci cesty na 15 (pocet skokov 16 je povazovany za nekonecnu
vzdialenost’ a dana cesta za nedosiahnutel'nt1). Obmedzenie maximalneho poctu skokov limituje
pouzitie protokolu RIP na mensie siete. RIP pre urcenie najkratsej cesty v sieti pouziva Bellman-
Fordov algoritmus. RIP ma z hl'adiska rychlosti konvergencie a skéalovatel'nosti v§eobecne horsie
vlastnosti ako in¢ smerovacie protokoly (napr. OSPF, IS-IS apod.), je vsSak Tahko
konfigurovatel'ny, nakol'ko nevyZaduje Ziadne podrobnejSie nastavenia.

OSPF

OSPF (Open Shortest Path First) [32] je smerovaci protokol uréeny pre IP siete. Patri do
skupiny IGP (Interior Gateway Protocol) smerovacich protokolov uréenych pre smerovanie
v ramci jedného autondémneho systému (AS). OSPF je smerovaci protokol, ktory pri smerovani
vyuziva topologicki mapu siete vytvorenil na zaklade informacii o stave liniek (link state)
ziskanych z dostupnych smerovacov. OSPF dokaze detegovat zmeny v topologii siete (napr.
prerusenie linky) a skonvergovat’ sietovu topologiu do novej Struktiry v priebehu niekol'kych
sekund. OSPF pocita pre kazdy smer najkratSiu cestu pomocou Dijkstrovho algoritmu. OSPF je
najpouzivanej$im IGP smerovacim protokolom v podnikovych sietach. Aktudlne pouzivanymi
verziami OSPF su OSPFv2 pre IPv4 siete a OSPFv3 [33] pre IPv6 siete.

IS-IS

IS-IS (Intermediate System to Intermediate System) [34] je dynamicky smerovaci protokol typu
link state pouzivany vo velkych sietach poskytovatelov sluzieb. IS-IS je protokol typu IGP
(Interior Gateway Protocol), t.j. je urCeny na pouzitie v ramci administrativnej domény alebo
siete. Podobne ako OSPF smeruje podl'a stavu liniek a pouziva Dijkstrov algoritmus na vypocet
najlepsej cesty v sieti. Na rozdiel od OSPF, ktory bol vyvinuty pre smerovanie protokolu IP na 3.
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vrstve OSI, bol IS-IS protokol navrhnuty ako ISO Standard pre smerovanie na 2. vrstve OSI a pre
prenos smerovacich informécii nepouziva IP. IS-IS je z hl'adiska sietovych adries neutralny, ¢o
umoznilo jeho jednoduché nasadenie pre smerovanie v sietach IPv6. Z uvedeného dévodu byva
IS-IS oznacovany za de facto Standard v chrbticovych siet’ach velkych poskytovatel'ov Internetu.

BGP

BGP (Border Gateway Protocol) [35] je dynamicky smerovaci protokol typu EGP (Exterior
Gateway Protocol), ktory je urCeny na vymenu smerovacich informécii a informécii
o dostupnosti medzi autonémnymi systémami (AS) v rdmci Internetu. Protokol BGP rozhoduje
o smerovani na zdaklade informdcii o cestach, sietovych politikach alebo konfiguracnych
pravidlach uréenych sietovym administratorom. Pre rozliSenie jednotlivych podsieti pouziva
¢isla autondmnych systémov.

BGP moze byt pouzity ako na smerovanie v rdmci autondémneho systému, vtedy sa oznacuje ako
iBGP (Interior Border Gateway Protocol), tak aj na smerovanie medzi autondmnymi
systémami, vtedy sa oznacuje ako eBGP (Exterior Border Gateway Protocol). Aktudlna verzia
je BGP4.

RTP

RTP (Real-time Transport Protocol) [36] je sietovy protokol pre prenos audio a video obsahu
prostrednictvom IP sieti. RTP sa pouziva v systémoch vyzadujucich prenos v realnom case, ako
su telefonia, videokonferencie, televizia, systémy typu push to talk a pod. RTP prenasa data
najcCastejSie prostrednictvom UDP protokolu. RTP sa pouziva v spolupréci s protokol RTCP
(RTP Control Protocol), pricom prostrednictvom RTP sa prenaSaji medialne toky (audio
a video) a protokolom RTCP sa prenasaji doplnkové informécie pre riadenie relacie. RTP sam
o sebe neposkytuje Ziadny mechanizmus na zaistenie v€asného dorucenia dat alebo poskytovania
nejakého QoS, zaistuje vsak synchronizaciu (pomocou casovych znaciek), detekciu strat
a dorucenie segmentov v spravnom poradi (pomocou poradovych Ccisel) a identifikaciu
prenasané¢ho obsahu. RTP relacie st spravidla zostavené prostrednictvom signalizacnych
protokolov ako su SIP, RTSP, XMPP a pod.

RTCP

RTCP (RTP Control Protocol) [37] je sietovy riadiaci protokol, ktory slizi na riadenie RTP
relacie prostrednictvom sledovania kvality toku. Primarnou funkciou RTCP je poskytovanie
spatnej vézby o kvalite sluzby pri prenose medialnych tokov prostrednictvom periodického
posielania Statistickych informécii Uc¢astnikom prislusnej multimedidlnej relacie. RTCP
spolupracuje s RTP pri prenose multimedidlnych dat, ale sam ziadne medialne data neprenasa.
RTCP prenasa Sstatistiky medidlneho spojenia a informécie ako pocet prenesenych oktetov
a paketov, pocet stratenych paketov, zmena paketového oneskorenia a jednosmerné oneskorenie.
Tieto tdaje mdézu byt pouzité na riadenie QoS parametrov, napr. obmedzenim toku, alebo
pouzitim iného kodeku. RTCP obvykle pouziva port o jedno ¢islo vyssi ako RTP.

RTSP

RTSP (Real Time Streaming Protocol) [38] je sietovy riadiaci protokol navrhnuty na riadenie
streamovacich medialnych serverov v oblastiach ako si komunikacia a zabava. Protokol RTSP
sa pouziva na vytvorenie a riadenie medidlnej relacie medzi koncovymi bodmi spojenia. Klienti
a medialne servery pouzivaju prikazy podobné tym, ktoré sa pouzivaji na ovladanie pristrojov na
zaznam videa (napr. prehrat’, nahrat’, pozastavit), ktoré umoziuju v readlnom case ovladat’ prenos
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medialneho toku zo servera ku klientovi (video na poziadanie), alebo od klienta na server
(hlasové nahravanie). Protokol RTSP neslizi na prenos streamovanych dat, tie sa zo servera
spravidla posielaji prostrednictvom protokolu RTP (v spolupraci s RTCP).

SNMP

SNMP (Simple Network Management Protocol) [39] je manazmentovy protokol urceny na
monitorovanie a spravu zariadeni v IP sieti. SNMP pouziva architektiru manazér — agent.
Manazmentové informacie su na spravovanych zariadeniach uchovdvané v databize MIB
(Management Information Base) [40]. SNMP agent udrziava stav MIB v zhode s aktudlnym
stavom spravované¢ho zariadenia ariadi pristup SNMP manazérov k tdajom v MIB. Existuju
a v suCasnosti sa pouzivaju tri verzie protokolu SNMP. Prva verzia SNMP pouziva na
autentifikdciu jednoduchy retazec (nazov komunity), ktory je prenaSany sietou neSifrovany.
Novsie verzie prinaSaji zvysenie vykonnosti (SNMPv2c) [41] a bezpecnosti (SNMPv3) [42].
SNMP pouziva porty 161 a 162.

NETCONF

NETCONF (Network Configuration Protocol) [43] je manazmentovy protokol, ktory, na
rozdiel od SNMP, poskytuje mechanizmy na inStalovanie, manipulovanie a odstrafiovanie
konfiguratnych dat na sietovych zariadeniach. Jednotlivé operacie si vykonavané
prostrednictvom vzdialeného volania procedur (RPC, Remote Procedure Call). NETCONF
vyuziva architekturu klient-server, ked’ klient Specifikuje pozadovani operaciu a jej parametre
a NETCONF server tuto operaciu vykona a vrati odpoved. NETCONF koduje konfiguracné data
a protokolové spravy pomocou XML a prenasa ich pomocou transportnych protokolov SSH
alebo TLS.
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5. Siet dorucovania obsahu (CDN)

Siet’ doru¢ovania obsahu CDN (Content Delivery Network) je siet, ktora sa sklada z vel’kého
poctu distribu¢nych miest (tzv. uzlov). Tato siet je spustend vramci siete internet a moze
priniest’ obrovské mnozstvo obsahu k obrovskému mnoZzstvu prijemcov. Je to siet’ urend na
distribuciu obsahu.

Najobl'ibenejsie vyuzitie tychto sieti je distriblcia softvérovych aktualizacii.

Siet’ CDN je vo vlastnictve poskytovatela CDN, ktory je zodpovedny za distribuciu obsahu ku
koncovému zékaznikovi CDN.

Vyhodou CDN je zdielanie zdrojov, pretoze ak by kazdy softvérovy poskytovatel’ chcel
distribuovat’ aktualizacie k svojim zakaznikov, musel by vybudovat’ systém serverov, ktoré by
musel udrziavat’ v prevadzke. Takéto rieSenie by vytvaralo paralelné systémy, ¢o by v kone¢nom
dosledku sposobovalo zvySovanie cien za distribuciu.

Moderné CDN dokazu zvladnut’ mnozstvo IT uloh, ktoré napomozu:

zlepsit’ rychlost’ nacitania stranky,

zaobchadzat’ s vysokym zat'azenim,

blokovat’ spamerov, robotov,

zabezpecit’ pokrytie bez ndkladov,

znizit’ spotrebu pasma,

udrzovat’ rovnovahu medzi viacerymi servermi,

chranit webové stranky pred titokmi DDoS (Distributed Denial-of-Service),
zabezpecCit’ aplikécie.

Siet’ CDN je organizovana v dvoch vrstvach (Obr. 13):

e Riadiaca vrstva - via¢sinou ide o centralny uzol, ktory sa pouziva na riadenie prijimania
a distribucie obsahu cez distribu¢nu vrstvu. Je zodpovedny aj za autentifikaciu
a autorizaciu.

e Distribu¢na vrstva - farma uzlov, je rozlozena na mnohych miestach.

Distribucia obsahu CDN sa deli na dve metody:

1. priama - podobne ako pri skupinovom prenose vsetci prijemcovia dostanu rovnaky obsah,
v tom istom ¢ase. Dobrym prikladom je Sportové podujatie, ked’ kazdy zdkaznik chce
vidiet’ zapas s minimalnym oneskorenim (pripustnd hodnota je najviac 10 sekind)

2. nepriama — obsah, ktorého tvorba zacala a skoncila v minulosti. Nepriamu distribiciu
mozno rozdelit’ do dvoch typov prenosovych metdd: stahovanie, postupné stahovanie.
Prikladom mo6ze byt’ dobre zndme postupné stahovanie videi (YouTube) alebo distribucia
aktualizacii.
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Obr. 13 Architektara CDN

Medzi zakladné stavebné bloky sieti CDN patria (Obr. 14):

POPs (Points of Presence) - su strategicky umiestnené datové centra zodpovedné za
komunikéciu s pouzivatelmi v ich geografickej blizkosti. Ich hlavnou funkciou je
znizenie koncového (obojsmerného) oneskorenia tym, ze sa obsah priblizuje
navstevnikovi webovej stranky. Kazdy CDN PoP typicky obsahuje mnoZzstvo serverov
uchovavajucich obsah do vyrovnavacich pamati.

Servery uchovavajice obsah vo vyrovnavacich pamétiach (caching servers) - st
zodpovedné za ukladanie a odovzdéavanie ulozenych stiborov. Ich hlavnou funkciou je
urychlenie ¢asu nacitania webovych stranok a znizenie spotreby Sirky pasma. Kazdy
server na ukladanie idajov do vyrovnavacej pamite CDN typicky obsahuje viacero
uloznych jednotiek a vel’ké mnozstvo pamiti RAM.

Vnutorné servery CDN s vyrovndvacimi paméit’ami — obsah je ukladany do
vyrovnavacich paméti na pevnych diskoch (SSD a HDD) alebo v pamiti s ndhodnym
pristupom (RAM), priCom castejSie pouzivané stibory su umiestnené na rychlejSom
médiu. Ako najrychlejsia sa RAM zvycajne pouziva na ukladanie najcastejSie
pozadovanych poloziek.
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Caching Servers SSD/HDD + RAM

Obr. 14 Zakladné stavebné bloky sieti CDN

5.1. Dnesné CDN vo svete

CDN st vsucasnej dobe implementované len ako samostatny komerény produkt. Pre
zabezpecenie jedinecnej funkcionality a efektivity prevadzkovatelia CDN zaviedli svoje vlastné
algoritmy a prenosové protokoly. Existuju aj rozne typy komeréného softvéru pre tvorbu CDN
vo vlastnej rézii pre spolo¢nosti, ktoré vyzaduju vlastné prevedenie siete CDN. Takymto
poskytovatel'om je napriklad EdgeCast [44].

Open source Projekty otvorenych zdrojov su zalozené na aktivite jednotlivych projektov, ktoré
vyvinuli svoje vlastné siete CDN zalozené na vol'ne dostupnom softvéri. Kazdy dobrovolnik sa
moéze zapojit’ k tejto sieti s jeho vlastnym serverom, pripadne skupinou serverov (clusterom).
Tento novy server sa tak stane novym uzlom otvorenej siete CDN, ktory bude zabezpecovat aj
celkovy manazment tejto siete.

5.2. Tok obsahu

V sucasnej dobe sa sluzby internetového obsahu rozdelili do tychto hlavnych casti: obsah,
sluzba, siet’ (transport), spotrebitel’ (zakaznik). Vsetky tieto subjekty maju medzi sebou jasne
vymedzené vztahy, ktoré definuji spdsob toku obsahu od jeho tvorcu (autora) az ku
zakaznikovi. Jednotlivé Casti toku su poskytované definovanymi subjektmi. Obsah je vytvoreny
autorom. Potom prechddza obsah s pravami na poskytovatela obsahu. Poskytovatel' obsahu
potom poskytne obsah prevadzkovatelovi sluzieb. Prevadzkovatelia sluzieb ponukaju sluzby
distribicie obsahu ku koncovému zakaznikovi prostrednictvom siete. Siet’ je poskytovana
prevadzkovatel'om siete. Nemusi ist vzdy len o autondmne subjekty, napriklad poskytovatel
sluzby mdze byt aj poskytovatel'om siete alebo poskytovatel’ obsahu tiez prevadzkuje sluzbu.

5.3. Riadiaca vrstva

Tato vrstva je zodpovedna za riadenie distribucie obsahu, prijimania obsahu, ohlasovanie,
zaznam, funkciu smerovania poziadaviek.
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Kazda siet’ CDN md implementované metddy distribucie, prispdsobenia a zabezpecenia obsahu.
Vsetky tieto informacie su velmi dolezité pre prenos obsahu od zdroja ku konecnému
zakaznikovi.

e Distribu¢né metddy — pod tymito metddami rozumieme rézne metddy na prenos obsahu
z distribu¢ného uzla kone¢nému zakaznikovi.

e Prispdsobenie obsahu - je subor metdd, ktoré mozu byt’ pouzité na zmenu formy
povodnej informacie na formu, ktora je vhodnejsia pre prenos v redlnom cCase.

e Zabezpecenie obsahu - je subor pravidiel a mechanizmov ur¢enych na ochranu obsahu,
vratane opravnenia a pristupu, spravy digitalnych prav, ochrany proti kopirovaniu,
vodotlace, ...

Je velmi dolezité mat zmapované, ktory distribuny uzol alebo siet’ moze obsluhovat” dant
oblast’. V IP sieti je na takéto mapovanie urcena smerovacia tabulka, kde je kazdy bod popisany
sieovou adresou a maskou siete. V sietach CDN su adresa a velkost' definované v jednom
parametri s nazyvanom stopa (footprint). Stopa mdze obsahovat’ informacie o pokryti zemepisne;j
oblasti [45], poskytovatelovi internetu [46], atd’. Stopy st ulozené v tabulke, ktora obsahuje
zoznam vSsetkych stop s ich distribu¢nymi uzlami.

5.4. Distribucna vrstva

Tato vrstva je zodpovedna za poskytovanie obsahu pre zédkaznikov. Sklada sa z vel'kého poctu
prenosovych uzlov, ktoré mo6zu byt organizované aj v skupinach (cluster). Tieto uzly alebo
skupiny moézeme nazyvat' distribucné body. Kazdy distribu¢ny bod obsahuje velka uloznu
kapacitu na lokalnych alebo externych diskovych poliach, tento priestor sa vyuziva na ukladanie
distribuovaného obsahu.

Obsah zaloZeny na siiboroch

Obsah zalozeny na suboroch je postupnost’ bajtov, ktora sa zacala a skoncila v minulosti. Mozno
ho stiahnut’ bez QoS, ale takmer vzdy vyzaduje nulovu toleranciu vo¢i zmenam alebo Gpravam
na akejkol'vek trovni obsahu. Prave vac¢sina dat prenesenych internetom alebo sietami CDN je
tohto typu. Pre tento ucel je idealny protokol HTTP, ktory sa v si€asnosti bezne pouZziva.

Obsah zaloZeny na toku

Obsah zaloZeny na toku je postupnost’ bajtov, ktora sa zacala a skoncila v minulosti. Obsahuje
uzitocné informacie po Castiach, takze moze byt prenaSana priebezne, pocas prenosu moze byt
tiez spotrebovavand. Postupné stahovanie takéhoto obsahu je vidcSinou citlivé na QoS
prenosového kanala, a to najméa na oneskorenie a jitter.

Typickym obsahom tohto typu je multimedialny tok. V porovnani s datovym prenosom sa video
a audioobsah stava stale viac a viac popularnym. CDN ako sucast’ internetu pomaha plnit’ tieto
poziadavky Sirenim obsahu rozlozenim zatazenia na viac miest a distribu¢nych bodov.

PouZivatelia multimedidlneho obsahu su citlivi na zvukové informacie, pretoze kazda krajina
pouziva iny jazyk. Ak chceme znizit' zataz siete, je efektivne prenasat’ len zvukovy zaznam
v pozadovanom jazyku. Na zabezpeCenie takéhoto prenosu musi distribucny bod disponovat
videozdznamom s viacerymi zvukovymi stopami. K spotrebitelovi je prenasand iba jedna
audiostopa (elementarny tok). Kazdy elementarny tok moze byt prendSany réznymi cestami od
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zdroja k ciel'u. Rovnaky koncept mdze byt pouzity pre obsah z viacerych uhlov pohl'adu, kde je
obsah zaznamenany viacerymi kamerami zrdznych uhlov (pohladov). V tomto pripade
prenasame len video z distribu¢ného bodu k zakaznikovi.

Obsah zaloZeny na Zivom toku

Takyto tok je postupnost’ bajtov, ktora zacala v minulosti a eSte neskoncila. Pretoze tento tok je
zivy, nemdze byt ulozeny pre d’alSie postupné stahovanie. Preto musi byt’ prenaSany a prijimany
v realnom case.

Pouzivatel 1

Pouzivatel 2
Zdroj obsahu

o

Obr. 15 Distribucia zivého toku bez CDN

Pouzivatel 1

Pouzivatel 2

Obr. 16 Distribucia zivého toku s CDN

Najjednoduchsie na pochopenie bude, ak si to ukaZzeme na nasledujucom priklade: predstavte si,
ze dvaja divaci v Eurdpe cheu vidiet' zivé vysielanie z olympijskych hier v Cine. V normalne;j
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sieti individualneho prenosu, ktorou aj internet v podstate je, by tok musel byt v Cine duplicitne
prevedeny do tvaru vhodného na postupné stahovanie a prenaSany ku ucastnikom dvomi
samostatnymi tokmi (Obr. 15).

Presmerovanim ucastnikov do CDN moze byt tento videotok z ¢inskeho servera na postupné
stahovanie preneseny do prislusnej lokality v Eurépe (Obr. 16). Tok je zdvojeny az v tomto
distribu¢nom bode a prenasany k ti€astnikom iba v ramci eurdpskej siete. Takymto sposobom
méZzeme uSetrit' internetové prepojenie z Eurdpy do Ciny. V tomto pripade potrebujeme
o polovicu mensiu Sirku pasma, ak by boli traja divaci potrebovali by sme len tretinu, atd’.

5.5. Federdacia sieti CDN

Je vel'mi tazké nasadit’ globalnu medzinarodnu siet’, ktora je rozmiestnend po celej zemeguli.
CDN fazi z obrovského mnozstva prenasaného obsahu (bajtov). Cim viac prenesenych bajtov
urcitou platformou, tym viac sa zvySuje vyuZzivanie siete, a preto je cena jedného preneseného
bajtu nizSia. NizSia cena za bajt prindsa viac ucastnikov, ¢o ndm opét’ prinaSa viac prenesen¢ho
obsahu. Viac obsahu bude vyuzivat viac bajtov pre prenos. Ako mdzeme vidiet proces
cenotvorby sa pohybuje v slucke. Tato slucka je "zodpovedna" za vyprofilovanie sa velkych
hracov CDN na trhu, ktori ovladaju sticasny trh.

Telekomunika¢ni operatori stracaji podiel na trhu deit po dni, zatial o medzindrodni
celosvetovi poskytovatelia sluzieb (Akamai, Globix, Limelight ..) ho ziskavaju.
Telekomunikacni operatori su tlaceni do lohy prevadzkovatel’a siete ako "vlastnika kabla". Tato
situdcia je samozrejme pre nich neziaduca, a preto sa snazia investovat aj v tejto oblasti.

Za vytvorenim federacie v oblasti sieti CDN stoji mnozstvo vlastnikov CDN, hlavne ale
telekomunikaénych operatorov [47], [48]. Federacia je spdsob prepojenia CDN, kde obsah mdze
byt kopirovany zjednej CDN siete do druhej. V kone¢nom dodsledku moéze byt koncovy
pouzivatel’ obsluhovany oboma sietami, tou ktora obsah vytvorila a aj tou, ktora je s fiou vo
federacii.

O federécii sieti CDN hovorime vtedy, ked’ sa niekol’ko sieti CDN navonok tvari a sprava ako
jedna.

5.6. Virtualizacia CDN

Potencidl pre vyuzitie funkcii virtualizacie siete (NFV) v ramci sieti CDN je znacny. Z dovodu,
ze v ramci Internetu sa ¢oraz viac do popredia dostava streamovanie videi s vysokym rozliSenim,
alebo posielanie velkokapacitnych suborov, tak segregacia na viacero virtudlnych casti je
vhodna. Dnes si uZ mdzeme vytvorit’ samostatna logicky izolovanu siet’ v rdmci uz existujucich
fyzickych sieti, ¢o otvara novu cestu ¢i uz poskytovatelom sieti CDN alebo poskytovatel'om
internetovych sluzieb. V ramci Obr. 17 mozeme vidiet,, ze koncovy pouzivatel’ ani nevie o tom,
ze vyuziva viaceré virtualne CDN.
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Sluzba B

vCDN1 vCDN2

vCDN1 vCDN2

vCDN2 vCDN1 vCDN2

Obr. 17 Aplikécia virtudlnych CDN

Poziadavky na CDN pre telekomunikaéné siete mozno rozdelit do dvoch skupin. Prvou
skupinou su koncovi pouzivatelia, ku ktorym mozno zahrnat’ aj poskytovatel'ov multimedialnych
sluzieb. Dané poziadavky mdzu byt

Statistika v realnom ¢ase o vyuziti CDN.

Rychlost’ nahravania suborov napriklad pomocou FTP.

Jednoduchy pristup napriklad aj pomocou rozhrania pre programovanie aplikacii API.
Rychlost’ prepisovania doc¢asnych suborov, ktory odosiela hlavny server.

Z hladiska majitel'a CDN siete je jeden hlavny problém, ktorym je rychlost. Ked'ze rychlost’ je
klucova pre CDN siete, je nutné vediet, ako rychlo dokdzeme odoslat’ subor koncovému
pouzivatelovi. Cize hlavnymi klI'icovymi ukazovate'mi vykonnosti su:

e oneskorenie v [ms]
e priepustnost’ v [kbit/s]

Pre vSetky ukazovatele st k dispozicii minimalna, maximélna a priemernd hodnota pre
dostatocne dlhu periodu, preferujuc v normalnej prevadzke a/alebo Spicke prevadzkovych hodin.
Okrem oneskorenia treba zvazit' aj vykon serverov. Servery mozu byt sice blizko pouzivatel'ov
a tym padom by mali mat’ nizke oneskorenie, ale mézu byt pomalé z r6znych dovodov:

e server nedokdze zvladat’ viacero simultannych spojeni od pouZzivatel'ov, z Coho vyplyvaja
cakacie rady,

e hardvér moze byt zastaraly a pomaly,

e server moze byt’ za zariadenim realizujucim vyrovnavanie zat'aze, ktory ma zniZzent
kapacitu,

e server moze byt pripojeny k Internetu pomocou nedostacujucej linky.
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Pre buducnost’ CDN je dodlezité ndjst’ rolu, ktort dané siete CDN budu zastavat. Uz teraz st
rozne spolocnosti, ktoré ponukaju mimo CDN iné sluzby, ale pre jednoduchost’ si moézeme
zobrat’ situdciu, kedy bude jedna spolocnost’ poskytovat siet CDN a druhd multimedidlne
sluzby. Ked’ si predstavite, ako doteraz fungovali siete CDN, tak mnoho z nich uz aj teraz zahfna
virtualizacné technologie.

Ak teda mame siet’ CDN, ktora sa mé postupne rozrastat’ a v rdmci nej su vyuzivané kapacity
roznymi telekomunikacnymi a multimedidlnymi operatormi, tak musi prist otazka aj na
operétorov, &i vlastne potrebuju vyuzivat’ siete CDN. Zial starSie siete a architektury vyuZivané
operatormi nie su také flexibilné alebo Skalovatel'né na to, aby zvladli dneSny napor dat, preto sa
hl'adaji iné rieSenia. To je jeden z hlavnych dovodov, Ze sietova virtualizacia vo forme SDN
aNFV sa stala v poslednych rokoch jednou zpoprednych tém. SDN a NFV moézu dodat’
telekomunikéacidm vSeobecne potrebnu flexibilitu, agilitu a Skalovatel'nost’ pre zvladnutie zaplav
dat v budicnosti bez nutnosti utrdcania bohatstva na zviac¢Sovanie kapacit.

Z tychto dovodov je potrebnd spolupraca medzi poskytovatelmi sluzieb respektive
telekomunikacnymi operatormi a poskytovatelmi sieti CDN. Ked viaceri operatori budi
vyuzivat ,jednu“ siet CDN, tak je treba zabezpecit' pristup kazdému znich kich datam
a Statistikdm, ktoré vyuzivajl ich koncovi zékaznici, za ¢o ich d’alej mézu Uctovat’. Zaroven je
treba zabezpecit' kvalitu sluzieb, ktoré st poskytované vramci sieti CDN. Vdaka tymto
problémom sa do popredia dostdva SDN a NFV, kedZze sa mozu vytvorit’ virtudlne CDN pre
kazdého v ramci sieti CDN.
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6. Cloud Computing

Podla NITS (National Institute of Standards and Technology) je cloud computing model
navrhnuty pre umoznenie pohodIného pristupu k zdielanym konfigurovatelnym vypoctovym
zdrojom (sietam, serverom, uloziskam, aplikdciam, sluzbam), ktoré moézu byt okamzite
zabezpeCené a poskytnuté s minimalnym manazmentom alebo potrebou zasahu poskytovatela
tejto sluzby [49]. Definicia podl'a RAD Lab na univerzite v Berkeley hovori [50], Zze cloud
computing zodpoveda aplikdciam dostupnym cez Internet a taktiez hardvéru i softvéru v
datacentre, ktory tieto sluzby poskytuje. Cloud computing je v podstate distribuovana pocitacova
forma, ktord poskytuje svoje prostriedky Sirokému spektru pouzivatelov na Skalovanie,
virtualizaciu hardvérovej a/alebo softvérovej infraStruktury cez Internet. Cloud computing
povoluje zdielat' svoje vypoctové zdroje cez Internet. Pozostava zo suboru technolégii, ktoré
ponuka poskytovatel' vo forme sluzieb samotnym zakaznikom. Napriklad ukladaci priestor,
vypoc¢tovy vykon za pouzitia hardvérovej/softvérovej distribuovanej virtualizovanej siete.
Poskytovatel’ tychto sluzieb moze vlastnit’ alebo hostovat’ hardvér alebo softvér potrebny pre
pouzivanie r6znych domovskych alebo biznis aplikacii. Cloud computing je kompletny a rychlo
sa vyvijajici koncept. Cloud computing méze byt povazovany za distribuovany systém, ktory
pontka vypoctovy vykon cez pocitacovi komunikacnt siet, zvyCajne cez Internet. Zdroje v
cloude st jasne definované pre pouzivatel’a a pouzivatel’ nepotrebuje vediet’, kde presne sa tieto
zdroje nachadzaju. Tie mozu byt zdiel'ané medzi vicsim poctom pouzivatel'ov, ktori st schopni
pristupovat’ k aplikdcidm a datam kedykol'vek a odkialkol'vek. Jednoduchym prikladom cloud
computingu je e-mail. Poskytovatel e-mailovej sluzby spravuje server a poskytuje k nemu
pristup. Pouzivatel' jednoducho zad4 iba adresu do prehliadata a pouzivatel'ské udaje na
prihlasenie. Softvér a tlozisko nie si na jeho osobnom pocitaci, ale existuju ako sluzba na
cloude. Hlavnym cielom cloud computingu je vytvorenie lepSieho vyuzitia distribuovanych
zdrojov. Riesi tiez problémy velkého skdlovania vypoctového vykonu. Slovo "cloud - mrak" je
metafora, ktord znazoriiuje web ako priestor, kde st vypoctové zdroje predinstalované a existuji
ako sluzba [49]. Opera¢ny systém, aplikacie, ukladaci priestor, data a kapacita spracovania dat,
to vsetko existuje ako webova sluzba, ktora je pripravena byt zdiel'and medzi pouzivatel'mi.
Pouzivanie cloudovych sluzieb ma vyhody vyuzivania velkého mnozstva vypoctového vykonu
alebo diskového priestoru, ktory je zaroven poskytovany ako internetova sluzba. Nie je potrebné
fyzicky vlastnit’ servery v rdmci korporatnej siete, postaci mat’ osobny pocita¢ a softvér.
Vseobecne st tieto sluzby poskytované transparentnym spdsobom, kde platforma zjednodusSuje
celu zlozitost’ infrastruktiry cloudu pred pouzivatelmi a aplikdciami. V cloud computing
modeloch st vypoctovy vykon, softvér, uloziskd a platformy na vyziadanie poskytované
zakaznikom cez Internet. VSetky typy aplikacii od textovych editorov po softvér na trovni
administracie mozu pracovat’ v cloude. Pristup, ktory tato technoldgia poskytuje k zdrojom a
sluzbam, moze byt zviacSovany alebo zmenSovany podla poziadaviek. Za cloud computing sa
uctuje poplatok podl'a mnozstva vyuzivanych zdrojov. Zatial ¢o vyhod cloud computingu je
mnoho, jeho nevyhod je len niekol’ko. Ak je cloud computing vhodne pouzity, je vhodny pre
kazdy typ biznisu. Hlavnymi vyhodami cloud computingu st samoobsluzné sluzby na
vyziadanie, vSadepritomny pristup k sieti, zdruzovanie zdrojov nezavisle na umiestneni a prenos
rizika. Dal§imi vyhodami s nizke prevadzkové naklady, jednoducha sprava, kvalita sluZieb,
spolahlivost’, Ziadne velké investicie do infrastruktary, lepSie prispésobovanie a Skéalovatel'nost’
a lepSi manazment (riadenie pretazenia dopytu). V dneSnej dobe s najvacsimi vyzvami cloud
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computingu stkromie a bezpecnost. Nevyhodami su nedostato¢na alebo limitovana kontrola,
priama zavislost' na poskytovatel'ovi, ktord je znama ako "vendor lock-in". Je tazké migrovat’
technoldgiu od jedného poskytovatela k druhému. Vivek Kundra, Federal CIO a kedysi
technologicky riaditel’ pre oblast’ Kolumbia povedal: "Cloud bude robit’ pre vladu to, o Internet
v 90-tych rokoch," [51].

6.1. Histodria

Informacné technoldgie boli vzdy povazované na hlavny kamen trazu podnikovych organizacii z
pohl'adu nakladov a manazmentu. Informacny priemysel ziskal mnoho sktsenosti a vyrazne sa
posunul v poslednych desatrociach. Faktory ako komoditizacia hardvéru (znacka hardvéru uz nie
je dolezitd), open-source softvér, virtualizacia, globalizacia pracovnej sily a agilné IT procesy
podporovali vyvoj novych technoldgii a biznis modelov. Cloud computing je prirodzenou
evoluciou virtualizacie, architektiry orientovanej na sluzby s uzito¢nym vypoctovym vykonom.
V skutocnosti je cloud computing novym vyrazom pre dlho udrziavany sen computingu ako
prospesného nastroja, ktory sa do komercnej reality prepracoval pred nedavnom. Této evolucia
zaCala v 50-tych rokoch, kedy bolo umoznené viacerym pouzivatelom pristupovat’ k
centralnemu pocitacu cez vel'mi limitované terminaly. Neskor v 70-tych rokoch bol vytvoreny
koncept virtualnych strojov. Vyvoj cloud computingu sa zrychlil v 90-tych rokoch, kedy Internet
zacal poskytovat znacné Sirky pasma a telekomunikacné spolocnosti zacali pontikat’
virtualizované privatne siete.

Niektori experti pripisuju koncept cloudu Johnovi McCarthymu, profesorovi na Univerzite
Stanford a vynalezcovi programovacieho jazyka Lisp, ktory navrhol v roku 1961 myslienku
vypoctového vykonu, ktory by bol verejne dorucitelny a bol by podobny principom verejného
vypoctového strediska. V roku 1966 Douglas F. Parkhill vydal knihu "The Challenge of the
Computer Utility"[52], ktord obsahovala viziu budiceho computingu predpovedajuc, ze
pocitatovy priemysel sa bude podobat verejnému zdujmu "v ktorom mnoho vzdialenych
pouzivatel'ov je pripojenych cez komunikacné linky do centralneho pocitacového zariadenia". V
knihe je uvadzanych niekol’ko charakteristik cloud computingu (pruzné poskytovanie dodavané
ako sluzba, iltizia/pocit neobmedzeného mnozstva). A. Regalado v ¢lanku "Who coined Cloud
Computing" [53] uviedol, Ze "mnohi veria v prvé nasadenie cloud computingu". Jeho moderny
kontext 9.augusta 2006 Google CEO Eric Schmidt predstavil na priemyselnej konferencii." Co je
zaujimavé, ze vznika novy model", povedal Schmidt. "Nemyslim si, Ze 'udia pochopia aka vel'ka
prilezitost to skuto¢ne je. Zacina s predpokladom, ze datové sluzby a architektira by mali byt na
serveroch. Nazyvame to cloud computing - mali by byt niekde v oblakoch (cloude)." Jeden z
prvych milnikov v historii cloud computingu bol prichod Salesforce.com v roku 1999, ktora
napredovala v koncepte dorucovania podnikovych aplikécii dostupnych z webovej stranky. Tato
spolocnost’ vydlazdila cestu Specializovanym i mainstreamovych spolo¢nostiam so softvérom,
ktoré mohli doruc¢ovat’ aplikacie cez Internet a hrala ve'mi délezita tlohu pri predstavovani
konceptu Software as a Service (SaaS) - softvér ako sluzba. SaaS model povoluje
spolo¢nostiam pristupovat’ k softvéru on-line a platit’ len za sluzby a aplikacie, ktoré pouzivaju.
Dalsi krok priniesla spolo¢nost’ Amazon v roku 2002 s Amazon Web Service, ktora poskytovala
subor cloudovo zaloZenych sluzieb vratane ulozného priestoru a vypoctového vykonu. Stranky
tretich strdn (inych organizécii) mohli prehl'addvat’ a zobrazovat produkty z webovej stranky
Amazon a pridavat’ polozky do ndkupného kosika. Prvotnd verzia AWS v roku 2002 bola
zamerana na tvorbu informécii dostupnych z Amazonu smerom k partnerom pomocou modelu
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webovych sluzieb s programovou a vyvojovou podporou a bola zamerand na Amazon ako
maloobchodny predaj. V auguste 2006 Amazon spustil komeréni webovu sluzbu, svoj Elastic
Compute cloud (EC2). Toto rieSenie dalo pouzivatelom moznost’ ukladat’ data z vonku,
prenajimat’ si vypoctové cykly ako sluzbu a poskytovat’ on-line sluzby pre d’alSie webové
stranky alebo klientske aplikacie. Pravdepodobne bol EC2 prvy Siroko pristupny cloud s
infraStruktirou ako sluzba.
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Obr. 18 Konzola od Amazonu pre manazment webovych sluzieb

Spustenie Google App Engine v aprili 2008 bolo vstupom prvej hernej technologickej
spolo¢nosti na trh cloud computingu. Google Apps sluzby poskytli tejto spolocnosti moznost’
zacCat’ ponukat’ podnikové aplikécie beziace cez webovy prehliada¢. Microsoft niekol’ko rokov
neakceptoval web ako vyznamny trh a pokracoval v zamerani na desktop trhy. V novembri 2009
Microsoft zmenil toto kritérium a spustil Windows Azure cloud computing platformu. Tato
platforma poskytuje PaaS aj laaS sluzby a podporuje rézne programovacie jazyky, nastroje a
aplikacné Struktury. V roku 2014 bola premenovana na Microsoft Azure. V decembri 2013 bol
spusteny Google Compute Engine. Tato infraStruktura umoznuje pouzivatelom vytvarat' a
spustat’ virtudlne stroje na vyziadanie s rozlicnymi konfiguraciami. V rokoch 2009-2010 si
ziskal pozornost’ open source cloud. Existuje mnozstvo cloud computing sluzieb, ktoré st pisané
v open source kode alebo su zaclenené do mnozstva open source aplikacii. Pouzitie open source
kédu v cloud computingu umozituje vyvojarom tvorit aplikdcie na existujicej aplikacnej
infrastruktire, vyuZzivajic nizke nédklady, vécsiu flexibilitu a pravdepodobne robustnejsie
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aplikacie (s mensim mnozstvom chyb) ako tie, ktoré st vyvijané individudlne. Naprie¢ mnohym
cloud computing modelom sluzieb existuje vel'ké a rozmanit¢ mnozstvo aplikacii ¢i uz v
komercnej alebo open source sfére ako napriklad Apache Cloudstack, Eucalyptus, OpenNebula a
OpenStack [54]. Prichod aplikécii od Microsoftu, Google, Amazon, Apple, Cisco a d’alSich
velkych IT spolo¢nosti ma za néasledok Siroké prijatie on-line sluzieb a predstavuje relevantny
prinos pre nasadzovanie cloud computingu.

6.2. Vlastnosti cloud computingu

Cloud computing je model pre vSadepritomny, pohodlny sietovy pristup na vyziadanie k
zdielanému suboru konfigurovatelnych vypoctovych zdrojov (siete, servery, disky, aplikacie a
sluzby), ktoré mozu byt okamzite vyhradené a poskytnuté s minimalnym manazmentom bez
zasahu samotného poskytovatela. Podl'a NIST tento cloud model pozostava z piatich
nevyhnutnych vlastnosti: samoobsluzny systém na vyziadanie, Siroky sietovy pristup, delenie
zdrojov, pruznost, meranie sluzby. Dalej obsahuje niekol’ko spoloénych vlastnosti ako
Skalovatelnost’, virtualizdcia, orientacia na sluzby, pruzny vypoctovy vykon, zvySena
bezpecnost’, geograficky distribuovatelny, atd’. Pat’ zakladnych vlastnosti je kratko popisanych
nizsie:
1. Samoobsluzné sluzby na vyziadanie. Cloud computing poskytuje zdroje ako st serverovy
Cas a siet'ové ulozisko na vyziadanie vtedy, ked’ to zakaznik chce. Zdroje vratane
uloziska, procesora, paméte a rychlosti pripojenia. Zakaznik moze jednostranne
zabezpecovat’ vypoctové prostriedky. To je mozné pomocou samoobsluhy a
automatizicie. Samoobsluha znamena, ze zdkaznik vie vykonat’ vSetky potrebné kroky,
aby zrealizoval pozadované sluzby. Jeho poziadavky st automaticky spracované cloud
infrastruktirou bez I'udskej interakcie na strane poskytovatela. Tieto vlastnosti zahfiiaju
vysoku Uroven pldnovania, ked’Zze zadkaznik moze kedykol'vek zmenit svoje poziadavky a
oc¢akéva ich realizaciu do par minut. Poskytovatel’ cloud rieSenia by mal sledovat trendy
vyuzivania zdrojov a na zéklade nich planovat’ budice mozné situacie.

2. Siroky sietovy pristup. Pristup k technolégii je umozneny cez siet’ pomocou réznych
klientskych platforiem vd’aka pouZitiu Standardnych mechanizmov. To nezahfila len
klasické zariadenia (laptopy, pracovné stanice, atd’.) ale tiez mobilné telefony, tenkych
klientov a mnohé iné. Siet, uloZisko a vypoctové zdroje boli obmedzené a vel'mi
nakladné este pred niekol’kymi rokmi. Postupom ¢asu sa naklady spojené s tymito
prostriedkami znizovali dosledkom skalovatel'nosti vyroby a komoditizacii suvisiacich
technologii. Ako sa zvySovala prenosova rychlost’ vzrastal sietovy pristup a
skalovatelnost’. "Siroky sietovy pristup" je vnimany ako charakteristicka ¢érta a ako
pristup.

3. Delenie zdrojov. Zdroje poskytovatela cloudovej sluzby s delené medzi niekol’kych
pouzivatel'ov vd’aka modelu viacnasobného najomnika "multi- tenant model" s
rozlicnymi fyzickymi a virtudlnymi zdrojmi dynamicky pridel'ovanymi na vyziadanie
zakaznika. Tento koncept je zakladnym predpokladom Skalovatel'nosti v cloude.
Prostredia viacnasobnych najomnikov, kde niekol’ki pouZzivatelia zdiel'ajii takmer
rovnaké zdroje v cloude s inymi pouZivateI'mi su zékladom verejnej cloud infraStruktary.
Pri viacndsobnom prendjme je neodmyslitel'nou ¢astou zvySovanie opera¢nych nakladov,
ktoré moézu byt kompenzované istou hardvérovou konfiguraciou a softvérovymi
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rieSeniami ako aplikacie a serverové profily. Delenie zdrojov poskytuje pocit nezavislosti
na umiestneni. Vo v§eobecnosti pouzivatel’ nevie, kde konkrétne sa jeho zdroje
nachadzaju. Bez principu viacndsobného prendjmu a delenia zdrojov by cloud finan¢ne
nedaval zmysel.

4. Pruznost. Pruznost’ je v zdsade pomenovanie skalovatel'nosti, ktora je schopna pridavat’
alebo odoberat’ kapacitu, vypoctovy vykon a pamét, ked je to potrebné. Vlastnost’ je
premenovana kvoli prostriedkom, ktoré su vyclenené a poskytnuté, v niektorych
pripadoch automaticky, aby rychlo upravovali poziadavky na zvySovanie alebo
zniZzovanie potrebnych zdrojov. Pre pouzivatel'ov sa prostriedky Casto javia ako
neobmedzené a mézu si ich vymedzit' v lubovolnom mnozstve a ¢ase. Mnozstvo
implementdcii je zaloZzenych na pridavani a odoberani uzlov, serverov alebo instancii do
alebo z fondu ako klaster alebo farma. Dobre znamym prikladom je priddvanie
kompenzacie zat'aze pred farmu webovych serverov, ktora distribuuje poziadavky.

5. Meranie sluzieb indikuje, Ze pouzivané zdroje sit monitorované, kontrolované a
reportované pouzivatelom. Poskytuju transparentny prehl'ad pre pouzivatela i
poskytovatela o spotrebe a nakladoch. Toto je rozhodujuce pre fakturaciu, kontrolu
pristupu, optimalizaciu zdrojov, planovanie kapacit a d’alSie tlohy.

6.3. Komponenty a architektura Cloud computingu

Mnoho autorov zdoraziiuje pouzitie a pristup k vypocCtovym zdrojom =zalozenych na
viacnasobnych serveroch, kde poukazuju na architektiru cloud computingu. Napriek tomu
architektura cloud riesenia je Struktura systému, ktory typicky obsahuje cloudové zdroje (back
end platformu, servery, uloziska), sluzby, siet, middleware a softvérové komponenty, ich
viditel'né vlastnosti z vonku a vzt'ahy medzi nimi (Obr. 19) [55].

Architektdra
cloud computingu

b 4

UloZiska
rve

Mapovanie
Smerovale

Tenki klienti
Tulni klienti

Obr. 19 Komponenty cloud computingu
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Dalsie komponenty st popisané nizsie.

1.

6.4.

Back end platforma. Tieto servery si vel'mi vel'ké, vedia udrziavat’ masivne mnozstvo dat
a mozu byt umiestnené kdekol'vek na svete. Castokrat st servery na rozliénych miestach,
ale spravaju sa ako keby boli vedla seba. Okrem toho existuje aj centralny server, ktory
manazuje cely systém, monitoruje prevadzku a poziadavky klientov aby sa uistil, ze
vSetko bezi v poriadku.

Cloud pouzivatelia mézu pristupovat’ pomocou klientov ku cloud zdrojom, vratane
tuc¢nych klientov, tenkych klientov, nulovych klientov, tabletov, mobilnych zariadeni.
Tieto klientske platformy spolupracuju s cloudovym datovy uloziskom cez aplikéaciu
(middleware), cez webovy prehliada¢ alebo cez virtudlne spojenie.

Siet. Co sa tyka klientskej strany, vyuZivanie cloud computing sluzieb podnikmi
znamena, ze IT servery a ulohy serverového manazmentu vymenili za siete a sietovy
manazment. Z toho dévodu je niekol’ko poziadaviek na siet’. Na druhej strane v stuvislosti
s poskytovatelom, podmienky siete musia zabezpecit,, aby celd komunikécia prebiehala
hladko, jednoducho a s oh'adom na bezpecnost. Je dolezité mat’ inteligentnu, spolahliv
a funk¢nu siet’, ktora poskytuje inovacie d’alSej generacie.

Middleware je softvér, ktory vytvara spojenie medzi 'ubovolnymi dvoma klientmi,
servermi databdzami alebo dokonca aplikdciami. Cloud middleware poskytuje
pouzivatel'om niekol’ko funkcionalit, ktoré im pomahaju pri tvorbe biznis aplikacii:
podporuju sucinnost’, transakcie, paralelizaciu ¢innosti a vymenu sprav.

Sluzby. Cloudové sluzby su sluzby, ktoré podporuji rieSenia zaloZené na cloude ako
manazment identity, integracia sluzba-sluzba, mapovanie, fakturacia/platby,
vyhladévanie, ...

Aplikécie. Cloud aplikécia (Cloud App) je aplikacny program, ktory bezi v cloude s
niektorymi vlastnostami desktopovej aplikacie a vlastnostami webovej aplikécie.
Zvycajne su tieto aplikacie postavené cez high-level integrované prostredie. Prikladom je
Google App Engine, ktory umozinuje pouzivatel'om vytvorit’ aplikacie na tych istych
Skalovatelnych systémoch ako vykonné Google aplikacie.

Modely sluzieb

Cloud computing poniika nové moznosti podla toho ako je realizovana infrastruktira. Setri
naklady a deleguje zavdzky na stranu poskytovatela. Stal sa ucelenou castou technologie a
biznis modelu. Nuti biznis aby sa adaptoval na nové technologické stratégie. Dopyt po cloud
computingu zrychlil vyvoj novych trhovych ponuk, reprezentujucich rozli¢né cloudové sluzby a
dorucovacie modely. Tieto modely vyznamne rozSiruju rozsah dostupnych moznosti a
organizaciu uloh pri stazenych situaciach, ktoré cloud computing model vyuziva.

Modely sluzieb popisuju ako st cloudové sluzby dostupné klientom (Obr. 20). V sulade s NITS
existuju tri modely sluzieb: SaaS (softvér ako sluzba), PaaS (platforma ako sluzba) a IaaS
(infraStruktara ako sluzba), ktoré st popisané v nasledujicich kapitolach. V skutocnosti je
najzakladnejSi model sluzieb kombinéciou laaS, PaaS a SaaS. Tieto modely sluzieb mozu
spolupracovat’ medzi sebou navzajom a byt nezavislé. Ale napriklad PaaS je zavisla na laaS,
pretoze aplikacné platformy potrebuju fyzicku infraStruktaru.
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Obr. 20 Modely sluzieb [56]

Dnes si spolo¢nosti viac uvedomuju hodnotu a Setrenie zdrojov softvéru a platformovych sluzieb
nez infraStruktury. Z toho dévodu IaaS model je schopny drzat’ stracajuci podiel na trhu oproti
PaaS a SaaS. V blizkej budlcnosti sa ocCakdva vyznamny pocet trhovych konsolidacii s
niekol’kymi vyznamnymi hra¢mi, ktori si ponechaju kontrolu az do konca [57].

6.4.1. Softvér ako sluzba

SaaS (softvér ako sluzba) je softvérovy distribu¢ny model, v ktorom st aplikécie hostované
samotnym predajcom alebo poskytovatelom sluzieb. Su spristupnené zakaznikom cez siet,
typicky cez Internet. Tato vlastnost’ eliminuje potrebu instalovat’ softvér na strane klienta a moze
byt napomocnou pre mobilnych alebo docasnych pracovnikov. E-mail je jednoduchy priklad
SaaS. Ak pouzivatel méa poskytovatel’a sluzieb, vyzaduje desktopovu alebo mobilnt aplikéciu na
pristup k e-mailom. Mdze hostovat’ na individudlnom serveri. Je ddlezité poukéazat na to, ze
pouzivatel’ nemoze riadit’ infraStruktiru cloudu alebo dokonca individualne schopnosti aplikacii
s moznou vynimkou pre limitovani konfiguraciu pouzivatel'sky Specifickej aplikacie. Vyhody
SaaS su:

1. Setrenie ndkladov: Malé alebo Ziadne kapitélové investicie.
2. Flexibilita: Ponukana ako sluzba na vyziadanie.

3. Stabilita: SaaS aplikacie su instalované na profesionalnom, zabezpecenom a
redundantnom hardvéri.

4. Okamzité nasadenie: Od ziadneho po vel'mi maly ¢as na vyhradenie a nasadenie.

Dostupnost’: Jedina potrebna vec je internetové pripojenie.
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6. Nové¢ aktualizacie: Poskytovatelia sluzieb aktualizuju rieSenie a je automaticky dostupné
pre zakaznikov. Néklady spojené s tym spojené su ovel'a nizSie nez pri tradi¢nych
modeloch.

Okrem nedostatocnej kontroly jednou z hlavnych nevyhod je, ze SaaS aplikacie nemusia mat’
rovnaké vlastnosti ako non-SaaS aplikdcie. Funkcionalita nie je Casto prepracovana alebo plna.
Tento problém bude ¢asom zmenSeny. Vyvojové nastroje pre SaaS aplikacie sa stdvaju ovela
viac sposobilé. Nakoniec, rychlost moze byt aj nevyhodou. VSeobecne SaaS aplikacie st
pomalSie nez jej non-SaaS ekvivalenty. Priklady SaaS poskytovatelov:

1. Google Apps poskytuje webové kancelarske nastroje ako e-mail, kalendar a dokumenty.
2. Salesforce.com poskytuje plné CRM (Customer Relationship Management) aplikacie.

3. Zoho.com poskytuje vel’ky subor webovo zalozenych aplikécii, vacSinou pre firemné
ucely.

6.4.2. Platforma ako sluzba

PaaS (Platforma ako sluzba) je kategoria cloud computingu, ktord poskytuje platformu a
prostredie aby umoznila vyvojarom tvorit aplikacie a sluzby cez Internet. PaaS sluzby su
hostované v cloude a dostupné cez webovy prehliadac. Zvycajne je to spdsob prenajmu
hardvéru, operacného systému, uloziska a sietovej kapacity cez Internet. Model sluzieb
poskytuje zakaznikom moznost’ si prenajat’ virtualizované servery a prislusné sluzby pre
pouzivanie vlastnych aplikacii, ktoré su vytvorené pomocou programovacich jazykov, kniznic,
sluZieb a nastrojov podporovanych samotnym poskytovatelom. Platformy pre vyvoj aplikécii
povoluju pouzivatelom tvorit a hostovat’ aplikacie vac¢sich rozmerov nez by boli schopni
zvladnut' individudlne. PaaS poskytovatelia mdzu asistovat’ vyvojarom od konceptu ich
origindlnej myslienky az po vytvorenie aplikacii, testovanie a nasadenie. Toto vSetko je
obsiahnuté¢ v manazovanom mechanizme. Zakaznik nemanazuje ani nekontroluje infrastruktaru
cloudu vratane siete, serverov, operacnych systémov alebo uloziska, ale kontroluje pomocou
aplikacii a moznosti konfiguracnych nastaveni samotné prenajaté prostredie. Profituje z nizkych
ekonomickych ndkladov, ktoré¢ vychadzaju zo zdielania infraStruktury medzi viacerymi
pouzivatelmi a tie sa odrazaju v nizkej cene. PaaS sluzby su vSeobecne platené za odber
prostriedkov, ktoré su v skuto¢nosti ¢erpané. Priklady prostriedkov, ktoré su obsiahnuté v PaaS:

1. Operacny systém

Naéstroje na dizajn a vyvoj

2. Skriptovacie prostredie na servery
3. Systém na spravu databaz

4. Serverovy softvér

5. Podpora

6. Ulozisko dat

7. Sietovy pristup

8.

9.

Host'ovanie
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Vyhody PaaS su:

1. Pokial’ ide o vyvoj softvéru vyvojari mézu pouzivat’ individualne PaaS prostredia na
kazdej trovni procesu vyvoja, testovat’ a nakoniec host'ovat’ aplikaciu.

2. Tim moze spolupracovat’ na dial’ku. Kazdy ¢len je kdekol'vek schopny pracovat’ na
projekte.

3. Flexibilita: Zakaznici maja kontrolu cez rozne nastroje, ktoré st nainstalované v ramci
ich platformy a mézu vytvorit’ platformu, ktora sa hodi ich Specifickym poziadavkam.

4. Setrenie nakladov: Netreba investovat’ do fyzickej infrastruktury.

Maximalizacia prevadzky: PaaS poskytovatelia by mali mat’ néstroje, technoldgie a
sktsenosti, aby pomohli pouzivatel'om predist’ neplanovanym vypadkom.

6. Jednoduché Skalovanie. Vlastnosti PaaS sa mo6zu menit’ ak to okolnosti vyzaduju.

Jedna z vyhod PaaS je, ze v zavislosti na ponukdch spolo¢nosti poskytuje PaaS moznost’
uzavriet’ pouzivatel'a do Specifického softvérového prostredia, jazyka alebo rozhrania. To mézu
zabezpecit’ len niektori poskytovatelia, nie vSetci. Priklady PaaS:

1. Google App Engine poskytuje pouzivatel'om kompletny vyvojarsky zasobnik a umoziuje
im, aby ich aplikéacie bezali na Google infrastruktare.

2. Akamai EdgePlatform poskytuje vel’kt distribuovanu pocitacovu platformu, na ktorej
organizacie mozu nasadzovat ich vlastné webové aplikacie. Majii zameranie na analyzu a
monitorovanie.

3. Microsoft Azure poskytuje vypoctovy vykon a sluzby datového uloziska zalozené na
vyvojovej platforme Windows.

4. Yahoo! Open Strategy (Y!OS) poskytuje pouzivatelom prostriedky na vyvoj webovych
aplikécii zaloZzenych na existujucej sluzbe Yahoo!

6.4.3. Infrastruktura ako sluzba

laaS (infraStruktara ako sluzba) je model poskytovania, v ktorom prenajaté zdroje tvoria
operacné systémy, zabezpecenie, siet, Ulozisko a servery pre vyvoj aplikacii, sluzieb a pre
nasadzovanie vyvojovych nastrojov, databaz, atd’. Poskytovatel' sluzieb vlastni zariadenie a je
zodpovedny za host'ovanie, chod a spravu. Klient plati podl'a pouzivania. Namiesto pripravenych
aplikacii a sluzieb je poskytovanad siet. NajpouzivanejSie laaS systémy obsahuju virtudlne
servery, kompenzacie pretazenia a sietové pripojenie. [aaS umoziuje organizaciam a vyvojarom
rozsirovat ich IT infraStruktGru na poziadanie. Poskytovatel cloud rieSenia ma subor
virtualizovanych vypocétovych zdrojov a diskov, ktoré pouzivate] moze vyuzivat. Toto je
computing na vyziadanie a stard sa o nepravidelnosti vo vykyvoch. Fyzicky je subor
hardvérovych zdrojov tahany z velkého mnoZstva serverov a sieti, zvycajne distribuovanych
medzi niekol’kymi datovymi centrami. Za spravu vsetkych centier je zodpovedny poskytovatel’.
Na druhej strane je klientovi dany pristup k virtualizovanym komponentom na zostavenie
vlastnej IT platformy. Klient nemanazuje ani neriadi infrastruktaru cloudu, ale ma kontrolu
operacného systému, disku a nasadenych aplikéacii a moznost’ obmedzenej kontroly vybranych
sietovych komponentov (firewally). Vyhody laaS su:

1. Rychly a jednoduchy pristup k podnikovym rieSeniam.
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7.

Skalovatelnost’: Zdroje su stale dostupné a pokial’ klient chce viac zdrojov, v okamihu
ich mé k dispozicii. Pokial’ zdroje nepotrebuje modze poziadavky znizit'.

Jednoduchost’: Poskytovatel’ mé na starosti manazment zdrojov, obstardvanie hardvéru a
softvéru, zaplaty a vSetky komplexné tkony spojené s infrastrukttrou.

Ziadne investicie do hardvéru: Fyzicky hardvér, ktory podporuje IaaS sluzby je
inStalovany a spravovany poskytovatel'om cloudovych sluZieb, Setri ¢as a naklady klienta.

. Nezavislost’ na umiestneni: Sluzba méze byt pristupna z 'ubovol'ného miesta pokial’ ma

pristup na Internet a bezpecnostny protokol cloudu to povoli.

Fyzicka bezpecnost’ umiestnenia datového centra: Sluzby dostupné cez verejny cloud
alebo privatne cloudy host'ované externe u poskytovatel’a cloudu, vyhody fyzicke;j
bezpecnosti pre servery v ramci datového centra.

Rychle nasadenie: Maly alebo ziadny Cas pre nasadenie.

Vo vicsich biznisoch je hlavnou vyhodou posledny spominany bod. Je spojeny so v€asnym
nasadenim pri nepredvidanych okolnostiach a potrebach. Hlavnou nevyhodou laaS je biznis
riziko. Aj s velkym usilim, auditmi a proaktivnym manazmentom laaS vyzaduje doveru v
infraStruktiru predajcu s ohl'adom dostupnost’, datova bezpecnost,, atd’. Priklady poskytovatel'ov

TaaS:

1.

Amazon Elastic Compute Cloud (EC2) poskytuje pouzivatel'om $pecialny virtualny stroj
(AMI), ktory mdze byt nasadeny a beziaci na EC2 infrastrukture.

Amazon Simple Storage Solution (S3) poskytuje pouzivatel'om pristup do dynamicky
SkalovateI'ného tloziska.

. Microsoft Live Mesh poskytuje pouzivatel'om pristup do distribuovaného stiborového

systému zameraného na individualne pouzitie.

IBM Computing on Demand (CoD) poskytuje pristup ku konfigurovateInym serverom a
ako pridant hodnotu sluzieb datové tlozisko.

Spolo¢ne s dalSimi dvomi formami cloud hostingu méze byt laaS vyuZzivand firemnymi
zakaznikmi na tvorbu cenovo vyhodnych a jednoducho skalovatelnych IT rieSeni. Komplexnost’
a vydavky spojené so spravou hardvéru st prenechané poskytovatelovi rieSenia. Ak sa Skala
biznisu zakaznickych operacii meni alebo sa maji rozSirovat, moézu zakaznici Cerpat’ cloud
zdroje ked’ potrebujt. Je to vyhodnejSie ako by zdroje kupovali, inStalovali a integrovali hardvér
svojpomocne.

6.5. Modely nasadenia

Zvycajne sa pouzivaju Styri modely nasadenia cloudu: privatny, verejny, hybridny a komunitny.
Posledny z nich sa pouziva najmene;.

1.

Privatny cloud je vystavany a spravovany v ramci jedinej organizacie. Organizacie
pouzivaju softvér, ktory umoziuje funkcionalitu cloudu, napriklad VMware.
Verejny cloud pozostava z vypoctovych zdrojov poskytnutych poskytovatelom. Medzi

najpopularnejsie verejné cloudy patria Amazon Web Services, Google AppEngine a
Microsoft Azure.
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3. Hybridny cloud je kombinaciou vypoctovych zdrojov poskytnutych privatnymi aj
verejnymi cloudmi.

4. Komunitny cloud zdiel'a vypoctové zdroje medzi viacerymi organizdciami a mézu ho
spravovat’ IT zdroje z organizécii, ale aj od inych poskytovatel'ov.

V budutcnosti bude dominantny verejny model nasadenia cloudu, ktory sa bude d’alej rozsirovat’.
Privatne a hybridné modely nasadenia zostanu v nasledujtcich rokoch pouZzivané, ale ich podiel
na trhu bude neustale klesat. Z dlhodobého hl'adiska budu privatne a hybridné modely cloudu
vyuzivané zrejme iba na Specifické biznis rieSenia.

6.5.1. Verejny cloud

Verejné cloudy poskytuju Sirokej verejnosti poskytovatelia sluzieb, ktori spravuju cloudovu
infrastruktiru. Vo vSeobecnosti verejni poskytovatelia cloudu ako Amazon AWS, Microsoft a
Google vlastnia a riadia infrastrukturu a cez Internet ponukaju pristup na otvorené pouzitie
Sirokej verejnosti. S takymto modelom zakaznici nevidia ani neovplyviiuja, kde sa infrastruktura
nachadza. Je potrebné poznamenat’, ze vSetci zékaznici verejného cloudu zdielaji ta istd
Ciastkovu infrastruktiru s obmedzenou konfiguraciou, bezpecnostnou ochranou a variantmi
dostupnosti. Ako priklady mozeme uviest’ sluzby urené pre Siroku verejnost’ ako su sluzby on-
line ukladanie fotiek, e-mailové sluzby ¢i stranky socidlnych sieti. Vo verejnom cloude vSak
moézu byt poskytované aj sluzby pre podniky. Vo verejnych cloudoch sa zdroje ponukaja ako
sluzba. Pouzivatelia m6zu menit’ svoje potreby na poziadanie a nemusia kvoli tomu nakupovat’
hardvér. Poskytovatelia verejného cloudu spravuju infrastruktaru a rozdeluju ju podla
kapacitnych poziadaviek pouzivatelov. Zéakaznici verejnych cloudov vyuzivaju ekonomickejsie
moznosti rastu, pretoze naklady na infraStruktiru su rozdelené rovnomerne medzi vsetkych
pouzivatelov. Vd’aka tomu moze kazdy klient fungovat’ samostatne, nizkondkladovo, systémom
"pay-as-you-go". Dalsou vyhodou verejnych cloudovych infrastruktur je, Ze st ovel'a vicsie ako
vnutrofiremné podnikové cloudy. Klienti maji k dispozicii moznost’ plynulého Skélovania na
poziadanie. Tieto cloudy poskytuji najvyssiu troven efektivnosti zdielanych prostriedkov.
Verejny cloud je jasnou volbou, ak:

[a—

je Standardizovand zat'az pre aplikacie vyuzivana mnozstvom l'udi, napr. e-mail,

2. je treba testovat’ a vyvijat’ aplikacny kod,

3. je nutné postupne navysSovat’ kapacitu (schopnost’ pridat’ vypoctové zdroje pocas Spiciek),
4

sa pracuje na spolo¢nych projektoch.
6.5.2. Privatny cloud

V privatnom cloude vyuziva celu infrastruktiru vyhradne jediny klient alebo organizacia. Nie je
zdielana s inymi organizdciami, no moZze obsluhovat’ viacero zdkaznikov (napr. obchodné
jednotky). Infrastruktira méze byt umiestnend interne alebo externe a méze ju spravovat bud’
organizacia sama, niekto iny alebo ich kombinédcia. Umoznuje organizaciam ukladat’ data a
aplikacie v cloude, ktory je bezpecnejSim a lepSie riadenym prostredim v porovnani s verejnym
cloudom. Zdroje su nasadené za firewallom a pristup k nim méze byt zabezpeCeny pomocou
sukromnych liniek alebo zabezpecenych Sifrovanych spojeni cez verejné siete tak, aby pristup k
nim mali iba konkrétni klienti, ktori s nimi mo6zu pracovat. Cielom tychto mechanizmov je
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minimalizovat bezpeCnostné rizika a obmedzit’ pristup len pre vybranych klientov. Podla
umiestnenia cloudu existuju dve varianty privatnych cloudov [58]:

1. Cloud vo vlastnych priestoroch: Tento druh cloudu je umiestneny priamo v priestoroch
organizacie. Tato moZnost je vhodna pre organizécie, ktoré investovali do znacného
serverového a ukladacieho hardvéru. Chet vyuzit’ tato investiciu a pouzit’ hardvér na
privatny cloud, napriklad pre aplikacie vyzadujuce kompletni1 kontrolu a
konfigurovatelnost’ infrastruktary a bezpecnost’.

2. Externe umiestneny privatny cloud: Externe umiestnené cloudy sa nachadzaju u
organizacie, ktora sa Specializuje na cloudovu infrastruktaru. Poskytovatel sluzieb zriadi
vyhradené cloudové prostredie s Gplnou zarukou stikromia. Tento format sa odportca
organizaciam, ktoré preferuju nevyuzivanie verejnej cloudovej infraStruktury z obav
spojenych so zdiel'anim fyzickych zdrojov.

Pustit’ sa do projektu privatneho cloudu vyzaduje znacnu troveil a stupen snahy o virtualizaciu
biznis prostredia. Privatne cloudy st drahSie, ale bezpecnejSie v porovnani s verejnymi.
Vyznamna Cast’ 'udi zodpovednych za IT rozhodnutia sa zameriava vyhradne na privatny cloud,
ked’ze tieto cloudy poskytuji najvyssiu uroven bezpecnosti a kontroly. Privatny cloud oznacit’ za
najlepsie rieSenie, ak:

1. je potreba vysokej miery kontroly,
2. je kriticky dolezita bezpecnost’ dat a sikromie,

3. je vyzadovana nezavislost’ dat spolu s vyhodami cloudu.
6.5.3. Komunitny cloud

Komunitny cloud je model cloudovej sluzby s viacerymi vlastnikmi, ktoru zdiel'a niekolko
organizacii zo Specifickej skupiny s podobnymi narokmi na sluzbu (napr. ciele, bezpe¢nostné
poziadavky a vzajomny sulad). Tieto organizacie alebo komunity maji podobné naroky na cloud
a ich hlavnym cielom je spolupracovat’ na dosiahnuti ich obchodnych ciel'ov. Komunitny cloud
mé svoje vlastné uskalia ako je rozvrhnutie nikladov, zodpovednosti, riadenia a bezpec¢nosti.
Néklady sa rozkladaju medzi mensi pocet pouzivatel'ov nez pri verejnom cloude (ale vacsi nez
pri privatnom cloude), takze potencial Uspory nakladov nie je taky vysoky. Cloud mézu
spravovat’ priamo organizacie alebo ina organizicia a umiestneny moéze byt v priestoroch
organizacie alebo mimo nich. Vo vSeobecnosti st verejné cloudové sluzby financne vyhodnejsie
a Skalovatel'nejSie nez privatne cloudy, no st menej bezpecné. Cielom komunitnych cloudov pre
zuCastnené organizdcie je zluCenie vyhod verejného cloudu s vySSou uroviiou sukromia,
bezpecnosti a stladu s vnutrofiremnymi pravidlami, ktoré su zvycajne doménou privatneho
cloudu. Vyhody bezpecnosti v prostredi komunitného cloudu vyuzivaju napriklad vladne,
zdravotnicke alebo telekomunikacné komunity, organizacie ale aj regulované sukromné podniky.
Okrem vyuzivania priestoru vo verejnom cloude mézu organizacie testovat a pracovat v
cloudovej platforme, ktora je bezpetna, vyhradena iba pre ne a dokonca spliajuca $pecifické

predpisy.
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6.5.4. Hybridny cloud

Hybridny alebo kombinovany cloud je zmesou roznych metdd riadenia zdrojov, napriklad
kombinovanie verejnych a komunitnych cloudov. Na hybridné cloudy sa mozno tiez pozerat’ ako
na kombindciu dvoch alebo viacerych cloudov (privatnych, komunitnych alebo verejnych), ktoré
su zviazané dokopy a pontkaji vyhody viacerych modelov nasadenia s pouzitim
Standardizovanej alebo proprietarnej technologie. Umoznuju prenositelnost dat a aplikacii.
Vsetky tieto techniky sa mozu pouzit' aj u externych poskytovatel'ov cloudovych rieseni bud’
uplne alebo ciastocne, ¢o zvySuje flexibilitu computingu. Hlavnou myslienkou hybridného
cloudu je skombinovat niekolko cloudovych modelov na vytvorenie rieSenia na mieru
poziadavkam prislusnej organizacie. Architektiara hybridného cloudu vyzaduje cloudova
infrastruktiru priamo v priestoroch organizacie, ako aj server umiestneny mimo nich. Mozno ju
implementovat’ réznymi sposobmi. Organizacia moze mat napriklad data a aplikacie umiestnené
v cloude, ktory zachovava kontrolu nad topoldgiou siete organizacie a jej vnutornou politikou.
Zaroven si méze zachovat existujucu fyzicka infrastruktiru (hoci ta sa neda dynamicky menit’) a
zapoziCiavat’ si dalSie zdroje podla potreby. Hybridné cloudy umoziuji spolo¢nosti zachovat’
vSetky cCasti jej podnikania v tom najefektivnejSom prostredi. Okrem toho su tieto modely I'ahko
rozsiritelné, cenovo efektivne (menej citlivé data je mozné umiestnit’ z privatneho cloudu do
verejného cloudu), bezpecné a flexibilné. Nevyhodou je, Ze organizacie musia sledovat’ viacero
cloudovych bezpecnostnych rieSeni a zaistit, aby vSetky zlozky podniku mohli navzijom
komunikovat’. Hybridny cloud je vhodnou moZznost'ou v pripade, Ze:

1. Spoloc¢nost’ chce pouzivat’ verejny cloud na testovanie a vyvoj a hostovany privatny
cloud v spolo¢nosti chce vyuzivat’ na produkéné nasadenie.

2. Spolocnost’ pouziva verejné cloudy pre aplikacie smerujice externe a hostovany privatny
cloud vyuziva na interné aplikacie.

3. Spolocnost’ chce pouzivat verejny cloud na kontakt so zdkaznikmi, ale ich citlivé tidaje
chce udrziavat’ v zabezpecenom privatnom cloude.

6.6. Pouzitie a aplikacie

Cloud computing moze podporovat prakticky akukol'vek aplikaciu. Niektoré ulohy su vSak
vhodnejsie pre nasadenie do cloudu z organiza¢ného alebo technického hl'adiska. Dva najlepsie
priklady pre vyuzitie cloud computingu:

1. Spréava Big dat. Cloud computing je ako stvoreny na spracovanie analytiky z Big dat,
ked’Ze pruzna vypoctova kapacita a poskytovanie vykonu na poZziadanie robia analyzu
dostupnu pre viacero timov v organizacii. Okrem toho je cloud uzito¢né riesenie, ak je
potrebné mnozstvo vypoctov na rieSenie zlozitych uloh alebo ak je potrebna spolupraca
viacerych vyvojarov. Cloud computing umoziuje efektivnejsie vykonavanie vypoctov
pomocou centralizacie ukladania dat.

2. Testovanie a vyvoj v cloude. Vyvojové timy vyuziji pruznost’ tvorby virtualnych strojov
za niekol’ko minut. Cloud computing nevyzaduje od organizacii, aby si vyvojové
prostredie zriad’ovali pomocou fyzickych zariadeni, zna¢nej pracovne;j sily a ¢asu. Okrem
toho mdze organizacia dostat’ aplikacie do produkéného prostredia rychlo a skalovat’ ich
podrla potreby.
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Dalsie relevantné moznosti pouzZitia:
1. Ukladanie stiborov a zdiel'anie
2. Zélohovanie a obnovenie po havariach
3. CRM
4. Hosting web stranok
Typické aplikacie:
1. Socialne siete
E-mailové stranky
Vyhladavace
Komunikacné rieSenia (napr. Skype)
Aplikécie na sledovanie Casu

Sprava poznamok (napr. Evernote)

S A A o R

Tvorba a zdiel'anie kancelarskych dokumentov (napr. Google Apps)

6.7. Vyhody a nevyhody cloud computingu

Mnoho pouzivatel'ov a malych aj velkych podnikov dnes vyuziva namiesto tradi¢nych alternativ
cloud computing, ¢i uz priamo (napr. Google alebo Amazon) alebo nepriamo (napr. Twitter).
Cloudy pontkaju pouzivatelom mnozstvo roznych vyhod. Jednou z najdolezitej$ich je zniZenie
nakladov, problémov z vlastnenia a pouzivania pocitacov a sieti. Pouzivatelia cloudu nemusia
investovat do informacnej infrastruktiry, kupovat’ hardvér alebo platit’ licencie za softvér.
Navyse existuju poskytovatelia cloudu, ktori sa Specializuju na konkrétne oblasti (ako napr. e-
mail), ¢o mdze spolo¢nostiam priniest’ uzitocné pokrocilé sluzby. Medzi d’alSie vyhody pre
klientov patria $kalovatenost, spol'ahlivost a efektivita. Skalovatelnost’ znamena, Ze cloud
computing nie je obmedzeny vykonovo ani kapacitne. Cloud je spolahlivy vd’aka tomu, Ze
poskytuje pristup k aplikdcidm a dokumentom kdekol'vek na svete prostrednictvom Internetu.
Cloud computing sa Casto povazuje za efektivny, pretoze dovol'uje organizaciam uvolnit’ zdroje
a pouzit’ ich na inovécie a vyvoj produktov. Navyse sa informacie z cloudu Pahko nestratia. Dalej
uvadzame zoznam niektorych najdolezitejSich vyhod plynucich z pouZzivania cloud computingu:

1. Dostupnost’ a univerzalny pristup. Cloud computing umoznuje vzdialenym
zamestnancom pristup k zdrojom a aplikacidm v akomkol'vek Case cez bezné internetové
pripojenie.

2. Vyber aplikécii. Ten umoziuje pruznost’ pouzivatel'ov cloudu vo vybere a skiSani toho,
¢o najviac vyhovuje ich potrebam. Cloud computing taktiezZ umoziiuje podnikom
pouzivat, pristupovat’ a platit’ iba za to, Co vyuzivaja s rychlym ¢asom implementacie.

3. Spolupréca. Pouzivatelia zacinaji cloud vnimat ako spdsob subeznej prace so
spolo¢nymi datami a informaciami.
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10.

11.

Znizenie nakladov. Model "plat-za-pouzitie" (pay-per-usage) na rozdiel od vlastného
hostingu dovol'uje organizacii platit’ iba za zdroje, ktoré potrebuje prakticky bez investicii
do fyzickych zdrojov, ktoré¢ st dostupné v cloude.

Pruznost’. Poskytovatel’ transparentne spravuje klientovo vyuzitie zdrojov na zaklade
dynamicky sa meniacich potrieb.

Pruznost’. Cloud computing umoziuje klientom rychlo a jednoducho si menit’ aplikacie
tak, aby pouzivali taku ktora najviac vyhovuje ich potrebam.

Potencial byt ekologickejsi a ekonomickejsi. Priemerné mnozstvo energie potrebné na
vypoctovu ¢innost’ vykonant v cloude je ovel'a mensie nez pri vykonani vo vlastnom
prostredi. Je to vd’aka tomu, Ze viacero organizacii moze zdielat’ tie isté fyzické zdroje.

Znizenie rizika. Organizacie mozu pouzivat cloud na testovanie napadov a novych
konceptov predtym ako by znacne investovali do technologie.

Skalovatelnost’. Pouzivatelia maja pristup k vel’kému mnozstvu zdrojov, ktoré sa skaluju
podl’a ich potrieb.

Aktualny softvér. Poskytovatel’ cloudu je schopny aktualizovat’ softvér pri zachovani
spétnej vazby na predoslé verzie softvéru.

Virtualizacia. Kazdy pouZzivatel’ ma jediny pohl'ad na dostupné zdroje bez ohl'adu na to,
ako su usporiadané z pohl'adu fyzickych zariadeni. Preto poskytovatel’ méze obsluzit
vacsie mnozstvo pouzivatel'ov s mensim mnozstvom fyzickych zdrojov.

Napriek tomu existuje niekol’ko problémov, ktoré mozu branit’ organizéacii v pouzivani cloud
computingu. Tu je zoznam takychto obmedzeni:

1.

Interoperabilita. Zatial’ neboli definované univerzalne Standardy a/alebo rozhrania, ¢o
moze viest' k riziku uzamknutia organizécie u jediného poskytovatela (vendor lock-in).

Latencia. Pristup ku cloudu sa deje cez Internet, ¢o prinasa oneskorenie v kazde;j
komunikécii medzi pouzivatel'om a poskytovatel'om.

Obmedzenia platformy alebo jazyka. Niektori poskytovatelia cloudu podporuju iba
vybrané platformy a jazyky.

Regulacia. V komunite cloud computingu, najmé v organizaciach spravujucich citlivé
data, existuju obavy o sudne spory, ochranu dat, férové narabanie s informaciami a
medzinarodny prenos dat.

Spol’ahlivost’. Mnoho existujucich cloudovych infrastruktar vyuziva lacnejsi hardvér,
ktory moze necakane zlyhat'.

Kontrola zdrojov. Mnozstvo kontroly, ktoré ma pouzivatel’ nad poskytovatel'om cloudu a
jeho zdrojmi sa medzi jednotlivymi poskytovateI'mi znacne meni.

Bezpecnost’. Hlavnou obavou je sukromie dat. Pouzivatelia nemajt kontrolu ani
vedomost’ o tom, kde su ich data skutocne ulozené. Napriek tomu, z pohl'adu forénzne;j
bezpecnosti, pouzitie cloud computingu mdze poskytnut’ (platba-za-pouzitie) vyhradené
forénzne obrazy virtualnych strojov, ktoré¢ si dostupné bez odpojenia infrastruktary. To
vedie ku kratSiemu ¢asu odpojenia potrebného na forénznu analyzu. Méze tiez poskytnut
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finan¢ne efektivnejsi priestor na ukladanie zaznamov a dovolit’ podrobnejsie zaznamy
bez ovplyvnenia vykonu [59].

6.8. Bezpecnost cloudu. Mozné rizika sukromia

Aj ked’ existuje mnoho vyhod, existuju aj obavy o sikromie a bezpecnost’. Data st prenasané cez
Internet a ukladané na vzdialenych miestach. Poskytovatelia cloudu navyse obsluhuji mnozstvo
zakaznikov naraz. Toto vSetko modze zvySit mieru vystavenia sa moznym prienikom do
stukromia, ¢i uz ndhodne alebo cielene. Je nutné zabezpecit', aby bolo s osobnymi informéciami
narabané zodpovedne [60]. Obavy o bezpecnost’ moze zvysit' dynamicky charakter cloudového
prostredia. Jednou z hlavnych vyhod cloudu je rychlost s akou mézu poskytovatelia cloudu
upravovat, vyvijat’ a menit’ svoju ponuku. Medzi poziadavkami na rychlost’, flexibilitu a Groven
bezpecnosti vzdy existuje kompromis. Cloud computing so sebou nesie niekolko rizik pre
zakaznikov aj poskytovatel'ov cloudu spojenych s ochranou dat. V niektorych pripadoch moze
byt pre zakaznika cloudu (ako spravcu dat) zlozité efektivne kontrolovat’ sposob, akym
poskytovatel’ cloudu naréba s datami aby si bol isty, Ze s ddtami sa nardba zdkonnym spdsobom.
Tento problém je zjavnejsi v pripade viacerych prenosov dat, napr. medzi prepojenymi cloudmi.
Stukromie, vratane potreby chranit’ informacie o identite je zakladnou otazkou uspechu nasadenia
v cloude. Mnoho organizacii sa neciti dobre, ak maji svoje data a aplikacie umiestiiovat’ na
systémoch, ktoré¢ sidlia mimo ich internych datovych centier. Riziko vystavenia alebo
nepovoleného pristupu k citlivym déatam rastie, ked’ pracovné Cinnosti migruji smerom k
zdiel'anej infrastruktire. Vzniklo aj mnoho obdv, Ze cloud computing mdze viest' k "function
creep" - pouzitiu dat poskytovatelmi cloudu, ktoré nebolo planované pocas ziskavania
povodnych dat a na ktoré nebolo dané povolenie. Ked’ niekto poziada o odstranenie cloudového
zdroja, potom podobne ako pri vacSine operacnych systémov to nemusi viest' k skutocnému
vymazaniu dat. Tiez nemusi byt mozné adekvatne alebo v€asné odstranenie dat, pretoze existuju
ich d’alSie kopie, ktoré st nedostupné alebo preto, ze disk, ktory sa ma znic¢it’ obsahuje data inych
klientov. V pripade viacerych prenajmov a opdtovnom pouziti hardvérovych zdrojov to pre
zékaznika predstavuje vyssie riziko ako pri vyhradenom hardvéri. Vzhl'adom na lacné ukladanie
dat, je maly zaujem na tom, aby boli informacie z cloudu odstranené a viac dovodov na ich
dalsie vyuzitie. Poskytovatelia cloudovych sluzieb musia svojich zédkaznikov uistit’ a poskytnut’
vysoky stupen transparentnosti ich operacii a zabezpecenia sukromia. Nastroje na ochranu
sukromia musia byt vstavané priamo vo vSetkych bezpe¢nostnych rieSeniach

6.9. Zavery

Cloud computing je novo vznikajuci a rapidne sa vyvijajici model, kde pravidelne vznikaja nové
moznosti a sposoby pouzitia. Cloud computing konkrétne predstavuje zvyc€ajne cloudovi
alternativu k nieComu, ¢o by organizécie zvycCajne spravovali u seba. Je to alternativa s pouzitim
dynamicky Skalovatenych a casto virtualizovanych zdrojov poskytovanych ako sluzba cez
Intenet/Intranet. Napriklad webmail je cloudova alternativa k hostingu na vlastnom e-mailovom
serveri. Vac¢sina sluzieb cloud computingu je pristupna pomocou web prehliadaca cez akékol'vek
pripojené zariadenie (mobil, tablet, osobny pocitac...). Preto cloudové sluzby nevyzaduju, aby
pouzivatelia mali sofistikovany pocita¢ schopny spustat’ Specidlny softvér. Vdaka rozhraniu
orientovanému na pouzivatel'a je cloudova infrastruktara a podpora aplikacii pre pouzivatel'ov
transparentna. Cloud computing mé potencial byt prelomovou silou ovplyviiujicou nasadenie a

48



vyuzitie technologii. Cloud prakticky meni sposob, akym mnozstvo organizéacii spravuje
informacné technolégie. V zavislosti od perspektivy a situacie organizacie ¢i jednotlivca to
predstavuje prilezitost’ aj riziko. Takejto zmene mozno odolavat, aj ked’ je to dobra myslienka a
funguje. Spolo¢nosti maju mnoho ciest ako pristupovat’ ku cloudu vratane jeho infrastruktary,
platforiem a aplikacii, ktoré st dostupné od poskytovatel'ov cloudu ako on-line sluzby. Jednymi
z hlavnych obav st bezpecnost’ a sukromie. Tieto obavy zadvisia od typu spolo¢nosti. V pripade
velkych organizacii so znacnymi zdrojmi, ktoré mozu vyhradit’ na sofistikovany program
informacnej bezpecnosti je potrebné prekonat’ mnozstvo vyziev v oblasti bezpecnosti, sikromia
a spoluprace. V pripade malych a strednych podnikov (SME - SMB - MSP) méze bezpecnost’
cloud computingu vyzerat' atraktivne v porovnani so zdrojmi, ktoré si spolocnosti mozu v
dnesnej dobe dovolit’ minut’ na informacnu bezpecnost.
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7. Virtualizacia sieti - SDN&NFV

7.1. SDN

Architektira tradicnej paketovej siete pozostava z uzlov, z ktorych kazdy obsahuje funkciu
logiky riadenia paketov a hardvér na preposielanie (angl. forwarding) paketov. V mnohych
smerovacoch (a im podobnym sietovych zariadeniam) existuje Specializovany hardvér pre rychle
preposielanie paketov medzi rozhraniami zariadenia, ktory tvori tzv. rovinu preposielania dat.
Samotné preposielanie sa riadi pravidlami riadenymi lokélnymi procesormi s vlastnym
operacnym systémom, algoritmami smerovania, prekladom adries a d’alSimi vysSimi funkciami.
Pri tradi¢nom vytvarani sieti si rovina riadenia a rovina preposielania dat implementované v
kazdom sietovom uzle. To umoziuje, aby boli vSetky zariadenia uplne autonémne a vykonavali
vSetky rozhodnutia vyss$ej irovne, ako napr. smerovanie paketov, nezavisle.

Obr. 21 znazoriuje architektiru tradi¢nej paketovej siete, v ktorej kazdy sietovy prvok obsahuje
datovu a riadiacu rovinu. Uvedeny model architektury sietovych prvkov obmedzuje zavadzanie
novych funkcii a protokolov a prindsa komplexnost’ riadiacich mechanizmov a obmedzuje
inovacie v IP siet’ach.

V modernych sietovych zariadeniach rovina riadenia zbiera informacie o stave susednych
prepojeni a siete ako celku a poskytuje ich smerovacim algoritmom. Smerovanie sietovej
prevadzky zabezpecCuji distribuované smerovacie algoritmy, ale ich nedostatkom je mozny
problém s konvergenciou. Ked'Zze kazdé zariadenie zbiera informacie o sieti a rozhoduje o
smerovani samostatne, oneskorenie prenosu informdacii o zmendch v sieti moze spdsobit’
problémy pri prevadzke siete. Extrémny narast po¢tu prepojenych zariadeni moze tiez limitovat’
buduci adresny priestor a pouzitel'nost, resp. Skalovatel'nost’ si¢asnych smerovacich protokolov
pre velké, komplexné siete, ako aj dalSie inovacie, pretoze nové funkcie musia byt
distribuované do vsetkych sietovych uzlov. Uvedené nedostatky riesi SDN.

——

Operacny systém

N

i — ;

Operacny systém Operacny systém

L R

Obr. 21 Architektura tradi¢nej paketovej siete
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Softvérovo definovana siet’ (SDN, Software Defined Networking) je novy pristup k architektire
IKT siete so zameranim na programové riadenie celej siete. SDN umoziluje spravcom siete
automatizovane a dynamicky manazovat a riadit’ velky pocet sietovych zariadeni, sluzby,
topoldgiu, datové cesty a politiky pre spracovanie paketov (QoS) prostrednictvom jazykov vyssej
urovne a API (Application Programming Interface) rozhrani.

T TE i e

- . am A _§ .Y

SDN kontrolér / Siet'ovy operaény systém

A
OpenFlow )

OpenFlow komp. OS

! G

OpenFlow komp. os OpenFIow komp. OS

_J L_

Obr. 22 Architektara SDN siete

Zakladnym principom SDN je oddelenie roviny riadenia od roviny preposielania dat v sieti, ako
je znazornené na Obr. 22. Odstranenie roviny riadenia z kazdého uzla siete a pouzitie
centralizovanej roviny riadenia umozni nielen kompletny pohlad na siet bez problémov s
konvergenciou, ktoré su pre distribuované algoritmy prirodzené ale umozni tiez znizit' naklady.
Navyse, bez potreby distribuovat’ funkcie smerovania do jednotlivych sietovych uzlov je mozné
ovela l'ahSie zavadzat’ nové alebo modifikovat’ a vylepSovat’ existujiice algoritmy. Okrem toho
konfigurovanie centralnej roviny riadenia robi riadenie siete jednoduchs$im, znizuje moznost’
nespravnej konfiguracie a urychl'uje hl'adanie problémov. Pridavnou vyhodou implementovania
softvéru v centralizovanej rovine riadenia je 'ahkd modifikacia a vyvoj novych vlastnosti.

SDN prinésa nasledovné vyhody:

e jednoduchsia architektura - oddelenie roviny riadenia od roviny preposielania dat,
moznost’ integrovat’ roviny riadenia pre IP a transportné siete,

e vysSia odolnost’ a automatizacia - mechanizmy zotavenia sa z vypadku, Skalovatel'nost’ a
vysSia uroven automatizacie,

e skratenie doby uvedenia na trh - rychlejSie zavadzanie novych sluzieb, mozné hostovanie
sietovych sluzieb v infrastruktirnom cloude.

7.1.1. Open Flow

Vyraz OpenFlow (OF) oznacuje prvé Standardizované komunikacné rozhranie definované medzi
riadiacou rovinou a rovinnou preposielania v rdmci architektiry SDN. V sucasnosti je OpenFlow
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najpopularnej$i protokol pouzivany na komunikdciu medzi riadiacou rovinou a rovinou
preposielania paketov a stal sa de facto Standardom.

Jadrom OpenFlow Specifikacii je prepinac, t.j. zariadenie spracovavajuce paket. Prepinac
spracovava pakety na zdklade obsahu paketu a nakonfigurovaného stavu prepinaca. Na
manipulaciu s nastaveniami prepinaca bol navrhnuty OpenFlow protokol, pomocou ktorého
riadiaca jednotka, ako hlavna Cast’ riadiacej roviny, komunikuje s viacerymi prepina¢mi a riadi
konfiguracie ich stavov.

Specifikacia OpenFlow popisuje:

e protokol na komunikaciu medzi OpenFlow riadiacou jednotkou a OpenFlow prepinacom,
e cCinnost’ OpenFlow prepinaca.

7.1.2. OpenFlow prepinac

OpenFlow prepinac¢ je neoddelitelnou sucastou OpenFlow rozhrania. Pre pracu s OpenFlow
protokolom existuju dva typy kompatibilnych prepinacov:

e OpenFlow prepinac - podporuje iba OpenFlow operacie, vSetky pakety st spracovavané
podl'a OpenFlow pravidiel spracovéavania.

e Hybridny OpenFlow prepinac - podporuje OpenFlow operacie aj operacie Standardnych
eternetovych prepinacov. Hybridny prepinac povol'uje prechod paketu z rezimu
OpenFlow spracovania do rezimu normalneho spracovania prostrednictvom portov typu
NORMAL a FLOOD.

OpenFlow prepina¢ pouziva svoj vystupny port na preposielanie paketov na vstupny port iného
prepinaca alebo zariadenia. Ako vstupné a vystupné porty sa mozu pouzivat iba Standardné
porty, medzi ktoré patria fyzické porty, logické porty a vyhradené porty typu LOCAL (ak sa
podporované). Vyhradené porty sa delia na povinné a nepovinné a su definované v Specifikacii
OpenFlow [61].

OpenFlow prepina¢ pozostava z viacerych cCasti (Obr. 23) potrebnych na spracovanie paketu.
Obsahuje jednu alebo niekol’ko tabuliek tokov s pravidlami spracovania paketu a tzv. skupinovi
tabulku, ktoré spolu sluzia na vyhl'adévanie a spracovanie paketov. Kazdé pravidlo patri k urcitej
podskupine datovej prevadzky a vykonava operacie urcené pre dani prevadzku. Medzi
vykonavané operacie patri zahodenie paketu, preposlanie paketu alebo preposlanie paketu
vSetkym dostupnym prijimatelom (zzv. flooding).

Podla pravidiel zavedenych riadiacou jednotkou, sa OpenFlow prepina¢ moze spravat ako
smerovac, prepinac, firewall, prekladac sietovej adresy alebo nieco medzi tym.

K dalsim castiam prepinaca patri jeden a viac tzv. OpenFlow kanalov, ktoré su prepojené s
externymi riadiacimi jednotkami. Komunikacia medzi prepinacom a riadiacou jednotkou, ako aj
riadenie prepinaca riadiacou jednotkou, prebieha prostrednictvom OpenFlow protokolu.
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Obr. 23 Blokova schéma OpenFlow prepinaca [61]

Kazda tabulka tokov obsahuje niekol'’ko zaznamov o tokoch (tok, angl. flow, je vyraz pouzivany
v OpenFlow pre spojenie, resp. trasu medzi odosielatelom a prijemcom dat) a kazdy zaznam o
toku pozostava z porovnavacich poli, pocitadiel a sady instrukcii, ktoré sa aplikuji na zhodné
pakety. OpenFlow protokol umoziuje riadiacej jednotke pridavat, upravovat a odstranovat’
zaznamy o tokoch v tabulkach tokov na zaklade vlastnej iniciativy, ako aj v ramci odpovede na
zaslany paket. Zadznamy o tokoch moZu presmerovat’ paket na port, ktory moze byt fyzicky,
logicky, alebo tzv. rezervovany. Operacie spojené so zdznamami o tokoch mozu presmerovat’
paket na skupinu (angl. Group), ktora blizsie urci d’alSie spracovanie. Skupiny reprezentuji sady
operacii na zaplavenie (flooding) alebo na iny sposob zlozitejSicho smerovania (multipath, fast
reroute, link aggregation a pod.). Zaroven skupiny umoznuju zdznamom o tokoch preposielanie
na bezny nasledujuci uzol, vd’aka ¢omu mozu byt vystupné operdcie na zaznamoch o tokoch
nemenné.

Skupinova tabulka (Group Table), ako suCast OF prepinaca, obsahuje skupinové zdznamy, v
ktorych si zoznamy operacii, liSiace sa podl'a typu skupiny. Operacie v jednom alebo viacerych
zoznamoch operdcii su pouzité na pakety odoslané do danej skupiny.

V tabul’ke pocitadiel (Meter Table) sa nachadzaju zaznamy, ktoré urcuju pocitadla pre jednotlivé

toky. Pocitadla umoznuju implementovat’ rozne spdsoby obmedzenia rychlosti a trovne kvality
sluzby. Aj ked pocitadla st tplne nezavislé od ¢akacich radov na vystupnych portov, pre ucely
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zlozitejSich merani mézu byt spolu kombinované. Pocitadlo meria a riadi rychlost’ paketov.
Kazdy meraci zdznam je definovany svojim meracim identifikatorom, meracimi rozsahmi
a pocitadlami.

Paket priSiel
Zacni tabul'kou

”

Y

Aktualizuj pocitadla
Vykonaj instrukcie:
- aktualizuj subor akcii
- aktualizuj polia paket/zhoda
= aktualizuj metadata

-

Zhoda v
tab. n?

Vykonanie
suboru akcii

Existuje
polozka v tab.
re nendjdené
toky?

Ano

Zahod’ paket

Obr. 24 Vyvojovy diagram spracovania paketov v logickom prepinac¢i OpenFlow

Postup spracovania paketov v logickom OpenFlow prepinaci je znazorneny na Obr. 24.
Spracovanie postupnosti poli vzdy zacina prvou tabulkou tokov vstupného (ingress) spracovania
(vid’ Obr. 25). So zdznamami o tokoch v prvej tabulke oznacenej ¢islom ,,0° je porovnavany
prichadzajuci paket. Pouzitie ostatnych tabuliek tokov vo vstupnom spracovani zavisi od vystupu
porovnania paketu s prvou tabulkou. Po urfeni vystupného portu preberd pracu s paketom
vystupné (egress) spracovanie, ktoré nemusi obsahovat’ ziadnu tabulku. Vstupné spracovanie
zacina s prazdnou sadou operacii. Vystupné spracovanie za¢ina so sadou operacii obsahujicou
vystupnt operaciu pre aktualny port. Vystupné spracovanie je voliteIné, prepina¢ ho nemusi
podporovat. V takom pripade je paket spracovany a odoslany von z prepinaca vystupnym
portom.

V ramci spracovania paketu, je paket porovnavany s tokovym zaznamom prislusnej tabulky
tokov. Tokovy zaznam obsahuje sadu instrukcii, ktoré su vykonané na porovnavanom pakete.
Jednou z moznosti inStrukcii je aj priame presmerovanie paketu do nasledujucej tabulky tokov,
pricom paket je mozné presmerovat’ iba do tabulky tokov oznacenej vyssim ¢islom ako je Cislo
odosielajucej tabul’ky.
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Obr. 25 Postup spracovania paketov v OpenFlow prepinaci [61]

V pripade, Ze prepina¢ nenajde vo svojich tabulkach pre dany paket vhodny zaznam, mdze ho
poslat’ spravou PACKET-IN na riadiacu jednotku. Riadiaca jednotka méze v svojej odpovedi
spravou PACKET-OUT poslat’ instrukcie pre dokonCenie spracovania paketu prepinacom a
spravou FLOW-MOD zadat’ prikaz na vytvorenie zdznamu o novom toku do niektorej z tabuliek
na prepinaci.

V OpenFlow su existuji nasledovné tri typy sprav:

z riadiacej jednotky na prepinac - posiela riadiaca jednotka
asynchronne - posiela prepinac
synchrénne - posiela prepinac alebo riadiaca jednotka

Spravy posielané z riadiacej jednotky na prepinac:

FEATURES - poziadavka o zaslanie zoznamu funkcii podporovanych prepinacom
CONFIGURATION - riadiaca jednotka mdze nastavovat’ konfigura¢né parametre v
prepinaci a ziadat’ o ne. (Prepina¢ moze iba odpovedat’ na ziadosti o konfiguracii prijaté
od riadiacej jednotky.)

MODIFY-STATE - modifikovanie stavu (primdrne slizi na pridanie, odstranenie alebo
modifikovanie zdznamov vo flow/group tabul’kach a pridanie/odstranenie akénych
,,bucketov)

READ-STATE - umoziuje ziskanie roznych informacii z prepinaca (aktuélnu
konfiguraciu, Statistiky a pod).

PACKET-OUT - sluzi na poslanie paketu na Specificky vystupny port prepinaca a na
preposielanie paketov prijatych spravou PACKET-IN. Sprava PACKET-OUT musi
obsahovat’:

0 kompletny paket alebo ID zasobnika obsahujiiceho paket ulozeny na prepinaci,
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0 zoznam akcii, ktoré budu vykonané v poradi, ako su Specifikované (ak nie je ni¢
uvedené, paket je zahodeny).

BARRIER - spravy Barrier ziadost/odpoved’ sluzia na overenie zavislosti sprav a na
overenie ukoncenia operacii

ROLE-REQUEST - umoznuje riadiacej jednotke nastavit’ rolu jeho OpenFlow kanala a
ID riadiacej jednotky (ak je k prepinacu pripojenych viac riadiacich jednotiek)
ASYNCHRONOUS-CONFIGURATION - umoznuje riadiacej jednotke nastavit’
pridavny filter pre asynchrénne spravy

Asynchrénne spravy:

PACKET-IN - sluzi na poslanie paketu z prepinaca do riadiacej jednotky. Prepinac si
moze uchovavat’ pakety, v takom pripade sa do riadiacej jednotky posiela iba hlavicka
paketu a ID zasobnika, kde je paket ulozeny. Ak si prepinac pakety neuchovava, alebo sa
pamat urcena na ukladanie paketov zaplni, posiela riadiacej jednotke cely paket.
FLOW-REMOVED - sluzi na informovanie riadiacej jednotky, ze zapis o toku bol z
tabul’ky tokov vymazany.

PORT-STATUS - informuje riadiacu jednotku o zmene konfiguracie alebo stavu portu
(napr. po reaktivacii portu)

ROLE-STATUS - informuje riadiacu jednotku o zmene jeho role (napr. z master na
slave)

CONTROLLER-STATUS - informuje riadiacu jednotku o zmene stavu OpenFlow
kanala. Posiela sa vSetkym riadiacim jednotkdm (ulahcuje rieSenie problému pri strate
moznosti vzajomnej komunikacie.)

FLOW-MONITOR - informuje riadiacu jednotku o zmene v tabul’ke tokov. Riadiaca
jednotka moze definovat’ stibor ukazovatel'ov na sledovanie zmien v tabul’kach tokov.

Symetrické spravy:

7.2.

HELLO - uvitacie spravy vymienané medzi prepinacom a riadiacou jednotkou.

ECHO - spravy medzi prepinacom a riadiacou jednotkou pouzivané na overenie
funk¢nosti spojenia, pripadne na meranie oneskorenia a prenosového pasma (prijimacia
strana musi vzdy poslat’ potvrdenie)

ERROR - informuju o probléme na strane odosielatel'a spravy. Zvy€ajne ju posiela
prepinac, ak nemohol vykonat prikaz zaslany riadiacou jednotkou.

EXPERIMENTER - urcené na experimentalne ucely, resp. implementovanie novych
funk¢nosti.

NFV

Virtualizécia sietovych funkcii (NFV, Network Functions Virtualization) je koncepcia sietove;j
architektury, ktord vyuziva IT virtualizatné technologie na virtualizovanie funkcii réznych
sietovych entit do funkénych blokov, ktoré sa mdézu navzajom prepojovat’ alebo zoskupovat s
cielom poskytovania komunikacnych sluzieb. Virtualizacia znamenad, Ze sietova funkcia a Cast’
infrastruktiry st implementované softvérovo a preto je softvérova architektira NFV ddlezitou
castou koncepcie NFV.
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Prvy ndvrh NFV bol uverejneny v tzv. Bielej knihe [62] a bol prevazne zamerany na o¢akévania
poskytovatel'ov sluzieb. Neskor sa zacali normaliza¢né aktivity v ramci organizacie ETSI
(European Telecommunications Standards Institute), ktora vytvorila pracovnu skupinu s
nazvom Network Functions Virtualization Industry Specification Group (ETSI NFV ISG) pre
rieSenie tloh spojenych s NFV technoldgiou.

7.2.1. NFV architektura

Architektira NFV technologie vyuziva nasledovné komponenty (Obr. 26):

o NFVI (NFV Infrastructure - NFV infrastruktira) - poskytuje virtualne zdroje potrebné
na podporu virtualizovanych sietovych funkcii - komercné tzv. off-the-shelf hardvérové
komponenty a softvér pre virtualizaciu hardvéru.

e VNF (Virtualized Network Functions - Virtualne sietové funkcie) - softvérova
implementacia sietovych funkecii, ktord méze byt’ poskytovana prostrednictvom NFVI a
manazmentovych syst¢tmom EMS (Element Management System), ktory riadi NFV.

e NFV MANO (Management and Orchestration - Manazment a orchestracia) - pokryva
orchestraciu a zivotny cyklus manazmentu fyzickych softvérovych nastrojov, ktoré
podporuju virtualizaciu a manazment zivotného cyklu virtualnych sietovych funkcii.
VNF MANO sa zameriava na virtualizovanie manazmentovych funkcii, ktoré st potrebné
pre ramec NFV. Spolupracuje tiez s externymi NFV OSS/BSS a umoziuje integraciu

NFV do existujucich sieti.
Orchestrator
(koordinator)

ManaZéri
VNF

Virtudlny vypoétovy
vykon

Virtudlne dloZisko Virtuilna siet’

Virtualizaéna vrstva

ManaZzér
virtualizovanej
infradtruktiry

Hardvérové prostriedky
Vypoitovy Hardvérové
hardvér iloZisko

Obr. 26 Architektira NFV

Siet'ovy
hardvér

7.2.2. NFV infrastruktura

NFV infrastruktira je stbor vsetkych hardvérovych a softvérovych komponentov, ktoré
vytvaraju prostredie, v ktorom su NFV poskytované, manazované a vykonavané. NFV
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infraStruktira sa mdze rozprestierat’ na viacerych miestach. Siet’ poskytujiica prepojenie medzi
tymito miestami sa povazuje za sucast NFV infrastruktiry. Hardvérové zdroje zahfnaju
vypoctové, tlozné a sietové prvky, ktoré poskytuju spracovanie a ukladanie dat a pripojenie k
VNF cez virtualizacnu vrstvu (napr. tzv. hypervizor) [63], [64]. Ako pocitacovy hardvér sa
predpoklada pouzitie komeréného, bezne dostupného hardvéru a to hlavne serverov v datovych
centrach poskytovatel'ov sluzieb. Prostriedky na ukladanie dat mozu byt realizované uloZznym
priestorom, ktory sa nachddza na samotnych serveroch, ako aj zdielanym NAS (Network
Attached Storage).

Virtualiza¢na vrstva abstrahuje hardvérové prostriedky a oddel'uje softvér VNF od zakladného
hardvéru, preto moze byt softvér nasadeny na rozne fyzické hardvérové zdroje. Primarnymi
nastrojmi na realizaciu virtualizacnej vrstvy je tzv. hypervizor. Pouzitie hypervizorov je jednym
zo sucasnych typickych rieSeni pre nasadenie VNF. (Iné rieSenie na realiziciu VNF moze
zahfnat' softvér, ktory bezi nad nevirtualizovanym softvérom (napr. operacnym systémom),
napriklad ked’ nie je k dispozicii podpora hypervizora, alebo VNF je implementované ako
aplikacia, ktora moze bezat’ priamo na serveri.)

7.2.3. VNF

VNF je softvérovy balik, ktory implementuje sietovu funkciu s dobre definovanym funkénym
spravanim a externymi rozhraniami. VNF sa méze z dovodu Skélovatelnosti, opdtovného
vyuzitia alebo rychlejSej reakcie rozlozit’ na mensie funkéné moduly, alebo niekol’ko VNF moze
byt spojenych, aby sa zjednodusil manazment a VNF grafy presmerovania.

VNF grafy presmerovania

Sietova sluzba moéze byt definovand v rozsahu koniec-koniec prostrednictvom grafu (angl.
forwarding graph) obsahujtceho sietové funkcie a koncové body/zariadenia.

Vyhody NFV grafov:

e Efektivnost - vypoctové zdroje priradené k funkcnej a siet'ovej kapacite st nastavené na
sucasné zat'azenie a su zdielané medzi funkciami.

e Pruznost’ - v niektorych pripadoch je mozné zdiel'at’ zalohovacie a sietové kapacity.

e Agilnost’ - kratSie asy nasadenia pri inovovani a zavadzani novych funkcii, pretoze
funkcie st realizované softvérovo.

e Dodraznost - virtualizované funkcie prepinania a konfigurovanie VNF moze byt
vyjadrené grafmi presmerovania jednoduchsim a efektivnej$im spdsobom.

o Flexibilita - Znizuje zlozitost’ konfiguracie. Podporuje nové sluzby a obchodné modely:
napr. nasadenie v sieti inych operatorov alebo v datovych centrach tretich stran.

VNF sa moéze skladat’ z viacerych vnutornych komponentov, napr. jedna VNF moézZe byt
rozmiestnend na viacerych virtudlnych pocitacoch, kde kazdy virtualny pocita¢ je hostitel'om
jednej zlozky VNF. V inom pripade vSak mdze byt celd VNF umiestnena na jedinom virtualnom
pocitaci. Velké VNF mozu pozostavat z viacerych ciastkovych VNF, ktoré su navzijom
prepojené formou grafu.

Jednotlivé ¢iastkové VNF mdzu mat’ nasledujtice pripady rozmiestnenia:

e 1:1 - implementacia sietovej funkcie jedného sietového prvku jednou VNF,
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e N:1 - v pripade, ze existuje N paralelnych Ciastkovych VNF, ktoré implementuju sietova
funkciu jedného sietového prvku,

e ©:N -sietové funkcie N sietovych prvkov st implementované jednou VNF (napr.
virtualizovana domaca brana).

Obr. 27 zobrazuje mapovanie 1:1 medzi sietovym prvkom a VNF. V tomto pripade budu
externé rozhrania a manazment preferovane kompletné Specifikované prostrednictvom
existujucich Standardnych rozhrani sietového prvku.

NFVI In
Node

N-PoP1 NFVI-PoP1

Obr. 27 Priklad 1:1 mapovania NE:VNF [65]

V priklade zndzornenom na Obr. 27 je sietova funkcia NFa implementovana v sietovom prvku
NEI umiestnend na N-POP1 a podporuje rozhrania i; az i,. V uvedenom pripade NEI
neposkytuje ziadnu inu sietova funkciu ako NFa. Ekvivalentnd virtualizovana sietova funkcia
VNFa sa vykonava v uzle NFVI a poskytuje rovnaké rozhrania i; az i,. Ak uzol NFVI
neimplementuje ziadnu d’alSiu VNF, potom moze byt povazovany za priamu ndhradu NE1. Pre
priamu vymenu NE uzlom NFVI s ekvivalentnymi VNF je potrebné umiestnit’ NFVI-PoP1 na
rovnaké miesto ako N-PoP1.

Priklad N:1 mapovania sietovej funkcie NFa implementovanej jednym vysokokapacitnym
sietovym prvkom (NE1) prostrednictvom troch inStancii VNFa ja znazorneny na Obr. 28.
InStancie VNFa mozu byt’ vo vSeobecnosti vykonavané v réznych VNFI uzloch v rdmci r6znych
NFVI-PoP. V priklade na Obr. 28 je funkcia VNFa vykondvana v dvoch réznych NFVI uzloch v
dvoch réznych NFVI-PoP. Obidva uzly NFVI Nodel a NFVI Node 2 spolu poskytuju
ekvivalentni mnozinu externych rozhrani i; az i,. V tomto priklade funkcie rozdelenia a zlti€enia
rozdel'uji navstevnost medzi inStancie rovnakého typu VNF (VNFa). Tento typ funkcie
rozdelenia a zlucenia sa zvycajne oznacuje ako rozdel'ovanie vykonu (load balancing).

V pripade 1:N mapovania je N sietovych funkcii implementovanych jedinou VNF (napr.
virtualizovanou domdacou branou). Obr. 29 znazorniuje priklad troch identickych NF
implementovanych v réznych NE na réznych miestach. Ekvivalentna VNF (VNFa) podporuje
vacsi pocet rozhrani (i; aZ i) z jednej inStancie. Jedind VNF tak poskytuje prostriedky, ktoré st
rozdel'ované medzi jednotlivé NF - rozdelovanie pouzité v tomto scenari je vSak zvycajne
implementacne Specifické od dodavatel’a.

59



VNFa

VNFa

JInewt \/
ii, [ {Nodel|/

N-PoP1
NFVI-PoP1

VNFa,

NFV] S

Node 2 i

i

NFVI-PoP2

Obr. 28 Priklad N:1 mapovania VNF (NFVI-Node): NE [5]

NFa

N-PoP1
NFa VNFa,

i I NEVIT
Node

N-PoP2 NFVI-PoP1

N-PoP3

Obr. 29 Priklad 1:N mapovania VNF:NE [65]
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Prikladmi sietovych funkcii, ktoré mozno virtualizovat ako VNF, st napr. prvky siete 3GPP
Evolved Packet Core (EPC) ako MME (Mobility Management Entity), SGW (Serving
Gateway), PGW (Packet Data Network Gateway), prvky v domacej sieti, napr. domaca brana
(Residential Gateway) alebo bezné sietové funkcie, napr. DHCP server, firewall a pod. Priklady
mozno ndjst’ napr. v [66].

NFV MANO (Management and Orchestration)

Riadenie a vzajomna koordinécia (orchestracia) zahiia tri zlozky (Obr. 26) [67]:

Koordinator (orchestrator) NFV - zodpoveda za koordinovanie (manazovanie) zdrojov
NFVI pre viacerych manazérov virtualizovanej infrastruktiry VIM (Virtualized
Infrastructure Manager), uskutociuje funkcie koordinécie zdrojov, riadenie zivotného
cyklu sietovych sluzieb (napr. pripady stratégie riadenia, roz§irovanie, meranie
charakteristiky, korelacia udalosti), umoziuje funkciu koordinacie pre sietové sluzby,
celkové riadenie prostriedkov, potvrdenie a schvalenie zdrojov NFVI aplikécii.

Manazér VNF - zodpoveda za riadenie zivotného cyklu pripadov VNF (mo6ze byt
prideleny na riadenie jedného pripadu a moze tiez riadit’ viac pripadov rovnakého alebo
rozneho typu), celkovu koordinaciu a adaptaciu konfiguracii a ohlasovanie udalosti medzi
NFVI a EMS/NMS.

ManaZér virtualizovanej infrastruktiry VIM - zodpoveda za riadenie a manazment
vypoctovych prvkov NFVI, pamitovych a sietovych zariadeni v infraStrukture
poddomén jedného operatora, zbieranie a prenos dat z merani charakteristik a udalosti.
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8. Nova generacia multimedidlnych sluzieb a aplikacii

Platformy sieti novej generacie zalozenych na informacnych a komunikacnych technolégiach
poskytuju Siroké spektrum novych sluzieb a aplikacii. Okrem sluzieb na baze Internetu veci,
ktoré st prezentované v samostatnom module sa tento modul sustreduje na nasledujuce
multimedidlne sluzby:

Internetové multimediélne sluzby a aplikécie,

sluzby hybridného Sirokopasmového televizneho vysielania (HbbTV),
eSluzby a mSluzby,

sluzby NGN,

sluzby na baze WebRTC.

8.1. Internetové multimedidlne sluzby a aplikacie

8.1.1. Softvér ako sluzba

Softvér ako sluzba (SaaS) sa niekedy prezentuje ako sluzba poskytujica softvér na poziadanie.
SaaS dorucuje a autorizuje softvér pre pouzivatel'ov. Proces pridel'ovania licencii je realizovany
na zaklade poplatku (predplatenia).

Licencny softvér je centrdlne hostovany a poskytovany zdkaznikom cez siet, zvyCajne cez
Internet. Pouzivatelia pouzivaju webovy prehliada¢ ako klienta na pristup k tejto sluzbe [68].
SaaS je najviac pouzivand pre nasledovné ucely: obchodné aplikacie (vratane kancelarskeho
softvéru a softvéru na vymenu sprav), manazovaci softvér, hry, pocitatom podporovany navrh
systémov a ekonomicky softvér. V pripade bezne predavaného tradicného softvéru pouzivatelia
ziskaju licenciu, ktord je platna cely ich zivot. Pouzivatelia platia cenu softvéru vopred plus
poplatok za niektoré d’alSie volitel'né sluzby (podpora).

Model sluzby SaaS obsahuje nasledovné vyhody:

vo vseobecnosti globalna dostupnost’,

sprava je lacnejsia,

kompatibilita (rovnaka verzia softvéru u vSetkych pouzivatel'ov),
jednoduchsia spolupraca (rovnaka verzia softvéru u vSetkych pouzivatel'ov),
sprava automatickych aktualizacii a zaplat.

Medzi popularne on-line sluzby v sti¢asnosti patria on-line editory videa a fotiek. Casto su tieto
sluzby prepojené alebo priamo integrované v ramci socidlnych sieti. Poskytuju pouzivatel'om
moznost’ rychleho a pohodlného zdiel'ania ich vytvorov na Internete. Ako priklady on-line video
editorov mozno uviest: YouTube Video Editor, WeVideo, PowToon, Wideo, Weavly, Kaltura,
MIXMOOYV, Shotclip, Magisto.

Osobny klaud je platforma, na ktorej je zhromazdeny r6zny digitalny obsah a informac¢né sluzby
a su dostupné z akéhokol'vek zariadenia na Internete. Pre pouzivatela sa tato platforma (klaud)
nejavi ako hmatatelna entita. Osobny klaud poskytuje pouZzivatelom moznosti ako nahrat,
uchovat’, synchronizovat’, kontinudlne prijimat’, ziskat’ a zdiel'at’ obsah.
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8.1.2. Sluzba postupné vysielanie (stahovanie) VoD

Video na poziadanie reprezentuje sluzbu ako aj systém, ktory umoziiuje pouzivatel'om ndjst,
vybrat’ a potom sledovat’ alebo poc¢tivat’ oblibené video alebo audio. Tento obsah je dostupny
pouzivatel'om kedykol'vek ked’ sa rozhodni. Nemusia sa tak viazat’ na konkrétny Cas vysielania
programu.

Pouzivatelia mozu pouzit’ osobné pocitace alebo televizory na prijem obsahu na poziadanie, ked’
sa pouzije technoldgia IPTV. Toto je vel'mi Casto pouzivany scenar. V pripade televiznych
systémov s obsahom na poziadanie (VoD) obsah je postupne vysielany priamo do set-top boxu,
pocitaca alebo in¢ho zariadenia, ktoré ma schopnost’ ho zobrazovat’ v redlnom case. Obsah VoD
modze byt tiez stiahnutelny na zariadenie podporujuce VoD (napr. pocitac). Existuje niekol’ko
sposobov distribucie VoD [69]:

e Transakéné video na pozZiadanie - zakaznici platia za kazdé jedno video (ziskané na
poziadanie, napr. v ramci iTunes, Google Play).

e Predplatené video na poZiadanie — zdkaznici platia mesacny poplatok za neobmedzeny
pristup k programom (Amazon Video, Hulu Plus, Netflix).

e Video na poZiadanie z programovej ponuky - televizny program je vysielany niekol'ko
krat za sebou v kratkych ¢asovych intervaloch (bezne 10 az 20 minut). Divaci sa nemusia
prisposobovat’ naplanovanému vysielaniu obsahu podl'a daného programu.

¢ Video na poZiadanie s reklamou - zdkaznici neplatia za obsah, ale za to urcity ¢as
stravia sledovanim reklamy (napr. YouTube).

8.1.3. Postupné stahovanie Zivého vysielania

Postupné st’ahovanie zivého vysielania (live streaming) je proces, pri ktorom st multimédia
doruCované klientom (pouzivatelom) cez Internet. Streaming znamenda, ze multimédia st
kontinualne (postupne) prijimané zariadenim koncového pouzivatela a potom zobrazované
pouzivatel'ovi. Tento proces je podobny klasickému stahovaniu, ¢o je tiez proces dorucenia
obsahu. Toto doruéovanie musi spiiiat’ §pecialne (pravidelné) podmienky. V pripade stahovania
je obsah dostupny az po stiahnuti posledného bajtu obsahu. V pripade postupného st'ahovania
(streamingu) obsah (napr. film) moze byt zobrazeny prehrdvacom pouzivatelovi skor ako sa
stiahne cely (subor). Proces postupného stahovania musi byt v pripade multimédii umozneny
vhodnym audio (MP3, Vorbis alebo AAC) alebo video (H.264 alebo VP8) kodekom.

8.1.4. Sluzba Cloud gaming alebo Hry/hranie ako sluzba

Sluzba Cloud gaming (alebo Hry/hranie ako sluzba alebo hranie na poziadanie) patri k on-line
hraniu hier. V sucasnosti mézeme najst’ dva typy tejto sluzby:

e sluzba Cloud gaming zalozena na postupnom st'ahovani videa - hry s postupne vysielané
do pocitacov, terminalov a mobilnych zariadeni pouzivatel'ov ako video s vyuzitim
jednoduchého klienta,

e sluzba Cloud gaming zalozena na postupnom st’ahovani dat (suboru) - zariadenie
pouzivatela spusti a riadi hru. Na zaciatku sa malé Cast’ hry stiahne do
zariadenia pouzivatel'a (hrac¢a) a rychlo spusti, takze pouzivatel’ méze rychlo zacat’ hrat’.
Zvysok hry sa stahuje do zariadenia pocas hrania hry.
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8.2. Sluzby hybridného vysielania Sirokopasmovej TV

HbbTV (Hybrid Broadcast Broadband Television — Hybridné vysielanie Sirokopasmove;j
televizie) reprezentuje konzorcium priemyselnych spolocnosti zameranych na digitalne
vysielanie, internetové domény a Standardizaciu. HbbTV je teda medzindrodny Standard
(Specifikacia), ktory definuje dorucovanie digitalnej interaktivnej TV pouzivatel'om cez spolocné
pouzivatel'ské rozhranie na TV prijimacoch alebo set-top boxoch.

Digitalna TV mdze byt distribuovana pomocou vysielacich technologii (DVB cez kébel, druzicu
alebo terestridlne) ako aj Sirokopasmovymi technolégiami umoziujicimi pristup do Internetu.
HbbTV nie je len digitdlna TV, ale prindSa pouzivatelom mnozstvo informacnych a zdbavnych
sluzieb zvysSujucich zazitky pouzivatela. HbbTV umoziuje kombinovat’ to najlepsie z televizie
a Internetu. Sirokopasmové pripojenie sa pouziva hlavne na prenos Standardnych TV,
rozhlasovych a datovych sluzieb (linearny obsah), prenos a signalizaciu hromadne orientovanych
aplikacii a synchronizaciu TV, rozhlasovych a datovych sluzieb a aplikacii. Sirokopasmové
pripojenie sa pouziva na dorucenie obsahu na poziadanie (napriklad video na poziadanie - VoD),
prenos aplikacii a priradenych dat, ktoré suvisia alebo nesuvisia s vysielanym obsahom
(napriklad teletext). Sluzi ako duplexny kanal na vymenu informacii medzi aplikdciami a
aplikaCnymi servermi a na vyhladanie aplikécii nesuvisiacich s vysielanim.

Prave inteligentnd TV technologia ponuka pouzivatelom digitdlnu televiziu a vela
interaktivnych sluzieb. Pouzivatelia mézu pozerat’ priamo vysielané (TV alebo audio) programy
(Tava cast’ Obr. 30) a mozu tiez aktivovat’ inteligentnu platformu (napr. Samsung Smart Hub)
ponukajucu pristup k mnozstvu atraktivnych aplikacii vyuzivajucich Sirokopasmové pripojenie
TV prijimaca na poskytovanie potrebnej informdcie (prava cast Obr. 30 - Portal). Tieto
aplikécie sa ale oznacuju ako aplikécie nesuvisiace s vysielanim, t.j. vobec nesuvisia so sluzbou
priameho vysielania (obsahom). Obr. 30 ukazuje ako méze HbbTV integrovat’ tieto aplikécie a
niektor¢ z nich previazat’ so sluzbami, ktoré suvisia s vysielanim [70].

Portil ~<— (@ortdD

l
f —@— [ ko 1]
o N .
@ KIIZ You'l;ulbc
—@— [ Portil | —— TV4 VoD
l \®\ Tel;text Po"'l:i"
\\.\ P - —

/ / Aplikicie , Aplikicie ne-

TV sluzby stivisiace s vysielanim stvisiace s vysielanim

Obr. 30 Koncepcia sluzieb HbbTV [70]
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8.2.1. Sluzby HbbTV

Na poskytovanie sluzieb HbbTV koncové zariadenie pouzivatel’a spusti prisluSna aplikéciu, aby
sa pouzivatelom umoznil pristup ku vSetkym funkcidm sluzby. Technoldgia HbbTV rozsiruje
funkcie technoldgie DVB a inteligentnych televizorov pre nasledujuce sluzby [71]: video na
poziadanie (catch-Up TV, Start-Over, Push VoD, zivé plynulé stahovanie), informacné sluzby
(spravy, pocasie, doprava, Sport, eGovernment, rozsireny teletext, prirucky, EPG), rozsirena TV
(doplnkové informacie o TV programoch), hry, kurzy a vzdelavanie, interaktivna reklama,
hlasovanie a volby, pristup do socidlnych sieti, nakupovanie z domu, TV portaly, druha
obrazovka, socidlne sluzby a sluzby dostupnosti, PVR (personélny videozdznam), personalizacia.

8.2.2. Sluzba video (obsah) na poziadanie

Sluzba video (obsah) na poziadanie je vel'mi atraktivna sluzba pre pouzivatel'ov, nakolko
poskytuje pouzivatel'om bezplatne programy z planovaného vysielania. Aplikacie VoD ponukaju
pouzivatelom Siroky zoznam filmov, programov, Sou a atd’., usporiadanych a prezentovanych
pritazlivou formou (GUI).

Prikladom sluzby VoD je push VoD, ktora poskytuje pouzivatelom video obsah na poziadanie.
Systém push VoD je zalozeny na tom, Ze pouzivatel ma lokalne ulozisko, ktoré je obycajne
umiestnené vo vnutri set-top boxu. Vybrany obsah sa stiahne do lokalneho uloziska a je
pouzivatelom kedykol'vek dostupny bez nutnosti ¢akat’ na naplnenie vyrovnavacej pamite a
trpiet’ kvoli problémom stvisiacim s aktudlnym stavom pripojenia. Systém push VoD vyuziva
personalny videorekordér PVR (personal video recorder) na ulozenie vybratého obsahu, ktory je
Casto prenaSany v noci (slaba prevadzka) alebo dlhy ¢as cez den s malou Sirkou pasma.

Sluzba VoD je vhodna pre vysielatel'ov a pouzivatel'ov, ktori maji nedostato¢nt pripojite'nost’
do siete. Tiez pre vysielatelov, ktori chcu optimalizovat’ svoju infrastruktiru siete na plynulé
stahovanie videa, lebo najpopularnejsi obsah sa stahuje do zariadenia odberatela v predstihu.
Dalsou aplikaciou sluzby VoD su aplikicie catch-up TV. HbbTV catch-up TV prinasa
pouzivatel'om nové Crty volnosti v porovnani s priamym pozeranim TV obsahu. Pouzivatelia
mozu pozerat’ obsah TV kanéla bez ohl'adu na to, kedy bol prave odvysielany. Sluzba catch-up
TV poskytuje pozivatel'om pristup do archivu s televiznymi reladciami a inym TV obsahom po
dobu niekol’kych dni po ich pévodnom televiznom odvysielani.

Sluzba start-over je d’alSia sluzba HbbTV, ktord moze byt tiez velmi zaujimavou a hodnotnou
funkciou pre koncovych pouzivatel'ov. Je oznaCovand aj ako funkcia reStart. Tato funkcia je
vhodna hlavne vtedy, ked’ ste prisli pozerat’ obl'ibeny program vtedy, ked’ vysielanie uz zacalo
pred nejakym ¢asom. Pouzitim tejto funkcie jednoducho restartujete vysielanie programu a nikdy
nestratite jeho zaciatok. Naviac tato funkcia je aktivna pre dany program pocas celého jeho
vysielania (napr. od druhej minuty az kym program neskon¢i). Ked’ program skon¢i, pouzivatel
moéze pouzit sluzbu catch-up na jeho pozeranie z archivu. Funkcia start-over méze byt
limitovana na urcitu dobu dna. Pouzivatelia sa tiez mézu vratit’ spat’ do zivého prenosu
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Obr. 31 Kanal ARTE s vlastnost’ami catch-up

8.2.3. Iné multimedidlne sluzby HbbTV

Informacné sluzby poskytované aplikdciami HbbTV su vybavené atraktivnymi GUI a umoziuji
pouzivatelom vyhladavat’ rozne tematicky zamerané informacie (spravy, pocasie, vymenné
kurzy, burza cennych papierov, Sporty, doprava, eGovernment). Vdaka HTML tieto GUI m6zu
zobrazit' texty, obrazky, grafy, mapy a dokonca vided. Podobne elektronicky sprievodca
programom mdze byt rozsireny o rozne videoSoty.

HbbTV v2 definuje podporu pre aplikaciu spolo¢né obrazovky CS (companion screens).
Pouzitim aplikadcii HbbTV na TV pristroji mozu pouzivatelia spustit’ CS aplikaciu na inom
zariadeni. Tieto aplikdcie m6zu komunikovat’ navzdjom medzi sebou. Existuje tiez moznost’ pre
aplikaciu Spolo¢na obrazovka beziacu na inom zariadeni najst HbbTV terminal a spustit’ na iom
aplikaciu CS nesuvisiacu s vysielanim.

8.3. eSluzby a mSluzby

S prichodom informa¢nych akomunikaénych technologii (IKT, najmd internetovych
a webovych technoldgii v poslednom desatroci) sa zaCal objavovat novy typ sluzieb. Tieto
sluzby sa nazyvaju elektronické sluzby (eSluzby). Jedna z niekol’kych jemne sa liSiacich definicii
eSluzieb tvrdi [72]:

e eSluzba je akékol'vek aktivum, ktoré je spristupnené cez Internet aby prinasalo tok
prijmov alebo vytvaralo nové zefektivnenie ¢innosti.

eSluzby rozliSuji tri hlavné komponenty: poskytovatel' sluzby (verejné agentiry, univerzity,
komercné spoloc¢nosti, atd’.), prijimatel’ sluzby (obyvatelia, Studenti, firmy, atd’.) a dorucovaci
kanal (t.j. pouzita technoldgia — Internet, televizia, telefon, rozhlas, CD-ROM). eSluzby mozu
napomoOct’ pri ziskavani SirSej zékladne zakaznikov. Mo6zu byt dostupné denne 24 hodin
a dostupné zovsadial'. Naklady na instalaciu a prevadzku mozu byt vyznamne znizené.
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E-podnikanie (e-commerce) alebo elektronické podnikanie je sluzba, ktord pokryva on-line
obchodné cinnosti spojené s produktami a sluzbami. Jednoducho povedané, e-podnikanie je
o predaji a nakupe tovaru realizovanom cez Internet. To znamena, Ze prisluSné strany vzajomne
interaguju vacsinou elektronickym spdsobom (nie priamou fyzickou vymenou). Taktiez pokryva
kazda obchodnu transakciu uskutonenu technoldgiami IKT a majicu za nasledok prevod
vlastnictva a prav spojenych s pouzivanim roznych tovarov a sluzieb [73].

E-obchod reprezentuje komplexnu aplikaciu IKT do vSetkych casti a procesov obchodného
sveta. VSetky aktivity e-podnikania si vramci e-obchodu rozSirené o vnutorné obchodné
procesy. Tieto procesy zahifiiaji riadenie zasob, riadenie rizika, produkciu a vyvoj produktov,
financie, riadenie ludskych zdrojov a znalosti. Priklady aplikéacii e-podnikania: on-line
nakupovanie (e-nakupovanie), on-line bankovnictvo (Internetové bankovnictvo), platobné
systémy, digitdlna peflaZzenka, automatizovany on-line asistent, on-line rezervacie a elektronické
listky, softvér Nakupny vozik, atd’. E-podnikanie moze pracovat’ v réznych scenaroch:

o B2B (business-to-business) — spolo¢nosti predavaju svoje produkty (sluzby) on-line
inym spolo¢nostiam.

e B2C (business-to-consumer) — spolocnosti predavaju svoje produkty a sluzby on-line
koncovym pouZivatelom (anonymnym klientom). Prikladmi scenara s Amazon, Zappos,
MALL.

o (2B (consumer-to-business) — zédkaznici pontkaju on-line svoje produkty alebo sluzby
spolo¢nostiam.

o C2C (consumer-to-consumer) — spotrebitelia (I'udia, obyvatelia) pontukaju a predavaja
on-line svoj tovar priamo inym zédkaznikom ('ud’om). Prikladmi C2C st eBay, Amazon,
BrickLink a vyuzivaju systém PayPal.

o  G2B (government-to-business), B2G (business-to-government), G2C (government-to-
citizen), C2G (citizen-to-government), atd’. — d’alSie scenare e-podnikania, kde su
transakcie realizované s vladou.

E-vlada je termin, ktory zahffla pouzivanie réznych nastrojov, metdd a informacnych
a komunikacnych technologii s cielom poskytnut’ a zlepsit’ verejné sluzby pre spolo¢nosti, firmy
a obyvatel'ov [73]. Je to sluzba e-podnikanie vo verejnom sektore. E-vlada dorucuje sluzby
spolo¢nostiam (G2B), obyvatel'om (G2C), zamestnancom S§tatnej spravy (G2E, government-to-
employee) amedzi réznymi vladnymi organizdciami, inStiticiami a oddeleniami (G2G,
government-to-government). Hlavnym cielom je priniest’ verejn spravu blizsie k obyvatel'om
a spolo¢nostiam efektivnym a cenovo vyhodnym sposobom. Hlavnou myslienkou je poskytnut’
obyvatel'om neustaly pristup k verejnym sluzbam a tiez zlepsit’ efektivitu (vnttornej) prevadzky
Statnej spravy.

Elektronicky podpis je elektronicka verzia rukou pisaného podpisu, ktory je asociovany
s konkrétnou osobou indikujuci jej suhlas s dokumentom. Moéze to byt digitalizovany obrazok
rukou pisaného podpisu, symbol, hlasova vzorka a pod., ktory sa pouzije na identifikaciu autorov
elektronického dokumentu alebo spravy. E-podpis je ohrozeny kopirovanim a falSovanim
a potrebuje proprietarny verifikacny softvér. Na druhej strane digitalny podpis sa spoliecha na
Specidlnu matematicku metddu, ktord zabezpeci autenticitu dokumentu.

Elektronické bankovnictvo umoziuje zédkaznikom pristup do banky odkialkol'vek a taktiez
mozu ziskat’ niz§ie poplatky za transakcie.
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E-zdravie moze byt definované ako pouzitie informacnych a komunikacnych technologii pri
poskytovani spravnych informacii pri starostlivosti o zdravie v pravy ¢as a na spravnom mieste,
aby sa zlepsil proces starostlivosti o zdravie, kvalita zZivota a splnili naroky ob¢anov a pacientov,
zdravotnickych pracovnikov a poskytovatelov zdravotnickej starostlivosti a tvorcov zakonov
[74]. Vychadza z digitdlnych dat (zdznamy o pacientoch), ktoré su elektronicky prenasané,
uchovavané¢ avyberané pre klinické, vzdelavacie a administrativne tucely. Elektronické
zdravotnictvo zahfiia napriklad: konzultacie medzi zdravotnickymi pracovnikmi o zdravotnych
zaznamoch pacienta, e-konzulacie, e-recepty (pristup a tlaCenie receptov pacienta), diagnostické
testy, diagnozy, liecba a monitorovanie na dialku, informacné sluzby, m-zdravie, systém
manazovania starostlivosti o zdravie (planovanie vySetreni, sprava zdznamov pacientov).

Elektronické vzdelavanie moze byt charakterizované ako aplikéacia IKT do vyvoja, distribucie
a manazmentu vzdelavacieho procesu.

E-vzdelavanie obsahuje rozne formy vzdeldvania ako napr. webové vzdelavanie, diStancné
vzdelavanie, e-vyucba, pocitacom podporované vzdelavanie, virtualne triedy, m-vzdelavanie,
spolupréaca. Vzdelavaci proces je obyc¢ajne realizovany cez Internet, Intranet, audio alebo video
konferencie, pozemné alebo satelitné vysielanie, média ako CD a DVD ROM, USB kl'uce. E-
vzdeldvanie tiez reprezentuje formu samovzdeldvania pomocou elektronickych vzdelavacich
materidlov distribuovanych vyssie spomenutymi kanalmi. Moze byt tiez castou kombinovaného
sposobu vzdeldavania. Vzdelavaci proces je casto poskytovany, sledovany a manazovany
systtmom LMS (learning Management System), napr. Moodle.

Telepraca (telework, telecommuting), praca na dial’ku, praca doma, e-praca reprezentuju formy
prace, pri ktorej pracovnik nemusi dochadzat’ na pracovisko. Hoci vel'a pracovnikov pracuje
doma, niektori pracovnici vyuzivaju kazdé vhodné miesto (mimo pracoviska) na pracu (napr.
obchody, reStauracie v zahrani¢i). Sucasny pracovnik na dialku vyuziva na pracu pocitac,
ktorym je pripojeny do siete spolocnosti pre ktort pracuje. Telepraca znizuje prevadzkové
naklady a zlepSuje produktivitu prace a pracovné vysledky. Telepraca ma ale aj niekolko
nevyhod. Kladie vysSie naroky na motivaciu pracovnika pracovat. RuSenie v domacnosti moze
byt nakoniec kritickejSie ako v praci (napr. deti, domace zvieratd, susedia). Pracovnik na dial’ku
moze stracat’ profesionalny kontakt s pracovnikmi pracujiicimi priamo na pracovisku.

8.4. Aplikacie a sluzby Internetu veci

Internet veci (IoT, Internet of Things) je novo vznikajuca globalna Internetovo zalozena
technicka architektura zlahcujlica vymenu tovarov a sluzieb v globalnych dodavatel'skych
sietach a ma vplyv na bezpecnost’ a sikromie zucastnenych stran [75]. Pocet aplikacii a sluzieb,
ktoré moze poskytovat’ IoT je prakticky neobmedzeny a mdze byt prispdsobeny mnohym
oblastiam l'udskej Cinnosti. Aplikacie IoT tak mézu ul'ah¢it’ a zlepsit’ kvalitu zivota niekol’kymi
sposobmi. Niektoré z aplikacii a sluzieb [oT su nasledovné:

e Pripojené inteligentné budovy: ZlepSenie u€innosti (manazment spotreby energie a
uspory) a bezpecnosti (senzory a alarmy). Domové aplikacie vratane inteligentnych
senzorov a akénych ¢lenov na ovladanie domacich spotrebi¢ov. Zdravotné a vzdelavacie
sluzby doma. Dial'kové ovladanie lie€by pacientov. Kablové/satelitné sluzby. Systém
ukladania/generovania energie. Inteligentné termostaty. Detektory dymu a alarmy.
Aplikacia na kontrolu pristupu. Bezpecnost’ pre vSetkych ¢lenov rodiny.
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Inteligentné mesta a doprava: Integracia bezpecnostnych sluzieb. Optimalizacia verejnej
a sutkromnej dopravy. Parkovacie senzory. Inteligentna sprava parkovacich sluzieb a
premavky v redlnom case. Inteligentné riadenie semaforov v zavislosti od dopravnych
zapch. Zabezpecenie (kamery, inteligentné senzory, informécie pre obcanov). Vodné
hospodarstvo. Zavlazovanie parkov a zéhrad. Inteligentné popolnice. Kontrola
znecistenia. Ziskavanie okamzitej spitnej vizby a nazorov od obCanov. Inteligentna
sprava. Volebné systémy. Monitorovanie nehdd, koordinacia zachrannych akcii a
tiesnovych volani.

Vzdelavanie: Prepojenie virtualnych a fyzickych ucebni na zabezpecenie efektivnejsiecho
a dostupnejsieho vzdelavania, e-learning. Pristupové sluzby k virtudlnym knizniciam

a vzdelavacim portalom. Vymena sprav a vysledkov v redlnom case. Celozivotné
vzdeldvanie. Ucenie sa cudzich jazykov. Sprava tcasti.

Spotrebna elektronika: Inteligentné telefony. Inteligentna TV. Notebooky, pocitace a
tablety. Inteligentné chladnicky, umyvacky a suSicky. Inteligentné doméce kino.
Inteligentné spotrebice. Obojkové (Pet collar) senzory. Personalizacia pouzivatel'ského
komfortu. Osobné¢ lokatory. Inteligentné okuliare.

Zdravie: Monitorovanie chronickych ochoreni. ZlepSenie kvality starostlivosti a kvality
zivota pacientov. Sledovace aktivity. Vzdialena diagnostika. Pripojené naramky.
Interaktivne pasy. Monitorovanie Sportovej aktivity. Sledovanie uzivania omamnych
latok (drog). BioCipy. Rozhranie mozog - pocitac.

Automobilovy priemysel: Inteligentné auta. Kontrola premavky. Pokrocilé informacie o
tom o je pokazené. Inteligentné riadenie a kontrola energie. Samodiagnostika.
Akcelerometer. Senzory pozicie a priblizenia. GPS sledovace. Riadenie rychlosti vozidla.
Autonémne vozidla.

Pol'nohospodarstvo a zivotné prostredie: Meranie a monitorovanie znecistenia prostredia
(COy, hluk, prvky kontaminujuce okolité prostredie). Predpovede klimatickych zmien
zaloZené na inteligentnych senzoroch. Senzory v paletach vyrobkov. Nakladanie s
odpadom.

Energetické sluzby: Presné tidaje o spotrebe energie. Inteligentné meranie. Inteligentné
siete. Analyza a predikcia spotreby energie a vzory. Predpovedanie budtcich trendov v
spotrebe energie.

Inteligentné pripojenie: Sprava dat a poskytovanie sluzieb. Pristup k e-mailom, hlasovym
a video sluzbam. Interaktivna skupinova komunikécia. Streamovanie v redlnom case.
Interaktivne hranie sa. Rozsirena realita. Sledovanie zabezpecenia siete. Biometrické
autentifikacné metddy. Spotrebitel'skd telematika. M2M komunikacné sluzby. Virtualna
realita. Pocitacové videnie.

Vyroba: Snimace plynu a prietoku. Inteligentné senzory vlhkosti, teploty, pohybu, sily,
zat'azenia, netesnosti, irovniach. Strojové videnie. Snimanie akustiky a vibracii.
Kompozitné aplikécie. Inteligentné riadenie robotov. Rozpoznavanie vzorov. Strojové
ucenie.

Nakupovanie: Inteligentné nakupovanie. Riadenie zadsob. Kontrola geografického pdvodu
jedla a produktov. Kontrola kvality jedla a bezpe¢nosti.
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8.5. Sluzby NGN

8.5.1. VolP

VolIP (Voice over IP) alebo IP telefonia, internetova telefonia reprezentuje sadu technologii
potrebntl pre poskytnutie hlasovej komunikécie a multimedialnych relacii cez siete na baze IP
(Internet Protocol) — Internet.

Internetova telefonia predstavuje doruc¢enie komunikaénych sluzieb ako hlas, fax, SMS, vymenu
hlasovych sprav cez Internet namiesto siete PSTN (Public Switched Telephone Network).
Proces zostavenia spojenia cez VoIP telefoniu je podobny tradi¢nej digitalnej telefonii
a obsahuje Cinnosti ako: vymena signalizacie, nastavenie kanala, digitalizdcia analogovych
hlasovych signalov a kddovanie hlasovych dat. Zakédované hlasové data st vkladané do paketov
a prenasan¢ ako IP pakety cez siet PSDN (Packet-switched Data Network). Prikladmi aplikacii
VolIP su Skype, Google Talk.

Existuje niekol'ko superiacich pristupov ako implementovat’ VolIP. Kazdy je zaloZeny na sade
protokolov, ktoré zabezpec€uju signalizaciu, prenos dat a d’alSie tlohy. Najpouzivanejsi protokol
vo svete VoIP je SIP [76]. SIP (Session Initiation Protocol) je komunikaény protokol, ktory
poskytuje prenos signalizacie pre multimedidlne komunikacné relacie. SIP je teda riadiaci
protokol aplikanej vrstvy, ktory zabezpeCuje vytvorenie, modifikdciu a zruSenie
multimedialnych relacii.

8.5.2. Hostitel'ské kontaktné centra

Za poslednt dekadu kontaktné centra zazili zna¢ny vyvoj. Vel'a spolo¢nosti vyuziva mnozstvo
kontaktnych centier na vybavenie vSetkych interakcii so zdkaznikmi (¢i uz st implementované
priamo v spolocnosti alebo prenajaté u externého poskytovatela tejto sluzby). HostiteI'ska
(hostovand) VoIP telefonia sa rychlo stava Standardnou komunikacnou platformou pre
organizacie vSetkych velkosti. Hromadny prechod na hostitel'ski VoIP sluzbu (od tradicnych
telefonnych systémov), ktord ponika mnoho funkcii uz zacal a pontika zna¢né vyhody:

e okamzité Setrenie nakladov,

e narast spolahlivosti systému a produktivity pracovnikov.

Nasadenie hostitel'skej technologie VoIP vyzaduje nenarocné vybavenie. Vo vicSine pripadov je
potrebné vybavenie obmedzené na kvalitny vykonny smerovaé, IADs (Integrated Access
Devices) alP telefony. V niektorych pripadoch sa mézu pouzit aj analégové telefony ale 1P
telefony su odporucané, lebo

e ponukaju viac funkcii,

e vyzaduji menej hardvéru,

e sujednoduchsie na pouzivanie.

8.5.3. IPTV

ITU-T definuje IPTV (Internet Protocol Television) nasledovnou definiciou [77]:
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IPTV reprezentuje multimedidlne sluzby ako dorucenie televizie/audia/videa/textu/grafiky/dat
cez siete zalozené na protokole IP spravované tak, aby poskytli pozadovanu troven kvality
sluzby a zazitku (QoS/QoE), bezpecnosti, interaktivity a spolahlivosti. Inymi slovami IPTV je
systém, ktory dorucuje (metddou streaming) televizne sluzby IP zasobnikom cez siete PSDN
(LAN, Internet) namiesto vyuzitia tradi¢nych pozemnych, satelitnych a kéblovych systémov
[78]. Celkovy komunika¢ny retazec na dorucenie obsahu IPTV obycajne obsahuje 4 hlavné
oblasti (Obr. 32): poskytovatel' obsahu, poskytovatel' sluzby, poskytovatel' siete a koncovy
pouzivatel’.

( Vybavenie \/ Siet'ova Y Platforma \( Zdroje \
pouzivatela infrastruktara sluzieb IPTV obsahu
() K T
e Q
I 'L-j
~ ﬁ /r
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Koncovy pouzivatel alste sluzby ahsaha
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Obr. 32 Domény IPTV

8.5.4. VolP VPN

VoIP VPN vznikla kombinaciou dvoch technologii: hlas cez protokol IP a virtualne privatne
siete, ¢cim dostaneme technologiu, ktord poskytuje zabezpecené (Sifrované) dorucovanie hlasu.
Ako uz bolo spomenuté, VoIP prenasa I'udsky hlas ako digitalny datovy tok. Potom je celkom
jednoduché uskutocnit’ Sifrovanie hlasu cez tunely VPN jednoduchou aplikaciou Sifrovacich
algoritmov, ktoré su prirodzenou sucastou protokolov pouzitych na implementovanie tunelov
VPN. Nasadenim sluzby VoIP cez VPN ziskavame este d’alsi 0zitok. Je komplikované prenasat’
komunikéciu protokolu SIP cez firewall, pretoze pouziva ndhodné porty pri vystavbe spojeni.
VPN je dobré rieSenie ako sa vyhnut' tomuto problému, ked’ sa konfigurujii vzdialeni klienti
VolIP.

8.5.5. Podporovana sluzba (sluzby emulacie/simulacie ISDN)

Pocas evolucie smerom k NGN ma NGN podporovat zastarané terminaly (napr. telefony
PSTN/ISDN) a funkcie poskytované sietami PSTN/ISDN.

Emulacia PSTN/ISDN:

e 7z pohladu pouzivatel'a sa NGN ma javit,, Ze podporuje rovnaké typy sluzieb poniukané
existujicimi sietami PSTN/ISDN,

e zastarané zariadenia mézu vyuzivat existujuce telekomunikacné sluzby, ked’ su pripojené
k NGN.

71



Simulacia PSTN/ISDN:

e NGN terminaly v sieti NGN mo6zu vyuzivat’ moznosti sluzieb sieti PSTN/ISDN,
e zastarané terminaly s terminalovou adaptaciou mozu byt tiez pouzivané,
e implementicia cez riadiacu infrastruktiru zalozent na protokole IP (napr. pouzitim SIP).

8.6. WebRTC

WebRTC (Web Real-Time Communications) je kolekcia otvorenych Standardov pre
komunikéciu v redlnom Case vyvinutd najmd pracovnymi skupinami WebRTC konzorcia W3C
(World Wide Web Consortium) a RTCWEB (Real-Time Communication in Web-browsers)
komunity IETF (Internet Engineering Task Force).

W3C sustred’uje svoju pracu ohl'adne WebRTC najmé na aplikacné programové rozhrania (API,
Application Programming Interface) prehliadaca, aby bolo mozné mat’ pristup k zdrojom videa
a audia. IETF vytvorila skupinu RTCweb na definovanie rozhrania medzi prehliada¢mi vratane
(signaliza¢nych) protokolov.

WebRTC [79] otvara moznosti pre komunikéciu v redlnom case, ako napr. audio a video hovory,
zdiel'anie obrazoviek avideo konferencie vramci webovych prehliadacov bez pouzitia
dodato¢ného softvéru (su pozadované iba moderné¢ webové prehliadace). Toto ulahcuje pracu
webovym vyvojarom, aby mohli implementovat’ funkcie WebCRT iba pouzitim HTMLS
(Hypertext Markup Language version 5) a rtdznych API jazyka JavaScript.

Okrem poskytovania vykonného decentralizovaného medialneho néstroja v rdmci prehliadacov
WebRTC ma aj d’alSie vyhody ako otvoreny zdrojovy kdod rozhrania API, vol'né audio a video
kodeky (adaptivne, s vysokym rozliSenim videa) a vstavanou sietovou podporou (napr.
Sifrovanie, hladanie siete). WebRTC nie je technickym névrhom limitovany iba na pouzitie
v ramci prehliadacov. Moze byt taktiez pouzity v aplikdcidch a vlastnych implementaciach,
takze kazdé moderné pripojené zariadenie — pocitace, tablety alebo dokonca televizory — by sa
mohli stat’ rovnocennymi entitami WebRTC a tak plne schopnymi komunika¢nymi zariadeniami.
V porovnani s inymi komunika¢nymi systémami v redlnom ¢ase WebRTC nevyzaduje velku
infraStruktiru, ktord sa stard o premavku komunikdcie medzi jednotlivymi (partnerskymi)
stranami (peers).

8.6.1. Aplikacie

S vyuzitim WebRTC [80] m6Zu byt vytvorené rozne aplikacie a pouzitie nie je obmedzené len
na komunikacné ucely. WebRTC nie je (iba/najmi) o volani v rdmci prehliadacov ale aj o tom,
aby webovi vyvojari mohli pristupovat’ k vstupnym audio/video zariadeniam cez JavaScript
atiez, aby sa odstranil problém komunikacie medzi prehliada¢mi pre obycajnych webovych
vyvojarov. Ako ndhle je problém komunikdcie medzi prehliadaémi vyrieSeny, WebRTC
poskytuje datovy kanal pre datové komunikécie v redlnom cCase ale tiez datovy kanal na
posielanie akychkol'vek dalSich dat medzi jednotlivymi stranami (partnermi). Vsetko toto
vacSinou nevyzaduje pluginy, ale je prirodzene podporované v prehliadacoch (v sucasnosti
Google Chrome, Mozilla Firefox, Opera, Microsoft Edge).

Aplikécie pre hlasovii komunikaciu a video chat v ramci prehliadacov
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Najjednoduchsou aplikaciou WebRTC je audio/video komunikicia medzi prehliada¢mi.
Vstavané schopnosti WebRTC poskytuju pristup k mikrofénu (audio) a kamere (video).
Pouzivatel’ si samozrejme moze vybrat’ zariadenie a udelit’ mu pravomoc. Doélezité funkcie API
pre tento pripad pouzitia si: MediaStream/getUserMedia (HTML 5) a RTCPeerConnection.
Rozhranie getUserMedia priddva pristup k dynamickym zdrojom ako mikrofony a kamery.
Charakteristiky tychto zdrojovn moze menit ako odpoved na poziadavky aplikacie.
PeerConnection je technoldgia pre média, ktord umozituje dvom pouzivatel'om komunikovat’
priamo medzi dvomi prehliadacmi. Tato komunikacia je riadena cez signaliza¢ny kanal, ktory je
poskytovany nespecifikovanymi prostriedkami, ale vo vSeobecnosti skriptom na webovej
stranke, ktora bola poskytnuta webovym serverom. Prikladom tychto sluzieb je: appear.in alebo
talky.io.

Zdielanie suborov na baze P2P

Datovy kanal (RTCDataChannel) dovol'uje webovej aplikacii posielat’ a prijimat’ aplika¢né data
priamo medzi partnermi (peers). Rozhranie datového kanala reprezentuje obojsmerny datovy
kanal medzi dvomi partnermi. Kym PeerConnection je kanal iba pre RTC, DataChannel mdze
prenasat’ akykol'vek typ dat. Prikladom tejto sluzby je sharefest.me.

ZdiePanie obrazovky

Rozhranie getUserMedia nielenze dokaze spristupnit’ kameru/mikroféon ako zdroje médii, ale
taktiez aj zdiel'ani obrazovku. Z bezpecnostnych dovodov je na pristup k obrazovke potrebny
zasuvny modul (plug-in). Vacsina sluzieb, ktoré pontkaji audio/video komunikaciu tiez
ponukaju aj zdiel'anie obrazovky.

Spolo¢na zdiel’ana (elektronicka) tabula

Okrem audio/video komunikacii a zdielania obrazovky vytvoreny datovy kandl moéze byt
pouzity na prenos nielen suborov ale aj riadiacich informacii. Tieto riadiace informacie mézu
byt pouzité na modifikaciu zobrazeného obsahu prehliadaca. Prikladom takejto aplikacie moze
byt’ spolo¢né zdiel'and tabula. Posielanim vstupov z jednej tabule (editora) ku vSetkym d’alSim
tabuliam v radmci rovnakej linky aplikacia prehliadaca moze vystupovat’ ako zdiel'anie spoloc¢ne;j
tabule. Webové sidlo podporené takouto WebRTC funkciou médze byt vyuzité napr. v rdmci
elektronického vzdelavania.

Konferencie

Z pohl'adu obycajného prehliadaca WebRTC je koncipovany ako P2P komunikacia
nevyzadujuca dodato¢nt infraStrukturu. Tento architektonicky pristup ale stazuje realizaciu
relacii s viacerymi tokmi pre napr. skupinovu video konferenciu alebo iné scenare vysielania od
N pre M tucastnikov. Toto je priestor, kde prichadzajua do tvahy stavebné bloky konferencie.
Tieto stavebné bloky sa staraju o distribuciu medialnej premavky ku skupine ucastnikov. Tato
distribucia je mozna tromi odliSnymi spdsobmi, ktoré sa primarne lisia v ich poziadavkach na
dodatocné servery.
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9. Informacna a sietova bezpeénost

Vo vSeobecnosti mozno definovat’ bezpecnost’ ako kvalitu alebo stav existencie nieCoho (napr.
systému, informadcii), pocas ktorej nehrozia ziadne nebezpefenstva a hrozby. Aby bolo mozné
dosiahnut’ tento ciel' (stav), je nutné¢ aplikovat rozne bezpecnostné opatrenia. V pripade
bezpecnosti IKT systémov sa to bude tykat’ nasadenia takych opatreni a stratégii, ktoré poskytnu
spravnu cCinnost tychto systémov a ochranu vsSetkého v nich, o ma svoju hodnotu (napr.
informacii). Bezpecnost’ IKT systémov bude zahfnat’ rozne oblasti bezpecnosti [81]:

e informacnu (datovi) bezpecnost’ — zabezpecenie informacii (udajov) proti odpoctivaniu
a zneuzitiu, zniCeniu a zmene,

e pocitacovl bezpecnost’ — bezpecna prevadzka pocitacov a ochrana dat spracovavanych
a uchovavanych pocita¢mi (koncovymi zariadeniami),

e sietovl bezpecnost (pristupovi, komunikacnu a systémovi) — ochrana dat pocas ich
prenosu komunikacnym prostredim a ochrana pocitacov pripojenych do pocitacovej siete.

Je mozné sa stretnut’ eSte s d’alSimi oblastami bezpecnosti, ako fyzickd bezpecnost’ (ochrana
fyzickych objektov), persondlna bezpecnost (kto ma pridelen aku autorizciu v systéme),
softvérova vratane aplikacnej bezpe€nosti (ochrana OS, aplikacii ardéznych nastrojov na
poskytnutie napr. informacnej bezpecnosti) alebo internetova bezpecnost’. Tieto oblasti mézu
byt Uplne alebo Ciasto¢ne pokryté vyssie uvedenymi typmi bezpecnosti.

V stcasnosti sa stretdvame vel'mi Casto aj s pojmom kybernetickd bezpecnost’ (cyber security).
Je to bezpecnost’ kybernetického priestoru, ¢o je virtualny priestor zloZzeny z celosvetovo
prepojenych komunikacnych sieti, informacnych systémov ardéznych dalSich podsystémov
(riadiacich, vyrobnych, bezpecnostnych apod.) vratane hardvéru, softvéru audajov (t.]. je
postaveny na redlnom priestore = Internete), v ktorom vzdjomne interaguji l'udia, softvér
a sluzby.

9.1. Terminoldgia informacnej bezpecnosti

V tejto Casti si zadefinujeme zakladné pojmy, ktoré sa vyuzivaju v oblasti informacnej
bezpecnosti, a ktoré sa rovnako pouzivajiv Standardoch a normach definovanych pre oblast’
IKT.

Ak chceme implementovat’ bezpecnost v IKT (samozrejme aj vo vSeobecnosti), musime si
uvedomit’, ¢o chceme zabezpecit. To znamena zadefinovat’ v§etko, o ma hodnotu pre mna (ako
osobu) alebo organizaciu a bude reprezentované spolo¢nym pojmom uZitkova hodnota, resp.
aktivam (asset). V spoloc¢nosti alebo organizacii musi byt stanoveny subor pravidiel, ako
dosiahnut’ pozadovani uroven zabezpeCenia majetku. Spdsob, ako dosiahnut' tato troven
zabezpecenia, je popisany v bezpec¢nostnej politike (security policy), ktorad predstavuje subor
noriem, pravidiel a postupov, ktoré definuju spdsob spravy, ochrany a Sirenia citlivych
informacii ainych aktiv. Kompromiticia alebo zneuzitie citlivych informacii (sensitive
information) moze spdsobit’ velké Skody pre jednotlivca, organizaciu alebo spolocnost’.

Uzitkové hodnoty v organizécii zahfiaju:
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e hmotné Gzitkové hodnoty (hardvér, budovy a pod.),
e nehmotné uzitkové hodnoty,

0 informacie/data,
0 softvér,
0 schopnost’ poskytovat’ produkt, sluzbu, informécie,

e TPudi (personal, ktory prevadzkuje informacny systém).

ZranitePnost’ (vulnerability) predstavuje chybu alebo slabé miesto v informa¢nom systéme,
ktoré mdze byt vyuzité ohrozenim na spdsobenie straty, resp. Skody v informa¢nom systéme. Je
doblezité poznamenat’, ze zraniteInost” sama o sebe nespdsobuje Skody v systéme, ale vytvara
podmienky (okolnosti), ktoré mézu byt ohrozenim zneuZzité na spdsobenie straty (Skody)
v informa¢nom systéme. Slabé miesta systému sa mozu vyskytovat' na vSetkych trovniach
informacného systému (fyzicka vrstva, hardvér, softvér, organizacna alebo personalna Struktura,
manazment informac¢ného systému). Prikladom moéze byt diera v OS, slabé pristupové heslo,
chyba v softvéri, nezabezpeceny systémovy port, nezamknuté dvere, atd’.

Nebezpecenstvo, ktoré hrozi wzitkovym hodnotam, oznacujeme pojmom hrozba (threat).
Predstavuje moznost’ vyuzitia zranitelnosti IS (informacného systéemu) k Gtoku proti IS za
ucelom sposobit’ skodu alebo zlyhanie IS. Toto poskodenie moze nastat’ z ttoku na informaécie,
na systém samotny alebo na iné zdroje, ktoré mézu spdsobit’ zlyhanie systému.

Ak je zraniteI'né miesto systému vyuZzité za Ucelom spdsobenia Skody na aktivach systému,
hovorime o toku (attack). Existuje umyselné vyuzitie zranitelného miesta (cieleny utok
sposobujuci skodu) alebo netimyselné uskutocnenie akcie, ktorej nasledkom je §koda na aktivach
(napr. blesk, ktory sposobi skodu na zariadeniach alebo budovach).

Riziko (risk) predstavuje pravdepodobnost’, Ze sa v systéme stane nieco nezelané. Reprezentuje
potencialnu moznost’ vzniku urcitej straty (Skody) v informacnom systéme tym, Ze ohrozenie
vyuzije zranitelnost’ niektorych zloziek systému.

V sucasnosti existuje niekol’ko dolezitych vlastnosti aktiv (informacii, dat, softvéru, hardvéru,
sluzieb), ktoré by bezpecnost’ IKT mala chranit’ pred ich naruSenim. Prvy z najddlezitejSich
modelov informacénej bezpecnosti definoval tri zakladné komponenty (poziadavky) [81]:

e dovernost’ (confidentiality) — aktiva su dostupné len autorizovanym subjektom,
e integrita (integrity) — aktiva mézu byt modifikované len autorizovanymi osobami,
o dostupnost’ (availability) — aktiva su dostupné pre autorizované osoby, ked’ st potrebné.

Postupom c¢asu sa tento model roz§iroval o rozne d’alSie Specifické komponenty, ktoré by mali
byt tiez brané do uvahy, ako napr. [81], [82]:

e autenticita (authenticity) — povod aktiv je overeny, aktiva nie su kopiou (podvrhom),

e uctovatelnost’ (accountability) — moznost sledovat, ¢o a kedy dany pouzivatel, systém
alebo proces vykonal,

e nepopieratel'nost’ (non-repudiation) — ziadna strana nemoze neskor popriet’, ze napr. dany
dokument podpisala (elektronickym podpisom),

e vlastnictvo (possession) — kvalita alebo stav vlastnictva informacie alebo kontroly nad
nou,
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uzitocnost’ (utility) — informéacia je v stave (formate) prospeSnom pre pouzivatela,
sukromie (privacy) — utajenie osobnych informacii,
spolahlivost (reliability) — zariadenie/systém sa sprava konzistentne (dosledne).

Zo vseobecného hl'adiska mézu byt utoky na bezpecnost’ rozdelené do nasledovnych skupin:

utoky na dostupnost’ — prerusenie privodu energie, sposobenie pretazenia systému,
utoky na dovernost’ — odpoctivanie, analyza toku informacii, kopirovanie udajov

z pamdte, kradez udajov alebo zariadenia,

utoky na integritu — modifikacia softvéru, virusy, trojske kone, logické bomby,
modifikacia ulozenych dat, modifikéacia dat pocas prenosu,

utoky na autenticitu — utoky typu MITM (man in the middle), utoky opakovanim,
vlozenie falo§ného zaznamu do databazy.

Je nutné si uvedomit, Ze neexistuje absolutne bezpecny informacny systém a bezpecnostné
politiky sa len snazia znizit' pravdepodobnost’ ispesného utoku proti informac¢nému systému.

9.2. Mechanizmy bezpecnosti

Sluzby bezpecnosti st realizované pomocou mechanizmov bezpec¢nosti, ktoré podporuju
a realizuju Specifické Cinnosti zamerané na ochranu proti utokom, resp. ich néasledkom. Medzi
zakladné mechanizmy bezpecnosti (podl'a odporacania X.800), ktoré sa implementuju priamo
v niektorej vrstve protokolového (sietového) modelu, patria [83]:

Sifrovanie (encipherment) — utajenie informacného obsahu spravy; vyuziva sa Specificka
kryptograficka transformacia, ktora prevedie spravu do formy, ktora nie je CitateI'na
neautorizovanym subjektom.

digitalne podpisy (digital signature) — aplikacia kryptografickych transformacii na
zabezpecenie autentizacie zdroja spravy a integrity dat.

riadenie pristupu (access control) — na zéklade autentifikacie alebo inej informacie

o entite sa zabezpecuje riadenie a kontrola pristupovych prav k systémovym
prostriedkom a sluzbam.

integrita dat (data integrity) — mechanizmy kontroly ¢i prenasané data pocas prenosu
neboli modifikované.

vymena autentiza¢nej informacie (authentication exchange) — proces vymeny
autentizacnej informacie medzi pouzivatel'om (entitou) a informaénym systémom. Sluzi
na overenie identity pouzivatel’a a jej vysledok ovplyvituje mechanizmy riadenie
pristupu.

vypliiianie medzier (traffic padding) — medzery medzi prendsanymi datami sa vypliiaji
dodato¢nymi bitmi, aby sa znemoznila analyza toku dat.

riadenie smerovania (routing control) — vyber zabezpecenych (fyzickych) prenosovych
ciest pre Specifické data s pripadnou zmenou smerovania, ak sa o¢akava narusenie
bezpecnosti.

osvedcenie tretim subjektom (notarization) — vyuziva sa treti subjekt na zabezpecenie
urcitych vlastnosti vymeny dat v informaénych systémoch.
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Okrem tychto mechanizmov existuju aj také, ktoré¢ nie st naviazané na konkrétnu vrstvu
sietového modelu a mézu byt brané ako prvok manazmentu bezpec¢nosti. Ako priklad mozno
uviest’ bezpecnostnu znacku, detekciu bezpecnostnych udalosti, obnovu bezpecnosti atd’.

9.3. Utoky na bezpeénost

Zakladné delenie utokov na bezpecnost’ do dvoch hlavnych kategorii je nasledovné [84]:

e pasivne utoky (passive attacks) — cielom je ziskat’ informacie z informa¢ného systému,
pricom ale systémové prostriedky informac¢ného systému nie su ovplyvnené. Preto je
vel'mi komplikované odhal’'ovat’ tento typ Gtokov a je vhodné aplikovat’ skor prevenciu
(napr. Sifrovanie).

e aktivne utoky (active attacks) — ciel'om je okrem ziskania informacii aj modifikacia toku
dat, ¢cim dochadza aj k ovplyvneniu systémovych prostriedkov (pripadne ich ¢innosti).
Preto tento typ utoku sa I'ahSie odhal'uje, ale ochrana proti nim je vel'mi zlozita, preto
cielom ochrany je skor detekcia utokov a odstranenie nasledkov, ktoré sposobili.

Pasivne ttoky na bezpecnost' systétmov (Obr. 33) vyuzivaju hlavne odpocuvanie alebo
monitorovanie premavky aplikovanim dvoch zékladnych pristupov:

e odkryvanie obsahu sprav (release of message content) — vyuzivaju sa funkcie sledovania
(monitorovania), ale st u¢inné iba v pripade, ze komunikacia prebieha v otvorenej forme.
Zakladnym mechanizmom na ochranu (ukrytie informa¢ného obsahu) komunikacie je
Sifrovanie.

e analyza toku dat (traffic analysis) — domyselné techniky, ktoré su zamerané na ziskavanie
informacii zo zachyten¢ho toku dat jeho analyzou. Aj v pripade pouzitého Sifrovania
utocnik stale moze sledovat’ vzor (profil) komunikacie a ziskat’ tidaje ako frekvencia
a dizka prenasanych sprav a uréit’ tak povahu (charakter) komunikacie.

—

Internet
< j R
Bob } .

Utoénik

Obr. 33 Princip pasivnych utokov
Aktivne atoky modifikuju prenaSany tok dat alebo vytvaraju novy (falosny) tok dat (Obr. 34).
Je ich mozné rozdelit’ do Styroch kategorii:
e predstieranie identity (masquerade) — jeden subjekt predstiera identitu iného subjektu.

Vymena autentizacnej informacie autorizovaného subjektu sa zachyti neautorizovanym
subjektom, ¢o mu umozni ziskat privilégia pridelené autorizovanému subjektu.
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9.4.

opakovanie (replay) — pri tomto utoku sa zachytia data (napr. pakety) a vSetky alebo ich
Cast’ sa s oneskorenim posle do informac¢ného systému, ¢o v iom mdze vyvolat’
neziaduce (neautorizované) ucinky na jeho spravanie.

modifikacia spravy (modification of messages) — urCita Cast’ originalnej prenasanej spravy
je Gitoénikom zmenena alebo sprava je oneskorena. Utoénik takto ziska obsah a su¢asne
jeho zmenou moéze ziskat’ aj cudzie privilégia (pravomoci).

odmietnutie sluzby (denial of service) — ciel'om je zabranit’ Standardnému pouzivaniu
sluzby alebo manazmentu siete. Uto&nik tak moze sposobit’ nedostupnost’ sluzby,
zariadenia alebo aj celej siete pre ostatnych pouzivatelov. Uginnej$im variantom tohto
utoku je utok realizovany viacerymi pocitatmi na jeden server. Oznacuje sa ako
distribuovany utok DDoS (Distributed Denial of Service).

Internet predpokladany tok
{ 2
L/\ skutocny tok
Bob } —|
_
Uto¢nik
Obr. 34 Princip aktivnych atokov
Utoénici

Utoénik (intruder) je subjekt, ktory realizuje niektory typ titoku na bezpe&nost’ informa&ného
systému. Je to osoba, ktora ziska alebo chce ziskat’ neautorizovany pristup alebo neautorizované
prava v pocitaCovom systéme. V sucCasnosti uto¢nikmi nemusia byt iba Spi¢kovi pocitacovi
odbornici, ktori st schopni realizovat velmi nebezpetné utoky s vaznymi dosledkami pre
pocitacové systémy a siete, ale mozu to byt aj amatéri s nizSou Urovilou vzdelania (wackers),
ktori s dostupnymi nastrojmi z Internetu mozu realizovat’ menej nebezpecné utoky. Podla polohy
utocnika rozdel'ujeme uto¢nikov na dva typy:

vnutorny uto¢nik (insider) — zvyc€ajne subjekt legitimne pripojeny do internej
pocitacovej siete, ktory chce ziskat’ neautorizovany pristup k datam, systémovym
prostriedkom a sluzbam.

vonkajsi utocnik (outsider) — zvy€ajne subjekt, ktory nema autorizovany pristup do
internej pocitacovej siete a ktory chce preniknut’ do tejto siete itokom na jej zranitelné
miesta.

Uto¢nikov je mozné rovnako rozdelit’ aj na jednotlivcov alebo organizované skupiny. Vo svete
informacnej bezpec¢nosti je mozné sa stretnut’ s d’alSimi ndzvami uto¢nikov [85], ako napr.:
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9.5.

hacker (white hat) — osoba s ve'mi dobrymi znalost'ami z oblasti IKT. Jeho ¢innost’ sa
orientuje na hl'adanie zranite'nych miest a bezpecnostnych dier navrhovanych alebo
existujucich IKT systémov. Motivaciou je vzrusenie, uspokojenie a uznanie. V pripade
oboznamenia vlastnika systému o zistenej zraniteI'nosti je jeho ¢innost’ prospesna.
cracker (black hat) — osoba, ktora dokéaze obchadzat’ protipiratske ochrany pocitacovych
programov a svoje vedomosti vyuziva neeticky. Casto sa sistred’uje aj na odhalovanie
pristupovych hesiel systémov. Niektoré zdroje uvadzaja, ze cracker je hacker

s negativnymi umyslami.

spammer — osoba, ktora rozposiela vel'ké mnozstvo nevyziadanych emailovych sprav
(mdzu na tento ucel vyuzit’ aj virusy).

phisher — s vyuzitim emailu alebo webovych stranok sa snazi ziskat’ citlivé informacie
od pouzivatel'ov (napr. hesla, ¢isla kreditnych kariet a pod.)

scriptkiddies — pouZzivatelia pocitacovych systémov s nizkou troviiou znalosti IKT, ktori
svoje utoky realizujii pouZitim zndmych skriptov obsahujucich kod vyuZzivajici
zranitelnost’ pocitatového systému. Mozu spdsobovat’ znacné skody na systémoch.

Skodlivy softvér

Skodlivy softvér (malicious software, malware) je cielavedome vytvoreny poéitatovy program,
ktory predstavuje softvérové ohrozenie pocitacového systému a moze sposobit’ Skody v tomto
systéme. Je mozné ho rozdelit do dvoch zakladnych kategorii podla toho, ¢i na svoje Sirenie
vyzaduje hostitel'sky subor alebo nie (je nezavisly). Prva skupina oznacovana niekedy tiez ako
paraziticka obsahuje

virusy (viruses) — su programy, ktoré sa pripajaju k inému programu (spustitelnému
suboru) a dokazu vykonavat’ neziaduce ¢innosti. Maju schopnost’ napadat’ iné subory,
replikovat’ a Sirit’ sa a spdsobovat’ Skody v d’alsich pocitacovych systémoch. Aktivuja sa
pri spusteni napadnutého programu.

logické bomby (logic bombs) — programy tajne a umyselne integrované do normalnych
programov. Aktivuju sa pri splneni urcitych podmienok ako napr. spustenie urcitej
aplikacie, uplynutie urcitého Casu, predvoleny Cas a iné. Po aktivacii méze zobrazit’
falo$nu spravu, zmazat alebo pokazit’ Gdaje, zastavit’ prebiehajlici vypocet alebo vykonat’
iny druh neziaducej ¢innosti. Je to najstarsi typ Skodlivého softvéru (virusu).

trojske kone (trojan horses) — programy, ktoré poskytuju uzitocné funkcie, ale okrem
toho v sebe obsahuju aj skryté funkcie, ktoré vykonavaji v pozadi neziaduce a destrukéné
ucinky. Vyuzivaju legitimne pravomoci danej entity na svoju ¢innost’ a mdzu napr.
vymazavat’ udaje alebo zbierat’ hesla zadavané z klavesnice (keyloggers), sledovat’
¢innost’ pouzivatel'a a odosielat’ tieto informacie tto¢nikovi.

skryté vstupy (trap/back doors) — st to vlastne trojské kone, ktoré umoziuju ziskat’
uto¢nikovi pristup do systému obchadzanim mechanizmov bezpecnosti. Mozu byt’
implementované priamo programatormi a pouzivané pri ladeni a testovani programov.
Mobzu byt ale implementované aj za icelom narucenia bezpecnosti systému (napr.

v hrach a inych uzito¢nych programoch).

Vicsina virusov ma zivotny cyklus zlozeny zo Styroch faz: faza necCinnosti, faza Sirenia (virus sa
replikuje, klonuje), faza aktivizacie (pri splneni urcitej podmienky) a vykonna faza (Cinnosti
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veduce najcastejSie ku Skoddm v napadnutom pocitacovom systéme). Virusy mozno
kategorizovat’ do tychto skupin [81], [84]:

virusy $iriace sa pomocou spustitelnych suborov — suborov s koncovkou exe, sys, com,
bat,

makrovirusy — napadaju najcastejSie sibory vytvorené programami v baliku MS Office,
virusy Siriace sa cez zavadzacie (boot) sektory,

neviditeI'né virusy — realizuju aktivnu ochranu proti svojmu odhaleniu,

polymorfné virusy — vytvaraji mutacie povodného virusu, ¢o stazuje ich detekciu,
rezidentné virusy — virusy, ktoré¢ ostavaju neustale bezat’ v pamdti,

zaSifrované virusy — Cast’ kodu virusu je zasifrovanad, ¢o stazuje ich detekciu,
e-mailové virusy — su sucast'ou prilohy a aktivuju sa po jej otvoreni.

Druhu skupinu Skodlivého softvéru, ktory na svoje Sirenie nevyzaduje hostitel'sky subor, tvoria:

9.6.

cervy (worms) — maju schopnost’ sa replikovat’ a §irit’ z jedného pocitacového systému na
iny pocitacovy systém, pokial’ su tieto systémy pripojené do pocitaovej siete. MOzu sa
Sirit’ ako prilohy emailov alebo sa prihlasia na vzdialeny systém ako pouzivatel a po
nakopirovani sa spustia, pripadne vyuziji int dieru v systéme na tento ucel.

zombie — Siria sa cez pocitacovu siet’ (Internet) a po tispesnom prieniku do pocitatového
systému umoziuju prevziat’ dial’kova kontrolu nad napadnutym systémom. Niekol'ko
pocitacov napadnutych rovnakym druhom tohto Skodlivého softvéru vytvara botnet.
Botnety mozno riadit’ z jedného vzdialeného pocitaca tak, aby vykonavali napr. Gitok typu
DDoS.

Modely sietovej bezpecnosti

Ak sa hovori o sietovej bezpecnosti, najCastejSie sa uvadzaju dva zakladné modely [84]:

model bezpecného prenosu informacii verejnou sietou,
model bezpecného pristupu do siete.

Vo vSeobecnosti plati, ze verejna siet, ktorou sme vzajomne vsetci poprepdjani v Internete, je
siet’ nezabezpecend. Ak chceme prenasat’ touto sietou citlivé informécie, je potrebné aplikovat’
model bezpecného prenosu informécii (Obr. 35). Tento model je zalozeny na 4 hlavnych
poziadavkach:

navrh efektivneho algoritmu pre bezpecnostnu transformaciu prenasanej spravy,
vygenerovanie kl'icov (tajnej informacie), ktoré sa pouziju algoritmom,

vyvoj metdd, pomocou ktorych sa distribuuju a zdiel'aju kl'ice (tajna informécia),
definovanie protokolov pre dosiahnutie pozadovanych bezpecnostnych sluzieb.
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Obr. 35 Model bezpecného prenosu informacii verejnou siet'ou
Model bezpecného pristupu do siete, ktory je zobrazeny na Obr. 36, a ktory chrani informacny
systém pred neziaducimi vstupmi (Utokmi), vyzaduje:

e navrh vhodnych funkcii bezpecnostnej brany na zabranenie vstupu neautorizovanym
subjektom a Skodlivému softvéru do bezpecnostnej brany,
e monitorovanie komunikacie cez branu (analyza, detekcia).

bezpecnostna

- legalne pristupy
K Internet
() pristupovy kanal ‘9—’
vonkajsia sief

= _ nelegélne pristupy
| (rdzne utoky)

informacny systém s
vlastnou bezpecnost'ou

vnutorna siet’

Obr. 36 Model bezpecného pristupu do siete

Prvy model vyuziva rdzne kryptografické algoritmy a protokoly a mdéze zakomponovat pri
svojej Cinnosti aj tretiu doveryhodnu stranu. Jadrom druhého modelu sietovej bezpecnosti je
bezpecnostna brana. V ramci tohto Studijného materidlu sa sustredime d’alej na druhy model
a konkrétnejSie na mozné realizacie bezpecnostnych bran.

9.7. Bezpecnostné brany (firewalls)

Bezpecnostna brana (firewall) [84] je zariadenie sietovej bezpecnosti, ktoré sluzi na
zabezpecenie vnutornej siete organizacie tym, ze oddel'uje vnutornu siet’ od zvysku sveta
(Internetu). Ak chce spolo¢nost’ implementovat’ sietovil bezpecnost, musi si zadefinovat’
bezpecnostnu politiku, o je subor pravidiel, ktoré zabezpecia ochranu jej majetku, pocitacovych
systémov, osobnych informacii a d’alSich citlivych udajov. Podl’a tejto politiky buda stanovené
bezpecnostné funkcie brany, ktorda moéze byt realizovand hardvérom, softvérom alebo ich
kombinaciou. Zakladnou podmienkou je, aby vSetka komunikacia do az vnutornej siete
prechéadzala cez tuto branu. Potom moéze aplikovat’ dve hlavné funkcie: méze zablokovat’ alebo
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povolit komunikéaciu. Zvycajne vSetka komunikacia z vnutornej siete do vonkajsSej siete
(Internet) je povolena ana druhej strane si zvyCajne zakazané vSetky ziadosti o spojenia
prichadzajuce z Internetu do vnutornej siete. V prvom pripade ale bezpecnostna politika moze aj
napr. zabranit’ pripojeniu na neddéveryhodné lokality, alebo na in¢ miesta, ktoré st povazované za
bezpecnostnl hrozbu, alebo st povazované za nevhodné pre organizacie. Ako uz bolo spomenuté
vysSie, bezpecnostnd brana musi stcasne byt odolna aj proti Gtokom na fiu samotnu (musi
obsahovat’ bezpecny operacny systém).

Vyhody bezpecnostnych brdn mozno zosumarizovat’ nasledovne:

e moZu zabranit’ vonkajSiemu pouzivatel'ovi v dosiahnutiu zdrojov vnltornej siete cez
nezabezpeceny protokol zahodenim paketov smerujucich na konkrétny TCP / UDP port,

e mozu zabranit urCitym IP adresdm v dosiahnuti vnatornej siete, moze napriklad zakéazat
napriklad protokolu FTP prikaz WRITE (umoznuje zapisovat’ data) a tym povolit’ iba
¢itanie obsahu FTP,

e je efektivnejSie pouZit’ jednu alebo viacero bran na zabezpecenie siete, ako zabezpecit’
kazdy pocitac a jeho aplikacie,

e je jednoduchsie zabezpecit’ bezpecnostni branu v porovnani s koncovym systémom.
Maju Casto zjednodusené operacné systémy a na tychto systémoch nie su spravidla
spustené komplexné aplikacie. Cim je aplikacia menej komplexna, tym menej
potencidlnych programovych chyb moze aplikacia obsahovat'.

Medzi nevyhody bezpecnostnych bran mozno zaradit™:

e bréna (firewall) je zvyCajne centralny bod vystaveny utokom. Ak uto¢nik ziska kontrolu
nad nim, tak mdze realizovat’ Gtoky priamo z neho do vnutornej ako aj vonkajsej siete
alebo zastavit’ vSetku premavku cez neho a pod.

e tvoria tzke hrdlo v sieti a taktiez predstavuji bod zlyhania. V pripade zlyhania cela siet’
strati pripojenie k Internetu.

e nemoézu ochranit’ vnutornu siet’ pred vnitornymi hrozbami, priCom véc¢sina utokov na
siet’ organizacie pochadza z vnutornej siete. Na ochranu proti takymto utokom je nutné
nasadit’ iné bezpecnostné systémy.

e nemdzu ochranit’ vnutornu siet’ pred utokmi cez zle zabezpecenu bezdrotovu siet’.

9.8. Kategorizacia bezpecnostnych bran

Bezpecnostné brany mozu byt’ rozdelené do nasledujtcich kategorii [81], [84]:

e (bezstavovy) firewall s filtrovanim paketov (paketovy filter),
e stavovy firewall (stavovy paketovy filter)
e aplikacnd brana (proxy server/firewall)

9.8.1. Firewall s filtrovanim paketov (paketovy filter)
Paketovy filter je najjednoduchs$im typom firewallov. Pri svojej Cinnosti vyuzivaju informacie

z paketov (ktoré cez ne prechadzaju) tykajuce sa tretej a Stvrtej vrstvy referenéného modelu OSI.
Ich zakladnou funkciou je porovnat’ niektoré hodnoty z hlaviciek paketov s preddefinovanymi
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hodnotami v konfiguracii (preto sa volaju aj statické firewally). Medzi tieto hodnoty (polia)
patria najma:

zdrojova a/alebo cielova IP adresa,

zdrojovy a/alebo ciel'ovy TCP / UDP port,

transportny protokol,

priznaky protokolu TCP: SYN, ACK, RST (len niektoré implementécie ho podporuju).

Vyhodou paketovych filtrov je ich jednoduchost’ a rychlost, ked’ze Citaji udaje iba z hlaviciek
protokolov IP alebo TCP / UDP. Této operacia je I'ahko vykonatelna a preto paketovy filter ma
aj menSie poziadavky na vykon zariadenia. Pre pouzivatel'ov sa javia ako transparentné.

Nevyhodou tychto firewallov je, ze su Casto zranitené utokmi, ktoré napr. falSuju IP adresy,
delia pakety na vel'mi malé fragmenty, vyuzivaju tzv. zdrojové smerovanie (zdroj Specifikuje
cestu paketu sietou dopredu) alebo vyuzivaju slabé miesta aplikacnych protokolov a aplikacii.
Paketové filtre neuchovavaji informdcie o stave najméd nespojovo orientovanej komunikacie
(protokoly UDP a ICMP). Pri komplexnej bezpecnostnej politike mdézu nastat’ aj chyby pri
konfiguracii pravidiel.

Na Obr. 37 je mozné vidiet’ niekol’ko pravidiel definovanych pre filtrovanie paketov. Tento
firewall ma dve rozhrania (vntitorné a vonkajsie). Filtrovacie pravidla st aplikované na vntitorné
rozhranie a na zéklade nich bude firewall realizovat’ napr. nasledovné akcie:

e paket z vnutornej siete poslany na DNS server vo vonkajsej sieti je prepusteny
firewallom, lebo DNS protokol posiela spravy pomocou protokolu UDP na porte 53 (prvé
pravidlo).

e [P adresy z vnutornej siete mozu kontaktovat’ (vonkajsi) webovy server IBA s IP adresou
147.232.22.82. Hviezdicka (*) v pravidle znamena 'ubovol'nt zdrojovu adresu (alebo
port). Toto pravidlo ale umoznuje, aby ¢lenovia z vnatornej siete podvrhli zdrojova IP
adresu, a takto mézu vykonavat utoky na vonkajsie siete.

e tretie pravidlo povol'uje 'ubovolnej adrese z vnlitornej siete kontaktovat’ akukol'vek
adresu na Internete urcenej na cielovy TCP port 443, ktory patri Standardne k HTTPS
komunikécii.

e akakol'vek komunikacia protokolom DHCP (pouziva protokol UDP a porty 67, 68) je
povolena cez firewall (Stvrté pravidlo).

e vSetky ostatné komunikacie su zakazané (posledné pravidlo), lebo pravidla firewallu st
vyhodnocované sekvenéne najprv prvy riadok, potom druhy, atd’., pricom sa skon¢i pri
prvom vyhovujiucom pravidle.
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Typ Zdroj. adresa Ciel'. adresa  Zdroj.port Ciel. port Akcia

UDP 10.10.10.0/24 & ® 53 povol
TCP . 147.232.22.82 * 80 povol
TCP 2 2 7 443 povol
uDP * 2 67, 68 67,68  povol

zakaz
Obr. 37 Princip paketového filtra

9.8.2. Stavovy firewall (stavovy paketovy filter)

Stavovy firewall pracuje v podstate na rovnakych vrstvach referenéného modelu ISO OS], ale na
rozdiel od statickych paketovych filtrov nepracuji s kazdym paketom nezavisle a samostatne.
Okrem filtrovania premavky monitoruji komunikaciu, ktora cez ne prechadza. To znamena, Ze
sleduju pri paketoch aj TCP/UDP porty (pri TCP navySe aj napr. sekvencné Cisla). Informacia
o stave komunikacie sa ukladd do Specidlnej dynamickej stavovej tabulky. Inymi slovami
stavovy firewall sa snazi identifikovat’ zaciatok spojeni a tokov v odchadzajucej premavke (z
vnutornej siete do vonkajSej), ktoré su povolené a informdaciu o nich si zapiSe do stavovej
tabul’ky. Tieto informdcie najCastejSie obsahuju zdrojovu a cielovu IP adresu, zdrojovy a cielovy
port aplikacného protokolu, typ protokolu, ¢as alebo typ expiracie, poradové ¢isla a pod.

Na zéklade tychto informacii vie firewall identifikovat’ v prichadzajucej premavke pakety, ktoré
patria do povolenej premavky a su teda pustené do vnutornej siete. Prichadzajice pakety, ktoré
nepatria do Ziadneho spojenia (iniciovaného z vnutornej siete), su zahodené, ak neexistuje
vynimoc¢né pravidlo, ktoré by umoznilo firewallu ich pustit’ d’ale;j.

Pri TCP spojeniach vie firewall identifikovat’ ich zac¢iatok aj koniec podl'a priznakov SYN a FIN
v hlavicke TCP segmentu. Pri nespojovo orientovanych tokoch (protokolov UDP a ICMP)
zaCiatok toku firewall identifikuje prichodom prvého paketu a koniec sa nastavi uplynutim
Casovaca.

[ 24

Nevyhodou stavovych firewallov je ich vySSia poziadavka na hardvérové zdroje (vacsi vykon
procesora, vacsie mnozstvo paméte, atd’.). Ked’ze musia spracovat’ a precitat’ viac informacii
v hlavicke, vnasaju do siete vacsie oneskorenie ako paketové filtre. Rovnako ako paketové filtre
nevedia identifikovat’ protokol aplikacnej vrstvy, takze ak niekto posle torrent subor na TCP
porte 80, stavovy firewall umozni takejto premavke prejst, aj ked’ to napriklad nie je povolené
bezpecnostnou politikou.
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9.8.3. Aplikacna brana (proxy server/firewall)

Ako uz bolo spomenuté, paketové filtre (stavoveé ¢i bezstavové) nie su vel'mi G€inné pri filtrovani
aplika¢nych protokolov. Na tento ucel slizia prave aplikacné brany alebo tzv. proxy servery,
ktoré konaji v mene svojich klientov. V ich mene sa pripajaju k Internetu a odosielaju ich data (a
potom prijimaji odpovede z Internetu a preposielaji ich klientom). Aplikacna brana pracuje na
vSetkych vrstvach sietového modelu, to znamen4, Ze rozumeju aplikaénym protokolom a mézu
potom napr.:

e zakézat flash vide4 zo znamych portalov (napr. youtube), pricom d’al$i obsah na stranke
ostane povoleny.

e sledovat’ e-mailovu komunikaciu a ak bezpecnostna politika zakazuje prilohy s ".doc"
alebo ".pdf" sibormi, aplika¢na brana je schopna skontrolovat’ e-mailovy obsah
a odstranit’ takéto prilohy (dokonca, aj ked’ st skomprimované).

e zabranit’ podvrhnutiu paketov alebo pouzitiu nelegalnej aplikacie na povolenych portoch
(vyssie spominany torrent subor cez TCP port 80 by aplika¢na brana zahodila).

e aj ¢itat’ Sifrovant komunikaciu.

Na druhej strane takato hibkova kontrola kladie zvy$ené naroky na vykon hardvéru zariadenia.
KedZe docasne uchovavaju komunikaciu na spracovanie, vnasaju velké oneskorenia do siete.
Cinnosti vykonavané na aplika¢nej vrstve je mozné realizovat iba softvérovo, o zna¢ne
zat'azuje procesor a pamét’. Niektoré typy aplikacnych bran vyzaduju zésah (Gpravu) aj na strane
klientov.

9.9. Systémy na detekciu a prevenciu prienikov

Model bezpecného pristupu do siete zalozeny na aplikdcii bezpecnostnych bran nie je schopny
zabezpeCit' vnutornt siet’ pred vSetkymi typmi utokov pochadzajucich z vonkajSej siete
a rovnako pred takmer ziadnymi utokmi vznikajicimi vo vnatornej sieti. Aby sme mohli zvysit’
urovenn bezpec¢nosti vnutornej siete, je nutné nasadit’ d’alsi systém, ktory sa bude snazit’ tieto
nedostatky odstranit’. Na tento Ucel slizia systémy na detekciu prienikov IDS (Intrusion
detection systems) a prevenciu prienikov IPS (Intrusion prevention systems). Tieto systémy
modzu pracovat’ na urovni siete atiez na urovni koncovych zariadeni (pocitatov). VSeobecne
systém IDS zbiera a analyzuje informécie z roznych oblasti v rdmci pocitaca alebo siete s ciel'om
identifikovat mozné naruSenia bezpeCnosti, vratane zneuzitia (Utoky v ramci organizicie)
a prienikov (utoky zvonku organizéacie) ako aj pokusy o naruSenie pripadne identifikovat’ aj
zranitelné miesta systémov [81], [86]. Na tento ucel IDS kontroluje vSetku prichadzajacu
a odchadzajucu sietovu premavku alebo spravanie sa pouzivatelov na koncovych zariadeniach
a identifikuje podozrivé okolnosti. Medzi funkcie IDS patria:

monitorovanie a analyzovanie ¢innosti pouzivatela a systému,
analyza systémovych konfiguracii a zraniteI'nosti,

hodnotenie systému a integrity suborov,

schopnost’ rozpoznat’ typické ¢rty utokov,

analyza abnormalnej ¢innosti,

sledovanie porusovania politiky.
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Systémy IDS sa snazia odhalovat’ zlomysel'né aktivity (itoky), zatial’ Co systémy IPS sa snazia
chranit’ siet’ a zariadenia tym, ze zahadzuju pakety, zakazuju pristup paketom, blokuju spojenia,
posielaju alarmy administratorom a pod.
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10. Adaptacia multimedidlneho obsahu

Na adaptéaciu multimedialneho obsahu sa mézeme pozerat’ z roznych hladisk. Adaptacia moze
byt motivovana prispdsobenim sa Specifickym vlastnostiam prenosovej cesty a zobrazovacieho
zariadenia, ako aj preferenciami ¢i poziadavkami konzumenta obsahu. Cielom adaptécie je
spravidla maximalizacia koncovej kvality obsahu vzhl'adom na moznosti prispdsobenia sa. Z
pohladu prevadzkovatela prenosovej cesty sa moze jednat o poziadavku maximalnej kvality
prenasaného obsahu pri stanovenej zat'azi siete, resp. jej jednotlivych Casti. Moze sa aj jednat’ o
optimalizaciu (prispdsobenie sa) pri meniacich sa podmienkach prenosovej cesty: meni sa
chybovost, meni sa latencia, a podobne. Alebo sa meni samotnd prenosova cesta (a jej
poskytovatel') v pozadi — prepnutie medzi mobilnym pripojenim, Wifi a pevnych pripojenim. Z
pohl'adu spravcu obsahu sa moze jednat’ o minimalizaciu velkosti uloziska. Z pohl'adu uzivatela
sa moze jednat o maximalizaciu kvality obsahu uréené¢ho jemu a prispdsoben¢ho vzhl'adom na
jeho osobné poziadavky a zariadenie, ktoré pouziva. Tieto poziadavky s Casto CiastoCne
protichodné, maju vel'mi vela stupiiov vol'nosti ako ich riesit’ a rieSenia nie s jednoznacné.

Uz len samotné vyhodnotenie kvality multimedidlneho obsahu nie je jednoznacné (pre ré6znych
pouzivatelov) — je horSie video, kde je lepSi obraz a horSie audio, alebo naopak? Aj ked
zoberieme napr. len audio Cast), je kvalitnejSie to, ¢o ma mierne zniZzenu kvalitu dlhsi ¢as, alebo
vel'mi znizenu kvalitu kratsi ¢as? Su rozpracované predovsetkym metody, ktoré hodnotia kvalitu
kazdej zlozky audio, staticky obraz, video zvlast. Zakladné delenie tychto metdd je podla toho,
¢i pracuji aj sreferencnym signalom (origindlom), alebo bez neho, ¢i pracuju objektivne
(matematicky stanovena metrika), alebo subjektivne (pomocou l'udskych pozorovatelov). Pri
videu napr. medzi objektivne metody s referenciou patria VQM (ITU-T J.147), PEVQ (ITU-T
J.246), medzi subjektivne patria metédy podla odportcani ITU-R BT.500 a ITU-T P.910.
V tychto testoch sa pouziva metrika MOS (mean opinion score), pri ktorej pozorovatelia
hodnotia kvalitu videa za kontrolovanych podmienok na stupnici 1 (zle) az 5 (vyborne)
a vysledky sa pre celu skupinu pozorovatel'ov priemeruju. Metrika MOS bola pévodne zavedena
na vyhodnocovania kvality hovorového signalu v telekomunikaciach (odporacanie ITU-T
P.800.1). Niektoré Standardizované objektivnhe metddy vznikli matematickym modelovanim
spravania sa l'udského pozorovatela a prislusného vnemového systému, napr. pri audiu je to
metoda PEAQ (Perceptual Evaluation of Audio Quality) — odporucanie ITU-R BS.1116, pre
video napr. vyssie uvedené PEVQ (Perceptual Evaluation of Video Quality).

Kedze poziadavky individudlneho pouzivatela sa moézu vyrazne lisit od priemeru a ak ma
moznost” zasiahnut’ parametricky do procesu adaptacie obsahu, mohla by sa vysledna kvalita
vyrazne zlepsSit. Napr. pri zmenSeni prenosovej rychlosti kanala niektori pouzivatelia mézu
uprednostnit’

e znizenie snimkovej frekvencie, zachovanie ostrosti obrazu, zachovanie kvality audia
e zachovanie snimkovej frekvencie, vznik artefaktov v obraze, zachovanie kvality audia
e vypnutie audia a investovat’ uSetrené bity do obrazu

Toto samozrejme moze byt eSte zavislé od zariadenia, na ktorom je obsah sledovany a este aj od
samotného obsahu. Podla odlisnych kritérii bude k vyhodnocovaniu kvality pravdepodobne
uzivatel’ pristupovat’ pri:

e priamom prenose zo Sportového zapasu
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pri sledovani akéného filmu
pri sledovani televizneho hlasatela pri predpovedi pocasia
pri sledovani koncertu

Pri adaptécii pozndme tri zékladné irovne ako obsah adaptovat’:

vyberom obsahu — vyberaju sa iba relevantné ¢asti (vzh'adom na podmienky,
preferencie, atd’.) multimedidlneho obsahu

konverzia modality — vyuzivana sa konverzia jednej zlozky multimedialneho signalu na
druhy (napr. text na rec)

Skélovanie/prekddovanie obsahu — vykondva sa napr. zmena formatu obsahu na format
podporovany zariadenim, obsah je dorucovany iba v potrebnom rozliseni a podobne ...

Potreba adaptacie obsahu vyustila k Standardizéacii siborovych a prenosovych formatov ktoré
podporujii moznost’ mat’ ulozenti informéciou vo vrstvach, ktoré vylepsuju zdkladnt vrstvu so
zakladnymi informéaciami.

Jednym z takychto predstavitel'ov je Standard na kompresiou obrazu JPEG. Uz ten Specifikoval 2
moédy vhodné na vyuzitie v procese adaptacie obsahu (vid’ Obr. 38):

progresivny madd ([87] v dodatku G): informacie o obraze st kddované postupne a to tak,
Ze po prijati asti informacii tieto predstavuju cely obraz, ale s menej detailmi, po prijati

d’alsich davok informadcii je obraz postupne vylepSovany. Pritom plati, ze najddlezitejsie

informacie, t.j. tie, ktoré najviac zmenSuju chybu rekonstrukcie st prend$ané na zaciatku
a postupuje sa k menej dolezitym informaciam. Toto sa mdze diat’ dvomi spdsobmi

0 volenim koeficientov (spectral selection) — spektralne koeficienty s prenasané od
dolezitejSich k menej dolezitym

O postupnou aproximaciou (succesive approximation) — hodnoty koeficientov sa
prenasaju od najdolezitejSich bitovych rovin po najmenej dolezité.

hierarchicky maod ([87] v dodatku J) umoziuje lepsie prisposobenie rozlisSeniu
zobrazovacieho zariadenia. Obrazok je prendSany tak, Ze najprv su prenesené informacie
potrebné pre rekonstrukciu zmensenej verzie obrazu, potom postupne zvysky informacii,
ktoré umoznia obrazok kvalitne zobrazit’ postupne pri va¢Som a va¢Som rozliseni.

Standard JPEG2000 [89] na kompresiu a prenos statického obrazu zaviedol paketizaciu pre
prenos informacii a najmi zaviedol koncept vrstiev kvality (,,quality layers®), ktory umoziuje
priamo Struktirovat’ udaje na zéklade prinosu ku kvalite a nasledne napr. dolezitejSie chranit’
viac, neddlezité v pripade potreby ako prvé zahodit’ a podobne.
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Obr. 38 Zobrazenia priebezne dostupnej informacie na prijimacej strane pocas prenosu JPEG stboru pri
pouziti réznych médov (dostupné informacie pribudaju na obrazku z 'ava do prava a potom zhora dole)

[88]

V sucasnosti je najefektivnejsi Standard na kompresiu obrazu Standard HEIF (High Efficiency
Image File). Je to vlastne cast’ 12 odporucania MPEG-H (vid’ niz$ie). Vyuzivaju sa tam
algoritmy pouzit¢ v HEVC pre vnuatrosnimkovu predikciu (de facto je to vynata cast HEVC
vhodna na koédovanie statického obrazu). Tento Standard by mal byt efektivhym nastupcom
klasického JPEG algoritmu. HEIF na rozdiel od rozpalite akceptovaného JPEG2000 ziskal
Siroku podporu, napr. nativnou sti¢astou OS High Sierra. HEIF méze obsahovat’ viacero tzv.
image items, ktoré reprezentuju ten isty obrazok avsak s inym priestorovym rozliSenim, bitovou
hibkou, gamutom, kodovacim formatom a profilom.

Pri audiu sa etablovala adaptivita obsahu najmé v telekomunika¢nych systémoch. Napr. AMR
(Adaptive Multi Rate) kodek (odporuc¢anie 3GPP TS 26.071) resp. jeho vylepSena verzia AMR
WB (AMR Wide Band) (odporucanie G.722.2 a 3GPP TS 26.190) kéduju 20ms tseky recového
signalu a v zavislosti od aktuadlnych podmienok v mobilnej sieti sa voli verzia Gidajov s primerane
silnym koédovanim. Napr. pri dobrych prenosovych podmienkach sa voli verzia, ktord umozni
preniest maximum uzitoénych informacii avSak slabo chranenych proti chybam, pri zlych
podmienkach sa zvoli verzia prenasajica malo uzitocnych informacii, avSak ovel'a odolnejsia
voci pripadnym chybam (vid’ Obr. 39).
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Obr. 39 Princip AMR — pri danej kvalite kanalu sa voli mod, ktory poskytuje najvacsiu kvalitu reci, t.j.
pri najviacsej kvalite kanalu sa vyuzije méd 3 (prava oblast’), pri znizenej sa prepne na mod 2 (stredna
oblast’) a pri najnizsej sa prepne na mdd 1 (lava oblast’).

Pri videu zaviedol pojem Skalovatelnosti Standard MPEG-2 [90]. Pri nej je obrazovy stream
kédovany v dvoch urovniach, v prvej, zédkladnej urovni je prendsany zaklad, ktory méze byt
d’alej vylepseny doplnkovou uroviiou, ktora obsahuje dodatkové informacie k dosiahnutiu plnej
kvality videa. Jedny zo zdkladnych metod Skalovatel'nosti su

e Skélovanie na zdklade SNR (Signal to Noise Ratio): doplnkova troven posiela
informacie, ktoré vylepsuju kvalitu videa pri danom rozliSeni

e priestorové skdlovanie: zadkladna vrstva koduje video pri nizSom (polovi¢nom) rozliseni
a roz$irujuca uroven koduje rozdielové informacie potrebné na zobrazenie v plnom

rozliSeni.
podvzorkovanie
video vstup (1) kéder zakladnej .
urovne
- = vystupny
| c'iekéder zakladnej % bitovy tok
urovne | SECE
prevzorkovanie L:E:
,| koder rozSirenej .
urovne

Obr. 40 Blokovy diagram postupu kédovania pri priestorovej Skalovatelnosti v MPEG-2

Pri priestorovom Skalovani (vid Obr. 40) je vstupny video signal priestorovo redukovany
horizontalne aj vertikdlne, ¢im sa znizi jeho rozliSovacia schopnost. Tento obraz je potom
Standardnym sposobom zakddovany koderom zakladnej trovne. Néasledne je dekodovany
a zvacSeny na pdvodny rozmer. Rozdielovy obraz je kddovany pomocou kddera rozsirenej
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urovne. Nakoniec s vystupy zo zékladného kodera a z kodera rozsirenej irovne multiplexované
do vystupného bitového toku.

Standard MPEG-2 nepodporuje $kalovatelnost audia. Ten prinasa az §tandard MPEG-4, vo
forme MPEG-4 SLS (Scalable Lossless Coding), ktory umoziuje kodovat’ zvyskovu informaciu
ako d’alSiu vrstvu a dosiahnut’ az kvalitu bezstratového kddovania. MPEG-4 zaroven rozsiruje
Skalovatel'nost’ kodovania obrazovej informéacie MPEG-2 tak, ze umoziuje vyuzit' viac ako 1
rozSirujucu uroven. Vramci Standardu MPEG-4 AVC / H.264 [91] sa naviac okrem
priestorového a SNR $kalovania zavadza aj ¢asové $kalovanie. Casové $kalovanie je, 7e v Gase
existuje viacero sekvencii snimok ateda v pripade potreby je mozné doplnkové sekvencie
zahadzovat. Toto ma za nasledok redukciu snimkovu frekvencie. V dodatku G Standardu
MPEG-4 AVC po nazvom SVC (Scalable Video Coding) st uvedené doplnkové odporucania
ako Skalovatelnost’ efektivne vyuzivat [92].

Zatial’ najnovsi koder H.265 — Standardizovany v MPEG-H cast’ 2 ako HEVC (High Efficiency
Video Coding) [93] prinasa Skalovatelnost’ pre videa az s rozliSenim 8K, teda 8192x4320 bodov
a o desiatky percent zlep$uje kompresiu oproti MPEG-4 AVC. Casova $kalovatelnost bola
pritomnd uz v prvej verzii Standardu, avSak priestorova, SNR Skéalovatelnost’ a skalovatel'nost’ na
zéklade bitovej hibky a gamutu a ich kombinécie boli pridané az v druhej verzii §tandardu vo
forme SHVC (rozsirenia Skalovatelnosti HEVC) v oktobri 2014. Zaroveii boli moznosti
rozdirené o efektivny prenos 3D (stereoskopicky, s mapou hibky) resp. multiview (MV) videa.

V Standarde MPEG21, ktory bol finalizovany v roku 2003 a definuje otvoreny framework pre
multimedialne aplikacie, sa v Casti 7 venuje otdzke adaptacie obsahu vo forme Digital Item
Adaptation (DIA) [94]. Pojem Digital item zahfiia nejaky multimediadlny obsah spolu s jeho
vSetkymi potrebnymi metadatami. DIA Specifikuje mnozinu popisnych nastrojov na
optimalizaciu adaptacie multimedialneho obsahu. Specifikuje ako by malo byt popisované
prostredie pri adaptacii a to popisom charakteristik siete, zariadenia, uzivatel'skych preferencii
a okolia uZivatela:

e schopnosti zariadenia: dostupné kodeky, vstupno-vystupné moznosti (displej, audio,
mikrofon, ...)

o charakteristiky siete: schopnosti siete (max. kapacita, miniméalna garantovana Sirka
pésma, ...), podmienky - oneskorenie, jitter, chybovost’, dostupna Sirka pasma

e charakteristiky uzivatel'a: uzivatel'ské preferencie, histéria pouzivania, vSeobecné
informacie o uzivatel'ovi, preferencie na prezentovanie jednotlivych modalit — napr. pri
audiu preferovana hlasitost’ a nastavenie ekvalizatora, pri obraze rozliSenie, teploty
farieb, saturacia, kontrast.

e pristupnost’: charakteristiky pre I'udi s postihnutim napr. vizualneho systému (napr.
stupen a typ poruchy farebného videnia) sluchového systému (obmedzenie sluchu pri
roznych frekvenciach)

o fyzické okolie uzivatel'a: miesto a ¢as pouzivania, audiovizudlne vlastnosti prostredia
(napr. Uroven a charakteristika hluku), uroven osvetlenia

Standard sa venuje aj $kalovatelnému obsahu v MPEG-4 SVC a poskytuje genericky néstroj na
popis syntaxe bitového streamu a pouzitie tohoto popisu na vytvorenie adaptovanej verzie
obsahu. Okrem vyuzitia Skalovatel'nosti popisuje aj moznosti konverzie modality obsahu
(modality translation), napr. audio na text a naopak.

91



V roku 2012 bol standardizovany MPEG-DASH (Dynamic Adaptive Streaming over HTTP) -
ISO/IEC 23009-1, ktory popisuje interakciu klienta so serverom pri adaptivhom dorucovani
obsahu cez HTTP protokol [95]. MPEG-DASH je agnosticky od kodeku, moze sa pouzit’ s
I'ubovol'nym modernym kodovacim postupom na kodovanie videa, ako napr. H.264, H.265, VP9
atd’. Principom je, Ze na strane servera je obsah rozdeleny na segmenty a kazdy segment je
zakddovany pri réznych bitovych ndro€nostiach, resp. ma réznym sposobom optimalizovany
obsah. Informacia o segmentoch a ich verziach je dostupna prostrednictvom tzv. MPD (Media
Presentation Descriptor) siboru. Klientské zariadenie si najprv stiahne MPD stbor, na zaklade
toho zacne stahovat’ video, priCom v zavislosti od aktualnych podmienok na prenosovom kanali
modze optimalizovat’ aku verziu stiahne pre d’alSie segmenty videa (vid’ Obr. 41). Samozrejmé
kritérium je aby stihol vcéas stiahnut o najkvalitnejSiu resp. najvhodnejSiu verziu pre
konzumenta. MPEG-DASH pouzivaju napr. Netflix a Youtube pri distribucii obsahu a to aj pri
streamovani priamych prenosov. Existuju systémy, ktoré vedia efektivne vyuzit' skalovatelnost’
MPEG-4 SVC pri pouziti MPEG-DASH (napr. [96]). Priklady udajov (MPD subory, video
subory atd’.) pri vyuziti SVC st uvedené napr. v [97].

Bandwidth * HTTP-based Adaptive Bitrate Streaming in a nutshell

by BITMOVIN
GHIIII_
) Time
g D
Medium BEBBBB _/ _/
o i o o

Low 5 3.
Time Time
- HTTP Sedr:;er " \::E:o:;e Heterogeneous Devices
with video content in different qualities ’ " = bt b + -
(eg Apache. IS or HTTPCON Bandwidth (internel requesting the right quality for smooth playback

and quick start. no special server logic needed

Obr. 41 Princip doruc¢ovania obsahu pomocou MPEG-DASH [98]

V stvislosti s MPEG-DASH vyvstava otazka, preco klient, ked’ sit dobré podmienky nestiahne
cely stream ksebe, aby ked sa zhorSia podmienky prenosu, nemusel zhorSovat' kvalitu.
Odpovede su viaceré, napr.:

e obmedzenie dostupnych prostriedkov klienta (pamét’)

e naco stahovat’ data, ktoré si uzivatel mozno ani nepozrie

e preco zbytoCne zatazovat’ prostriedky siete v Case, ked’ ich mozno urgentnejsie potrebuju
ini

MPEG-DASH teda umoziuje riadit’ doru¢ovanie obsahu pri roznych podmienkach prenosového
kanalu a optimalizovat’ kvalitu a preneseny objem dat resp. iné aj kritéria (napr. nepriamo vydrz
zariadenia na batériu) z pohl'adu jednotlivych uzivatel'ov. Optimalizacii rozhodovania v klientovi
(ktoru Standard MPEG-DASH nepredpisuje) je v sucasnosti venovan¢ho vela Gsilia, napr. [99].

Pri komunikacnych sietach 5. generacie je doraz nielen na rasticu kapacitu siete, ale aj na to,
rastucou inteligenciou siete tuto kapacitu d’alej zvySovat’ [100]. V stvislosti s tym boli navrhnuté
viaceré roz$irenia siete, ktoré zavadzaju oproti MPEG-DASH a;j inteligenciu na strane siete,
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napr. pouZzitim vyrovnavacej pamite (cache), a to ¢o najblizSie k uzivatel'om [101] [102]. ETSI
tento komponent nazyva MEC (mobile edge computing) [103] a typicky sa nachddza na okraji
mobilnej siete, tj. napr. v NODE-B. Takto sa da zmenSit' zataz zbytku siete, ked’Ze viac
zat'azena bude iba Cast’ pristupovej siete medzi cache a koncovymi uzivate'mi [104].

Pri MPEG-DASH v stcasnosti prebieha vyskum a Standardizacné usilie ako rozsirit’ adaptivitu
pre dorucovanie VR obsahu (DASH-VR). Hlavna motivécia je zaloZzend na tom, ze zvycajne pri
sledovani 360° videa vidime naraz iba 1/12 celkovej obrazovej informadcie, zbytok je mimo
nasho pohladu - FOV (Field Of View). Predpokladaju sa 3 trovne [105]:

e zakladna Groven — dorucované celé 360°video

e SRD (spatial relationship description) — poskytuje techniku delenia na oblasti (tiles) aby
uzivatel’ dostaval len ten obsah na ktory sa aktualne pozera (predstavuje druhy dodatok
MPEG-DASH) plus nejaké oblast’ naokolo.

e SRD kombinované so SVHC — pri kombinacii SRD so SkalovateI'nym rozsirenim HEVC
sa pri deleni videa na priestorové oblasti da efektivne skalovat’ kvalita pre jednotlivé
oblasti. Priklad takéhoto Skalovania je uvedeny na Obr. 42.

Na realizaciu adaptacie na strane siete sa da s vyhodou pouzit’ architektuira SDN/NFV sieti
(Software-Defined Networking / Network Function Virtualization). V jej moduloch VNF
(Virtualised Network Functions), ktoré moézu byt v pozicii EC (Edge Computing), t..
poskytovat’ vypoctovy vykon na hranici siete, sa da efektivne budovat’ adaptivita na strane siete
v sietach 5 generécie.

Priklad delenia videa na oblasti aich verzie na strane | Vyber oblasti VR klienta na zaklade
serveru toho, kam sa pozera pozorovatel

Pri plnom rozliseni Pri  polovicnom
rozliseni

Obr. 42 Priklad pre dorucovanie VR obsahu - SRD kombinovaného so SVHC — vyber oblasti pri
zvolenom na zéklade toho, kam sa pozera pozorovatel’ [106]
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11. 5G sietové architektury, sluzby a aplikacie

Vyraz 5G siet’ je oznaCenie pre 5. generaciu mobilnych sieti, ktoré predstavuju d’alsi evolucny
stupent vo vyvoji mobilnych sieti. Poziadavky na 5G siete boli $pecifikované Medzinarodnou
telekomunikac¢nou tniou (ITU) v ramci Standardu IMT-2020 [107] a s rozpracované v ramci
organizacie (konzorcia) 3GPP (The 3rd Generation Partnership Project) v jej vydaniach:
Release 15 (5G faza 1) [108] a Release 16 (5G faza 2) [109].

.....

bezdrotove] komunikacie pokryvajucich potreby mobilného Sirokopasmového pripojenia
(eMBB, enhanced Mobile Broadband), masivne] komunikacie pocitacového typu (mMTC,
massive Machine-Type Communication) a ultra-spolahlivej komunikacie s nizkym
oneskorenim (URLLC, Ultra-Reliable and Low-Latency Communications).

Odporucania ITU [107], [110] definuji nasledovné poziadavky na 5G siete:

e 1000x vicsi objem mobilnych dat na pokrytie urcitej oblasti (napr. 0,75 Tbit/s pre
Stadiony),

e 1000x vi&si pocet pripojenych zariadeni (max. hustota > 1 miliénov terminalov/km?),

100x vyssie prenosové rychlosti (Spickovo > 1 Gbit/s pre cloudové aplikacie v ramci

kancelarii),

koncové (end-to-end) oneskorenie mensie ako 1 ms,

Prenosova rychlost’ garantovana pouzivatel'ovi > 50 Mbit/s,

Podpora IoT terminalov > 1 bilién (10'?),

Dostupnost’ > 99,999% (pre niektoré Specifické sluzby),

Podpora mobility do rychlosti > 500 km/h pre pozemnu dopravu.

Podrobnejsie vykonnostné poziadavky pre scenare s vysokou prenosovou rychlostou a intenzitou
prevadzky, ako aj pre scendre s nizkym oneskorenim a vysokou spol'ahlivostou st uvedené v
[111].

Pre splnenie uvedenych poziadaviek prinaSaju 5G siete nové koncepty a vylepSenia v oblasti
architektary siete. Okrem podpory pre viaceré pristupové technoldgie prindsaju aj modularnu a
flexibilnt sietova architektaru. 5G siete budi umoziovat’ integraciu viacerych sieti patriacich do
roznych domén. Budu tiezZ umoznovat’ vytvaranie tzv. sietovych vrstiev (angl. network slices)
pokryvajucich viacero domén a technoldgii, ktoré budu vytvarané pre Specifickych najomcov
alebo sluzby. Jednotlivé logické sietové vrstvy sa mozu rozprestierat cez rdzne technické
domény (napr. pristupové, transportné a jadrové siete) ako aj administrativne domény (napr.
rdznych operatorov mobilnych sieti) a to vratane roviny riadenia a orchestracie.

Bezpecnost’ 5G sieti je zabezpecCena prostrednictvom bezpecnostnej architektiry, ktord tvori
sucast’ architektury 5G siete a umozni splnenie poziadaviek aplikacii a sluzieb kritickych z
hladiska bezpecnosti.
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11.1.Architektura 5G siete

Architektara systétmu 5G je definovana tak, aby podporovala datovi konektivitu a sluzby
umoziiujuce pri nasadzovani pouzivat’ techniky virtualizacie sietovych funkcii (NFV, Network
Function Virtualization) a softvérovo definovanych sieti (SDN, Software Defined Networking).

Pre architektiru 5G sieti je charakteristickeé:

e (Oddelenie funkcii pouzivatel'skej roviny (UP, User Plane) od funkcii riadiacej roviny
(CP, Control Plane).

e Modularizacia funkéného navrhu, ktord umoznuje flexibilné a efektivne rozc¢lenenie siete
na logickeé sietové vrstvy a definuje procedury (subor interakcii medzi sietovymi
funkciami) ako sluzby, ¢o umoziiuje ich opédtovné pouZzitie.

¢ Priama komunikécia medzi sietovymi funkciami.

e Minimalizovanie zavislosti medzi pristupovou sietou a jadrovou sietou. Architektira 5SG
siete obsahuje konvergovanu jadrovu siet’ a jednotné rozhranie medzi pristupovou sietou
a jadrovou siet’'ou, ktoré podporuje rézne typy pristupu.

e Podpora stibezného pristupu k lokdlnym aj centralizovanym sluzbam. Pre lepSiu podporu
sluzieb s nizkym oneskorenim a pristupu do lokalnych datovych sieti mozu byt’ niektoré
funkcie pouzivatel'skej roviny nasadené v blizkosti pristupove;j siete.

Architektira 5G je definovanid ako architektira zalozena na sluzbach. Interakcia medzi
sietovymi funkciami je reprezentovand dvomi sposobmi a to prostrednictvom:

e referencnych bodov (Obr. 43) - zobrazuje interakcie medzi sietovymi sluzbami
prostrednictvom referenénych bodov (napr. N4) definovanych medzi dvomi sietovymi
funkciami (napr. UPF a SMF).

e sluzieb (Obr. 44) — prostrednictvom ktorych sietové funkcie v riadiacej rovine (napr.
AMF) umoziiuju ostatnym autorizovanym sietovym funkcidm pristup k ich sluzbam.

Sietové funkcie v riadiacej rovine 5G siete pouzivaji na vzajomnu komunikaciu iba rozhrania
zalozené na sluzbach.

Architekttra 5G siete obsahuje nasledovné sietové funkcie:

e funkcie koncového (pouzivatel'ského) zariadenia - UE (User Equipment), funkcie
radiovej pristupovej siete - R(AN) (Radio (Access Network)), funkcie pouzivatel'skej
roviny - UPF (User Plane Function) a datovej siete - DN (Data Network),

e funkcie manazmentu pristupu a mobility - AMF (Access and Mobility Management
Function) a manazmentu relacii - SMF (Session Management Function),

e funkcia vyberu sietovej vrstvy - NSSF (Network Slice Selection Function), funkcia
sietového repozitaru - NRF (Network Repository Function), funkcia autentifikacného
servera - AUSF (Authentication Server Function), funkcia unifikovaného manazmentu
udajov - UDM (Unified Data Management), funkcia riadenia politik - PCF (Policy
Control Function), aplika¢né funkcie - AF (Application Function), funkcia uchovania
nestrukturovanych tdajov - UDSF (Unstructured Data Storage Function), funkcia
jednotného skladu udajov - UDR (Unified Data Repository), funkcia zverejnenia v sieti -
NEF (Network Exposure Function), funkcia registra identit 5G zariadeni - SG-EIR (5G-
Equipment Identity Register),
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Obr. 43 Referencna architektira 5G siete s rozhraniami sietovymi sluzbami [112]
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Obr. 44 Ukazka architektira 5G siete s referencnymi bodmi (rozhraniami) umoziujucimi interakciu
medzi sietovymi funkciami [112]

Sietové funkcie moézu byt implementované ako prvok siete na pre tento tcel vyhradenom
hardvéri, ako inStancia softvéru spustend na vyhradenom hardvéri, alebo ako virtualizovana
funkcia implementovand na vhodnej platforme, napr. na cloudove;j infraStrukture.

Podrobnejsi popis jednotlivych sietovych funkcii 5G siete je mozno néjst’ v [112], [113], [114].
11.1.1. Network slicing

Network slicing je jedna znajvyznamnejSich inovacii 5G sieti, ktora umoziuje vytvaranie
Specializovanych vrstiev siete, ktoré maju funkéné architektiry prisposobené prislusSnym
telekomunika¢nym sluzbam, ako napr. eMBB, URLLC, mMTC, V2X (Vehicle-to-everything) a
pod.

Network slice (dalej sietova vrstva) je vo vSeobecnosti Specidlne vytvorena logicka siet’ sliziaca
uréenému obchodnému ucelu alebo zédkaznikovi, ktora pozostava zo vSetkych pozadovanych
sietovych prostriedkov nakonfigurovanych pre dany ucel. Je vytvorena, modifikovana

96



a odstranend prostrednictvom manazmentovych funkcii. Pri vytvarani sietovej vrstvy
manazmentova rovina vytvori skupinu sietovych zdrojov a prepojeni medzi ich fyzickymi,
virtualnymi a sluzbovymi funkciami a vytvori instancie vSetkych sietovych a sluzbovych funkcii
priradenych do danej siet'ovej vrstvy. Pri operaciach so sietovou vrstvou riadiaca rovina prebera
riadenie vSetkych sietovych zdrojov, sietovych funkcii a sluzbovych funkcii priradenych k dane;j
vrstve. Podl'a potreby ich konfiguruje alebo rekonfiguruje aby boli zabezpecené pozadované
sluzby. Priradenie prevadzky do prislusnej sietovej vrstvy sa realizuje spravidla prostrednictvom
vhodne nakonfigurovaného vstupného smerovaca.

Vytvaranie sietovych vrstiev moze byt motivované:

e obchodne — siet'ové vrstvy su vytvorené pre ucely podpory roznych typov sluzieb
alebo obchodnych pripadov,

e technologicky — sietové vrstvy su vytvorené zoskupenim fyzickych alebo virtualnych
zdrojov (sietovych, vypoctovych, tloznych), ktoré mézu pracovat’ ako podsiet’ alebo
cloud.

Z obchodného hladiska sietova vrstva zlucuje vsetky relevantné sietové zdroje, sietové funkcie
a funkcie sluzby (fyzické alebo virtudlne) vo vsetkych segmentoch siete (pristup, jadro a okraj),
ktoré su potrebné na splnenie konkrétneho obchodného pripadu alebo sluzby a to vratane OSS a
BSS.

Princip sietovych vrstiev je zndzorneny na Obr. 45.

2O
Smartfony Slice 4

mloT Slice 3
eMBB Slice 2
URLLS Slice1

Q) Pristup @& Jado FH— CIoqu &

Fyzicka infrastruktira

Obr. 45 Princip sietovych vrstiev

Poznamka: Vzhladom na zlozZitost technologie network slicing a uroven stavu technologie budu
prvé realne implementacie 5G vyuzivat len 5G RAN v kombindcii s existujiicimi EPC (Evolved
Packet Core) sietami.

11.1.2. RAN (Radio Access Network)

Réadiova pristupovd siet RAN (Radio Access Network) je dolezitd Cast 5G siete, ktora
zabezpecuje vysoké pristupové rychlosti dosahované v 5G sietach. Podobne ako ostatné Casti
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siete, aj 5G RAN prindSa urcité vylepsenia oproti predoSlym verzidm mobilnych sieti. Okrem
pouzitia inych frekvencii a kdédovych schém je to vyuzitie cloudovej technologie.

5G RAN zabezpecuje tzv. RAN funkcie v redlnom ¢ase a RAN funkcie nie v redlnom case.

Funkcie RAN v redlnom case zahffiaju planovanie pristupovych sieti, adaptaciu prepojeni,
riadenie vykonu, koordinaciu interferencie, retransmisiu, modulaciu a kédovanie. Tieto funkcie
vyzaduju vysoké zatazenie v redlnom case a vypoctové zatazenie. Ich nasadenie vyzaduje
Specidlny hardvér s vysokym vykonom, ktory je umiestneny v tesnej blizkosti poskytovania
sluzieb.

Funkcie RAN nie v redlnom case zahffiaji odovzdavanie medzi bunkami, vyber a opétovny
vyber buniek, Sifrovanie na Urovni pouzivatela a spdjanie viacerych spojeni. Tieto funkcie
vyzaduji minimalny vykon v redlnom case, poziadavky na oneskorenie si rddovo v desiatkach
milisekund a st vhodné pre centralizované nasadenie. Na rozdiel od predoslého pripadu je
mozné pri nasadeni pouzit’ univerzalne procesory.

Dalsou moznostou je pouzitie architektiry Cloud RAN, ktora umoziiuje distribuovat
implementovanie RAN funkcie vrealnom case a centralizovat zdroje na vyziadanie
zabezpecujuce funkcie nie v redlnom case (Obr. 46). V pripade Cloud RAN je tak mozné vyuzit’
vyhody plyntce z pouzitia univerzalnych procesorov pri nasadeni C-BBU v prostredi cloudu.

RRH

RRH

RAN funkcie
RAN funkcie v redlnom &ase nie v realnom case

Obr. 46 Architektira Cloud RAN

11.1.3. Jadrova siet

Transportnd siet’ pozostava z SDN riadiacich jednotiek animi riadenych SDN uzlov. SDN
riadiace jednotky riadia vytvéranie ciest, ktoré sluzia na smerovanie dat, pricom zohladiiuji
topologiu siete a poziadavky jednotlivych sluzieb. Riadiaca rovina abstrahuje a analyzuje
moznosti siete za tcelom optimalizécie siete alebo otvorenia sietovych funkcii prostrednictvom
API rozhrania. Siete implementujii politiky pomocou dynamickych politik, polo-statickych
pouzivatel'ov a statickych sietovych dat uloZzenych v zjednotenej databaze na strane jadrovej
siete.
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Obr. 47 Protokoly pouzivatel'skej roviny [112]

Obr. 47 znazoriiuje stbor protokolov pouzitych v pouzivatel'skej rovine transportnej vrstvy
suvisiacich s PDU (Protocol Data Unit) relaciami.

PDU vrstva koresponduje s PDU prenasanymi v ramci PDU relacie medzi koncovym zariadenim
UE (User Equipment) a datovou sietou. Hodnota PDU Session Type IPv6 znamena, Ze st
prenaSané v ramci relacie IPv6 pakety, hodnota Ethernet, Ze st prenasané ethernetové ramce
a pod.

Protokol GTP-U (GPRS Tunnelling Protocol for User plane) [115] podporuje multiplexovanie
viacerych PDU relécii formou tunelovania pouzivatel'skych dat cez N3 rozhranie medzi 5G-AN
uzlom a UPF na chrbticovej sieti. GTP enkapsuluje vSetky PDU koncového pouZzivatela.

5G Enkapulacia: Tato vrstva podporuje multiplexovanie prevadzky roznych PDU relacii cez N9
rozhranie (t.j. medzi roznymi UPF 5G jadrovej siete). Poskytuje enkapsulaciu na urovni PDU
relacie.

11.1.4. ManaZment a orchestracia

NajvysSia vrstva sietovej architektury zabezpecuje automatizované vytvaranie a spravu vrstiev
siete a riadenie sietovych zdrojov. Riadiace roviny pre sietové komponenty a programovatel'né
pouzivatel'ské roviny umoziuju orchestraciu sietovych funkcii s cielom zabezpecit, Ze siete
moézu, podla réznych poziadaviek na sluzby, zvolit' zodpovedajuce funkcie riadiacej roviny
alebo pouzivatel'skej roviny.

Manazment a orchestracia 5G sieti st zalozené na rozsirenej ETSI/NFV MANO (Management
and Orchestration) architektire (Obr. 48) [116]. Pri riadeni a orchestracii su brané do tivahy aj
Specidlne aspekty, ako su existencia viacerych vrstiev siete, multi-najomnost’ (multi-tenancy) ¢i
viacero domén alebo operatorov.
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Obr. 48 Manazment a orchestracie 5G siete
11.1.5. Bezpecnost

Bezpecnostnd koncepcia 5G je zalozend na pouziti troch prvkov: domén, vrstiev
a bezpec¢nostnych tried.

Doména je zoskupenie sietovych entit podla fyzickych alebo logickych aspektov, ktoré su
relevantné pre 5G siet’ [117]. Existuja tri rézne typy domén:

o InfraStruktirne domény — su zamerané na relevantné aspekty fyzickej siete, t. j.
obsahuju "hardvér" v sieti.

o Ndjomné domény - su to logické domény vykonévajlce sa v infrastruktarnych
doménach,

o Zlucené domény - pozostavaju z kolekcie inych domén zoskupenych podl'a niektorych
relevantnych aspektov 5G, napr. vlastnictva. Jednym z délezitych typov zlucenych
domén st domény vrstiev (slice domains).

Vrstva (Stratum) je zoskupenie protokolov, udajov a funkcii suvisiacich s jednym aspektom
sluzieb poskytovanych jednou alebo viacerymi doménami. Podl'a 5G PPP [118] st to:

e Aplikacna vrstva — reprezentuje aplikacny proces poskytovany koncovému
pouzivatelovi.

e Domaca vrstva - obsahuje protokoly a funkcie stuvisiace s manipulaciou a ukladanim
udajov o predplatnom a Specifickych sluzbach v domaécej sieti.
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Obsluzna vrstva - sklada sa z protokolov a funkcii zabezpecujticich smerovanie dat
generovanych pouzivatel'om alebo sietou a to od zdroja az po miesto urcenia.
Transportna vrstva - podporuje prenos pouzivatel'skych dat a sietovej signalizacie inych
vrstiev cez siet’.

Pristupova vrstva - je podvrstvou transportnej vrstvy. Nachddza sa medzi okrajovym
uzlom obsluhujtcej sietovej domény a UE doménou.

Manazmentova vrstva — zahiia Standardné aspekty riadenia siete (konfigurovanie,
aktualizacie softvéru, spravovanie pouzivatel'skych uctov, vytvaranie/analyzovanie logov
atd’.) a tiez aspekty riadenia bezpecnosti (audity monitorovania bezpecnosti, sprava
klacov a certifikatov atd’.).

Poslednym prvkom podla [118] st bezpecnostné triedy (Security Control Classes). Medzi
Security control classes patria autentifikacia, utajenie, integrita a pod..

11.2.5G sluzby

5G siete st navrhované pre velky pocet novych sposobov pouzitia, ktoré boli opisané
a analyzované organizaciami 3GPP aITU. ViécSina tychto pripadov pouzitia si vSak len
variaciami malého poctu zakladnych tried sluzieb ponukanych 5G siet'ami, ako:

Rozsirenie mobilného Sirokopasmového pripojenie (eMBB) — ktoré bude podporovat’
gigabitovu Sirku pasma pre 4K video, stereoskopické 360° video, virtudlnu realitu atd’.
Masivna komunikacia po¢ita¢ového typu (mMTC) — ktora bude schopna spojenia

s miliardami senzorov a zariadeni s hustotami do 200 tisic zariadeni na kilometer
Stvorcovy, ¢o umozni vybudovanie inteligentnych miest.

Ultra-spol’ahliva komunikacia s nizkym oneskorenim (uRLLC) — ktora umozni
okamzita spétnti vizbu s vysokou spol'ahlivostou a umozni vykonévat’ dial’kové operacie
v redlnom Case, alebo tiez dial'kovu kontrolu robotov vo vyrobe a autonémne jazdenie qut
[118].

StarSie sluzby

5G siete budu taktiez podporovat starSie sluzby, teda sluzby pontikané predoslymi generaciami
mobilnych sieti. Niektorymi z nich st:

IMS (IP multimedialny podsystém) — [P multimedialny podsystém obsahuje vSetky
zéakladné sietové prvky pre doru¢ovanie multimédii. Sluzby podsystému vyuzivaju
protokoly IETF (Internet Engineering Task Force) tam kde je to mozné, ¢im vyuzivaju
konektivitu sieti pristupnych cez IP. IP multimedialny podsystém umoznuje operatorom
ponukat’ multimedidlne sluzby, napr. hlasové sluzby, video, spravy, data a webové
technologie [119].

SMS — Sluzba kratkych sprav bude realizovand ako SMS cez NAS (datové ulozisko na
sieti) [113].

Systém verejnej vystrahy — Sluzby mobilného vysielania moézu byt vyuzité na
prenasanie sprav suvisiacich s verejnou vystrahou. Doruovanie vystraznych sprav je
podobné ako pri sluzbach mobilného vysielania [120].

Lokaliza¢né sluzby — Lokaliza¢né sluzby identifikuju a hlésia aktuélnu informaciu

o lokalizécii pouzivatel’a pouzitim viacerych metdd ur€ovania pozicie (napr. GPS,
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GLONASS...). Informacia o lokaliz4cii pozostava z geografickej polohy (geografické
suradnice) a rychlosti (vel'kost’ rychlosti a smer rychlosti zariadenia) [121].

11.3.5G aplikacie

Predoslé generacie mobilnych sieti zvySovali bitovu rychlost’ prenosu, znizovali odozvu a riesili
masivnu Sirku pasma. Technologia 5G sieti bude zamerana aj na vysokd prenosovu rychlost’
a znizenu odozvu, ale taktiez na zariadenia, ktoré potrebuju mal prenosovu rychlost’ a senzory
pre IoT (skratka z anglického Internet of Things — Internet veci). Na Obr. 49 s zhrnuté hlavné
aplikacie, ktoré budu podporované v prostredi 5G sieti s ich pozadovanou bitovou rychlost'ou
prenosu a odozvou.

Odozva
Prenos videa
1000w O ® © O
Monitorovacie Osobny cloud Bezdrotova P T
Senzorové siete cloudova kanceldria TYp komunikacie
.Pripajenie prvého
respondenta
100 ms Vzdialené . O Pristroj-pristroj
Automobilové ovladanie pristrojov Obojsmerné
nidzové volanie vzdialené ovladanie
. . Clovek-pristroj
10 ms Vystraha . Videchovor
pred katastrofou e viacerych osob . Clovek-clovek
v realnom Case Virtudlna realita
Upravena Internet
1ms O real-ta. . na dosah
Autonomne
jazdenie
1 Mbps 10 Mbps 100 Mbps 1 Gbps Bitova rychlost prenosu

Obr. 49 Aplikacie, ktoré budu podporované 5G sietami [122]
Sirokopasmovy ziZitok
Vdaka roz$irenej Sirke mobilného pdsma, 5G siete budi poskytovat lepSiu konektivitu pre
zakaznikov vnutri aj vonku svySSimi rychlostami prenosu dat anizSou odozvou aj

v preplnenych oblastiach, napriklad pri r6znych udalostiach, verejnej doprave a na futbalovych
Stadionoch.

Média kdekol'vek

Masivne zvySenie poziadaviek na Sirku mobilného padsma v poslednych rokoch je sposobené
dopytom po médiach. 5G siete poskytni moznosti pre zivy prenos televizie, prenos videa na
poziadanie, hranie hier v redlnom case, alebo nakupovanie vo virtualnej alebo upravene;j realite.
Média budu poskytované v 8K kvalite s vysokym dynamickym rozsahom a vysokym poctom
snimkov za sekundu a stereoskopické 360° video s hmatovou odozvou.

e Online hry vo VR — virtualna realita je scenar generovany pocitacom, ktory simuluje
realistické zazitky, pricom je mozna interakcia s objektami a d’alsSimi hra¢mi v redlnom
¢ase. Online virtudlna realita bude potrebovat’ spolahlivé pripojenie s nizkou odozvou
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pod 20 milisekund, aby presvedcila pouzivatelovu mysel’, ze sa nachddza na inom mieste
&o tiez zamedzi nevolnostiam. Dalgimi kI'a¢ovymi siéastami AR (upravenej reality)

a VR zazitku st rozliSenie displeja a rychlost’ datového prenosu videa. Pre 360° VR
zazitok s nizkym rozliSenim je potrebnd prenosova rychlost’ minimalne 25 Mbit/s. Pre
VR zazitok, ktory je kvalitou porovnatel'ny s HDTV je potrebné prenosova rychlost’ 80
az 100 Mbit/s. Najkvalitnejs$i VR zazitok je mozné dosiahnut’ pri 8K*8K rozliseni s
frekvenciou snimkov 120 snimkov za sekundu, €o potrebuje prenosovu rychlost’ do 1
Gbit/s [123].

e 3D 360° video — 360° video zaznamenava scénu vo vSetkych smeroch. Zatial’ ¢o
Standardné monoskopické video je premietané na plochu gule, stereoskopické (3D) video
prida d’al3iu troven ponorenia sa do deja — hibku medzi pozadim a stredobodom
pozornosti. Typické formatovanie 360° videa je monoskopicky alebo stereoskopicky tok
dat s pouzitim ekvidistancnej valcovej projekcie zositej z viacerych kamier
zaznamenavajucich scénu. Pre porovnanie, 360° video potrebuje typicky 3 az 5 krat
vyssie prenosové rychlosti ako bezné video s jednym pohl'adom, zatial’ co 3D video
potrebuje zvycajne o 30 az 60% vicsiu prenosovi rychlost’ ako monoskopické video.
[124].

Internet veci (IoT)

Internet veci je siet’ fyzickych zariadeni, napr. monitorovanie teploty, doméce spotrebice,
nositelné technologie, vozidla a atd’. Tieto pristroje maju vstavanu elektroniku, senzory a softvér
na kontrolu a tiez maju konektivitu, ktord im umozituje vymenu dat. 5G siete budu podporovat’
hustotu pripajajucich sa zariadeni do 200 000 na kilometer Stvorcovy. Internet veci umozni
pristrojom aby boli na dial’ku objaviteI'né a bolo ich mozné dialkovo ovladat’ cez infrastruktiru
siete [125]. Toto zahtna technologie ako napriklad:

e Inteligentné vozidla — V poslednych rokoch sa priklada vel'ky doéraz na umoznenie
autonomnej jazdy. Vyvoj prepojenych aut a d’alsich inteligentnych vozidiel je zamerom
firiem ako Uber, Google a Volvo. 5G poskytne sietovu cast’ tejto technoldgie. Ocakava
sa, ze do roku 2020 bude jazdit’ priblizne 10 miléonov samojazdiacich aut a d’alSich 250
inteligentnych vozidiel (aut pripojenych do 5G siete), ktoré budu s nimi zdiel’at’ cestu.
Inteligentné vozidla budi pracovat spolu s navigaciou a vysielacimi satelitmi. Ako
sucast’ vyvoja inteligentnych miest budu inteligentné vozidla komunikovat so
smartfonmi a vysielaémi umiestnenymi popri ceste (RSU, roadside unit), ¢o z nich robi
dolezit sucast’ Internetu veci. Takéto prepojenie umozni autam aby upozornili vodi¢ov
v pripade ret'azovej kolizie iba niekol’ko aut pred nimi, alebo ak sa niekto chysta prejst’
na ¢ervenu [126]. Taktiez budu posielané informacie v realnom ¢ase o vozidlach, ktoré
brzdia vpredu a o vozidlach v slepych bodoch. Informécie o ostatnych autach a prostredi
okolo nich budu posielané anonymne ako komunikécia vozidlo-vozidlo (V2V) a vozidlo-
infraStruktara (V2I). Mnozstvo modernych aut mé nastroje pouzivajuce radarovu alebo
ultrazvukovu detekciu prekazok a vozidiel, ale dosah tychto pristrojov je limitovany iba
niekol’ko desiatok metrov okolo vozidla a tiez nevidi cez okolité prekazky. Vystrahy pre
vodiCov cez siet’ budu rychle a intuitivne, budu pouzivat’ svetla a zvuky aby varovali
vodiCov okolitych 4ut na potencialne nebezpecenstvo. Vysielané informacie z ostatnych
vozidiel budi spracované palubnym pocitacom vozidla a zakazdym bude prepocitana
pravdepodobnost’ moznej kolizie. Tato technoldgia by mohla predist mnohym nehodam
a umrtiam, a taktiez znizit' Cas straveny na cestach [127].
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Inteligentné mesta — je potrebné aby mesto prevzalo zodpovednost’ za svoju digitalnu
infraStruktaru, tak ako predtym prevzalo zodpovednost’ za analdégovu infrastruktaru a jej
sluzby, a zabezpecilo aby tieto sluzby spolu efektivne fungovali. Toto umozni mestu aby
malo pod kontrolou ur¢ité odvetvia a ich vyvoj. Inteligentné mesta budii mat’ vysoky
dopyt na objem prenesenych dat vo viacerych sektoroch, ako napriklad verejnéa doprava,
pohotovostné sluzby a systém vodného hospodarstva. Integracia tychto sektorov

s informac¢nym systémom povedie k lepSiemu planovaniu a prevadzke, co bude mat’ za
nasledok automatizované reakcie na zmenené podmienky. Aplikacie inteligentnych miest
potrebuju byt’ integrované so senzormi zapojenymi do sieti. Je potrebné, aby existoval
jednotny proces pre pripajanie tychto senzorov do siete a siet’ schopné podporovat’
roznorodé¢ poziadavky na vykon a funkcionalitu [128].

Inteligentné domacnosti — Inteligentnd domacnost’ je Struktura pouzivajlica technologie,
ktoré asistuju alebo automatizuju kazdodenné aktivity a umoznuju vzdialent kontrolu
inteligentnych zariadeni, ktoré st si¢astou domacnosti. Vo vSeobecnosti je mozné
pristupovat’ k tymto zariadeniam z jedného centralneho zariadenia, ¢o mdze byt
napriklad smartfon, tablet alebo laptop, ktory v dneSnej dobe vlastni skoro kazdy.

S tymito zariadeniami je mozné kontrolovat’ bezpe¢nostny pristup do domu, nastavenia
termostatu, alebo zatiahnut’ zavesy. Inteligentnd domécnost’ a jej zariadenia st prepojené
cez Internet a vedia si vymienat informécie. Struktura inteligentnej domacnosti méze byt
navrhnuta tak, aby efektivne menila spotrebu energie a usetrila mnozstvo ¢asu a peniaze
[129].

Inteligentna posta — Inteligentna posta implementovana do Internetu veci pomoze
usetrit’ ¢as straveny vyberanim prazdnej postovej schranky. Nové postové schranky budu
pouzivat’ senzory, ktoré budu pripojené do siete NB-IoT (izkopasmového Internetu veci)
a budu poskytovat’ informaciu o stave ich naplnenia. Vyuzitim tejto informacie v redlnom
case budu schranky vyprazdiiované podla potreby, o by sa mohlo ukéazat’ prospesné
pocas sezony. Senzory budu posielat’ data priamo spravodajskému systému, ¢o umozni
centralne monitorovanie posty v redlnom case. Tieto informacie budu d’alej zaslané
postarom a vodicom pre plnenie ich pracovnej néplne [130].

Inteligentné nositel’'né technolégie — NositeI'né pristroje ako Sportové naramky, alebo
inteligentné hodinky sa stavaju sucastou kazdodenného zivota. Tieto pristroje zahfnaju
elektroniku a softvér spolu so senzormi a bezdrétovym pripojenim. Vyuzitel'nost tychto
pristrojov stupa vo viacerych odvetviach, akymi st domécnost, zdravotnictvo a vystavba
[122]. Dnes su tieto pristroje vyuzité najméa pre zabavu a monitorovanie fyzickej aktivity,
ale ich vyuziteI'nost’ sa rozsiruje aj do zdravotnictva (napriklad nositelné EKG
(elektrokardiogram), EEG (elektroencefalogram), tlak krvi, pulz, respiraciu, spanok

a monitorovanie pohybu. Inteligentné nositeI'né technoldgie budu klinicky vhodné pre
dlhodobé monitorovanie fyziologickych a patologickych procesov v redlnom Case, ¢o
moze pomoct’ lepSie pochopit’ vyvoj chronickych chordb akymi st kardiovaskularne
ochorenia a poruchy spanku. Vyskum v oblasti nositeI'nych technologii je zaloZzeny na
klinickych velkych datach a umelej inteligencii pre vybudovanie robustnejsich technik na
identifikaciu chorob [131].

Kritické ovladanie vzdialenych zariadeni — Jednym z hlavnych cielov a vylepSeni 5G
sieti bude poskytovanie lepSieho pripojenia pre tazkeé stroje, inteligentné energetické siete
a vzdialené chirurgie, o bude uzito¢né pre vyrobcov, banikov a zdravotnikov. Kritické
ovladanie zahffia najmd komunikéciu pristroj-pristroj, pri ktorej je nevyhnutné nizka
odozva a vysoka spolahlivost’ siete. Toto obsahuje komunikaciu medzi robotmi
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v tovarfiach a medzi robotmi v teréne (napriklad zbieranie jabik [132]), a taktie
komunikéciu medzi dronmi [133]. Ultra-spolahliva komunikacia s nizkou odozvou
(uRLLC) bude rozhodujtca pri napriklad vzdialenej chirurgii [134].
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12. Skratky

3GPP
5G-EIR
AAC
AF
AMF
AMR WB
AMR
API
ARPA
AUSF
AV/VR
B2B
B2C
B2G
BGP
BSS
C2B
C2C
C2G
CDN
CLI

CP
CRM
CS
DASH
DDoS
DHCP
DIA
DN
DNS
DoD
DVB-S
DVB-T
DWDM
eBGP
EC
EGP
eMBB
EMS
EPC
EPG
ETSI
FN
FOV

3rd Generation Partnership Project
5G-Equipment Identity Register
Advanced Audio Coding

Application Function

Access and Mobility Management Function
AMR Wide Band

Adaptive Multi Rate

Application Programming Interface
Advanced Research Projects Agency
Authentication Server Function
Augmented and Virtual Reality
business-to-business
business-to-consumer
business-to-government

Border Gateway Protocol

Business Support Systems
consumer-to-business
consumer-to-consumer
citizen-to-government

Content Delivery Network

Command Line Interface

Control Plane

Customer Relationship Management
Companion screens

Dynamic Adaptive Streaming over HTTP
Distributed Denial of Service

Dynamic Host Configuration Protocol
Digital Item Adaptation

Data Network

Domain Name System

Department of Defense

Digital Video Broadcasting - Satellite
Digital Video Broadcasting - Terrestrial
Dense Wavelength Division Multiplexing
Exterior Border Gateway Protocol
Edge Computing

Exterior Gateway Protocol

enhanced Mobile Broadband

Element Management System

Evolved Packet Core

Electronic programme guide

European Telecommunications Standards Institute
Future Network

Field Of View
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FTP File Transfer Protocol

FTTx Fiber to the “x”

G2B government-to-business

G2C government-to-citizen

G2E government-to-employee

G2G government-to-government

GTP-U GPRS Tunnelling Protocol for User plane
GUI Graphical User Interface

HbbTV Hybrid Broadcast Broadband Television
HDTV High Definition television Systems
HEIF High Efficiency Image File

HEVC High Efficiency Video Coding

HTML Hypertext Markup Language

HTML5 Hypertext Markup Language version 5
HTTP Hypertext Transfer Protocol

laaS Infrastructure as a Service

IAD Integrated Access Device

iBGP Interior Border Gateway Protocol

ICMP Internet Control Message Protocol
ICMPv6 Internet Control Message Protocol version 6
IDS Intrusion detection system

IETF Internet Engineering Task Force

IGMP Internet Group Management Protocol
IGP Interior Gateway Protocol

IKT Informacéné a komunikacné technoldgie
IMAP Internet Message Access Protocol

IMS IP multimedia subsystem

IoT Internet of Things

1P Internet Protocol

IPS Intrusion prevention system

[Psec Internet Protocol Security

IPTV Internet Protocol Television

IPv4 Internet Protocol version 4

ISDN Integrated Services Digital Network
IS-IS Intermediate System to Intermediate System
ISO International Organization for Standardization
JPEG Joint Photographic Experts Group

LAN Local Area Network

LMS Learning Management System

MAC Medium Access Control

MANO Management and Orchestration

MEC Mobile edge computing

MIB Management Information Base

MITM man in the middle

MME Mobility Management Entity

MMI Multi-Modal Interface

mMTC massive Machine Type Communications
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MOS
MP3
MPD
MPLS
MSP
NAS
NAT
NEF
NETCONF
NFV ISG
NFV
NFVI
NGN
NITS
NRF
NSSF
OF
oS
OSPF
OSS
OTH
PaaS
PCF
PDU
PEAQ
PEVQ
PGW
POP
POPs
PSDN
PSTN
PVR
QoE
QoS
RAN
RIP
RIR
RM OSI
RSU
RSVP
RTCP
RTCWEB
RTP
RTSP
SaaS
SCTP
SDN

mean opinion score

MPEG (Motion Picture Experts Group) Layer-3
Media Presentation Descriptor
Multiprotocol Label Switching

Mal¢ a stredné podniky

Network Attached Storage

Network Address Translation

Network Exposure Function

Network Configuration Protocol

Network Functions Virtualization Industry Specification Group
Network Functions Virtualization

NFV Infrastructure

Next Generation Network

National Institute of Standards and Technology
Network Repository Function

Network Slice Selection Function
OpenFlow

Operating System

Open Shortest Path First

Operational Support Systems

Optical Transport Hierarchy

Platform as a Service

Policy Control Function

Protocol Data Unit

Perceptual Evaluation of Audio Quality
Perceptual Evaluation of Video Quality
Packet Data Network Gateway

Post Office Protocol

Points of Presence

Packet-switched Data Network

Public Switched Telephone Network
Personal video recorder

Quality of Experience

Quality of Service

Radio Access Network

Routing Information Protocol

Regional Internet Registry

Open Systems Interconnection Reference Model
Roadside unit

Resource Reservation Protocol

RTP Control Protocol

Real-Time Communication in Web-browsers
Real-time Transport Protocol

Real Time Streaming Protocol

Software as a Service

Stream Control Transmission Protocol
Software Defined Networking
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SDN/NFV
SDU
SGW
SHVC
SIP
SLS
SMB
SME
SMF
SMS
SMTP
SNMP
SNR
SOAP
SSH
SSL
SVC
TCP
TCP/IP
TLS
UDM
UDP
UDR
UDSF
UE

UP
UPF
URL
URLLC
V2X
VIM
VNF
VoD
VoIP
VOM
W3C
WebRTC
WWW
xDSL
XML
XMPP

Software-Defined Networking / Network Function Virtualization
Service Data Unit

Serving Gateway

Scalable High Efficiency Video Coding
Session Initiation Protocol

Scalable Lossless Coding

Small and Medium Business

Small and Medium Enterprise

Session Management Function

Short Message Service

Simple Mail Transfer Protocol

Simple Network Management Protocol
Signal to Noise Ratio

Simple Object Access Protocol

Secure Shell

Secure Sockets Layer

Scalable Video Coding

Transmission Control Protocol
Transmission Control Protocol/Internet Protocol
Transport Layer Security

Unified Data Management

User Datagram Protocol

Unified Data Repository

Unstructured Data Storage Function
User Equipment

User Plane

User Plane Function

Uniform Resource Locator
Ultra-Reliable and Low-Latency Communications
Vehicle-to-everything

Virtualized Infrastructure Manager
Virtualized Network Functions

Video on Demand

Voice over IP

Video Quality Metric

World Wide Web Consortium

Web Real-Time Communications
World Wide Web

"x" Digital Subscriber Line

Extensible Markup Language
Extensible Messaging and Presence Protocol
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