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ANOTACE

Modul se zabyvd moznostmi zabezpeceni provozu siti se zaméfenim na oblast virtudlnich
privatnich siti (VPN). Definuje fadu zakladnich pojmt, obsahuje popis zékladnich komponent
a konceptt siti VPN. Déale je vénovana pozornost vysvétleni protokolu IPSec a mechanizmim
umoznujicim implementaci zabezpeCeni provozu privatnich siti jakymi jsou metoda
ISAKMP/IKE a mechanismus vymény klici Diffie-Hellmann. Modul obsahuje v neposledni
fad¢ i1tadu praktickych ptikladd ajejich feSeni. Zavér modulu je vénovan problematice
elektronického podpisu.

CILE

Studiem modulu ziskaji studenti pifehled o problematice zabezpeceni pocitacovych siti
prostiednictvim virtualnich privatnich siti. Tato problematika je dnes velmi aktudlni, jelikoz
pojem bezpecnosti velmi Uzce souvisi s kyberkriminalitou. Dtraz je zde kladen nejen na
objasnéni terminologie v dané oblasti, ale i na vysvétleni principu zakladnich postupit vhodné
doplnénou o konkrétni priklady implementace. Zavérecna Cast objasiiuje zalezitosti tykajici se
elektronického podpisu a jeho moznosti implementace v kazdodennim Zivoté.
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Virtualni privatni sit’ — definice
zakladnich pojmiu

FORMALNI DEFINICE

Virtualni privatni sit VPN (Virtual Private Network) je komunikaéni prostiedi, ve
kterém je fizen pfistup ke komunikaci mezi jednotlivymi entitami. Komunikaéni
prostiedi je vytvofeno na bazi pfredem definované formy rozdéleni spoleéného
komunikac¢niho média, které¢ je nasledné schopno poskytovat sitové sluzby na ne-
exkluzivni bazi.

NEFORMALNI DEFINICE

Virtudlni privatni sitt VPN je nevefejna (pocitacova) sit’, vybudovand v ramci
vefejné sitové infrastruktury, jakou je napf. Internet. Tato sit’ typicky zajistuje
zabezpecené pripojeni vzdalenych pobocek nebo ucastnikli k matetské siti.

Z ptedchozich definic lze stru¢né fici, ze VPN je ve své podstaté logicka sit’ v rdmci
sdilené vetejné infrastruktury. Poskytuje stejny vykon a pravidla jako kterakoliv
soukroma sit’ typu LAN (Local Area Network).

Zcela zasadnim problémem pii pouziti VPN je zajiSténi jeji bezpecnosti
a poskytovani sluzeb v pozadované kvalité s ohledem na ukazatele QoS (Quality of
Service). Oba tyto pozadavky nefes$i infrastruktura sit¢ zaloZend na protokolech
TCP/IP (Transmission Control Protocol/Internet Protocol).

Pozadavky na bezpecnost se z hlediska navrhu VPN fesi pomoci:
e tunelovani,

e Sifrovani,

e autentizace a

e fizeni pfistupu.

Pojmem tunelovani je chapan proces zapouzdieni pivodniho paketu do jiného.
Piivodni paket je pro vSechna mezilehld zatizeni necitelny po celou dobu jeho
pienosu.

Divodem pro implementaci tunelovani je zajisténi bezpeCnosti a vytvoreni
transportniho mechanismu mezi geograficky odlehlymi lokalitami. K zapouzdieni
se pouzivaji napi. protokoly GRE (Generic Routing Encapsulation), TPSec
(Internet Protocol Security), L2F (Layer 2 Forwarding), PPTP (Point-to-Point
Tunneling Protocol), L2TP (Layer 2 Tunneling Protocol).
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Mechanismus tunelovani v siti VPN

Tunelovani je ovSem mozné vyuzit také pro prizptisobeni navzajem
nekompatibilnich protokol, napt. propojeni LAN s NetBEUI (NetBIOS Extended
User Interface) nebo IPX (Internetwork Packet Exchange) ptes Internet (protokol
IP).

Reélné je mozné implementovat i tzv. rozdélené tunelovani (Split Tunneling), kdy
ma klient moznost souc¢asné komunikace jak uvnitt VPN, tak i s Internetem.

Pod pojmem Sifrovani rozumime proces pro zajisténi divérnosti 1 integrity dat.
Cisté technicky jde o zapouzdfeni dat do bezpecné obalky, tj. Sifrovani tajnym
klicem.

Autentizace v ramci VPN zajiStuje proces oveéfovani pravosti, resp. zabezpeci, Ze
data ptichdzeji ze zdroje, ze kterého tvrdi, ze prichazeji.

Pouzivaji se schémata zalozena na systémech se sdilenym klicem, jako je CHAP
(Challenge Handshake Authentication Protocol), signatura RSA (Rivest—Shamir—
Adleman) a dal$i. Nad ramec zabezpeceni zajist'uji tyto systémy také integritu dat,
tj. jejich celistvost.

Rizeni pfistupu, resp. kontrola pfistupu umoziuje omezovani ptistupu ¢i vniknuti
neautorizovanych uZzivatelli ve spojitosti s procesem kontroly prav jednotlivych
uzivatelt.




Komponenty VPN

Sit¢ VPN pouzivaji k zabezpeCeni Sifrovaci tunelovaci protokoly a poskytuji
ochranu proti odposlechu paketd (Packet Sniffing), zarucuji odpovidajici
autentizaci a deklaruji Gplnost zprav, tj. jejich integritu.

Komponenty nezbytné k vybudovani VPN spojeni jsou:

e existyjici sit’ typu LAN nebo samostatny terminal (napt. PC, notebook, netbook,
apod.),

e dostupné piipojeni k Internetu,

e VPN brany, tzv. VPN Gateways (napf.: smérovace, firewally, VPN
koncentratory) a

e odpovidajici programové vybaveni (Software) potiebné k budovani
a spravovani VPN tuneld.

1. Spojeni sit-sit’ (Site-to-Site nebo LAN-to-LAN)

Tento typ spojenti siti pfes VPN je vyuzivan k propojeni geograficky rozptylenych
mist obdobnym zpiisobem, jako kdyby byly tyto lokality propojeny pronajatou
linkou nebo jinou WAN (Wide Area Network) technologii (napt. Frame-Relay,
ATM (A4synchronous Transfer Mode)). Vyhodou takového propojeni je sdileni
podnikového intranetu nebo extranetu s pracovnim partnerem. V této topologii,
uzivatelé posilaji a pfijimaji data prostfednictvim VPN brany, kterou byva obvykle
smérovac nebo server. VPN brana je zodpovédna za Sifrovani odchoziho provozu
a jeho smérovani do VPN tunelu v Internetu k prot¢jsi VPN brané cilové sité. Tato
VPN brana odebere hlavicku paketu, desifruje jeho obsah a nasledné doruci paket
k cilovému uzivateli uvnitt cilové sité.

2. Spojeni typu vzdaleny pfistup (Remote-Access)

Terénni pracovnici ¢i domdci pracovnici vyuzivaji vzdaleny piistup VPN
pfipojenim velmi hojné. V minulosti byli tito vzdaleni pracovnici pfipojovani
telefonnimi linkami, coz znamenalo nizkou rychlost pfenosu spojenou s vysokymi
naklady na provoz. V soucasnosti vSak jiz vétSina znich disponuje rychlym
pfistupem k internetu pfimo z domova prostiednictvim Sirokopasmovych
technologii a mohou tak vybudovat kvalitni VPN spojeni.

Kazdy wuzivatel ma typicky nainstalovany VPN klient, tj. software, ktery
zapouzdiuje a Sifruje pakety pred tim, nez je odesle pfes Internet k cilové VPN
bran¢. Tento software tak vyznamné usnadiiuje pfipojeni, jelikoz uzivateli staci
pouze zakladni znalosti k vybudovani kvalitniho VPN spojeni.
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Rozdéleni VPN dle RM-OSI

1. VPN zalozené na zatizeni provozovatele (PE-based VPN)

Zatizeni PE (Provider Edge) je hrani¢ni zafizeni poskytovatele pfipojeni a fadime
mezi né smerovace ISP (Internet Service Provider), ptepinace nebo zatizeni, ktera
jsou kombinaci obou.

Zatizeni typu PE se ucastni smérovani a pteposilani provozu na zéklad¢ adresniho
prostoru zdkaznika. Data jsou obvykle pfendSena mezi zafizenimi PE
prostfednictvim VPN tunelli vytvofenych pomoci technologie MPLS (Multi
Protocol Layer Switching), IPSec, L2TPv3 nebo GRE. V tomto piipadé€ zatizeni
CE (Customer Edge) nevnimaji, ze jsou soucasti VPN.

CENTRALA

P legenda
REGIONALNI R P .
POBOCKA PE (Provider Edge) :
B CE (Customer Edge) :

VPN tunel

VPN tunel

VPN tunel INTERNET
VPN tunel
VPN tunel

VPN tunel

REGIONALN{
POBOCKA

Usporadani VPN zaloZené na zafizeni provozovatele

VPN tunely jsou ukonfeny na hranicnim smérova¢i PE ajsou obvykle
konfigurovany jako permanentni.

2. VPN zalozen¢ na zatizeni zakaznika (CE-based VPN)

Zatizeni CE je hrani¢ni zafizeni zakaznika propojené se zafizenim provozovatele
PE.

Zatizeni PE v tomto mddu nerozlisuji typ provozu, o VPN spojeni se staraji zatizeni
CE, ktera provadi smérovani a posilani provozu uzivatele. Tunely jsou vytvoreny
mezi zafizenimi CE na zékladé¢ protokold IPSec nebo GRE.

11
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POBOCKA : PE (Provider Edge) :
- CE (Customer Edge) :

Z.

PN tunel

VPN tunel

INTERNET

i VPN tunel

REGIONALN{
POBOCKA

REGIONALN{
POBOCKA

Uspotadani VPN zalozené na zafizeni zakaznika

Zatizeni CE (VPN brana) vétSinou plni i dal$i funkce pro VPN klienty (napf. server
DHCP (Dynamic Host Configuration Protocol), doménovy server DNS (Domain
Name Server)). Toto feSeni obecné klade vyssi ndroky na autentizaci klientt, jelikoz
se ptipojuji kdykoliv a odkudkoliv.
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n Protokol IPSec — popis

Protokol IPSec je komplexnim souborem protokolt feSici Sifrovani, autentizaci,
integritu dat a proces tunelovani. Zabezpeceni je realizovano na sitové vrstvé
referencniho modelu OSI (Open System Interconnection), aproto poskytuje
transparentné bezpecnost jakémukoliv ptenosu, resp. libovolné sitové aplikaci.

Mezi zékladni komponenty protokolu IPSec patii:

e Dbezpecnostni protokoly — AH (Authentication Header), ESP (Encapsulating
Security Payload),

e protokoly pro vyménu klict — ISAKMP (Internet Security Association and Key
Management Protocol), IKE (Internet Key Exchange),

e pomocné¢ databdze — SPD (Security Policy Database), SAD (Security
Association Database) a

e DOI (Domain Of Interpretation) — obsahuje riizné hodnoty jako napf.
identifikatory a ukazatele pro SA (Security Association)

Protokol IPSec umoziuje dva pracovni rezimy:
1. transportni rezim — urceny pro spojeni typu Host-to-Host

V transportnim rezimu je obvykle zaSifrovan nebo ovéten pouze obsah dané¢ho IP
paketu. Smérovaci informace zlistdva nezménéna, pokud neni hlavicka IP paketu
upravena ani Sifrovana. Pfi pouziti autentizacni hlavicky AH (Authentication
Header) nemohou byt IP adresy ptelozeny, jelikoZ se vzdy ztrati pravo na hodnotu
hash. Transportni a aplika¢ni vrstvy jsou vzdy zabezpeceny hashovaci funkci, takze
nemohou byt nijak upravovany (napf. zménou cisla portu).

Autentizacni
hlavicka

IP Data (TCP segment, UDP zprdva, ICMP zprdva) )

IP hlavicka zustdvad stejnd kromé zmény indikace, Ze jde o IPSec protokol

Struktura paketu IPSec v transportnim rezimu s vyuzitim hlavicky AH

2. tunelovaci rezim — ureny primarné pro spojeni typu Site-to-Site

V tunelovacim rezimu je Sifrovan nebo ovéfovan cely IP paket pomoci ESP
(Encapsulating Security Payload). Néasledné je zapouzdifen do nového IP paketu se
zcela novou hlavi¢kou vyuzitim autentiza¢ni hlavicky AH. Tento rezim se pouziva
pro tvorbu siti VPN urcenych pro komunikaci mezi jednotlivymi sitémi Site-to-Site
(napf. mezi smérovaci propojujici rizné sit€), Host-to-Site komunikaci (napf.
vzdaleny pfistup uzivatele) a Host-to-Host komunikaci (napt. soukromy chat).

13



puvodni IP paket

A

( Zéahlavi IP Zahlavi ESP IP Data (TCP segment, UDP zprdva, ICMP zprdva) Zapati ESP
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obsah Sifrovany zdhlavim ESP

obsah chrdanény proti poruseni integrity a autentizace autentizacnim zdpatim ESP

Struktura paketu IPSec v tunelovacim rezimu s vyuZzitim ESP

Tunelovaci reZzim tunelu podporuje NAT (Network Address Translation) a PAT
(Port Address Translation).

Protokol IPSec neobsahuje v zahlavi zadné pole urcujici typ rezimu. Pracovni rezim
je nastaven dle hodnoty pole Next Header (hodnota ,,IP*“ specifikuje tunelovaci
rezim, hodnoty ,,TCP, UDP, ICMP* nebo cokoliv jin¢ho identifikuji transportni
rezim).

Mezi vyhody protokolu IPSec patii jeho transparentnost, tzn. neni potfeba nijak
modifikovat protokoly vysSich vrstev, protokol IPsec mize zabezpecit libovolny
protokol vyuzivajici protokol IP, zabezpecuje i,staré protokoly, které jsou
nezabezpecené a je Siroce podporovan vyrobci HW (Hardware) a SW (Sofiware).

K nevyhodam protokolu IPSec patii zvyseni systémové rezie (overhead), nutnost
instalace klienta v ptipad¢ vzdalen¢ho pfistupu, sdm o sobé nefesi autentizaci
uzivatele, komplikace s NAT aPAT (mozny pouze v tunelovacim rezimu)
a s pfenosem provozu typu multicast a broadcast.

Protokol IPSec:

zabezpecuje provoz na sitoveé vrstve,

e je univerzalni pro zabezpeceni libovolného TCP/IP provozu,

e chrani pfed analyzou provozu na Grovni sitové vrstvy tzv. Packet Sniffing,
e je vhodny pro pevné ptipojeni vzdalenych uzivateld,

e nepodporuje pienos multicast a broadcast,

e ma problémy s prekladem adres (NAT a PAT) — méni se adresni pole chranéna
HMAC-SHAL1 (Hash Message Authentication Code - Secure Hash Algorithm),

14



feSenim je zabalit IPSec paket do datagramu UDP (User Datagram Protocol)
— metoda NAT-T (NAT-Traversal) a

v pfipad¢ vzdaleného ptistupu je vyzadovana instalace klienta (mohou vsSak
vzniknout problémy s kompatibilitou riznych implementaci).

15
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Vymeéna Kli¢u u protokolu IPSec — metoda
ISAKMP/IKE

Vymeéna kli¢t mezi klienty pred zapocetim vlastni zabezpecené komunikace je
dilezita hned z n¢kolika hledisek. Vyvstdva zde vSak otdzka, jak vlastné fesit
bezpecnou vymeénu klict? Pred vlastni komunikaci je nutné zajistit:

1. dohodu na typu klice a zptisobu jeho tvorby, tj. stanovit sdileny klic PSK (Pre-
Shared Key)

2. autentizaci ucastnikd, tj. vzajemné ovéreni identity ucastniki komunikace

3. ochranu identity ucastnik, tj. pasivni utocnik nema byt schopen odhalit identitu
ucastnikii pouhym sledovanim komunikace

4. ochranu proti DoS (Denial of Service), tj. zlomyslny uzivatel by nemél byt
schopny zneuzit protokol tak, aby nutil protistranu plytvat zdroji (CPU (Central
Processing Unit), pamét, kapacita uloziste,...)

Protokol ISAKMP je definovan doporucenim RFC 2408. Pro svou ¢innost vyuZziva
transportni protokol UDP na portu 500.

Protokol ISAKMP je obecnym protokolem pro vytvareni SA, tj. nefe$i, jak
konkrétné se maji autentizované kli¢e vymenit. To je prace protokolu IKE. Protokol
ISAKMP slouzi k autentizaci komunikujicich stran a vyméné dat pro Sifrovaci
klice.

Nejedna se o komunikaci typu Klient-Server, ale typu Vyzva-Odpovéd’. Strana,
ktera chce vytvofit nové SA iniciuje komunikaci protokolem ISAKMP.

Protokol IKE je flexibilni vyjednévaci protokol definovany doporuc¢eni RFC 2409.
Umoznuje vyjednani konkrétni metody autentizace, Sifrovani, délek kli¢a a jejich
bezpecnou vyménu. Pro svou ¢innost pouziva Diffie-Hellmantv algoritmus (D-H
algoritmus).

Protokol IKE je vyuZivan k vyméné relacnich klicd, tzv. Session Keys. Zpravy
protokolu IKE jsou zapouzdieny do paketd protokolu ISAKMP.

Cinnost protokolu IKE lze rozdélit na dvé nezavislé faze. Prvni fize realizuje
sestaveni bezpecného autentizovaného kandlu mezi komunikujicimi entitami
(pocitaci). V ramci této faze je chranénym zplisobem autentizovana identita
komunikujicich stran. Ob&é komunikujici strany se dohodnou, jaké pouZziji SA

16
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a provedou autentizovanou vyménu sdilenych klich PSK. Nésledné je sestaven
bezpecny tunel pro druhou fazi. Pro sestaveni tunelu jsou k dispozici dva rezimy:

e hlavni rezim, tzv. Main Mode

o dojedna algoritmy a hashovaci funkce, vygeneruje sdilené tajemstvi pomoci

D-H algoritmu a ovéfi identitu protistrany. Celkem jde o 6 zprav
e agresivni rezim, tzv. Agressive Mode

o zkrati vyjednavani do mensiho mnozstvi paketti. Celkem jde o 3 zpravy.

Vyhodou agresivniho rezimu je uspora pienosového pasma a casu nutnych pro
pienos zprav.

Nevyhodou agresivniho reZzimu je vyména dileZitych informaci jesté¢ pred
sestavenim Sifrovaného spojeni, coz je nachylné na odposlech, tzv. Sniffing.

) )
ISAKMP navrh moznych SA _
SIFROVANI INTEGRITA D-H GRUPA AUTENTIZACE
DES MD5 1-768B Kerberos
3DES SHA-1 2-10248 Certifikat
14-2048 B Kli¢ PSK
L
O .
< _ ISAKMP vybrana SA
: <
% ISAKMP vyména kli¢ti (KeyExchange) _ e
S D-H PUBLICI NONCE | AUTHINFO (]
S S
oz _ ISAKMP vyména kli¢a (KeyExchange) %
(@) AUTHINFO NONCE R D-H PUBLICR Ll
- (o'
<
) ISAKMP identifikace _
= D-H Master Secret Podpis/HASH |
IDENTIFIKACE
Certifikat - jméno 1Pv4 FQDN
_ ISAKMP identifikace
Podpis/HASH R D-H Master Secret
IDENTIFIKACE
Certifikat - jméno || 1Pv4 FQDN legenda —

Procesni diagram Faze 1 protokolu IKE (hlavni rezim)

V prvni fazi je mozné vyuzit Ctyt riznych zptisobt vymény kli¢e PSK:

e asymetrické Sifrovani vefejnym kli¢em (ptivodni verze)
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e asymetrické Sifrovani vetejnym klicem (zdokonalend verze)
e digitalni podpis

e tajny kli¢ (dle symetrického algoritmu)

Kazdou variantu vymény klice 1ze vyuzit v hlavnim nebo agresivnim rezimu, tj.
dohromady existuje osm riznych variant prvni faze protokolu IKE !!! Hlavni rezim
musi byt implementovan vzdy, agresivni rezim je volitelny, tj. mél by byt
implementovan.

Vysledkem prvni faze protokolu IKE je vzdjemna autentizace komunikujicich
stran, vyména sdileného symetrického klice PSK a ustanoveni IKE Security
Association (SA).

Druhé faze (tzv. Quick Mode) vytvoti SA pro IPSec relaci, tj. dojednavaji se
parametry SA IPsec spojeni, dochazi k sestaveni IPSec SA pro konkrétni spojeni
(napt.: FTP, telnet, apod.), provadi se periodicka obnova IPSec SA, volitelné jsou
realizovany dalsi D-H vymény a specifikuje se dalsi klicovy material pro vlastni
komunikaci.

Tato komunikace je od pocatku chranéna pomoci algoritmt a kli¢t ziskanych
béhem prvni faze.

Pro Sifrovani béZné komunikace se pouzije rela¢ni kli¢ (Session Key) odvozeny
z D-H Master Key ziskané¢ho z Main Mode SA a z Nonce dané Quick Mode SA.

Vyuziti PFS (Perfect Forward Secrecy) oznacuje stav, kdy nejsou aktualni klice
pouzity ke generovani dalsich klich. Je-li totiz ndhodou konkrétni kli€ rozSifrovan,
tj. prozrazen, neumozni to itocnikovi snadné rozlomeni dal$ich kli¢i. Pokud je PFS
pouzito, pak se v Quick modu znovu generuje pomoci D-H nova sdilend tajna
sestavovani spojeni. Rela¢ni kli¢ se ziskd znového D-H Secret Key a Nonce
ziskanych z dané Quick Mode SA. Aplikaci PFS je tak zajisténo, ze relacni kli¢
neni nikdy generovan ze stejného materialu.
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INICIATOR KOMUNIKACE

ISAKMP ndvrh moZznych SA

Kli¢ D-H Master Secret SIFROVAN{ INTEGRITA FILTR PROVOZ NONCE
DES MD5 IP adresy D-H Public
(3DES ) ( SHA-1 ) ( Porty )
AES Protokoly
_ ISAKMP vybrand SA
ISAKMP HASH -~
- ISAKMP potvrzeni

legenda

. Sifrovano pomoci D-H Master Secret z SA faze 1
: () Dal3i D-H vyména (v pfipadé pouziti PFS)

Procesni diagram Faze 2 protokolu IKE (Quick Mode)

RESPONDER

Porovnani se SSL/TLS — SSL relace odpovida prvni fazi ¢innosti protokolu IKE,

SSL spojeni odpovida druhé fazi ¢innosti protokolu IKE.
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n Algoritmus Diffie-Hellmann

Diffie-Hellmantv algoritmus (D-H algoritmus) je kryptograficky protokol, ktery
umoziiuje vytvofit mezi komunikujicimi stranami Sifrované spojeni pres
nezabezpeceny kandl, ato bez nutnosti dopfedu dohodnout Sifrovaci klic.
Vysledkem algoritmu je symetricky Sifrovaci kli¢, ktery miize byt nasledné pouzit
pro Sifrovani zbytku komunikace.

Vyhodou je, Ze ptipadny utocnik odposlouchévajici komunikaci tento klic
nezachyti. KIi¢ je totiz vytvoren vSemi Ucastniky komunikace a nikdy neni poslan
v oteviené form¢. Resp. tento algoritmus zaruc¢i vymeénu spole¢ného klic¢e takovym
zpisobem, Ze pokud tuto komunikaci odposlouchava uto¢nik, pak neni schopen
spole¢ny kli¢ na zaklad¢ odposlechnutych informaci zrekonstruovat.

Nevyhodou tohoto protokolu je bezbrannost proti itoku Man in the Middle, protoze
neumoziuje autentizaci ucastniki. Tento protokol bez kombinace s jinymi
metodami autentizace je tedy vhodny pouze tam, kde uto¢nik nemize aktivné
zasahovat do vlastni komunikace.

Princip D-H algoritmu definovany doporuc¢enimi RFC 2409, RFC 3526 a RFC
5114 je zaloZen na umochovani &isel (AB)C = (A)B, resp. na modularni varianté
tohoto vzorce (AB)“|m = (A®)Bm.

Velikost modulu pak specifikuje typ grupy. Obvykle se pouZivaji grupy 1,2 a 5.
Cislo grupy udava délku klice — DH-1 (768 biti), DH-2 (1024 bitt1), DH-5 (1535
bitl), DH-14 (2048 bitt).

Vypocet vysledné hodnoty je velmi snadny (rychly), ale jen velmi obtizné¢ se da
zjistit néktera z hodnot, kterou zné pouze jiny u€astnik. Tomuto principu, na kterém
stoji bezpecnost tohoto algoritmu, se fika problém diskrétniho logaritmu.

Komunikace s vyuzitim D-H algoritmu probiha nasledujicim zpiisobem:

e Ugastnici se vefejné domluvi na pouzitém modulu m, resp. typu grupy a zékladu
Z.

e Kazdy z Gcastnikt si zvoli svilj exponent e (nesoudélny s modulem m).

e Kazdy z ucastnikii umocni modularné zaklad na sviij exponent a vysledek posle
dalsimu ucastnikovi.

e Algoritmus kon¢i, kdyZz je kazdy z plvodnich zdkladl zpracovan kazdym
ucastnikem.
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l UZivatel 1
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l.e=5 l.e=3

2. 2%mod 19:13/\2.\23mod19:/8

3. 4°mod 19 =17 3-133mod/19=12
.e=2 4.7°mod19=11 4.17°mod 19 =11

1

2.2°mod19=14

3.8%°mod19=7
‘2~

4.12°mod 19=11

UZivatel 2 a

l UZivatel 3

Princip komunikace tii u¢astniki pomoci Diffie-Hellmanova algoritmu
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UtoKy v lokalnich sitich — pFiklady
a reSeni

Bezpecnost sitovych prvka byla velmi dlouho podceniovana a firmami odsouvana
do pozadi. V posledni dobé se ovSem trend méni a fada podnikl si uvédomuje
vyznam a dusledky potencialnich hrozeb. Pocet utokii zevniti sit€ rapidné prevazuje
pocet utokli zvenku sité. Proto se budeme zabyvat zabezpecenim pfistupovych
piepinacii (Access Switch), ke kterym maji uzivatelé¢ pfimy pfistup, a kde tak
vznikd vysoké potencialni riziko riznych typua ttokda.

Ptiklady moznych utokli na prepinace:

e MAC-Address Flooding — pieplnéni tabulky CAM (Content Addressable
Memory) — ptepinac se pak chova jako obycejny rozbocova¢ (HUB)

e DHCP Spoofing — podvrzeni DHCP adresy uto¢nym DHCP serverem

e zneuziti Trunk portu — ito¢nik mé poté ptistup k provozu z dalsich ptenasenych
VLAN (Virtual LAN)

e utoky prostfednictvim zpradv CDP (Cisco Discovery Protocol) — zpravy
protokolu CDP nejsou Sifrovany, odesilaji se periodicky a poskytuji detailni
informace o typu zafizeni, verzi IOS atd.

e dalsi utoky — napf. Gtoky na hesla vzdalené¢ho ptistupu, DoS utoky, apod.

e instalace neautorizovanych bezdratovych piistupovych bodi (Rogue AP), které
si zaméstnanec nainstaluje, aby mél na pracovisti napt. dostupny Internet pro
své PDA (Portable Digital Assistant), a ktery tak kviili svému nedostate¢nému
zabezpefeni muize zpfistupnit vnitini sit’ firmy...

MozZn4 feseni:

1. Port Security

Port Security je nejjednodussi zptisob zabezpeceni portii, které slouzi ke kontrole
adres MAC (Medium Access Control) ptipojenych na danych port. V ptipadé
poruseni definovaného pravidla se provede akce podle toho, jak byl port nastaven.

Existuji tfi reakce na naruSeni bezpecnosti:

e Protect - povolené MAC adresy mohou naddle komunikovat, komunikace
z nepovolenych MAC adres je zablokovana

e Restrict — chovani je stejné jako v rezimu Protect, ale navic se vygeneruje
chybové hlaseni do logu zafizeni a pokud je nakonfigurovano SNMP (Simple
Network Management Protocol), odesle se SNMP trap na SNMP server

e Shutdown — veskera komunikace (i z povolenych adres) je zablokovana. Port je
pfepnut do specialniho stavu Error-Disable, kdy je nutny zasah spravce
a opétovné manudlni zapnuti portu.
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Takto nastavenym zplisobem zabezpeceni provazeme dany fyzicky port s pevné
pridélenou virtudlni siti (VLAN). Tim vznikne pevna vazba skupiny MAC adres
a jedné VLAN na dany piistupovy port.

Pro rozsadhlé podnikové sité neni predchozi feSeni dostaCujici a pouzivaji se
komplexni integrovand feSeni jako je napf. feSeni zalozené na protokolu
(doporuceni) IEEE 802.1X.

Zabezpeceni Port Security se na Cisco prepinaci provede nasledovné. Nejprve je
tieba na zvoleném portu zapnout funkci Port-Security pomoci piikazu ,,switchport
port-security®. Vychozi hodnota je 1, coz znamena, ze k danému portu Ize pfipojit
pouze jedno zatizeni. Tuto hodnotu, tj. povoleny po¢et MAC adres, které mohou na
dany port pfistupovat, lze zménit. Adresy se piepina¢ také mize ucit bud
dynamicky, nebo je 1ze nastavit ruén€. Ru¢ni nastaveni se realizuje pomoci ptikazu
»switchport port-security mac-address MAC-ADRESA®. Tento piikaz lze rozsitit
parametrem ,,sticky*, ktery zajisti, aby se dynamicky nau¢end MAC adresa ulozila
do konfigurace zatizeni. Jak bylo uvedeno diive, nyni je tieba nastavit akci, kterou
pfepina¢ provede v pfipadé poruseni pravidel pomoci ptikazu ,,switchport port-
security violation®. V§e je ndzorn¢ vidét na nasledujicim vypisu.

Switch (config) #interface fastethernet 0/1

switch (config-if) #switchport mode access //nastavi port do pfislusného rezZimu

Switch (config-if) #switchport port-security

Switch (config-if) #switchport port-security maximum POCVETiADRES

Switch (config-if) #switchport port-security mac-address MAC ADRESA ZARIZENI //manualni vloZeni adresy
Switch (config-if) #switchport port-security mac-address sticky //dynamické Gc¢eni MAC adresy

Switch (config-if) #switchport port-security violation {shutdown | restrict | protect}

Ukazka konfigurace Port Security na ptepinaci Cisco

2. DHCP Snooping

DHCP Spoofing je druh sitového tutoku, kdy utoc¢nik v lokalni siti falSuje zpravy
DHCP protokolu (napt. spuSténim vlastntho DHCP serveru s pozménénymi
sitovymi parametry) s cilem podvrhnout obéti napt. jinou vychozi branu. Tim muize
utoénik docilit pfesmérovani provozu od obé€ti na svlij pocitac. Nasledné je pak
schopen odposlouchévat veskery odchozi provoz od obéti.

Jinym typem utoku na DHCP server je vyCerpani adresnich rozsahtt DHCP serveru
(DHCP Starvation). V tomto piipade itocnik generuje velké mnozstvi zfalSovanych
zadosti o pridéleni adresy, ¢imz dojde k jejich vyCerpani.

DHCP Snooping je oznaceni postupii, kterymi se Ize branit proti DHCP Spoofingu.
Konfiguruje se na ptepinacich, které jsou piimo pfipojeny ke koncovym stanicim
(tzv. pfistupové prepinace — Access Switches). Cely proces obrany proti DHCP
spoofingu spociva v odposlouchavani DHCP dotazi na portech piepinace,
a blokovani odesilani podvrzenych odpovédi dotazujicim se stanicim. Tim je vliv
uto¢nikova podvrzeného DHCP serveru eliminovan. Odesilani odpovédi z DHCP
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serveru je povoleno pouze na divéryhodnych (Trusted) portech ptepinacu. To,
ktery port je ,,divéryhodny* nastavuje ru¢né¢ administrator a obvykle to je pouze
jeden port, ke kterému je ptipojen pravy DHCP server. Cisco piepinace umoznuji
nastavit DHCP Snooping pro libovolny poc¢et VLAN, nastavit divéryhodné porty,
na nichz jsou pfipojeny DHCP servery, a omezit pocet dotazit PPS (Packet Per
Second) na DHCP serveru a zabranit tak jeho pfetizeni. Ukdzka konfigurace DHCP
Snoopingu je na nasledujicim vypisu.

Switch (config) #ip dhcp snooping

switch(config) #no ip dhcp snooping information option

Switch (config) #ip dhcp snooping vlan JEDNA VLAN NEBO ROZSAH

Switch (config) #interface fastethernet CISLO

Switch (config-if) #ip dhcp snooping trust

Switch (config-if) #ip dhcp snooping limit rate PPS //vypne option 82 - pouziva se pro DHCP Relay

Ukazka konfigurace DHCP Snoopingu na pifepinaci Cisco

Zapnutim funkce DHCP Snooping Binding Database (viz nasledujici vypis), je
mozné se navic chranit i pred dal§imi typy utokt v lokélnich sitich. Po zapnuti této
funkce si totiz prepinaC vytvari tabulku obsahujici vazby mezi MAC adresou
stanice, IP adresou, dobou zapijceni IP adresy, portem ze kterého komunikuje,
virtualni siti (VLAN) ve které se nachazi a zptisobem jakym byla polozka do
tabulky pfidana (ru¢n¢ nebo automaticky). Tyto informace pak vyuziva funkce DAI
(Dynamic ARP Inspection), ktera chrani pied utoky typu ARP Cache Poisoning.

Switch (config) #ip dhcp snooping database flash:/dhcpbind.txt

Zapnuti funkce DHCP Snooping Binding Database na prepinaci Cisco

3. Dynamic ARP Inspection

ARP Cache Poisoning je velmi jednoduse realizovatelny a t€zko odhalitelny utok
spoCivajici ve falSovani odpovédi zprav protokolu ARP (Address Resolution
Protocol). Protokol ARP zajiStuje zjiStovani vazeb IP adresa-MAC adresa
vlokalni siti. Utoénik pomoci zfalovanych odpovédi dokaze zpisobit
pfesmérovani komunikace napadeného PC na uto¢nika. Nasledné¢ pak muze
odposlouchévat kompletni komunikaci obéti s ostatnimi stanicemi v siti.

Tento utok 1ze detekovat (a zabranit mu) pfimo na ptrepinaci, ktery podporuje funkci
DAL

Utok Ize jednoduse zrealizovat na PC napf. nastrojem Cain&Abel (www.oxid.it)
nebo Ettercap (http://ettercap.sourceforge.net/)

Funkce DAL je zplsob obrany proti ARP Cache Poisoningu. VyuZiva se tabulky
vytvoienou pomoci DHCP Snoopingu. Pokud na ptepina¢ piijde ARP paket
z diivéryhodného (trusted) portu, je poslan déale. Pokud ovSem na ptepinac piijde
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ARP paket z nedaveéryhodného (untrusted) portu, je dale analyzovan. Pokud se
jedna o zpravu ARP Request, sitovy procesor v paketu zjisti, zda-li MAC a IP
adresa pocitace zadajiciho o ptreklad patti k sobé. Pokud ano, je paket pteposlan dal
do sité. V opacném piipadé je zahozen. V piipade, ze se jednd o odpovéd na dotaz
(ARP Reply), tak se navic kontroluje, zda k sob¢ patii MAC a IP adresa pocitace
odpovidajiciho na zpravu ARP Request. Kombinace IP a MAC adres jsou brany
z databaze vytvorené funkci DHCP Snooping. Ptikaz pro zapnuti DAI je na
nasledujicim vypisu.

Switch (config) #ip arp inspection vlan Vlan ID //zapnuti funkce DAI
Switch#show ip arp inspection vlan Vlan ID //zobrazeni sledovanych VLAN

Zapnuti funkce DAI na piepinaci Cisco
Na dal$im vypisu je pfikaz pro vypnuti kontroly DAI na ditvéryhodnych rozhranich.

Switch (config) #interface fastethernet 0/1
Switch (confid-if) #ip arp inspection trust //oznaceni rozhrani jako divéryhodného

Vypnuti kontroly DAI na diivéryhodném rozhrani prepinace Cisco

IP Source Guard ma podobnou funkci jako DAI, ale misto zfalSovanych MAC adres
se detekuji zfalSované zdrojové IP adresy. Umoziiuje blokovani nepovolenych IP
adres na portech. Nastavuje se na konkrétni port. Tato funkce také vyuziva DHCP
Snooping Binding Database. Ptikaz pro zapnuti funkce IP Source Guard je na
nasledujicim vypisu.

Switch (config) #interface JMENO_ROZHRANT
Switch (confid-if) #ip verify source port-security //filtruje podle zdrojové IP a MAC adresy

Zapnuti funkce IP Source Guard na piepinaci Cisco

Router

DHCP server (192.168.66.0/24)

................. 192.168.66.254/24

PC-vlevo PC-vpravo

Cisco 3560

1P adresa: DHCP IP adresa: DHCP

Priklad topologie zapojeni ulohy pro simulaci utokt v lokalni siti

25



n Budovani VPN pomoci IPSec — priklady
a reseni

Vzdaleny pristup je dnes zcela neoddiskutovatelnou soucésti spravy sitovych
zafizeni libovolné velké lokalni sité, ato pfedevSim s ohledem na nutnost
pohotového zédsahu spravce sit¢ v pripadé¢ nenadalé situace a ve spojitosti se
snizenim celkovych ndkladii na takovou akci. Sta¢i tedy, aby byl spravce sité
piipojen k Internetu, a mize tak vzdalené monitorovat a pfipadné rekonfigurovat
jednotlivé sitové prvky.

V minulosti se pro vzdaleny pfistup ke spravé sitovych prvka pouzival protokol
Telnet. Ten ovSem nijak nechranil vlastni komunikaci, takze bylo relativné snadné
provoz odposlouchéavat a zachytit piihlaSovaci informace. Roz$ifenim pfistupu
k Internetu tedy vznikla potieba na takovy protokol, ktery by vesSkerou komunikaci
zabezpecil pred potencidlnimi utoCniky. Vznikl tak protokol SSH (Secure Shell),
ktery standardné komunikuje transportnim protokolem TCP na portu 22, poskytuje
zabezpeCenou autentizaci obou stran, zajiStuje jejich integritu, transparentni
Sifrovani pfenasenych dat a volitelné i bezeztratovou kompresi (vice informaci lze
nalézt v doporuceni RFC 4252 [https://www.ietf.org/rfc/rfc4252.txt] ).

Potieby velkych spolecnosti vzajemné bezpecné propojit oddélené pobocky daly
vzniknout virtudlnim privatnim sitim zajist'ujicim propojeni dvou a vice sitovych
zafizeni v prostfedi nedivéryhodné vefejné sit¢ Internet. Dalsim diivodem byla
i cena za propojeni. V pifipad¢ vyuziti vyhrazenych okruhii by totiz byly naklady
nesrovnatelné vyssi. VPN Ize obecné délit podle vrstvy, na které pracuji z pohledu
referenéniho modelu OSI. NejpouZivanéjsi VPN technologie piehledné uvadi
nasledujici tabulka.
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Nejpouzivangjsi technologie v sitich VPN

Typ VPN grsslt"a RM- | popis
Vyzaduje homogenni prostiedi Frame Relay.
Frame . s vens « vias i s
Relay spojova Spoleth’eJ,sL bezpecnéjsi, ale 1 drazsi
v porovnani s IP VPN.
VyZaduje homogenni prosttedi ATM. Podobné
ATM spojova jako FR poskytuje virtualni kanaly se
smluvenymi parametry.
L2TP jako nahrada PPTP, které odvozuje klice
z hesla uZzivatele (potencialni slabina). PPTP
vyuziva pro Sifrovani MPPE (Microsoft Point-
L2TP/PPTP | spojova to-Point Encryption) a L2TP IPsec. Definovany

doporucenimi RFC 2637
[https://www.ietf.org/rfc/rfc2637.txt] a RFC
2661 [https://www.ietf.org/rfc/rfc2661.txt] .

Slouzi k bezpecné vymeéné informaci mezi
hrani¢nimi smérovaci BGP (Border Gateway
BGP/MPLS | spojova/sitova | Protocol) v pateinich sitich pomoci MPLS
tuneld. Definovan doporu¢enim RFC 4364
[https://www.ietf.org/rfc/rfc4364.txt] a dalSimi.

Bezpecnostni rozsiteni klasického protokolu IP.
Sifrovanim kazdého paketu vznikd transparentni

IPSec sitova zabezpeceny prenos (tzv. tunel). Definovan
nékolika RFC doporucenimi.
SSL (Secure Sockets Layer) je technologie
nezavisla (transparentni) na pouzité technologii
SSL/TLS transportni sitoveé vrstvy. Ze SSL je néasledné odvozen
a vyssi protokol TLS (Transport Layer Security)

definovany v doporuceni RFC 5246
[https://www.ietf.org/rfc/rfc5246.txt] .

Nejobvyklejsim zptisobem propojeni pobocek je dnes spojeni pomoci protokolu
IPSec VPN, kdy je sestaven Sifrovany jednosmérny logicky (virtualni) kanal, tzv.
SA, mezi smérovaci/firewally umisténymi na perimetru lokalni sitée.

Pro duplexni (obousmérnou) komunikaci je tedy tfeba sestavit dvé nezavislé
jednosmérné SA.

Protokol IPSec je povinnou soucasti IPv6 a dodate¢né byl implementovan i do
IPv4.

Umoziuje pracovat ve dvou rezimech (tunelovacim — pln€¢ zapouzdieny pivodni
IP paket do nového IP paketu, a transportnim — zdhlavi protokolu IPsec je vlozeno
mezi puvodni IP zéhlavi azadhlavi protokolu vys$i vrstvy) avyuzivd pro
zabezpeceni dvou protokoli AH a ESP. Oba protokoly podporuji bud’to nulové
Sifrovani (NULL), nebo algoritmy DES (Data Encryption Standard), 3DES (Triple
DES), AES (Advanced Encryption Standard) a Blowfish. Protokol IPsec je
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definovan v mnoha doporucenich RFC (Request For Comments), ale
nejzéakladnéjsi je doporuceni RFC 4301 [https://www.ietf.org/rfc/rfc4301.txt] . Pro
zajisténi integrity jsou pouzity HMAC algoritmy MDS (Message-Digest 5) a SHA-
1.
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8.1 Ptiklad konfigurace IPSec VPN na
zatizenich fy.Cisco

V prvni fazi je tieba nastavit politiky IKE protokolu ISAKMP. Politika IKE slouzi
protokolu IPsec k sestaveni SA. Pro jejich sestaveni je vSak potfeba vyjednat
sdileny kli¢ PSK mezi obéma stranami, ze kterého budou odvozeny vlastni Sifrovaci
klice. Pro vyménu kli¢h je obvykle vyuzit mechanizmus DH. Protokol ISAKMP
pouziva transportni protokol UDP na portu 500. Ptiklad konfigurace politik (typ
autentizace, Sifrovaci a hashovaci algoritmus, DH grupy a doby zivotnosti SA
v sekundach) je patrny z nasledujiciho obrazku.

Router (config) #crypto isakmp policy 1

Router (config-isakmp) #authentication pre-share
Router (config-isakmp) #encryption {des | 3des | aes 128 | aes 192 | aes 256}
#hash {md5 | sha}

#group {1125}

Router (config-isakmp) #1lifetime 86400

Router (config-isakmp

(
(
(
(
Router (config-isakmp

(

)
)
)
)
Konfigurace IKE politik protokolu ISAKMP na smérovaci Cisco

Daéle je tfeba nastavit sdileny kli¢ PSK, kterym se strany vzajemné autentizuji.
V ramci piikazu je rovnéz definovéana IP adresa druhé strany. Piiklad je opét uveden
na nasledujicim obrazku.

Router (config) #crypto isakmp key TADYjeTENtajnyKLIC address 192.168.0.2

Konfigurace sdileného klice PSK na smérovaci Cisco

V druhé¢ fazi se konfiguruje vlastni nastaveni protokolu IPsec. Definuje se mnoZzina
pouzitych algoritmt pro Sifrovani a zajiSténi integrity dat, tzv. TS (Transform Set).
Pro ptiklad pouzijeme protokol ESP v kombinaci s HMAC algoritmem SHA-1.
Smérovac zacne piislusny provoz Sifrovat az tehdy, pokud mé nastaveny tzv.
zajimavy provoz (Interresting Traffic) pomoci klasického firewallovaciho pravidla
ACL (Access List). Takto definované parametry spoji objekt, tzv. kryptomapu
(Crypto Map), kterd je spolu s dal$imi dodate¢nymi parametry jako vychozi adresa
druhé¢ strany (obecné Ize definovat vice adres) a nepovinnymi parametry jako DH
grupa, doba zivotnosti [Psec SA (v sekundach) nasledn¢ aplikovana na ptislusné
rozhrani WAN (Wide Area Network). Vse je patrné z prikladu na nasledujicim
obrazku.
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Router (config) #crypto ipsec transform-set ESP-AES esp-aes 256 esp-sha-hmac
Router (config) #ip access-list extended ZAJIMAVY-PROVOZ

Router (config-ext-nacl) #permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255
Router (config) #crypto map IPSEC-MAPA 1 ipsec-isakmp

Router (config-crypto-map) #match address ZAJIMAVY-PROVOZ

Router (config-crypto-map) #set peer 192.168.0.2 default

Router (config-crypto-map) #set transform-set ESP-AES

Router (config-crypto-map) #set pfs group2

Router (config-crypto-map) #set security-association lifetime seconds 86400
Router (config) #interface fastethernet 0/0

Router (config-if) #crypto map IPSEC-MAPA

Konfigurace protokolu IPsec VPN na smérovaci Cisco

Analogicky je nutné obé IPsec faze nastavit ina druhé komunikujici strané
(smérovaci) !!!

(192.168.1.0/24) (192.168.2.0/24)

(192.168.0.0/24)

INTERNET

PC-vlevo PC-vpravo

Rozbocovac

Cisco 2811 Cisco 2811

192.168.1.10/24  192.168.1.1/24 192.168.0.1/24 192.168.0.2/24 192.168.2.1/24  192.168.2.10/24

Priklad topologie zapojeni ulohy na IPSec VPN
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B} Budovini VPN pomoci SSL/TLS —
priklady a reSeni

Pomoci VPN nelze jen propojovat jednotlivé pobocky, ale také 1ze kontrolované
zptistupnovat klientim zdroje umisténé v neptistupné ¢asti podnikové sit¢ pomoci
protokolu HTTPS (HyperText Transfer Protocol for Secure) — protokol HTTP
(HyperText Transfer Protocol) s podporou SSL/TLS. Klient se pfipoji pomoci
bézné¢ho webového prohlizeCe podporujiciho SSL/TLS na vstupni webovou
stranku, kde zada své ptihlasovaci udaje. V ptipadé, Ze jsou spravné, je mu
zptistupnéna stranka se sdilenymi sitovymi zdroji. Veskeré spojeni je piitom
zabezpeceno pomoci SSL/TLS.

Ptistup SSL VPN fesi také n€které nevyhody klasické IPSec VPN. IPSec VPN ma
problémy pfti prichodu pies NAT. To sice Ize obejit mechanismem NAT-T, ktery
spociva v zabaleni paketi [Psec resp. ESP paketd do datagram UDP, nicméné to
zvysSuje celkovou rezii protokolu. Dalsi nevyhodou je v piipadé vzdaleného
ptistupu k VPN nutnost specialniho programového vybaveni na strané ucastnika.
Implementace IPsec klienti rGznych vyrobci také nemusi byt vzajemné
kompatibilni, tunel nemusi jit sestavit kvuli bezpecnostnim pravidlim v cizich
sitich (napf. filtrovanim odchoziho provozu, pouzitim proxy serveri), ...

Rad¢ téchto problémil se lze vyhnout pouzitim VPN vyuZivajicich protokol
SSL/TLS. Tento VPN piistup je oznaCovan jako SSL VPN nebo také Clientless
VPN, protoze uzivatel nepotiebuje specidlni programové vybaveni pro pfistup
k VPN, resp. vyuzije bézny webovy prohlize¢ s podporou protokolu HTTPS.

Terminem SSL. VPN je casto oznaCovana fada vzajemné nekompatibilnich
technologii. Nicméné¢, vSechny jsou postaveny na stejné zdkladni myslence a tou je
vyuziti asymetrické kryptografie aknihoven SSL/TLS pro zabezpecenou
komunikaci. Technologie protokolt rodiny SSL/TLS je dnes hojné vyuzivana pii
Sifrovaném pristupu k webovému serveru schématem HTTPS.

Cilem SSL VPN je vytvoreni transparentniho Sifrovaného tunelu zalozeného na
protokolu SSL/TLS. Vzhledem k pfitomnosti SSL v béznych webovych
prohlize¢ich neni nutné pro dosazeni vétSiny nabizené funkc¢nosti instalovat na
klientské pocitace zadny specialni klientsky software. K roz§iteni moznosti SSL
VPN feseni jsou dale pouzivany mal¢ aplikace v podob¢ Java appletti nebo ActiveX
komponent. Pravé bohatost nadstandardni vybavy vyznamné ovliviiuje uzitnou
hodnotu implementaci SSL VPN od riznych vyrobci.

Zékladni funkcionalita SSL. VPN spociva v zabezpeceném piistupu k vnitinim
informa¢nim zdrojiim organizace. Je vytvoten Sifrovany SSL tunel mezi SSL VPN
branou a webovym prohlizeCem na klientském pocitaci. V této podobé tedy miize
SSL VPN velmi dobie poslouzit jako implementa¢né jednoduchy zpiisob, jak
v ramci internetu zabezpecené zptistupnit webové portaly informacnich systémut
organizace. Dal$i béznou vlastnosti SSL. VPN feSeni je moznost, s pomoci branou
nabizeného webového rozhrani, pracovat se soubory sdilenymi v rdmci vnitini sité
pomoci CIFS (Common Internet File System), tedy sdileni soubori nov¢jSich
systémtt Windows nebo unixového NFS (Network File System).
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9.1 Typy pfistupti SSL VPN

1. Clientless VPN

V tomto rezimu vzdaleny uzivatel pfistupuje do interni sité¢ pouzitim internetového
prohlizece (FireFox, Chrome, Internet Explorer, Edge, Safari,...) na klientském
pocitaci (viz obrazek nize). Vzdaleny uZzivatel ma dostupné aplikace:

e internetové prohlizeni (pouzivajici HTTPS) — portalovd stranka poskytuje
seznam URL webovych serverti, které mize vzdaleny uzivatel prohlizet

e sdileni soubor (pouzivajici souborovy systém CIFS) — portdlova stranka
poskytuje seznam souborovych servert, kde miize vzdaleny uzivatel:

o prohliZet a stahovat sdilené soubory,
o prejmenovavat a mazat soubory,
o nahravat a stahovat soubory a

o vytvafet a pfejmenovavat nové soubory a adresare.

(172.16.16.0/24) (192.168.1.0/24)
i (192.168.0.0/24) i

INTERNET

PC-vlevo Server

SSL VPN
webovy Gateway
prohlize¢

= | Y
Fa(?/ il
Q A= o181 ?
; : : i ASA5505

172.16.16.10/24  172.16.16.1/24 192.168.0.2/24 192.168.0.1/24 192.168.1.1/24  192.168.1.10/24

Priklad topologie zapojeni ulohy na IPSec VPN

2. ThinClient

Zéasadni podminkou je, ze pocita¢ vzdaleného uzivatele musi tento zpisob
komunikace podporovat. Vzdaleny uzivatel si z portalové stranky stdhne Java
applet. Tento applet funguje na klientovi jako TCP proxy server pro sluzby, které
jsou nakonfigurovany na portalové strance. Tento typ umoziuje vzdaleny piistup
jak ke standardnim aplikacim zalozenym na TCP jako jsou POP3 (Post Office
Protocol 3), SMTP (Simple Mail Transfer Protocol), IMAP (Internet Message
Access Protocol) nebo Telnet, jakoz 1pfistup k podnikovym informac¢nim
systémam typu SAP (System Application Products). Klientské aplikace museji byt
nakonfigurovany tak, aby komunikovaly ptes TCP spojeni na zndmy server a port.
Jako adresa serveru obvykle slouzi loopback (127.0.0.1), kde je komunikace
zachytavana TCP proxy serverem a dale smérovana do SSL tunelu.
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3. Tunnel

V tomto rezimu ma vzdaleny uzivatel nejvétsi moznosti. Uzivatel si po pfihlaSeni
na VPN serveru stdhne (ru¢né¢ nebo automaticky) plnohodnotného SSL VPN
klienta. V ptipad¢ technologie Cisco jde o ,,Cisco AnyConnect VPN klient“. Tento
program vytvoii virtudlni sitové rozhrani, které¢ poskytuje ptistup k sitové vrstve
riznym aplikacim. Tento typ SSL VPN poskytuje moznosti srovatelné s VPN na
technologii IPsec (v rezimu vzdaleného pfistupu - Remote Access). Po ukonceni
spojeni se Cisco AnyConnect VPN klient odstrani z klientské stanice nebo miize
zlstat na stanici nainstalovan.

Klasické SSL VPN nelze pouZit k vytvareni Site-to-Site VPN, pouZivaji se vétSinou
jako Remote-Access VPN. Vyjimkou z tohoto pravidla je projekt OpenVPN, ktery
umoziuje vytvaret Site-to-Site VPN zabezpecené pomoci SSL/TLS.
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Elektronicky podpis

Dtivodt pro zavadeéni elektronického podpisu je hned nékolik. Jednak vznikla
nutnost zavedeni ekvivalentu ke klasickému podpisu, za druhé dnes vznika velky
pocet dokumentl v elektronické podobé, resp. néktera data dokonce existuji pouze
v digitalni podobé a ptfedevSim svou podstatou vyrazné¢ omezuje jejich snadné
padélani.

Obecné je uelektronického podpisu nutné zajistit identifikaci podepisujici
osoby/subjektu, neporusenost doru¢eného dokumentu (datovou integritu),
nepopiratelnost a pravni akceptovatelnost.

U elektronicky podepsaného dokumentu mtizeme déale vyzadovat utajeni vlastniho
obsahu zpravy (tj. Sifrovani) a zjisténi, zda dokument existoval v konkrétnim Case
(tj. Casové razitko).

Co je to vlastné elektronicky podpis? Definice elektronického podpisu vychazi
znatizeni Evropského parlamentu a Rady EU ¢. 910/2014 o elektronické
identifikaci a diveéryhodnych sluzbach pro elektronické transakce na vnitfnim
evropském trhu (ve zkratce eIDAS (electronic IDentification, Authentication and
trust Services))

Nafizeni eIDAS definuje v<¢l. 3 odst. 10 elektronicky podpis jako udaje
v elektronické podobg, které jsou piipojené k datové zprave nebo jsou s ni logicky
spojené. Elektronicky podpis tedy slouzi jako metoda k jednoznacnému ovéteni
totoznosti podepsané osoby ve vztahu k datové zprave.

Této velmi obecné definici vyhovi i1 podpis textem obyc¢ejného e-mailu.

Elektronicky podpis mé hned nékolik moznych variant:

elektronicky podpis,
e zaruceny elektronicky podpis,

e uznavany elektronicky podpis a

kvalifikovany elektronicky podpis.

Pojem uznéavany elektronicky podpis je ¢eské specifikum (do 09/2018). Jedna se
o zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu. Je tedy
pouzitelny pro komunikaci s organem veiejné moci OVM (aviak pouze v CR!)
a neni zde vyZadovana podminka na zabezpe¢ené HW tlozisté. U kvalifikovaného
elektronického podpisu musi byt kli¢e naopak ulozeny na ,,bezpecném* prostredku.

Ve spojitosti s elektronickym podpisem je vhodné zminit jesté pojem digitalni
podpis. Digitalni podpis vyuziva prostfedkli asymetrické kryptografie. Jedna se
tedy o konkrétni technické feSeni elektronického podpisu.
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Digitalni podepisovani chapeme dnes jako bezpecnostné nejlepsi zpiisob realizace
elektronického podepisovani.

Pojem elektronicky podpis je v kontextu digitdlniho podpisu pojmem obecnéjSim,
je totiz technologicky neutrdlni. Zahrnuje v sobé kromé digitalniho podpisu
i vSechny ostatni metody zajiStujici pozadované vlastnosti (napt. biometrické
metody). Z tohoto diivodu je pouzitelnym i pro legislativni dokumenty.

1. Digitalni podpis je pojem kryptologicky, resp. matematicky.
2. Elektronicky podpis je pojem zejména pravni a normotvorny.

3. Samotna definice elektronického podpisu stanovuje pozadavky, ale nefesi, jak
jich dosahnout.

4. Nastroje pro digitalni podpis se naopak pln¢ soustfedi na plnéni stanovenych
pozadavkd.
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10.1 Zaruceny elektronicky podpis

Z kryptografického hlediska je elektronicky podpis chapan jako soustava dilCich
kryptografickych funkci zabezpecujicich identifikaci, autentizaci, integritu
a nepopiratelnost. Matematicky je elektronicky podpis svym vyjadienim pouze
jedno velké Cislo.

Na nasledujicim obrazku je znazornén proces vytvoreni zaruceného elektronického
podpisu. Cisla v obrazku indikuji jednotlivé kroky procesu tvorby zaruceného
elektronického podpisu.

ODESILATEL

S
S

Hashovaci
funkce

PRENASENA ZPRAVA
UZivatel

Zprava Zprava

5 PODPIS

PODPIS Vetejny kli¢

Podpisovaci
algoritmus

B

CERTIFIKAT

Otisk zpravy

Tajny kli¢

—®

T+ gFo -+

Proces vytvoreni zarueného elektronického podpisu

Elektronicky lze podepsat libovolna digitalni data jako je napt. text (PDF, TXT,
DOCX, RTF, XLSX,...), obrazek (BMP, JPG, GIF, PNG,...), audio (WAV, MP3,
FLAC,...), video (AVI, MPG,...), spustitelné¢ soubory (EXE, COM,...) a dalsi. Ve
své podstaté tedy cokoliv.

Na nasledujicim obrazku je zndzornén proces ovétreni zaruceného elektronického
podpisu. Cisla v obrdzku indikuji jednotlivé kroky procesu ovéteni zaruceného
elektronického podpisu.
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Proces ovéteni zaruceného elektronického podpisu

Zaruceny elektronicky podpis zajistuje integritu pfenaSenych zprav a dokumentt,
identifikaci komunikujicich stran, autentizaci komunikujicich stran (tj. ovéfeni
jejich identifikace) a nepopiratelnost, resp. neodmitnutelnost.

Zaruceny elektronicky podpis naopak nezajiStuje pravni akceptovatelnost
podepsanych dokumentd.

Natizeni eIDAS definuje zaruceny elektronicky podpis v ¢l. 3 odst. 11, resp.
spliiuje-1i podminky uvedené v ¢l. 26:

1. Je jednozna¢né spojen s podepisujici osobou.
2. Umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave.

3. Byl vytvofen a ptipojen k datové zprave pomoci prostiedki, které podepisujici
osoba miiZze udrZet pod svou vyhradni kontrolou.

4. Je k datové zprave, ke které se vztahuje, pfipojen takovym zpisobem, Ze je
mozno zjistit jakoukoliv ndslednou zménu dat.
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10.2 Kvalifikovany elektronicky podpis

Natizeni eIDAS definuje kvalifikovany elektronicky podpis v ¢l. 3 odst. 12 jako
zaruceny elektronicky podpis, ktery je vytvoren kvalifikovanym prostfedkem pro
vytvareni elektronickych podpist, a ktery je zaloZen na kvalifikovaném certifikatu
pro elektronické podpisy.

Ma stejnou platnost jako vlastnorucni podpis.

Kvalifikovany certifikat je definovan nafizenim eIDAS v ¢l. 3 odst. 15 jako
certifikat pro elektronicky podpis, ktery je vydan kvalifikovanym poskytovatelem
sluzeb vytvarejicich daveéryhodné certifikaty a splituje pozadavky stanovené
v ptiloze I daného natizeni.

Technicky je kvalifikovany certifikat stejny jako libovolny ,,bézny* certifikat.
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10.3 Elektronicka pecet’

Technologicky jde o totéz jako v pfipadé zaruCeného elektronického podpisu.
Rozdil je v oblasti jejiho vyuziti, kterd je zaméfena na pravni rovinu.

Elektronicky podpis pouziva vyhradné fyzické osoba, elektronické pecet mtize byt
vyuzita vyluéné pravnickou osobou nebo organiza¢ni slozkou statu.

Diive byl pro elektronickou pecet’ pouzivan termin elektronicka znacka. Ve své
podstaté se jedna o ekvivalent ufedniho razitka, které garantuje integritu a piivod
dokumentu.

Kvalifikovana pecet’ je zalozena na kvalifikovaném elektronickém podpisu, resp.
je jeho ekvivalentem s ohledem na oblast jejiho vyuziti (vyluéné pro pravnické
osoby). Dale vyzaduje specificky HW modul HSM (Hardware Security Module)
pro ulozeni soukromého (tajného) klice.

Druhy certifikati z hlediska elektronického podpisu:
1. osobni, tj. uréené pouze pro fyzické osoby

a) komer¢ni — zakon nespecifikuje jejich obsah, vyuzivany napt. pro
ptihlasovani do datovych schranek

b) kvalifikovany — uréeny pro podepisovani zprav a dokumentii

2. systémovy, tj. ur€eny pro pravnické osoby, organizaéni slozky statu nebo
organy vefejné moci

a) komercéni — vyuZiti napt. pro ptihlaseni do spisové sluzby

b) kvalifikovany — uréeny pro vytvareni elektronickych peceti
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10.4 Casové razitko

Casové razitko prokazuje existenci dokumentu v dané podob& v pevné
specifikovaném Case, tzn. nefesi se, kdy dokument vznikl a kdo dokument vlastnil.

Datova struktura ¢asového razitka je obdobnd jako struktura certifikatu. Technicky
je Casové razitko realizovano jako dalsi elektronicky podpis odvozeny od autority
casovych razitek TSA (Time Stamp Authority).

Existuje 1tzv. kvalifikované casové razitko jakozto ekvivalent kvalifikované
elektronické peceti, resp. kvalifikovaného elektronického podpisu. Kvalifikované
Casové razitko vytvaii kvalifikovany poskytovatel sluzby ¢asovych razitek.

Elektronicky podepsana struktura ¢asového razitka mimo jiné obsahuje:
e jméno vydavatele,

e jedinecné sériové Cislo razitka,

e kontrolni soucet (tzv. HASH) odvozeny z dokumentu a

e (as

Autorita casovych razitek TSA prokazuje synchronizaci svého ¢asového zdroje
s celosvétovym casovym standardem UTC (Universal Time Coordinated).

CASOVE RAZITKO

HASH dokumentu:
SHA-1, 84E21FA03
1CDA91AFES8A......

Vydal: TSA I. CTU FEE
S/N: 231578662
UTC: 2018-07-23T15
:25:38+01:00

Ukazka ¢asového razitka

40



