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ANOTACE

Kratici se adresni prostor Internetového protokolu verze 4 (IPv4) byl divodem pro vznik ,,IP
nové generace™. Do roku 1996 bylo vydano nékolik RFC dokumentti definujicich Internetovy
protokol verze 6 (IPv6). I pfes tencici se adresni prostor je IPv4 protokol v roce 2012, diky
postupnym upravam, stale hlavnim Internetovym protokolem. Avsak s rostouci popularitou
sluzeb, které vyzaduji pfimou komunikaci (IP telefonie, videokonference a dalsi) ase
zamySlenym rozvojem bezdratové sit€¢ WiMAX, jako mobilni sit€¢ 4G, kterd pocita
s mobilitou IPv6, by se IPv6 mohla dockat vétSiho rozsifeni. V soucasné dobé je IPv6
implementovana predevs§im na patefnich spojich vétSiny poskytovatelli Internetu 1. a 2.
urovné.

CiLE

Hlavnim cilem tohoto modulu je seznamit studenta se zaklady protokolu IPv6. V prvni fadé
modul popisuje datagram, zapis a tvar adres IPv6. Dale se zabyva protokolem ICMPv6, ktery
se pouziva pro odesilani chybovych a informacnich zprav, bez kterych by protokol IPv6
nemohl spravné fungovat. A v posledni fadé¢ se modul zabyvd mechanismy, které protokol
[Pv6 pouziva ke své Cinnosti. Jsou to mechanismy Objevovani sousedl, automaticka
konfigurace uzli, DNS a mobilita.
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Vlastnosti IPv6

1.1 Vlastnosti IPv6

Hlavnim dGvodem vzniku IPv6 (Internet Protocol version 6) jsou nasledujici
vlastnosti:

e Rozsahly adresni prostor, ktery byl stanoven na 128 bitd (Ctyfnasobek 1Pv4).
K dispozici je tedy 3,4x10°® (2'*%) adres.

e Vice durovni adresni hierarchie, coz umoziuje efektivngjsi agregaci
a sumarizaci cest.

e Jednotné adresni schéma pro Internet 1 vnitini sité.
e Tii typy adres:
o individualni (unicast)
o skupinové (multicast)
o vybérové (anycast)
e Vice adres na rozhrani.
e Automaticka konfigurace uzl.
e Optimalizace rychlosti smérovani.
e Podpora pro sluzby se zajisténou kvalitou QoS (Quality of Service).

e ZvySeni bezpecCnosti (zahrnuto Sifrovani, autentizace a sledovani cesty
k odesilateli).

e Rozsifena podpora skupinového smérovani (multicast).

e Podpora mobility (pfenosné pocitace, atd.).

IPv6 je ve velkém rozsahu rozsitenim IPv4 (Internet Protocol version 4). VétSina
pienosovych a aplikacnich vrstev protokoli nevyzaduje zddné nebo jen malé
zmény pro funkénost s IPv6. Vyjimkou jsou ¢Casti aplikaci, které pracuji se
sitovymi adresami. Nejvétsi zmeénu prodelal format datagramu.




Format datagramu

2.1 Datagram

Zékladnim kamenem IPv6 je dokument RFC 2460, ktery predevsim definuje
format datagramu. Datagram IPv6 se sklada ze zdkladniho zahlavi, roz§itujicich
zahlavi a dat. Oproti IPv4 ma datagram IPv6 konstantni velikost a nepovinné
informace jsou pfesunuty do samostatnych rozsifujicich zahlavi. Tyto zahlavi se
mohou, ale nemusi, umistovat za zakladni zahlavi. Celkova velikost zakladniho
zahlavi je dvojnasobné vétsi oproti zahlavi IPv4. Z 20 bajth vzrostla na 40 bajta.
Z toho 32 bajth zabiraji adresy.

Z datagramu IPv6 byl odstranén kontrolni soucet. Jeho sluzbu typicky vykondva
niz8i vrstva sitové architektury.

( — o
Verze | Tfida provozu Znacka toku

Délka dat Dalsi zahlavi Max. skokt

Zdrojova IPv6 adresa

Cilova IPv6 adresa

VLASTNi DATA DATAGRAMU

Zakladni zahlavi datagramu IPv6

Popis jednotlivych polozek zdkladniho zahlavi datagramu IPv6:

e Verze (Version) — identifikuje verzi protokolu a obsahuje hodnotu 6. Ma
velikost 4 bity.

e Ttida provozu (Traffic class) — vyjadfuje prioritu datagramu. Cilem této
polozky je poskytovat sluzby se zaruc¢enou kvalitou QoS. Ma velikost 8 biti.



Znacka toku (Flow label) — oznafuje proud datagramli se spoleCnymi
parametry. Prostfednictvim této znacky sméroval pozna, Ze datagram je
soucasti urcitého toku, coz umoziiuje zrychleni smérovani. Ma velikost
20 bitu.

Délka dat (Payload length) — vyjadiuje udaj o délce datagramu v bajtech, do
niz se nezapocitava délka zakladniho zahlavi. Polozka ma velikost 16 bitl, coz
umoziiuje maximalni délku datagramu az 64 kB. Pro vytvoreni delSiho
datagramu slouzi rozsitujici zéhlavi Jumbo obsah.

Dalsi zahlavi (Next header) — identifikuje rozsitujici zahlavi ¢i druh nesenych
dat nasledujici za zakladnim zahlavim. M4 velikost 8 bitd.

Maximadlni pocet skokli (Hop limit) — nahrazuje polozku Zivotnost datagramu
(TTL) u IPv4. Pokazdé kdyz datagram projde smérovacem, dojde ke snizeni
hodnoty této polozky o jedna. V piipad¢ vynulovani polozky, bude datagram
zahozen a k odesilateli se odesle ICMP zprava o vyprSeni maximalniho poctu
skokii. Smyslem této polozky je zabranit cyklickému smérovani. Polozka ma
velikost 8 bitt.

Adresy - jsou posledni dvé polozky. Jednd se o Zdrojovou adresu (Source
address) a Cilovou adresu (Destination address). Kazda polozka ma velikost
128 biti.
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2.2 Zietézeni zahlavi

Nepovinné a rozsifujici informace jsou piesunuty do samostatnych rozsitfujicich
zahlavi. Tato zahlavi se mohou, ale nemusi, umistovat za zakladni zahlavi. Kazdé
roz§ifujici zahlavi je samostatnym blokem a k propojeni jednotlivych zahlavi
slouzi polozka Dalsi zahlavi. Tato polozka obsahuje kod, ktery reprezentuje typy
jednotlivych rozsifujicich zahlavi nebo nesend data. Timto zplisobem lze zietézit
libovolny pocet zdhlavi.

zahlavi IPv6 roz. zahlavi Smérovani |roz. zahlavi Fragmentace
Dalsi zahlavi = 43 Dalsi zahlavi = 44 Dalsi zahlavi =6 TCP SEGMENT
(Smérovani) (Fragmentace) (TCP segment)

Zietézeni zahlavi datagramu

Cilem je, aby zajimavé informace pro uzly (smérovace) byly umistény
bezprostiedné¢ za zdkladnim zdhlavim a rozsifujici zéhlavi, uréené pro koncové
uzivatele, az za nimi. Pfi zfetézeni vice rozSifujicich zahlavi je dulezité jejich
potadi, které je pevné stanoveno:

1. zakladni zahlavi IPv6

2. Volby pro vSechny (Hop-by-hop options)

(98]

Volby pro cil (Destination options) — pro prvni cilovou adresu
4. Smérovani (Routing)

5. Fragmentace (Fragment)

6. Autentizace (Authentication)

7. Sifrovani obsahu (Encapsulating security payload)

8. Volby pro cil — pro kone¢ného piijemce datagramu

9. Mobilita (Mobility)

Kazdé rozsitujicich zahlavi se v datagramu muze objevit pouze jednou, kromé
zéhlavi Volby pro cil.
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2.3 Volby

Existuji dvé zahlavi tohoto typu:

Volby pro vSechny uzly v cesté¢

Volby pro cil — toto zahlavi je zpracovano pouze cilovym uzlem, ostatni jej
ignoruji

0 8 16 32

rDalél’ zahlavi | Délka dat

VOLBY

Rozsitujici zahlavi Volby pro vSechny a Volby pro cil

Polozka Délka dat udava délku zahlavi v osmicich bajtii, do které se nezapocitava
prvnich 8 bajtl. Pokud tedy Dé¢lka dat obsahuje hodnotu 1, tak délka zahlavi
s volbami je 16 bajti.

Dale nasleduji vlastni volby, z nichz nésledujici jsou spole¢né pro obé zahlavi:

Padl — slouzi k vynechdni jednoho bajtu, coz umoziuje lepsi zarovnani
ostatnich prvkii s ohledem na ¢tytbajtova slova.

PadN — plni obdobnou funkeci jako piredchéazejici volba, ale slouzi k vynechani
dvou a vice bajta.

Mezi volby pro vSechny uzly v cesté dale patii:

Upozornéni smérovace (Router alerf) — tato volba upozoriuje vSechny
smérovace v cesté, ze paket nese zajimava data. Je definovand v RFC 2711
anachazi uplatnéni piedevSim v rezervacnim protokolu RSVP (Resource
Reservation Protocol), ktery posila fidici pakety pro alokaci kapacit po cestg.
Préave tyto pakety jsou uréeny v§em smérovacum.

Rychly start (Quickstart) — ma za cil zvysit propustnost transportnich
protokolii, pfedevS§im protokolu TCP. Stroj, ktery zahajuje komunikaci, pfida
do Zadosti onavazani TCP spojeni tuto volbu, ve které oznamuje
pozadovanou pienosovou rychlost. Pokud by se néjakému smérovaci tato
prenosova rychlost nelibila, snizi jeji hodnotu na akceptovatelnou uroven.
V okamziku, kdy datagram dorazi kcili, obsahuje volba Rychly start
akceptovatelnou prenosovou rychlost pro vsechny smérovace mezi
odesilatelem a pfijemcem. Tato rychlost se b&éhem komunikace miize
aktualizovat.
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e Jumbo obsah (Jumbo payload) — umoziuje vytvaret datagramy (jumbogramy)
o délce 65 535 az 4 294 967 295 bajtd. Pouziti jumbogrami mé vyznam pouze
v pfipad¢, Ze to umoznuje pfenosova technologie dané linky.

K volbam pro cil dale patii nasledujici volba:

e Domaci adresa (Home address) — tato volba byla zavedena v souvislosti
s podporou mobility a pouziva se v okamziku, kdy se mobilni uzel nachazi
mimo domadci sit’. Informuje cilovy uzel o doméci adrese odesilatele.

V soucasné dobé se praktického vyuziti dostalo pouze volbam Upozornéni
smeérovace, Jumbo obsah a Domaci adresa.
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2.4 Smeérovani

Datagram je stidle smérovan v zéavislosti na nejdelsi shod¢ cilové adresy se
zaznamem ve smérovaci tabulce. RozSifujici zdhlavi Smérovani umoziuje do
tohoto procesu vstoupit a urcit pres, které uzly ma byt dany datagram smérovan.

V soucasné dobé IPv6 poskytuje dva typy smérovani, pro jejichz rozliSeni slouzi
polozka Typ smérovani.

Smérovani typu 0

Tento typ smérovani umoziuje datagramu predepsat uzly, kterymi musi v daném
potadi projit a zaroven slouzi jako zdznam, kterymi z nich jiz prosel.

® o

Dalsi zahlavi Délka dat |Typ smérovani| Zbyva seg.

rezerva=0

Adresa [1]

Adresa [n]

Format rozsitujiciho zahlavi Smérovani typu 0

Rozsitujici zahlavi v tomto ptipadé obsahuje seznam vSech uzll, kterymi ma
datagram projit. Odesilatel pfed odeslanim datagramu vezme prvni adresu ze
seznamu a umisti ji do zédkladniho zahlavi jako adresu cilovou, a adresu cilového
klienta umisti na konec tohoto seznamu. Jakmile datagram dorazi na cilovou
adresu, tedy smérova¢ po cesté, dojde ke sniZzeni polozky Zbyva segmentl
o hodnotu 1. Tato polozka ukazuje od konce seznamu na dal$i adresu uzlu
v poradi. Smérova¢ tuto adresu umisti do cilové adresy zakladniho zahlavi
a datagram odesle. Tento proces se opakuje na kazdém smérovaci, ktery je uveden
v seznamu, dokud datagram nedorazi do svého cile uréeni. Tuto skutecnost
signalizuje hodnota 0 v polozce Zbyva segment.
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= | 1Pv6 zahlavi = | IPv6 zahlavi = | IPv6 zahlavi = | IPv6 zahlavi

é zdroj. adresa: PC1 é zdroj. adresa: PCl g zdroj. adresa: PCI| % zdroj. adresa: PCI|

£ cil. adresa: R1 £ cil. adresa:  R2 g cil. adresa:  R3 £ cil. adresa:  PC2

g Smérovani E Smérovani g Smérovani g Smérovani

E zbyva seg.: 3 § zbyva seg.: 2 ;_g zbyva seg.: 1 E zbyva seg.: 0

= | adresa[l]: R2 = | adresa[l]: R1 = | adresa[1]: R1 = | adresa[l]: R1
adresa[2]: R3 adresa[2]: R3 adresa[2]: R2 adresa[2]: R2
adresa[3]: PC2 adresa(3]: PC2 adresa[3]: PC2 adresa[3]: R3

Princip smérovani a zmény adres v zahlavi datagramu

Jednou z vyhod je moznost urcit pfesnou cestu datagramu a tim ovéfit funkcnost
tohoto spojeni. Tedy smerovani typu 0 bylo zavedeno pro testovani dosazitelnosti
mezi libovolnymi adresami.

Hlavni nevyhodou tohoto smérovani je moZznost zahlceni pifenosovych tras.
V datagramu lze zietézit libovolny pocet rozsifujicich zahlavi Smérovani a tim
zajistit, Ze se dany datagram bude v siti pohybovat velmi dlouho. Tato skute¢nost
muze vést k vytvoreni datovych tokii s obrovskym objemem. Dalsi nevyhodou je
moznost priachodu ptes NAT (Network Address Translation), kde se nevefejna
adresa uvede jako koncovy cil a vefejna adresa smérovace, provad¢jici preklad
adres, jako mezilehla. Obdobnym zplisobem Ize proniknout i pies firewall.

Problém se zahlcenim tras nakonec vedl k zdkazu pouzivani Smérovani typu 0 a k
definovani RFC 5095, které popisuje zpusoby, jak zachéazet s takto smérovanymi
datagramy.

Smérovani typu 2
Tento typ smérovani byl specidlné definovan pro mobilitu a pouziva stejny

mechanismus jako typ 0. Typ 2 vSak omezuje pocet zietézeni smérovacich zdhlavi
pouze na jedinou adresu a tim omezuje jeji zneuziti.
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2.5 Fragmentace

Fragmentace je proces, pii kterém dochazi k rozdéleni piili§ velkého datagramu
na nékolik menSich tak, aby jeho velikost vyhovovala parametru MTU (Maximum
Transmission Unit). MTU udava maximalni velikost datagramu, kterou je dana
linka” schopna pienést. Minimalni hodnota MTU je v piipadé IPv6 1280 bajtii.
Tato velikost je zvolena s ohledem na minimalizaci fragmentace.

Pojem linka zde piedstavuje propojeni uzli v ramci 2. vrstvy referenéniho modelu
ISO/OSI (napt. Ethernet).

Kazda ptenosova cesta se sklada z prichozich uzli a linek, kde kazda linka mize
mit riznou velikost MTU. Vysledna hodnota MTU pienosové cesty se nazyva
PMTU (Path MTU) a je potom dand linkou s nejniZ§i hodnotou MTU.

Fragmentace je naro¢ny proces, ktery zbytecné zatézuje priicchozi uzly. Tento fakt
je v ptipad¢ protokolu IPv6 zohlednén. Proto IPv6 povoluje fragmentaci pouze
a vyhradné na strané odesilatele. To znamend, ze pokud je kdekoli na cest¢ linka
s mensi MTU, dojde k zahozeni datagramu a uzel, ktery tento datagram zahodi,
informuje odesilatele o této skute¢nosti ICMP zpravou Ptili§ velky paket.

Postup fragmentace

Vzhledem k fragmentaci se datagram déli na dvé ¢asti:

e Nefragmentovatelnd cast — tuto cast tvoii zakladni a vSechny rozsitujici
zahlavi IPv6, které se maji zpracovavat po cesté k cilovému uzlu, vcetné
zahlavi smérovani.

e Fragmentovatelnd ¢ast — tuto Cast tvofi zbytek datagramu. To jsou vSechny

ostatni rozsifujici zahlavi, které maji byt zpracovany az v cilovém uzlu, véetné
dat a zahlavi protokold vyssich vrstev.

Dal3i zahlavi rezerva=0 Posun fragmentu [rez]M

Identifikace

rez. = rezerva
M = pfiznak M

Format zéhlavi Fragmentace
Fragmentace se tykd pouze fragmentovatelné casti. Ta se rozd€li na c&asti
o velikosti nasobku osmi bajth tak, aby byly tyto Casti zaroven mensi, nez

pozadované¢ MTU. Timto zpisobem vzniknou fragmenty, jejichz zahlavi je
sestaveno nasledné:
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e Nefragmentovatelnd ¢ast se pfevezme a upravi se velikost dat v polozce Délka
dat v zékladnim zahlavi tak, aby odpovidala velikosti fragmentu. V poslednim
zietézeném zéhlavi se do polozky Dalsi zahlavi zapiSe hodnota 44, ktera

odpovida rozsifujicimu zahlavi Fragmentace.

e Piida se rozsifujici zahlavi Fragmentace, které se vyplni nasledn¢:

o Vygeneruje se hodnota identifikatoru a pridéli se vSem fragmentim.

o Pievezme se hodnota polozky Dalsi zahlavi z nefragmentovatelné c¢asti

puvodniho datagramu.

o Posun kazdého fragmentu se ur¢i jako pocet osmic bajti, kde prvni
fragment ma nulovy posun. Ostatni fragmenty maji posun roven
celistvému nasobku délky fragmentu, kterd je pro vSechny stejna, kromé

posledniho fragmentu.

o Vposledni fragmentu se polozka M nastavi na nulu, v ostatnich
fragmentech bude mit hodnotu jedna. Polozka M reprezentuje ptiznak

posledniho fragmentu.

e V poslednim kroku fragmentace dojde k pfipojeni fragmentu.

Takto vzniklé fragmenty mlizeme povazovat za samostatné datagramy, které jsou
odeslany piijemci. Na stran¢ piijemce se z udajii v zdhlavi fragmentace posklada

ptivodni datagram.

puvodni IPv6 datagram

zakladni zahlavi IPv6 (40B)
Délka = 1460
Dalsi zahlavi = 17 (UDP)

DATA (1460B)

fragmenty pavodniho IPv6 datagramu, MTU = 1280B

zakladni zahlavi IPv6 (40B)
Délka = 1240
Dalsi zahlavi = 44 (Fragmentace)

roz. zahlavi Fragmentace (8B)
Dalsi zahlavi = 17 (UDP), Posun =0,
M=1, Identifikace =X

DATA 1 (1232B)

zakladni zahlavi IPv6 (40B)
Délka = 236
Dal3i zahlavi = 44 (Fragmentace)

roz. zahlavi Fragmentace (8B)
Dal3i zahlavi = 17 (UDP),
Posun = 1232, M=1, Identifikace = X

DATA 2 (228B)

Postup fragmentace
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2.6 Velikost datagramu

IPv6 je navrZena tak, aby minimalizovala proces fragmentace. To uzce souvisi
s velikosti odesilanych datagramii. Kazdy datagram by mél byt v idealnim piipadé
co nejvetsi, aby nedochézelo k pretizeni sité v disledku odesilani velkého poctu
menSich datagramii. Zaroven vSak velikost datagramu nesmi piekroc¢it MTU
prenosové cesty. K nalezeni idedlni velikosti datagramu pouziva IPv6 algoritmus
Objevovani MTU cesty. Tento algoritmus je popsdn v RFC 1981.

Objevovani MTU cesty
Algoritmus pii hledani idealni velikosti datagramu postupuje nasledné¢:

e QOdesilatel posle datagram o velikosti MTU odchozi linky (celkové MTU cesty
nemuze byt vetsi).

e Pokud datagram doputuje do mista urCeni, byla nalezena MTU cesty.

e Pokud po cest¢ datagram narazi na linku s mensi MTU, uzel na zacatku této
linky jej zahodi a prostfednictvim ICMP zpravy informuje odesilatele o této
skutecnosti. Tato zprava obsahuje aktudlni velikost MTU linky.

e Odesilatel zmensi svoji MTU na zékladé ICMP zpravy a odesle jej znovu.

e VSe opakuje, dokud nedorazi datagram do mista urceni.

V ptipadé, ze dojde ke zvySeni MTU cesty, je vhodné tento proces v urcitych
intervalech opakovat. Doporucena hodnota intervalu je 10 minut.

17



2.7 Ostatni rozSifujici zahlavi

Autentizace a Sifrovani dat

Pro autentizaci aSifrovani dat se vZilo oznaceni IPsec (/P security). Tato
problematika je rozsahla a zaslouzi si vlastni modul, proto se zde pouze zminim
o rozsifujicich zahlavich a jejich rezimech vkladani do datagramu.

Jedna se o rozsitujici zahlavi AH (Authentication Header) a ESP (Encapsulating
Security Payload). Prvni zéhlavi se stara o autentizaci (ovéfeni pravosti adres
a obsahu) a druhé umoziuje i Sifrovani obsahu pfenaSenych dat. Datagram muze
byt opatien jednim ¢i obéma zahlavimi zaroven. Implementace IPsec je u IPv6
povinnd, na rozdil od IPv4.

RozSitujici zahlavi 1ze vkladat ve dvou rezimech:
e Transportni rezim — zéhlavi jsou vkladana piimo jako soucast datagramu.
e Tunelujici rezim — cely stavajici datagram je zapouzdien jako data do nového

datagramu.

plvodni IPv6 datagram

zakladni zahlavi IPv6

Daléi zahlavi = 17 (UDP) A2
transportni rezim
zakladni zahlavi IPv6 roz. zdhlavi ESP/AH

Dalsi zahlavi=50/51 (ESP/AH)|  Dali zahlavi = 17 (UDP) DATA

tunelujici rezim

e LB 2akladni zahlavi IPv6

Dal3i zdhlavi=41
abi zahtavi=a Dalsi zahlavi=17 (UDP) DATA
(IPv6 encapsulation)

obalujici zahlavi IPv6
Dalsi zahlavi=50/51 (ESP/AH)

Rezimy IPsec

Posledni zahlavi

RozSitujici zahlavi Posledni zéhlavi (No next header) znaci fakt, Ze datagram
nenese zadnd data aveSkeré informace jsou umistény v zahlavich. Posledni
zahlavi pouZiva hlavné protokol ICMP, ktery pro svoje Ucely vyuziva pfedevsim
roz$itujici zahlavi.
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Adresy IPv6

3.1 Adresy IPv6

Hlavnim divodem vzniku protokolu IPv6 je jeho enormné velky adresni prostor.
Tvlrci se pii vyvoji fidili heslem ,,aby nam uz nikdy nedosly* a proto zvolili
délku adres 128 bitii. Zakladni format adres IPv6 je definovan v RFC 4291. Tento
dokument definuje délku, tvar a jednotlivé typy adres. Podrobnéjsi specifikace
jednotlivych typa adres jsou definovany v samostatnych RFC dokumentech. RFC
4291 zavadi nasledujici druhy adres:

e Individudlni (unicast) — tato adresa identifikuje jedno sitové rozhrani.

e Skupinové (multicast) — slouzi k adresaci skupiny pocitacii ¢i jinych zafizeni.
Pokud jsou data odesldana na tuto adresu, musi byt dorucena vSem zatfizenim
ve skuping (napt. IPTV).

e Vybérové (amycast) — jedna se onovinku oproti IPv4. Oznacuji skupinu
sitovych zatizeni, avSak data se doruci pouze jedinému zafizeni, a to tomu,
které je nejblize.

Oproti IPv4, se uIPv6 nevyskytuji oznamovaci (broadcast) adresy. Ty jsou
nahrazeny skupinovou adresou pro vSechny uzly na lince.

Adresa IPv6 je pfid€lovana sitovému rozhranim, nikoli uzlu, a kazdé rozhrani
mize mit pfidéleno vice libovolnych adres. IPv6 dokonce piikazuje nékolik
povinnych adres pro kazdy uzel.

Tvar a zapis adres
Adresa IPv6 ma délku 128 bith a skldda se z osmi 16-ti bitovych skupin. Kazda

skupina je vyjadiena ¢tyfmi Cislicemi Sestnactkové soustavy a jednotlivé skupiny
jsou vzajemné oddéleny dvojteckou. Ptikladem IPv6 adresy je

2001:0718:0000:0000:28F6:19FF:FE00:1984

Dulezitou vlastnosti adres IPv6 je moznost jejich zkraceni:

e Misto 0000 lze psat jednu 0.

e 'V kazdé skupiné se mohou vynechat pocatecni nuly.

e Nc¢kolik nulovych skupin za sebou Ize nahradit zapisem ,,::“ (dv€ dvojtecky).

e Koncové nuly ve ¢tveticich vynechat nelze.

e Konstrukcei ,,::“ 1ze v kazdé adrese pouzit jen jednou, jinak by nebylo mozné

jednoznaéné urcit jeji ptivodni podobu.
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Aplikovanim uvedenych pravidel lze adresu uvedenou vyse zapsat tieba jako

2001:718::28F6:19FF:FE00:1984

Prefixy

Prefixy vyjadiuji ptislusnost k urcité siti nebo podsiti a vyuzivaji toho faktu, ze
vSechna rozhrani v ramci jedné sit€¢ maji stejny prefix (zacatek adresy). Tento
pristup se pouziva jiz u protokolu IPv4 a je znam pod nazvem CIDR (Classless
Inter-Domain Routing). Z né&j je také prevzat zplisob zapisu prefixu:

IPv6 _adresa/délka prefixu

Délka prefixu urcuje, kolik bit od zacatku adresy je povazovano za prefix.
Ptikladem 64 bitového prefixu je

2001:718::/64
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3.2 Rozdéleni adres

Obrovsky adresni prostor IPv6 byl rozdélen do nékolika skupin (typt adres)
akazda skupina sdruzuje adresy se spole¢nou charakteristikou. Adresy lze
k jednotlivym typim pfifadit na zéklad¢ prefixu. Zékladni rozdé€leni adres je
v nésledujici tabulce.

Zakladni rozdéleni adres

prefix vyznam

/128 nedefinovana adresa

::1/128 lokalni smycka (loopback)
FCO00::/7 unikatni lokalni adresy
FE80::/10 lokalni linkové adresy
FF00::/8 skupinové adresy

ostatni globalni individualni adresy

Drtivou vétSinu z adresniho prostoru zabiraji globalni (celosvétoveé jednoznacné)
individualni adresy, které jsou v soucasné¢ dobé ptidélovany pouze z prefixu
2000::/3. Ostatni prefixy jsou rezervovany pro budouci vyuziti.

Z vySe uvedené tabulky lze vidét, ze vybérové adresy nemaji piifazené zadné
specialni rozmezi. Jsou pridélovany ze stejného adresniho prostoru, jako adresy
individualni.

Nékolika menSim oblastem adresniho prostoru byl piidélen specidlni vyznam.
Cely prefix ::/8, ktery je vyhrazen pro tyto oblasti, je deklarovan jako nepfifazeny.
Nekteré adresy vjeho ramci vSak piifazeny byly. Jednd se predevSim
o individudlni adresy ::0 a::1. Prvni se pouziva v piipadé, kdy rozhrani nema
pridélenu adresu IPv6. Jednd se o tzv. nedefinovanou adresu. Adresa ::1 se
pouziva jako adresa lokalni smycky (loopback). Tato adresa ma stejny vyznam
jako IPv4 adresa 127.0.0.1.

Dalsi skupina adres IPv6 identifikuje adresy s omezenym dosahem:

e Lokélni linkové adresy (Link-Local Unicast) — tyto adresy slouZi pro
komunikaci vrdmci jedné linky a zacinaji prefixem FES80::/10. Jednd se
povinné adresy pro kazdé rozhrani.

e Mistni individualni lokalni adresy (Site-Local Unicast) — tyto adresy byly
puvodné uréeny pro komunikaci vramci lokalni sit€¢ (LAN) a zacinaly
prefixem FECO::/10. V soucasné dobé se nepouzivaji.

e Unikatni individualni lokalni adresy (Unique-Local Unicast) — tyto adresy
nahradily mistni individualni lokalni adresy. Zacinaji prefixem FCO00::/7
a maji stejny vyznam jako privatni adresy IPv4.
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3.3 Dosah adres

Dalsi novinkou IPv6 je koncepce dosahu adres. Tato koncepce vymezuje topologii
sité, v niZ je adresa jednoznacnd a ve své podstaté nahrazuje zivotnost datagramu
(TTL). Dosah adres je definovan v RFC 4007.

wevr

skupinové adresy, pro které jsou definovany nasledujici stupné:
e Rozhrani (1) — pouziva se pro skupinové vysilani pro lokalni smycku.
e Linka (2) — dosah je omezen na jednu fyzickou sit’ (napt. Ethernet).

e Sprava (4) — nejmensSi dosah, ktery musi byt konfigurovany spravcem;
obvykle se jedna o podsit’.

e Misto (5) — cast sité, kterd patii jedné organizaci anachdzi se v jedné
geografické lokalit¢ (napt. zakaznicka sit).

e Organizace (8) — pokryvé nékolik mist jedné organizace.

e Globalni (E) — celosvétovy dosah.

Pro individudlni a vybérové adresy jsou zavedeny pouze dva stupné:
e Lokélni pro linku

e Globalni

Se zavedenim dosahu adres také uzce souvisi pojem Zodna. Jedna se o Cast sité,
ktera odpovidd danému rozsahu a v této siti (zon€) je adresa jednozna¢nd. Hranice
z6n prochazi sitovymi zafizenimi, nikoliv linkami, a plati, ze celd zéna je vzdy
zahrnuta do nadfizené zoény vétSiho rozsahu. Zony stejného rozsahu se nesmi
prekryvat a jsou bud’ totozné, nebo vzijemné oddélené. Z hlediska smérovani
musi byt zéna souvisla, jinak by datagram mohl béhem pienosu opustit danou
z6nu a mohlo by dojit k dezinterpretaci jeho adresy.
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@ Rozhrani
@ Linka
@ Sprava
@ Misto

E
Organizace
INTERNET E) Globalni

Priklad z6n (dosahit)

Jednotlivé zony je nutné rozliSovat 1 v ramci pocitace. K tomu byl zaveden tzv.
Identifikator zon. Ten se sklada z dosahu zony, ktera se odvozuje z vlastni adresy,
jejiz zapis ma tvar adresa%:zona, a potfadového cisla. Jednotlivé identifikatory
jsou piidélovany kazdému pocitaci interné a v ramci jedné zény nejsou vzajemné
synchronizovany se sousedy. Typicky se pouzivaji pro identifikaci zén ve
smérovacich tabulkach v ramci jednoho pocitace.

Ptikladem zapisu mize byt FF02::1%]1. Jednd se o skupinovou adresu pro
vSechny uzly na lince.

RFC 4007 pocita is konceptem implicitni zény (hodnota 0), ktera se dosadi,
pokud adresa neobsahuje identifikator zoény. Ptikladem mohou byt globalni
individualni adresy, pro které existuje pouze jedind zona. Ta vSak se explicitné
neuvadi.
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3.4 Identifikator rozhrani

Jesté nez si probereme jednotlivé adresy, je tfeba si vysveétlit zplisob generovani
identifikatoru rozhrani.

Kazdé sitové rozhrani si generuje vlastni identifikator podle standardu IEEE EUI-
64, ktery se nasledn¢ pievezme do adresy IPv6 s mensi modifikaci. Dojde
k invertovani pfedposledniho bitu v nejvysSim bajtu identifikatoru, ktery slouzi
jako ptiznak globality. Tato zména je z divodu usnadnéni vytvareni identifikatoru
rozhrani. Jako pfiklad ndm muze slouzit sériova linka, kterd by méla v piipade
pouziti ptvodniho EUI-64 tvar identifikdtoru 200:0:0:1. Modifikaci docilime
zjednoduseni na 1.

V ptipad¢ Ethernetu nebo bezdratovych siti, se identifikator rozhrani generuje
z celosvétoveé jednoznacné adresy MAC (Media Access Control). Postup vzniku
je jednoduchy. Mezi tieti a ¢tvrty bajt MAC adresy se vlozi 16 biti s hodnotou
FFFE a dojde k obréceni pfiznaku globality podle modifikované EUI-64. TakzZe
zMAC adresy 00:40:d0:58:18:83 vznikne nasledujici identifikdtor rozhrani
0240:d0ff:fe58:1883.

MAC adresa:

O 0:4 0:D 0:5 8:F 8:8 3
0000 0000 0100 0000 1101 0000 0101 1000 1111 1000 1000 0011
zméni se bit vloii se

Identifikator rozhrani: globality
0 4 0:D O 5 8:F 8:8 3
00000010/ 0100 0000 1101 0000 @ 0101 1000 1111 1000 1000 0011

Vytvoreni identifikatoru rozhrani z MAC adresy

Generovanim identifikdtoru rozhrani podle modifikovan¢ EUI-64 vznika
jednoznac¢na identifikace rozhrani a tedy i uzivatelova pocitace. Tato jednoznacna
identifikace pocitace muize byt z divodu bezpecnosti komunikace nezadouci.
Proto byly definovany nové mechanismy, které jsou zalozeny na nahodném
generovani identifikatoru rozhrani. Nové mechanismy jsou popsany v RFC 4941.

RFC 4941 navrhuje, aby dany pocita¢ mél jeden pevny identifikator rozhrani,
ktery bude zanesen v DNS (Domain Name Server) serveru. Tento identifikator
bude slouzit pro komunikaci navazovanou zvenci. Déle si bude pocita¢ generovat
nahodné identifikatory, které bude pouzivat pro komunikaci s ostatnimi pocitaci.
Tyto identifikatory nebudou zavedeny v DNS. Zivotnost ndhodného identifikatoru
muze byt nékolik hodin ¢i dnd.
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Operacni systémy zaloZené na linuxovém jadie primarné pouZzivaji pro generovani
identifikatoru rozhrani EUI-64. AvSak generovani ndhodnych adres lze zapnout
parametrem jadra. V pfipadé operacni systéml firmy Microsoft je to rozdilné.
Windows XP generuje identifikatory rozhrani pouze podle EUI-64, kdezto
Windows 7 primarné generuje identifikator rozhrani podle RFC 4941. Nahodné
generovani identifikatord rozhrani 1ze u Windows 7 vypnout pomoci ptikazl pres
ptikazovy tadek.
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3.5 Lokalni adresy

Lokalni adresy jsou obdobou privatnich nevetejnych adres IPv4 a pouzivaji se
vramci lokdlni linky. Tyto adresy nejsou v globalnim Internetu smérovany
anejsou zadnym zpisobem centralné registrovany ¢i koordinovany. V soucasné
dobé se pouzivaji v kombinaci s NATem. Mezi lokélni adresy patii:

e Lokalni linkové (FE80::/10)
e Unikatni lokalni (FC::/7)

Lokalni linkové (FE80::/10)
0 10 64

11111110lq00000000OOO0OO0000O00OO0000000000000000000000000000000

Identifikator rozhrani

Unikatni lokalni (FC::/7)
0 10 a8 64

1111110L Globalni identifikator ID podsité

Identifikator rozhrani

A L=1..lokdln& generovany
L=0... pro budouci poufZiti

Lokalni adresy

Lokalni linkové adresy

Nejveétsi vyznam maji lokalni linkové adresy, které si kazdy pocita¢ dokaze
vygenerovat sam a pomoci mechanismli automatické konfigurace si ovéfit, zda
jsou v ramci lokélni linky jednoznac¢né. Diky tomu jsou lokalni linkové adresy
vzdy kdispozici. Tuto skutenost vyuZzivaji inékteré interni mechanismy.
Naptiklad automaticka konfigurace pomoci DHCP. Lokalni linkové adresy jsou
definovany v RFC 1918.

Prefix Identifikator rozhrani

A
FE80::240:DOFF:FE58:F883

Ptiklad lokalni linkové adresy

Unikatni lokalni adresy

Unikatni lokalni adresy se pouzivaji v pfipadech, kdy existuje vice koncovych siti
(podsiti), které spravce povazuje za jednu koncovou sit, ve které chce kromé
vefejnych adres pouzivat i lokdlni adresy. Tyto podsité byvaji zpravidla propojeny
patetnimi sit€émi a unikatni lokalni adresy tedy neptlisobi problém pfi pfenosu dat
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po téchto sitich a zaroven bude mit kazda podsit’ vlastni prefix, a tedy i odlisné
lokélni adresy.

Prefix  Globalni identifikator Identifikator rozhrani

A
ﬁDOO:D83A:2E91.156:240:DOFF:FE58:F883|

Identifikator podsité

Priklad unikatni lokalni adresy

Unikatni lokélni adresy jsou definovany v RFC 4193 a zacinaji prefixem FC::/7.
Za nim nasleduje ptiznak L, ktery urCuje, zda je adresa generovana lokalné ¢i
jinym zpisobem. V soucasné dob¢ jsou unikatni lokalni adresy generovany pouze
lokalng. To znamena, Ze ptiznak L ma hodnotu 1 a proto vSechny unikatni lokalni
adresy zacinaji prefixem FD::/8.

Dalsich 40 biti obsahuje globélni identifikator, ktery je generovan ndhodné. RFC
4193 doporucuje generovat tento identifikator z aktualniho ¢asu, adresy generujici
stanice a algoritmu SHA-1. Tento prefix spolu s globalnim identifikdtorem vytvari
sitovy prefix délky 48 bitl, za kterym nasleduje 16-ti bitovy identifikator podsité
a 64-ti bitovy identifik4tor rozhrani podle modifikované EUI-64.

U unikatnich lokalnich adres je na rozdil od lokalnich linkovych adres vétsi
pravdépodobnost, ze v takovéto koncové siti nebudou existovat dveé stejné lokalni
adresy. Pravdépodobnost, ze dvojice siti zvoli stejny globélni identifikator je
zhruba 1072,
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3.6 Globalni individualni adresy

Globalni individualni adresy identifikuji svého uzivatele v rdmci celého Internetu.
Jedna se o celosvétove jednoznacné adresy, které 1ze poznat podle prvnich tii bitd
v prefixu. Jejich strukturu definuje RFC 3587.

0 3 32 48 64

001 Gloalnil smérovaci prefix Site Level Aggegator ID podsité

Identifikator rozhrani

Format globalni individualni adresy

Popis jednotlivych polozek:

e Globalni smérovaci prefix — urcuje sit. Byva zpravidla ptidélen ISP (Internet
Service Provider) 1. irovné a spolu s prefixem 001 je oznaCovan jako vetejna
topologie.

e Identifikator podsité — slouzi k identifikaci podsiti vramci sit¢ abyva
oznacovan jako mistni topologie. 16 bitl toho identifikatoru umoziuje
adresovat az 65 535 podsiti.

e Identifikator rozhrani — slouzi k identifikaci rozhrani v ramci podsité. Pro
identifikator rozhrani je vymezeno 64 bitli, coz umoziuje v rdmci podsité
adresovat az 18x10'® riiznych rozhrani.

Prefix 001 Globalni smérovaci prefix Identifikator rozhrani

A
2!001:718@@3/9:240:DOFF:FE58:F883|

Site Level Aggegator Identifikator podsité

Priklad globalni individualni adresy

Globalni individualni adresy jsou agregovatelné. To znamend, Ze se shlukuji do
skupin podle vzdalenosti, ze které na n¢ nahlizime. Agregace adres vyznamnym
zpisobem snizuje pocet zdznaml ve smérovacich tabulkach, coz ovliviluje
vyslednou rychlost smérovani na patefnich smérovacich. Tato jemnost ¢lenéni
smérovacich informaci s rostouci vzdalenosti klesd. To znamend, Ze se nejprve
rozhoduje podle pocatecnich biti adresy a blize k cili se pfesnost zkoumani celé
adresy (délky prefixu) zvétSuje. Jedna se o tzv. hierarchické smérovani.
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3.7 Skupinové¢ adresy

Skupinové adresy slouzi kadresaci skupiny pocitaci ¢i jinych zafizeni
a v ptfipadé, Ze jsou na tuto adresu odesldna data, musi byt doruena vSem
zafizenim ve skupiné. Typickym piikladem pouziti skupinovych adres je
distribuce obrazového a zvukového signdlu vredlném case (videokonference,
rozhlasové ¢i televizni vysilani).

Skupinové adresy lze jednoduse poznat, protoze kazda skupinova adresa zacina
hodnotou FF (bindrné 11111111).

8 12 16 e 83
smer prenosu u

~ ¢ ©

111111140RPT|D0&|

IPv6 adresa skupiny

Dosah: T=0... trvald adresa

1 - Rozhran > T=1...docasna adresa

2 - Linka

5 - Misto | A P =0... nevychazi ze sitového prefixu
8 - Organizace P =1 ... vychazi ze sitového prefixu
E-Globlalni (musi byt T=1)

"4 R=0... nezahrnuje RP
R =1 ... zahrnuje RP (musi byt P=1 a T=1)

Format skupinové adresy

Format skupinové¢ adresy se sklada s nasledujicich polozek:

Volba — sklada se ze Ctyf pfiznakl. Prvni je rezervovan pro pozd¢jsi vyuziti
a za nim nasleduji ptiznaky R, P a T.

ptiznak R — pouzivé se pro skupiny, které souviseji se smerovacim protokolem
PIM-SM (Protocol Independent Multicast — Sparse Mode). Tento ptiznak
definuje skupinové adresy, které zavadéji tzv. shromazdisté RP (Rendezvous
Point).

ptiznak P — byl definovan s cilem zavést skupinové adresy, které vychazi
z adres individualnich. Slouzi tedy ke generovani jednozna¢nych skupinovych
adres, bez nutnosti zjiStovani, zda skupinova adresa jiz v siti existuje. To je
dosazeno zatazenim prefixu globalnich individualnich adres zdejsi sité.

ptiznak T — vyjadiuje, zda byla adresa dané skupiné ptid€lena trvale (hodnota
0) nebo pouze docasn¢ (hodnota 1). Trvalé adresy ptidéluje IANA (Internet
Assigned Numbers Authority) a doasné adresy mohou ptidélovat aplikace dle
potieby.

Dosah — udava, jak daleko mohou byt jednotlivi ¢lenové skupiny od sebe.
Jedna se o Ctyfbitovou polozku, kterd umoziuje definovat az 16 Urovni
dosahu. Koncepce dosahu jiz byla probrana v kapitole Dosah adres.
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e Adresa skupiny — identifikuje skupinu, které maji byt data dorucena

Prefix skupinovych adres
priznaky P=1, T=1  Prefix sité

YA\
@6 12001:718:2:830:0:3

Dosah

Délka prefixu sité

Priklad skupinové adresy vychazejici z globalniho rozhrani

Skupinové adresy se nesmi nikdy vyskytnout na misté odesilatele datagramu IPv6
anesmi byt obsazeny ani v rozSifujicim zahlavi smérovani. Mimo to nelze
ptidélovat skupinové adresy z rozsahu FF0x:0:0:0:0:0:0:0.

Problematika smérovani skupinovych dat (multicast) a tedy 1 skupinovych adres je
rozsahla. Proto zde uvedu pouze jednotlivé typy skupinovych adres, mezi které
patfi:

e Skupinové adresy vychazejici z globalnich individualnich adres (RFC 3306)
e Skupinové adresy vychazejici z rozhrani (RFC 4489)
e Skupinové adresy pro SSM (Source Specific Multicast)

e Skupinové adresy obsahujici RP (RFC 3956)

Pteddefinované skupinové adresy

Existuje celd fada skupinovych adres se specidlnim vyznamem, které definuje
RFC 4291. Jedna se predevsim o skupinové adresy nahrazujici adresy oznamovaci
(broadcast). Jsou to adresy pro:

e VsSechny uzly vramci jednoho rozhrani FFO1::1 ¢i vramci jedné linky
FF02::1.

e Vsechny smérovace v ramci jednoho rozhrani FF01::2, jedné linky FF02::2 ¢i
jednoho mista FF05::2.

e Vyzyvany uzel. Tyto adresy maji tvar FF02:0:0:0:0:1:FFxx:xxxx, kde
posledni trojice bajth se ptevezme z hledané adresy. Adresy vyzyvaného uzlu
vyuziva mechanismus Objevovani sousedd, coz je obdoba ARP protokolu
u [Pv4.

Vyse uvedené specialni skupinové adresy jsou vyuzivany inékterymi internimi
mechanismy IPv6.
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Dalsi skupinové adresy definuje RFC 2375. Jedna se o adresy, které se pouzivaji
pro riizné sitové protokoly a sluzby. Naptiklad pro servery NTP (Network Time
Protocol) se pouzivaji adresy FFOx::101.
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3.8 Vybérove adresy

Vybérové adresy se pouzivaji predevSim pro servery poskytujici rizné typy
sluzeb. Ty nejzatizenéj$i servery byvaji zpravidla realizovany skupinou
spolupracujicich zafizeni, které patii do jedné vybérové skupiny. Této skupiné je
potom pfifazena jedna vybérovd adresa. Vybérové adresy tedy poskytuji
prostiedky pro vyhledani nejblizsiho ¢lena vybérové skupiny realizujici dany
server a pro rozlozeni dotazli klienta na tyto ¢leny. Typickym ptikladem vyuziti
vybérovych adres je jejich nasazeni u DNS servert.

VSechny vybérové adresy lze smérovat standardnimi zplsoby. Staci tedy, aby
pocitac, ktery se zapojil do vybérové skupiny, oznamil tuto skutec¢nost nékterému
smérovaci a ten se jiZ postara o distribuci této informace.

Nevyhodou vybérovych adres je, ze nemaji vlastni adresni prostor, a proto jsou
pfidélovany ze stejného adresniho prostoru jako adresy individudlni. To
zpisobuje, ze vyberové a individudlni adresy nelze na prvni pohled od sebe
rozliSit. Proto pokud se rozhrani ptidéluje vybérova adresa, je nezbytné tuto
skute¢nost oznamit béhem konfigurace.

Spoleénym charakterem vyberové skupiny je skuteCnost, Ze jednotliva rozhrani
vSech ¢lenll lze zatadit do tzv. Obalové sité (podsit’) se spole€nym prefix P. Uvnitt
této obalové sit¢ musi mit potom kazda vybérova adresa sviij vlastni smérovaci
zaznam, ktery v jednotlivych smérovacich ukazuje vzdy na nejblizS§iho Elena
vybérové skupiny. Mimo tuto podsit’ neni tieba vybérovou adresu rozlisSovat. Ta
muze byt klidn¢ zahrnuta do agregovaného bloku adres.

Vétsimu vyuziti vybérovych adres brani skutecnost, ktera je spojena s rozptylenim
¢lenti dané vybérové skupiny. Pokud je rozptyleni ¢lenti ptilis velké, tak délka
spolecného prefixu P je nulova nebo zanedbatelna. V tomto piipadé se vybérova
adresa pfida do globalni smérovaci informace, coz vede k nartGstu velikosti
smérovacich tabulek patetnich smérovacu.

Dalsi omezeni nasazeni vybérovych adres piedstavuje dynami¢nost smérovani,
ktera zplsobuje problémy stavovym protokolim, jako je TCP, asmérovaci
politika, kdy patetni smérovace Internetu odmitaji pfili§ dlouhé prefixy, a tedy
1 zdznamy pro vybérové adresy. Navic jsou ruzné Casti patetni sit¢ Internetu
fizeny riznymi subjekty, jejichz smérovaci politiku 1ze jen tézko ovlivnit.

Z téchto ditvodi je pouziti globalnich vybérovych adres silné omezeno.

Vybérové adresy lze vyuzit napiiklad pro identifikaci smérovact jednoho ISP.
Tyto adresy lze potom pouzit jako mezilehlé¢ adresy, které se umistuji do
roz$ifujiciho zahlavi Smérovani, pro efektivni doruc¢eni datagramu.

Vybérové adresy lze rovnéz pouzit ik identifikaci smérovacii pfipojenych ke

konkrétni podsiti, nebo k identifikaci smérovach poskytujicich ptistup k dané
doméné.
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V soucasné dobé se vSak ocekava, ze vybérové adresy v globalnim métitku budou
nasazeny pouze pro DNS servery. Naproti tomu v men$i ¢asti sité, kterd je pod
kontrolou jednoho poskytovatele, mohou vybérové adresy predstavovat
efektivné;si adresovani.
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3.9 Povinn¢ adresy uzlu

V piipad¢ IPv4 ma rozhrani zpravidla pouze jednu adresu. IPv6 tuto skutecnost
méni a pfimo nafizuje, aby kazdé rozhrani mélo vice adres. Z tohoto divodu
existuje minimalni mnozina adres, ke kterym se musi kazdé rozhrani hlasit.

V ptipadé koncového pocitace se jedna o nasledujici adresy:
e Lokalni smycka (loopback)
e Lokalni linkova

e Vsechny individudlni avybérové adresy, které byly danému rozhrani
ptidéleny

e Skupinové adresy pro vSechny uzly

e Skupinovd adresa vyzyvaného uzlu pro vSechny pfidélené individualni
a vybérové adresy

e Vsechny skupinové adresy, jejichZ je rozhrani clenem

Kazdy smérova¢ se musi hlasit ke vSem adresdm jako pocitaé a navic
k nasledujicim:

e Vybérova adresa pro smérovace v podsiti (pro kazdé rozhrani, kde funguje
jako smérovac)

e Skupinové adresy pro vSechny smérovace
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3.10 Vybér adresy

S nékolika rtiznymi adresami piifazenymi jednomu pocitaci vznikl problém,
kterou adresu pouzit pro danou komunikaci. K tomuto ucelu byl definovan
algoritmus pro volbu adres, ktery je popsan v RFC 3484.

Kandidatske adresy

Zékladem algoritmu jsou kandidatské adresy. Pro cilové adresy se seznam
kandidatskych adres nejcastéji ziskd prostfednictvim DNS dotazu (pfevod DNS
jména na IPv6 adresu). Tento seznam je nasledné sefazen podle nize uvedenych
pravidel od nejvhodnéjsi adresy po nejméné vhodnou, znc¢hoz se vybere
nejvhodnéjsi cilova adresa. V pfipad€, ze ma aplikace k dispozici cilovou IPv6
adresu, vybér cilové adresy odpada.

K cilové adrese je tfeba vybrat nejvhodnéjsi zdrojovou adresu. Pro zdrojové
adresy seznam kandidatskych adres tvoii vSechny individudlni adresy pftifazené
rozhrani, kterym budou data odeslana k danému cili. Z toho vyplyva, ze kazda
cilové adresa miize mit rtizné seznamy kandidatskych adres pro zdrojovou adresu.
V piipad¢ smérovace, seznam kandidatskych adres pro zdrojovou adresu miize
obsahovat iindividudlni adresy ostatnich rozhrani, na kterych pieddva data.
Aplikovanim niZe uvedenych pravidel se ze seznamu kandidatskych adres vybere
nejvhodnéjsi zdrojova adresa.

V ptipadé, Ze se komunikace nezdafi, mize se volba adres opakovat.

Tabulka politik

Tabulka politik slouzi k urceni mistnich preferenci. Jednotlivé zdznamy obsahuji
prefix, prioritu a znacku, kde priorita urcuje vyhodnost dané adresy jako cilové
a znacka urcuje, zdali se zvoleny par adres k sobé hodi. V ptfipad¢ shodné znacky
obou adres, je takovému paru adres dana piednost. Hledand priorita a znacka se
urc¢i na zaklad€ nejdelSiho shodného prefixu.

V ptipad¢€, ze neni tabulka politik nakonfigurovana administratorem, pouzije se
vychozi tabulka politik.

Vychozi tabulka politik

prefix priorita znacka
::1/128 50 0
::/0 40 1
2002::/16 30 2
::/96 20 3
::FFFF:0:0/96 10 4

35



Vybér zdrojové adresy

Algoritmus ma dvé sady pravidel. Prvni se vztahuje na volbu zdrojové adresy a je
demonstrovana pomoci ptikladu, kdy jsou k dispozici dvé zdrojové adresy SA
aSB pro dany cil. Pravidla se aplikuji postupné av piipadé, ze dojde
k rozhodnuti, ostatni se neberou v potaz. Jestlize Zadné pravidlo nerozhodne,
poneché se volba zdrojové adresy na implementaci. Pofadi pravidel pro volbu
zdrojové adresy je:

1. Preferovat totozné adresy — pokud je adresa totozna s cilovou, vyber ji.

2. Preferovat odpovidajici dosah — pokud maji adresy rozdilny dosah, setad’
je podle dosah(SA) < dosah(SB). Pokud je dosah(SA) < dosah(cil) vyber
adresu SB, jinak vyber adresu SA.

3. Vyhybat se odmitanym adresam
4. Preferovat domaci adresy

5. Preferovat odchozi rozhrani — pokud je adresa SA pfifazena k rozhrani,
kterym budou data odeslana k cili, a adresa SB nikoli, vyber adresu SA.

6. Preferovat shodné znacky — pokud znacka(SA) = znacka(cil) a znacka(SB)
# znacka(cil), vyber adresu SA.

7. Preferovat verejné adresy
8. Pouzit nejdelsi shodny prefix

Algoritmus je symetricky, proto dojde prohozeni roli zdrojovych adres
a k opakované aplikaci pravidel. Aplikovanim pravidel se ur¢i nejvhodnéjsi
zdrojova adresa pro dany cil.

Vybér cilové adresy

Pti vybéru cilové adresy se mimo jiné zvazuje vhodnost zdrojové a cilové adresy.
Z tohoto divodu se pro kazdou cilovou adresu prvné ur¢i nejvhodnéjsi zdrojova
adresa. Nasledné dojde k uspotradani cilovych adres v kandidatském seznamu
podle nasledujicich pravidel:

1. Vyhybat se cilovym adresam, které se nepouzivaji — pokud je cilova
adresa DB nedosazitelna, nebo pokud zdroj(DB) neni definovan, vyber
cilovou adresu DA.

2. Preferovat shodny dosah — pokud je dosah(DA) = dosah(zdroj(DA))
a dosah(DB) # dosah(zdroj(DB)), vyber adresu DA.

3. Vyhybat se odmitanym adresam
4. Preferovat domaci adresy

5. Preferovat shodné znacky — pokud je znacka(zdroj(DA)) = znacka(DA)
a znacka(zdroj(DB)) # znacka(DB), vyber adresu DA.
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6. Preferovat nejvyssi prioritu

7. Preferovat pienos nativnim protokolem — pokud adresa DA je dosazitelna
prostfednictvim ptechodového mechanismu (napt. zapouzdieni IPv6 do
IPv4) aadresa DB je dosazitelnd prostfednictvim nativniho protokolu,
vyber adresu DB.

8. Preferovat mensi dosah — pokud je dosah(DA) < dosah(DB), vyber adresu
DA.

9. Pouzit nejdelsi shodny prefix

10. V opaéném ptipadé, nech poradi beze zmény — pokud adresa DA
predchazi v pivodnim seznam adresu DB, vyber adresu DA. Jinak vyber
adresu DB.

Pocita¢ ma jediné sitové rozhrani, kterému byly pfidéleny nasledujici adresy:
1. FE80::02B5:32FF:FE01:1984 (lokalni linkova)
2. 2001:718:10:1:02B5:32FF:FE01:1984 (globalni individuélni)
3. 2001:: 02B5:32FF:FE01:1984 (globalni individudlni)

Pocita¢c ma odeslat data na adresu 2001:718:20:56:E859:A1FF:FE82:AA01
a potfebuje vybrat nejvhodnéjsi zdrojovou adresu. Dale bude pouzita vychozi
tabulka politik, z jejihoz hlediska se vS§em adresam pftifadi priorita 40 a znacka 1.

Lokalni linkova adresa skon¢i na pravidle ¢islo 2, protoze jeji dosah je mensi nez
globalni dosah cile. Mezi globalnimi adresami rozhodne az pravidlo 8, kdy se jako
zdrojova adresa zvoli druha adresa, protoze ma shodny nejdelsi prefix
2001:718::/32.

Vybér cilové adresy je zalozen na kandidatském seznamu, ktery poslal DNS
server pro ur¢it¢é doménové jméno. Kandidatsky seznam obsahuje nasledujici
adresy:

1. 2001:DB8:A29C:5::02 (zdrojova adresa 2001:: 02B5:32FF:FE01:1984)

2. 2001:718::B5:18FF:FE09:1 (zdrojova adresa
2001:718:10:1:02B5:32FF:FE01:1984)

Seznam obsahuje ivhodné zdrojové adresy, které jsou zvoleny na zakladé
algoritmu pro vybér zdrojové adresy. Ob¢ adresy maji shodné ptidélenu prioritu
40 i znacku 1. Algoritmus rozhodne az na zakladé pravidla 8, kdy druhd adresa
ma shodny nejdelsi prefix 2001:718::/32. Kandidatsky seznam pro cilové adresy
bude sefazen néasledovné:

1. 2001:718::B5:18FF:FE09:1
2. 2001:DB8:A29C:5::02
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Tedy pro komunikaci bude zvolena adresa 2001:718:10:1:02B5:32FF:FE01:1984
jako zdrojova a adresa 2001:718::B5: 18FF:FE09:1 jako cilova.
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¥ icMPve

4.1 Protokol ICMPv6

Protokol ICMPv6 (Internet Control Message Protocol for the Internet Protocol
Version 6) je soucasti sady protokolli Internetu aje definovan v RFC 4443.
Pouziva se predev§im pro ohlasovani chybovych stavii, testovani dosazitelnosti
a pro vyménu nékterych provoznich informaci. RFC 4443 definuje pouze zaklady,
jako je format paketu a zakladni druhy zprav, které jsou déleny na chybové
a informacni. Jednotlivé zpravy jsou prendSeny prostfednictvim datagramu IPv6.

8 16 32
° drecton o it stream
( Type Code Checksum 1
I Message Body ‘

Format zpravy ICMPv6

Soucasna verze ICMP definuje ¢tyti chybové zpravy:

e Nedosazitelnost — oznamuje, Ze smérova¢ dostal datagram s nedosazitelnou
cilovou IP adresou. Polozka Kod podrobnégji specifikuje diivod nedoruceni
datagramu.

e Nadmérny datagram — oznamuje odesilateli, Ze nékde na cesté existuje usek
s MTU niz8i, nez je velikost datagramu. Ve Ctyfbajtové polozce, za
kontrolnim souctem, se pienasi aktudlni velikost MTU. Tyto zprdvy maji
vyuziti pii objevovani MTU cesty.

e VyprSeni zivostnosti datagramu — tuto zpravu posila smérovac v piipade, ze
datagramu vyprsSela doba Zivotnosti (maximum skok kleslo na nulu). Nebo se
posila v ptipadé, ze v daném casovém limitu pfijemce neobdrzel vSechny
fragmenty fragmentované¢ho datagramu.

e Chybny datagram — tato zprava oznamuje, Ze piijemce obdrZzel datagram,
s jehoz parametry si nevi rady. Ctyibajtova polozka za kontrolnim souétem
specifikuje problém a udava pocet bajti od zacatku datagramu, kde zacina
polozka, které ptijemce nerozumél.

Mezi zakladni informaéni zpravy patfi:

e Echo a Odpovéd na echo — tyto zpravy vyuziva program ping
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e Dotaz a Odpovéd’ na dotaz — umoznuji ziskat zédkladni informace o uzlech
(jméno uzlu, adresu IPv4 nebo IPv6, atd.) a slouzi spise pro spravu sité

Dalsi typy zprav a pravidla pro jejich generovani dopliiuji interni mechanismy
IPv6. Jedna se napiiklad o zpravy Clenstvi ve skupinich, Vyzva a Ohlaseni
smerovace €1 souseda, Pfesmérovani a Objevovani souseda a zpravy tykajici se
mobility.

Protokol ICMPv6 méa oproti ICMPv4 implementovany bezpe¢nostni mechanismy.
V ptipadé IPv4 mohlo dojit k zneuziti zprav ICMP a tim k omezeni funkcnosti
sité. Ve zkratce, cilové zafizeni se zahltilo mnoha zpravami ICMP a ostatni
provoz nemél Sanci projit. BezpeCnostni mechanismy vyuzivaji nasledujici
opatfeni:

e Minimalni ¢asovy odstup mezi zpravami ¢i maximalni podil na celkové Siice
pasma, které zatizeni generuje. To vede k zaruceni dostatecného prostoru pro
ptenos realnych dat.

e Jednotlivé zpravy lze opatfit Sifrovacim zdhlavim. Tato zdhlavi musi byt
provétena, jinak se zpravy ICMPv6 zahodi. Spravce by mél mit moznost
nastavit zafizeni, aby ptijimalo pouze zabezpecené zpravy a ostatni ignorovat.

Novinkou protokolu ICMPv6 je jeho rozsifena verze, definovana v RFC 4884,
kterd umoziuje do téla zpravy vlozit dalsi informace a drobné pozménuje nékteré
existujici zpravy, jako jsou NedosaZitelnost ¢i VyprSeni Zivotnosti. Zahlavi
rozsitené verze se umistuje za konec téla zpravy ICMPv6. Za nim pak nésleduji
vlastni data rozsifujiciho objektu.

Verze rezerva=0 Kontrolni soucet
- Délka Trida Podtyp
ke’
2
5 .
3 Data objektu
2 Délka Trida Podtyp
kvl
2 biekt
2
3 Data objektu

Format rozsifené verze zpravy ICMPv6

Implementace ICMPV6 je povinna v kazdém zafizeni, které podporuje IPv6.
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Objevovani sousedu

5.1 Objevovani sousedu

Mechanismus Objevovani sousedit ND (Neighbor Discovery) je obdobou
protokolu ARP (Address Resolution Protocol), ktery se pouziva pro zjiSténi
fyzické adresy (MAC adresy) dan¢ho rozhrani u IPv4. Objevovani sousedil je
komplexnéj§i mechanismus, ktery je definovan v RFC 4861 jako jedna ze
zéakladnich soucasti IPv6. Slouzi ptfedevsim k nasledujicim celim:

e Zjistovani a aktualizace fyzickych adres uzli v ramci stejné lokalni sité
e Hledani smérovact
e Pfesmérovani

e ZjiStovani prefixd, parametrii sit€¢ adalSich udaji pro automatickou
konfiguraci adres

e Ov¢rovani dosazitelnosti sousedi
e Detekce duplicitnich adres

Mechanismus objevovani sousedi ke své cinnosti pouziva nésledujici typy
ICMPv6 zprav:

e Vyzva sousedovi NS (Neighbor Solicitation)

e Ohlaseni souseda NA (Neighbor Advertisment)

Pro zajisténi bezpecnosti pocitacovych systémii byly definovany i mechanismy
zabezpecného objevovani sousedi SEND (SEcure Neighbor Discovery), jehoz

zaklady jsou popsany v RFC 3971. Cilem SEND je poskytnout dostatecnou
uroven zabezpeceni vymény zprav.
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5.2 Hledani fyzickych adres

Mechanismus Objevovani sousedl ke své Cinnosti pouziva skupinovou adresu,
kterd vychazi z prefixu FF02:0:0:0:0:1:FF00::/104 a IPv6 adresy souseda, jehoZz
fyzicka adresa se hleda. Tato adresa se nazyva Adresa vyzyvané¢ho uzlu
(Solicited-Node Multicast address).

Kazdé rozhrani mize byt ¢lenem nékolika siti s riznymi prefixy. Z tohoto diivodu
se adresa vyzyvaného uzlu vytvaii ptfevzetim poslednich 24 bith z identifikatoru
rozhrani. Tim se docili, Ze vSechny jeho IPv6 adresy budou mit stejnou adresu
vyzyvaného uzlu. Aby mechanismus Objevovani sousedu spravné fungoval, musi
uzel posilat dotazy do vSech skupin, jejichz je ¢lenem.

Pro uchovani IPv6 adres s jejich odpovidajicimi fyzickymi adresami, pouziva
kazdy uzel interni datovou sktrukturu Cache sousedti (Neighbor Cache).

V ptipadé€, Ze uzel znd IPv6 adresu souseda ahledd jeho fyzickou adresu, je
postup hledani nasledujici:

e Uzel vytvofi Adresu vyzyvaného uzlu z cilové IPv6 adresy a na tuto adresu
posle ICMP zpravu vyzva sousedovi, ke které muze ptipojit i svoji fyzickou
adresu prosttednictvim volby Fyzicka adresa odesilatele a informace o MTU
linky prostfednictvim volby MTU.

i smér pfenosu

Tye=135 Koéd=0 Kontrolni soucet

rezerva=0

Hledana adresa IPv6

Format zpravy Vyzva sousedovi

e Je-li hledany soused aktivni, odpovi ICMP zpravou ohlaSeni souseda, ktera
obsahuje volbu Fyzicka adresa odesilatele, vniz je vlozena informace
o hledané fyzické adrese. Rovnéz miiZe ptipojit 1 informace o MTU linky.
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0 8 16 32
) et prenosubit

Typ=1 Délka L

Fyzicka adresa
Volba Fyzicka adresa odesilatele

0 8 16 32
‘ ST prenosu it

Typ=5 Délka=1 rezerva=0

MTU
Volba MTU

Zpravu Ohléaseni souseda mize dany uzel poslat i v ptipade, ze doSlo ke zméné
jeho fyzické adresy. Tuto skutecnost uzel oznami zaslanim nékolika zprav
Ohlaseni souseda na skupinovou adresu pro vSechny uzly (FF02::1). Ty uzly,
které maji ve své Cache sousedti ulozen zdznam s danou IPv6 adresou, aktualizuji

tento zaznam, ostatni jej ignoruji.

0 3 8 16
- i smér prenosu it
Typ=136 Kéd=0 Kontrolni soucet
R[S|O rezerva=0

Oznamovana adresa IPv6

Zprava Ohlaseni souseda obsahuje i dopliikové informace, které jsou pienaseny

Format zpravy Ohlaseni souseda

prostfednictvim nasledujicich ptiznaku:

e ptiznak R (Router) — signalizuje, Ze odesilatelem je smérovac

e ptiznak S (Solicited) — signalizuje, zdali je ohlaSeni souseda vyzadano ¢i

nikoli

e piiznak O (Override) — signalizuje, zda informace o fyzické adrese ma prepsat

dosavadni zaznam v cache sousedi
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5.3 Detekce dosazitelnosti souseda

Mechanismus aktualizace Cache sousedil neni stoprocentné spolehlivy, proto
kazdy uzel aktivné sleduje stav dosazitelnych sousedl, se kterymi komunikuje.
K potvrzeni dosazitelnosti slouzi dva mechanismy. Prvni mechanismus vyuziva
zprav vysSich vrstev (napt. TCP) a druhy je zaloZen na posilani vyzev sousedovi
a pfijimani ohldseni souseda, jako odpovéd..

Zékladem druhého mechanismu jsou nasledujici stavy, které se piidéluji
jednotlivym zaznamim v Cache sousedu:

Nekompletni (incomplete) — tento stav signalizuje, ze fyzicka adresa neni
znama a ze byla odeslana vyzva sousedovi s cilem zjistit fyzickou adresu, na
kterou dosud nedorazila odpovéd’. V ptipadé, ze odpoveéd nedorazi, bude dany
zaznam odstranén z Cache sousedd.

Dosazitelna (reachable) — fyzickd adresa je znama a soused je dosazitelny.
Tento stav trva urity Casovy interval, ktery uzlim zpravidla oznamuje
vychozi smérovac.

Prosla (stale) — tento stav signalizuje, Ze doslo k vyprSeni ¢asového intervalu
dosazitelnosti souseda. V okamziku, kdy je tfeba odeslat data, dojde k jejich
odeslani a stav zdznamu se zméni na OdloZena.

OdloZena (delay) — tento stav signalizuje proSlou platnost zidznamu
a skutecnost, Zze se ¢ekd na potvrzeni dosazitelnosti. To bud potvrdi vyssi
vrstva, nebo dojde k odeslani zpravy Vyzva sousedovi.

Testovana (probe) — tento stav signalizuje, Ze se ¢eka na odpoveéd’ na zpravu
Vyzva sousedovi. V pfipad€, Ze odpovéd’ dorazi, dojde ke zméné stavu na
Dosazitelna. V opaéném piipadé dojde k odstranéni zdznamu z paméti cache
sousedl.

Pribéh zmén jednotlivych stavli béhem detekce dosazitelnosti souseda je zobrazen
na nasledujicim diagramu.
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Zmény stavu zaznami v paméti cache sousedt
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5.4 Inverzni objevovani sousedu

Inverzni objevovani sousedi IND (Inverse Neighbor Discovery) je definovano
v RFC 3122 a mé za cil nalézt ke zndmé fyzické adrese adresu IPv6.

Princip inverzniho objevovani sousedi je velmi jednoduchy. Uzel, ktery chce
nalézt IPv6 adresu svého souseda (tazatel), poSle pifimo na jeho fyzickou adresu
ICMP zpravu Vyzva, k niz pfipoji nasledujici povinné volby:

e Zdrojova fyzickd adresa (Source Link-Layer Address) — obsahuje fyzickou
(napt. MAC) adresu odesilatele.

o Cilova fyzicka adresa (Target Link-Layer Address) — obsahuje fyzickou adresu
cilového uzlu.

Volitelné¢ mlize uzel piipojit 1 nasledujici volby:

e Seznam zdrojovych adres (Source Address List) — obsahuje seznam IPv6 adres
pfifazenych rozhrani, které je identifikovatelné zdrojovou fyzickou adresou.
Polozka Typ nese hodnotu 9, viz format volby Seznam adres.

e MTU - obsahuje hodnotu MTU dané linky.

® o

Typ=141 Kéd=0 Kontrolni soucet

rezerva=0

Format zpravy Vyzva inverzniho objevovani souseda

Vyzyvany uzel reaguje na vyzvu ICMP zpravou OhlaSeni, kterou adresuje na
fyzickou adresu tazatele, k niz pripoji nasledujici povinné volby:

e Cilova fyzicka adresa — obsahuje fyzickou adresu tazatele

e Seznam cilovych adres (Target Address List) — obsahuje seznam IPv6 adres
pfifazenych rozhrani, které je identifikovatelné cilovou fyzickou adresou.
Polozka Typ nese hodnotu 10, viz format volby Seznam adres.
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® smér pfenosu bitd
Typ=142 Kéd=0 Kontrolni soucet
rezerva=0
VOLBY

Format zpravy Ohlaseni inverzniho objevovani sousedt
8 16 32
-— e i

smér pfenosu bitl  :

Typ=9/10 Délka
rezerva=0

Adresa IPv6

Adresa IPv6

Format volby Seznam adres

Tazatel si po pfijeti zpravy Ohléaseni ulozi obdrzené informace do Cache sousedt.

Vyzyvany uzel miize rovnéZ piipojit 1 volbu MTU. Volba pro fyzické adresy
a MTU linky je stejna jako v pfipadé¢ mechanismu Objevovani sousedu.
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n Automaticka konfigurace

6.1 Automaticka konfigurace

Jedna se o novinku IPv6, kterd funguje na principu plug and play. To znamena, Ze
si pocitat po pfipojeni do sit¢ automaticky vygeneruje adresu IPv6 a zjisti
potiebné parametry pro spravnou komunikaci s okolnim svétem.

Existuji dva typy automatické konfigurace:

bezestavova SLAAC (Stateless Address Autoconfiguration) — piedstavuje
zcela novy zpusob automatické konfigurace. Vychazi ze skutecnosti, ze kazda
lokalni sit’ ma vychozi smérovac, ktery zné vSechny potiebné parametry pro
komunikaci s okolnim svétem. Tyto parametry rozesild v urcitych ¢asovych
intervalech do vSech siti, ke kterym je pfipojen. Klientovi tedy stac¢i pouze
naslouchat ¢i o tyto parametry pozadat. Bezstavova automatickd konfigurace
je popsana v RFC 4862.

stavova DHCPv6 (Dynamic Host Configuration Protocol for IPv6) — jejim
zakladem je server spravujici konfiguracni parametry, které klientim sdéluje
na pozadani. Pro potieby stavové automatické konfigurace byl definovan
protokol DHCPvV6, coZ je modifikace znamého protokolu DHCP (Dynamic
Host Configuration Protocol). Protokol DHCPvV6 je definovan v RFC 3315.

VétSina  souCasnych implementaci IPv6 umoziluji kombinaci obou typi
automatické konfigurace.
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Bezestavova automaticka konfigurace

7.1 Zpravy ICMPv6

Bezestavova konfigurace pouziva ke své ¢innosti nasledujici ICMPv6 zpravy:
e Ohlaseni smérovace RA (Router Advertisment)

e Vyzva smérovaci RS (Router Solicitation)

e Piesmérovani (Redirect)

Ptedtim nez probereme zaklady bezestavové konfigurace, je nezbytné seznamit se
s ICMPv6 zpravou Ohlaseni smérovace.
Ohlaseni smérovace

Zékladnim kamenem bezstavové konfigurace je ICMP zprava Ohlaseni
smérovace, pomoci které se v ndhodnych ¢asovych intervalech rozesilaji v§echny
potiebné parametry pro komunikaci s okolnim svétem.

Typ=134 Kéd=0 Kontrolni soucet

Omezeni skokd|MIOH Prf|rez.=0| Zivotnost vych. smérovace

Trvani dosazitelnosti

Interval opakovani

Format zpravy Ohlaseni smérovace

Popis dilezitych polozek zpravy Ohlaseni smérovace:

e Omezeni skokti (Cur Hop Limit) — oznamuje uzlim, jakou hodnotu maji
vkladat do polozky s maximalnim poctem skokt (zivotnost datagramu).

e ptiznak M (Managed address configuration) — ptiznak Stavové konfigurace
adres oznamuje, ze adresy a dal$i komunikacni parametry jsou pfidélovany
protokolem DHCPv6.

o priznak O (Other stateful configuration) — ptiznak Stavové konfigurace
ostatnich parametrii oznamuje, Ze 1ostatni parametry jsou piidélovany
protokolem DHCPv®6, jako je adresa lokalniho DNS serveru.

Nasledujici tabulka uvadi vyznam moznych kombinaci ptiznakti M a O.
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Mozné kombinace piiznaktt M a O a jejich vyznam

pfi;rllak pfiénak m
1 - vSechny parametry jsou piid€leny protokolem DHCPv6
0 1 kombinace bezstavové konfigurace (adresa, prefix,
smérovani) a DHCPv6 (pro ostatni parametry)
0 0 Protokol DHCPv6 neni k dispocizi

ptiznak H (Home agent) — ptiznak domdaciho agenta slouzi k podpote mobility
a oznamuje, ze vychozi smérovac pracuje i jako doméci agent.

Preference Prf (Default Router Preference) — umoznuje rozlisit preference
vychozich smérovacl a nastavuje se v pfipadé nenulové polozky Zivotnost
vychoziho smérovace. Existuji celkem Ctyfi urovné.

Preference vychoziho smérovace

Prf vyznam

01 vysoka

00 sttedni

11 nizka

10 rezervovano (nesmi se pouzivat)

Zivotnost vychoziho smérovacée (Router Lifetime) — oznamuje ¢asovy interval,
po ktery smérovac¢ bude slouZit jako vychozi. Je-li hodnota nulova, smérovac
nebude pouzit jako vychozi.

Trvani dosazitelnosti (Reachable Time) — oznamuje, jak dlouho ma byt uzel
povazovan za dosazitelny, poté co byla ovéfena jeho momentalni
dosazitelnost.

Interval opakovani (Retrans Timer) — jedna se o interval mezi dvéma vyzvami
sousedovi

volby — umoznuji pfipojit informace o fyzické adrese, ohlasit MTU linky

a pfedevsim slouzi pro vkladani informaci o prefixech. Pro kazdy prefix se
vlozi jedna volba Informace o prefixu.
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Typ=3 Délka=4 Délka prefixu [L|A[R| rez.=0

Doba platnosti

Doba preferovani

rezerva=0

Prefix

Format volby Informace o prefixu

Format volby Informace o prefixu obsahuje tyto dalezité polozky:

Délka prefixu (Prefix Length) —udava délku prefixu v bitech.

ptiznak L (on-Link) — oznamuje, ze dany prefix mize byt pouzit k urceni,
zdali je uzel lokalni ¢i nikoli.

ptiznak A (Autonomous address-configuration) — ptiznak autonomni
konfigurace adres oznamuje, ze dany prefix lze pouzit k automatické
konfiguraci vlastni adresy. Je-li tento pfiznak nastaven na hodnotu O,
umoziuje vypnout bezestavovou konfiguraci. Uzel mé k dispozici tedy pouze
lokdlni linkovou adresu nebo mize k ziskdni adresy pouzit DHCPv6.
V ptipadé, Ze nckteré prefixy maji nastaven piiznak A 1L, muze dany uzel
pouzit obé automatické konfigurace pro ziskani adresy.

ptiznak R (Router address) — ptiznak adresy smérovace oznamuje, ze polozka
Prefix obsahuje kompletni globalni adresu smérovace. Tento piiznak byl
zaveden pro potieby mobility. V piipad€ vyuZiti pro automatickou konfiguraci
se pouzije pouze prefix a identifikator rozhrani se bude ignorovat.

Doba platnosti (Valid Lifetime) — udava, jak dlouho bude dany prefix platit.

Doba preferovani (Preferred Lifetime) — udava, jak dlouho maji byt
preferovany adresy, které vznikly prostfednictvim automatické konfigurace.
Adresa je po své vzniku oznacena jako preferovana (preferred). Uzel ji mize
bez zadnych omezeni libovolné pouzivat. Po vyprSeni doby preferovani je
adresa oznacena jako odmitana (deprecated). To znamena, Ze je sice adresa
platnd, ale pro zahdjeni nové komunikace by se jiz neméla pouzivat. Po
vyprseni doby platnosti se jiz adresa nesmi pouzivat, stava se neplatnou.
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7.2 Princip bezestavove konfigurace

Bezestavova konfigurace umoziuje uzlim si vygenerovat jejich vlastni adresy
z lokalné dostupnych a smérovacem Sifenych informaci. Typicky smérovace §ifi
prefixy, které identifikuji podsit¢ pridélené dané lince, zatimco jednotlivé uzly
generuji identifikatory rozhrani, které jednoznacné identifikuji jejich rozhrani.
Vysledna adresa pro danou podsit potom vznikne kombinaci jejiho prefixu
a identifikadtoru daného rozhrani. V piipad¢ absence smérovace, tedy Siten¢ho
prefixu, si uzly vygeneruji pouze lokalni linkové adresy. Tyto adresy umozni
uzlim vzéjemnou komunikaci v ramci stejné linky.

Pted zahajenim vlastni komunikace s okolnim svétem IPv6, si musi kazdy uzel
vygenerovat svoji vlastni lokdlni linkovou adresu. To udéla tak, ze k prefixu
lokalnich linkovych adres FE80::/10 pfipoji svlij vlastni identifikator rozhrani.
Takto vygenerovanou adresu musi dale vramci lokalni sité ovéfit, zdali je
jednoznacna. K tomu pouzije mechanismus Detekce duplicitnich adres, ktery je
zalozen na klasickém objevovani sousedt. Tento mechanismus pouziva k detekci
duplicitni adresy zprdvu Vyzva sousedovi, kterou hleda vSechny sousedy se
stejnou lokalni linkovou adresou. Pokud jako reakce na tuto zpravu dorazi zprava
Ohléseni souseda, znamena to, ze i jiny uzel v lokalni siti ma stejny identifikator
rozhrani a automaticka konfigurace je ndsledkem toho zastavena. Duplicita adres
se testuje 1 v pfipad¢ manuélni nebo stavové konfigurace adres.

V ptipadé negativni odezvy si uzel vygenerovanou lokalni linkovou adresu
prideli. V tomto bodé€ jiz uzel mize komunikovat prostfednictvim IPv6 protokolu
s ostatnimi sousedy v ramci jedné linky. Dalsi fdze automatické konfigurace
zahrnuje ¢ekéani na ohldseni smérovace. Z ptiznakli v ohldSeni smérovace uzel
pozna, zda ma pouzit pro vygenerovani adresy a ziskdni ostatnich parametrt sité
bezestavovou konfiguraci ¢i nikoli. Ve volbé Seznam adres je dale uveden
u kazdého prefixu ptiznak, ktery ftikd, zda se ma pro dany prefix pouzit
bezestavova konfigurace adres. Pokud ano, pfipoji k danému prefixu svij
identifikator rozhrani a adresu si pfidéli. Dale je u kazdého prefixu uvedena jeho
zivotnost, kterda tikd, jak dlouho ma byt adresa preferovana a platna.
Jednoznacnost této adresy se jiz netestuje, protoze identifikator rozhrani je
jednoznacny, coz bylo ovéfeno v pocatecni tazi automatické konfigurace.

Smérovace typicky posilaji ohlaSeni smérovace periodicky. AvSak doba mezi
uspéSnym piijmem téchto zprav muze byt delsi, nez je uzel ochotny cekat.
V tomto ptipadé€ si mize uzel o ohldSeni smérovace zazadat sam zpravou Vyzva
smeérovaci, kterou posle vSem smérovactim v ramci linky.

V opacném piipade, kdy se v ramci linky nevyskytuje smérovac, mize byt pro

ziskani globalni individudlni adresy pouZita stavova konfigurace (DHCPv6). Uzel
rovnéz muze oba zplisoby kombinovat.
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¢ : smér pfenosu bitd }
( p , -
Typ=133 Kéd=0 Kontrolni soucet
rezerva=0

VOLBY (fyzickd adresa odesilatele)

Format zpravy Vyzva smérovaci

Protoze smérovace posilaji ohlaSeni smérovace periodicky, dochdzi tak
k neustalému aktualizovani jednotlivych adres, ptipadné k pfidani novych ¢i

odstranéni neplatnych.
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7.3 Konfigurace smérovani a DNS

Automaticka konfigurace rovnéz umoziuje odvozeni smérovacich informaci.
Ktomu vyuzivd nasledujici zdkladni datové sktruktury, které mohou byt
realizovany jako jeden celek pomoci smérovaci tabulky:

e Cache cili (Destination Cache) — obsahuje smérovaci informace pro konkrétni
adresy. Kazdy zaznam obsahuje adresu nasledujiciho smérovace (next hop).

e Seznam prefixti (Prefix List) — slouzi k rozhodovani, zda je cilovy uzel
v lokalni siti ¢i nikoli
e Seznam vychozich smérovact (Default Router List) — obsahuje seznam vSech

dostupnych vychozich smérovact

V ptipadé podpory mobility, se jesté ptidava Cache vazeb (Binding Cache), ktera
oznamuje, Ze cilovy uzel komunikuje na docasné ptidélené adrese. Tato
skutecnost znamend, ze odchozi datagram bude doplnén o zahlavi Smérovani
a jeho cilova adresa bude zménéna.

Postup pii odesilani datagramu je zndzornén pomoci nasledujiciho diagramu.
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Dojde-li k nevhodné volbé vychoziho smérovace nebo je dany cilovy uzel ve
skutecnosti v lokalni siti, posle vychozi smérova¢ odesilateli ICMPv6 zpravu
Presmérovani. Ta obsahuje cilovou adresu datagramu a adresu smérovace nebo
cile samotného, na kterou se maji datagramy pro cilovy uzel posilat. Tato adresa
je uvedena v polozce Posilat ptes (Target Address). Do voleb lze dale zatadit
fyzickou adresu smérovace a zéhlavi datagramu, ktery vyvolal pfesmérovani. Toto
zahlavi vSak musi mit omezenou velikost, aby nedoslo k prekroceni celkové délky
zpravy, kterd nesmi byt vétsi jak 1280 bajta.
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Typ=137 Kéd=0 Kontrolni soucet

rezerva=0

Posilat pres (prvni smérovac na cesté)

Cilova adresa (konecny cil)

Format zpravy Pfesmérovani

Konfigurace DNS

Zakladni mechanismy bezestavové konfigurace nepodporuji konfiguraci DNS
servert, coz je vzhledem tvaru adres IPv6 obrovskd nevyhoda. Proto bylo
definovano RFC 6106, které¢ doplituje dvé nové volby pro DNS do ohlaseni
smerovace bezestavové konfigurace:

e RDNSS (Recursive DNS Server) — volba Rekurzivni DNS server poskytuje
IPv6 adresy mistnich DNS servert.

e DNSSL (DNS Search List) — tato obsahuje doménova jména misto adres IPv6.
Princip je zalozen na vyhledavani a postupném dopliiovani jmen
z prohledavaciho seznamu, pokud nebylo jméno zaddno absolutné (konci
teckou).

Pokud napftiklad prohleddvaci seznam obsahuje zdznam cvut.cz, tak je z dané¢ho
pocitace pristup na stranky www.cvut.cz mozny pouhym zadanim www. Pocitac se
prvné€ pokusi najit v DNS serveru adresu IPv6 pro jméno www a kdyZ neuspéje,
bude opakovat pokus s piiponou www.cvut.cz.

V ptipad¢ volby RDNSS, kdy volba obsahuje vice adres, maji vSechny adresy
stejnou Zivotnost. Pokud je Zadouci, aby kazda adresa rekurzivniho DNS serveru
m¢éla jinou zZivotnost, je nezbytné pro kazdou adresu poslat jednu zpravu Ohlaseni
smérovace, kterd bude obsahovat volbu RDNSS s danou Zivotnosti. Doporu¢ena
doba Zivotnosti se pohybuje v rozmezi od maximalniho intervalu mezi ohlaSenimi
smérovate do jeho dvojnasobku. Zivotnost s nulovou hodnotou ma specialni
vyznam, zakazuje pouzivat pfislusny DNS server.
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Pti kazdém novém piijmu OhlaSeni smerovace s volbou RDNSS dojde na zakladé
jejiho obsahu k aktualizaci existujicich zaznami, tedy k prodlouzeni doby
zivotnosti, pfidani novych DNS serverti ¢i vyfazeni téch, které maji nulovou
zivotnost. Doporuceny pofet DNS serverii je stanoven na hodnotu 3. Jestlize
pridanim novych serverti dojde k ptekroceni tohoto poctu, budou ze seznamu
vyfazeny ty, které maji nejkratsi Zivotnost.

RFC 6106 pocita i se situaci, kdy dochazi ke kombinaci ohlaSeni smérovace od
obou automatickych konfiguraci. V takovém ptipad¢, si pocita¢ uchova
minimalné jeden zdznam od kazdého aktivniho mechanismu.
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KFJ pHCPve

8.1 Zaklady protokolu DHCPv6

DHCP (Domain Host Configuration Protocol) je sluzba zalozena na modelu
server-klient, kterd koncovému systému, klientu, ptidéli vSechny potiebné
parametry pro plnohodnotnou praci v pocitatové siti (tj. adresu, sitovou masku,
adresu DNS servert atd.).

DHCPv6 proces pracuje v bezestavovém nebo stavovém rezimu.

Ve stavovém rezimu (stateful mode), jsou klientim ptidélovany vSechny
parametry, tj. nejen adresa a maska sit¢, ale i adresy NTP nebo DNS servert.
DHCPv6 server ma piehled o vSech pridélovanych adresach aje schopen
obsluhovat kazdého klienta samostatné.

Bezestavovy rezim (stateless mode) se pouziva v situaci, kdy adresy a maska
jsou klientem obdrzeny bezestavovou sluzbou SLAAC a DHCPv6
mechanismus je pouzit pro ziskani dalSich parametri, které nemohou byt
dodané bezestavovou sluzbou SLAAC. Ve zpravé RA (Router Advertisement)
je ktomuto tucelu vyhrazen pfiznak snazvem "O" (other stateful
configuration) ostatni stavové konfigurace. Tento pfiznak instruuje klienta
dotazat se DHCPv6 serveru. Neobsahuje-li zprdva RA Zzadnou informaci
o RDNSS, pak se klient mize dotazat DHCPv6 serveru bez ohledu na to, zda
piiznak "O" je nastaven nebo ne (viz RFC4339).
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8.2 Komponenty DHCPv6

Procedura DHCPv6 sestava ze tfech komponent
e Klient — koncovy bod, ktery se dotazuje na informace
e Server — poskytuje informace

e Relay — zprostiedkovatel spojeni mezi klientem a serverem, pokud klient
a server jsou v riznych sitich

Agent je spole¢ny termin pro servery nebo relay.

Agent je ten, kdo poskytuje DHCP odpovéd (at wuz vlastni nebo
zprostiedkovanou) a nachazi se v lokalni siti.

server

klient relay f/—/—\/\\
E] Request & Confirmation> < Relayed Request & Conﬁrmation>

Komponenty DHCPv6.
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8.3 Identifikace DHCPv6

Identifikace klientt a servert hraje velmi dilezitou roli v DHCPv6 procedufte.

Ptedchozi verze (DHCP pro IPv4) pouziva MAC adresu sitového rozhrani jako
unikatni klientsky identifikdtor. V DHCPv6 jsou nové definovany dva nové
klientské identifikatory.

e DUID (DHCP Unique identifikator)
e 1A (Identity Association)

DUID je automaticky generovan pii prvnim spusténi (boot) opera¢niho systému
a je vytvoren na zdkladé parametrt spojové vrstvy nebo parametrii spojové vrstvy
a Casu bootu. VétSina implementaci jako vychozi obvykle pouziva druhou
moznost. To zplsobuje zdvazny problém, nebot’ spravce sité neni schopen urcit
DUID nové pridanych klientd pfed prvnim pfipojenim ase méni s kazdou
pteinstalaci opera¢niho systému. Kazdy klient nebo server mé jen jeden vlastni
DUID.

IA je jednim z parametri souboru konfiguracnich parametri jednoho rozhrani,
vybaven unikatnim identifikdtorem (IAID).

Klient je jednozna¢né identifikovan svym DUID, klientova rozhrani se pak lisi
podle TA.
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8.4 Faze DHCPv6 dialogu

Postup dialogu se ve DHCPv6 vyrazné nezménila v porovnani s jeho predchiidci.
DHCPv6 konfigurace je nezbytné ve ¢tyfech krocich:

1. Solicit — klient hledd ptatelské servery. Vzhledem k tomu, ze klient nevi
nic o siti odesle sviij pozadavek na multicastovou adresu. Zadost obsahuje
vSechny identifika¢ni udaje (DUID a IA).

2. Advertise — odpovéd serveru na dotaz "Solicit", kterym server dava na
védomi, Ze je k pfipraven pro sluzbu DHCP. Zpravu odesilaji servery,
které jsou ochotny ptifadit klientiim parametry (obvykle jen jeden, ale neni
to podminkou).

3. Request — klient vybere nabidku, kterd se mu zd4d byt nejlepsi,
odpovidajici server odesle pozadavek na udéleni nabizenych parametri.

4. Confirm — cely proces kon¢i odeslanim potvrzeni, kterym server potvrdi,
ze piitadil pozadované parametry.

] server
klient %

—
—
@ | Solicit >

Advertise |

<
@ | Request >
<

Reply |

Postup DHCPv6 dialogu.

Multicastové adresy piidélené procedure DHCPv6
e FF02::01:02 — vSechny DHCPv6 agenti a servery (je to link-local adresa!)

e FF05::01:03 — vSechny DHCPvV6 servery
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8.5 Zivotni cyklus DHCPv6, zabezpedeni

Pouzitelnost adres

Pfitazené adresy jsou ptidélovany na omezenou dobu.

V poloving doby prondjmu adresy musi klient zazadat o jeji prodlouzeni.

Vsechny c¢innost DHCPv6 procedufe zahajuje obvykle klient. Nicméné, jsou
situace, ve kterych server sam vyvolda DHCPv6 dialogu. Napf. sitové zmény,
které vyzaduji, aby se klienti nové situaci ptizptsobili.

Zabezpeceni

Nekteti spravci sité mohou chtit zavést ovéreni zdroje a obsahu DHCPv6 zprav.
Napft. klienti mohou byt pfedmétem utoku typu DoS pomoci fiktivnich servert
DHCPv6, nebo mize neumysIné dojit ke zmate¢né konfiguraci vlivem existence
vice instanci jednoho DHCP serveru.

Klient, ktery pozaduje ovéteni DHCPv6 komunikaci, vlozi rozSifujici zahlavi
"Authentication option" do zpravy Solicit. Server odpovi zpravou Advertise, ve
které je povinné obsazeno zéhlavi "Authentication option". Informace nesené
v tomto roz$ifujicim zéhlavi mohou byt pouzity k spolehlivé identifikaci zdroje
DHCPv6 zprav a potvrzeni, ze obsah zpravy nebyl narusen.
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DNS je hierarchicky systém doménovych jmen, ktery je realizovan DNS servery
a DNS protokolem. Soucasti DNS Systému jsou jak pravidla pro tvorbu
doménovych jmen i domén samotnych, tak i mechanismy pro vzajemny pievod
doménovych jmen alP adres uzli sité. RFC 1035 definuje zaklady DNS
protokolu. Doménovéa jména slouzi pro pohodli uzivatelli a umoznuji pouzivat
misto IP adres symbolickd jména uzlt sité, kterd jsou uspotadana do hierarchické
struktury.

Dale jsou v textu uvedeny pouze zmény arozdily v DNS, které si vyzadala
implementace IPv6. Proto je nezbytné, aby m¢l Ctendi zakladni znalosti DNS
protokolu.

Podpora DNS v prosttedi IPv6 byla slozitd aurazila dlouhou cestou, nez se
stabilizovala. Souc¢asna implementace DNS v prostiedi [Pv6 fesi dva problémy:

e ukladani IPv6 adres do DNS — v soucasné dob¢ tento problém fesi RFC 3596.

e komunikace mezi DNS serverem a klientem po IPv6 — komunikace je otdzkou
implementace DNS servert a tedy jejich spravcd.

Tyto problémy jsou do zna¢né miry nezavislé. Klient mize klidn¢ s DNS
serverem komunikovat prostfednictvim protokolu IPv4 a vyménovat si informace
o IPv6 a naopak.

Existuje né€kolik informativnich RFC dokumentli, které se zabyvaji otdzkami
souziti IPv6 s DNS. RFC 3901 se zabyva rekurzivnimi servery umisténych
v koncovych sitich, které fesi dotazy mistnich klientti. RFC 4074 popisuje mozné
chybové stavy DNS servert v pfipadé, Ze obdrzi dotaz na zaznam typu AAAA. A
RFC 4472 komplexné popisuje problematiku souziti [IPv6 s DNS. Zabyva se
pfedevsim otazkami typu: "Jaké IPv6 adresy by se méli ¢i neméli zapisovat do
DNS?" a "Jaky protokol by se m¢l pouzit v ptipadé€, ze pocita¢ ma k dispozici oba
protokoly?". Odpovédi na ob¢ otdzky jsou strucné popsany dale v textu.
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9.2 IPv6 Adresy v DNS

IPv6 adresy se ukladaji do DNS stejnym zptsobem jako v ptipad¢ IPv4. Klient
pro komunikaci s DNS serverem pouziva nasledujici typy dotaz:

e Doptedné dotazy

e Reverzni dotazy

Doptedn¢ dotazy

Pro dopfedny dotaz byl zaveden novy typ zaznamu AAAA. Nazev je odvozen
z délky IPv6 adresy, kterd je Ctyfnasobna v porovnani s IPv4 adresou. V piipadé
IPv4, se pro podiedny dotaz pouziva zaznam A.

Ma-li pocitac host.cvut.cz adresu 2001:718:8DE:128:3201:A1FF:FE67:12, bude
v zénovém souboru pro doménu cvut.cz obsazen zaznam:

host IN AAarA  Z2001:718:8DE:128:3201:A1FF:FERT: 1D

Piiklad zdznamu AAAA v zénovém souboru

Potom definice domény cvut.cz, ve které se nachdzi jeden autoritativni server
a jeden pocitac, miize vypadat nasledovne:

SCORIGIN cvut.cz=
@ IN S0A server.cwvubt.cz. root.server.cvut.cz. |
2012040400 ; serial

28800 ; refresh
14400 ; retry
3&00000 ; expire
2e400 ;7 default ttl

)

; DN3 servery
Iw N3 SErvVer

; adresy po&itadt
SErver In ABAM 2001:718:8DE:128:12:87FF: FE1a: 3201
host In ARAMN 2001:718:8DE:128:3201:A1FF: FERT: 12

Piiklad zénového souboru

V okamziku, kdy sit' pouziva vice prefixli, maji pocitace typicky vice adres.
Potom kazda adresa musi mit 1 odpovidajici zdznam AAAA v DNS serveru.
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Reverzni dotazy

Reverzni dotaz slouzi k ziskani doménového jména ke zndmé IPv6 adrese. Stejné
jako v ptipadé IPv4 se pouzivaji zdznamy PTR. Reverzni dotaz je tvofen
obracenym potadim Sestnactkovych ¢islic z [Pv6 adresy k jejimuz konci se piipoji
doména ip6.arpa. [IPv6 adresa musi byt kompletni. Tedy, musi obsahovat v§echny
nuly. Reverzni dotaz pro vyse uvedenou adresu
2001:718:8de:128:3201:A1FF:FE67:12 ma tvar:

Z.1.0.0.7.6.E.F.F.F.1.A,1.0.2.3.,6.2.1.0.E.D.B.0.8.1.7.0.1.0.0
.2.1ipE.arpa

Piiklad reverzniho dotazu

Diky obracenému potadi Cislic se prefix dostdva na konec, coz umoziluje
realizovat distribuovanou spravu reverznich domén.

Ma-li sit CVUT prefix 2001:718:8DE::/48, dostane do spravy reverzni doménu
E.D.8.0.8.1.7.0.1.0.0.2.ip6.arpa. Pro pocita¢ host.cvut.cz, bude v zoénovém
souboru pro reverzni doménu zaznam:

Z.1.0.0.7.6.E.F.F.F.1.A.1.0.2.2.8.2.1.0 PTE. host.cwvut.c=.

Zaznam pro reverzni doménu

Potom definice reverzni domény, kterd odpovida vyse uvedené doméné cvut.cz,
muze vypadat nasledovné:

50RIGIN E.D.5.0.8.1.7.0.1.0.0.2.1p&.arpa.

@ In 304 server.cvut.c=. root. server.covut.cz. |
2012040400 ; serial
Zg8g00 ; refresh
14400 ; retry
3500000 ; explre
2&400 ; default ttl

)

; DN3 servery

IN 3 SErver
; reverzni zadznamy
1.0.2.3.A.1.E.F.F.F.7.6.2.1.0.0.8.2.1.0 PTR server.cvut.c=.
2.1.0.0.7.6.E.F.F.F.1.4.1.0.2.3.8.2.1.0 PTE host.cvut.c=.

Zoénovy soubor reverzni domény
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9.3 Obsah Domén

Kazdé rozhrani pocitate ma vice IPv6 adres sriznym dosahem i zivotnosti.
Z tohoto divodu vyvstala otazka: "Jaké IPv6 adresy ukladat do DNS? Rozhodné
by to méli byt vSechny globalni individudlni adresy s dlouhodob¢jsi platnosti
a dlouhodobé platné adresy pifechodovych mechanismi. Naopak do DNS nepatii
lokélni linkové adresy anahodné generované kratkodobé adresy, které se
pouzivaji pro zachovani soukromi.

Pro ostatni IPv6 adresy, zejména ty, které jsou piidéleny bezstavovou ¢i stavovou
konfiguraci, neexistuje univerzalni doporuceni. Tyto adresy maji vétSinou
kratkodobou platnost, proto jejich zapsani by vyzadovalo nasazeni dynamické
aktualizace DNS.

Dalsi otazka vyvstava v okamziku, kdy pocita¢ komunikuje prostiednictvim obou
protokolt: "Jaky typ adresy ma pocita¢ pouzit?" Nabizeji se dva zakladni
piistupy:

e Stejné doménové jméno pro oba typy adres

e (dlisna doménova jména pro jednotlivé typy adres

Stejné domeénoveé jmeéno

Ma-li  pocita¢ host.cvut.cz 1Pv4 adresu 192.168.121.57 alIPv6 adresu
2001:718:8DE:128:3201:A1FF:FE67:12, bude v zénovém souboru pro doménu
cvut.cz obsazen zaznam:

host IN A 19Z2.168.121.57
IN AAMD ZO001:718:8DE:128:3Z201:A1FF:FE&ET: 12

Ptiklad zdznami pro stejné doménové jméno

Pokud bude chtit pocitac pc komunikovat s pocitacem host.cvut.cz, poSle mu DNS
server obé dv¢ adresy a pocita¢ pc si na zaklad€ typu piipojeni vybere vhodnou
adresu. V okamziku, kdy pocita¢ pc ma k dispozici oba typy protokold, bude mit
IPv6 adresa ptednost, protoze souc¢asné operacni systémy upiednostituji [Pv6.

Tento ptistup vSak z diivodu soucasné nedostatecné implementace IPv6 neni zcela
spolehlivy. Pokud se nepodaii navazat spojeni prostfednictvim IPv6, dojde
v ptipadé TCP komunikace k navazani spojeni prostfednictvim IPv4. TCP
protokol disponuje mechanismy pro bezpe¢né dorucovani dat, diky kterym zjisti,
ze je IPv6 sit’ nefunkcni. Interval potiebny pro detekci nefunkcnosti IPv6 sité
muize byt az nékolik minut. V pfipadé UDP komunikace, k navazani spojeni
nedojde viibec.
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Odlisnd doménova jména

V ptipad¢ odlisnych doménovych jmen byva zvykem uvést pod-doménu (Casto
nazvanou ip6 nebo ipv6), ve které jsou zarazeny IPv6 adresy daného pocitace.
Pouziti komunika¢niho protokolu tedy piimo vyplyva z doménového jména.

Potom pro pocita¢ host.cvut.cz by mél zoénovy soubor obsahovat nasledujici
Zaznam:

host IN A 192.,168.121.57
host.ipé In AAAM Z001:718:8DE: 1Z28: 3201 A1FF:FERT: 12

Priklad zaznamu pro odlisna doménova jména

S velkou pravdépodobnosti se vSak jednd o doCasnou variantu, nez bude
implementace [Pv6 stoprocentné dostupna.
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Mobilita

10.1 Podpora mobility v IPv6

IPv6 umoznuje zafizenim zastat dosazitelné ipii pohybu v IPv6 prostoru
Internetu. Kazdé mobilni zafizeni je jednoznacné identifikovano svou domaci
adresou, bez ohledu na jeho aktudlni umisténi v Internetu. V dob¢, kdy se nachézi
mimo svlj domov, je mobilni zafizeni pfifazena docasnd adresa, kterad
zprostiedkuje informace aktudlnim umisténi mobilniho zatizeni. IPv6 pakety
adresované na domovskou adresu mobilniho zafizeni jsou transparentné
smeérovany na tuto doCasnou adresu. Protokol umoziiuje mobilnimu zatizeni
ukladat si do mezipaméti vazbu mezi domovskou a docasnou adresou,
presmérovat zasilani paketi urCenych pro mobilni zafizeni piimo na jeho
docasnou adresu.

Mobilni zafizeni mohou komunikovat se vSemi IPv6 zafizenimi, at’ uz mobilnimi
nebo stacionarnimi.

68



10.2 Zakladni princip mobility v IPv6

Y/
|_/ Kazdé¢ zatizeni, dokonce i mobilni, je nékde doma.

V domovské siti si mobilni zafizeni registruje svoji domaci adresu HA (Home
address), kterd je fixni a pevné svdzana s DNS zdznamem. Toto mobilni zafizeni
ustanovi také tzv. doméciho agenta, ktery shromazd’uje informace o mobilnich
zafizenich, jejichz trvalé adresa je v domovské siti agenta.

V dob¢, kdy se nachdzi mimo svou domadci sit’, registruje si mobilni zatizeni
docasnou adresu, CoA (Care-of Address), ktera je svazdna se siti, ve které se
mobilni zafizeni zdrzuje, a ustanovi si ciziho agenta. Pokud cizi agent neni
v hostujici siti k dispozici, mobilni zafizeni se musi vlastnimi prostfedky postarat
o ziskani adresy a jeji propagaci do domaci sité.

domaci sit cizi sit

klient s adresou HA . . klient s adresou CoA
migrace klienta

domaci cizi
agent agent
Internet

Zakladni IPv6 mobility scénar

4
|_/ Mobilita v IPv6 specifikuje, jakym zpisobem se mobilni zafizeni registruje svému
domacimu agentu a jak se sméruji data do mobilniho zafizeni pies tunel mezi
domécim a cizim agentem.
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10.3 Mobilni vazba v IPv6

Vztah mezi domaci adresou mobilniho zafizeni HA a docasnou adresou CoA se
nazyva vazba (binding) pro mobilni zafizeni. V dobé&, kdy se mobilni zafizeni
nachdzi mimo svou domaci sit’, registruje si primarni doc¢asnou adresu, CoA,
a prostfednictvim ciziho agenta si vytvoii vazbu se svym domécim agentem. Toto
nastaveni vazby provadi mobilni zafizeni odeslanim zpravy "Binding Update"

svému domdacimu agentu. Domaci agent potvrdi akci zaslanim zpravy "Binding
Acknowledge".

domdci sit cizi sit

klient s adresou CoA

tua\'\'l-a
q.a¥ =

avizace

oKW
2 Powﬂ.e“‘ o

Internet

Mobilni vazba v IPv6
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10.4 Scénare smerovani

Pro komunikaci mezi mobilnim zafizenim s okolim existuji dva mozné scénaie

Obousmérné tunelovani (Bidirectional Tunneling) — to je k dispozici iv
piipad€é, ze mobilni zafizeni nemd registrovanu svou soucasnou vazbu
s partnerskym zafizeni.

o Pakety od partnerského zafizeni jsou smérovany domacimu agentu a pak
tunelovany do mobilniho zafizeni.

o Pakety do partnerského zafizeni jsou tunelovany z mobilniho zafizeni
k domacimu agentu (reverzni tunelovéani) a pak smérovany normdlnim
zptisobem z domadci sité partnerskému zatizeni.

Optimalizace trasy (Route Optimization) — vyzaduje, aby existovala vazba
nejen mezi mobilnim zafizenim a domacim agentem, nybrz ivazba mezi
mobilnim zafizenim a partnerskym zatizenim.

o Pakety od partnerského zatizeni jsou smérovany piimo na CoA adresu
mobilniho zafizeni.

o Pii odesilani paketu na jakoukoli IPv6 destinaci, mobilni zafizeni
prohledava svou vyrovndvaci paméti vazeb. Pokud je tato destinace
nalezena, mobilni zafizeni sméruje data piimo s vyuzitim zahlavi "IPv6
routing header".

domaci sit cizi sit

klient s adresou CoA

domaci
agent

Internet

obousmeérné tunelovani optimalizace trasy

partnerské zafizeni

Scénare smérovani pro [Pv6 mobilitu
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Mechanismy prechodu z IPv4 na IPv6

11.1 Piehled ptechodovych mechanismi

Neni mozné skokové piejit ze stdvajiciho protokolu IPv4 na novy protokol IPv6.
Proto jsou tfeba mechanismy, které umozni soucasny provoz obou protokolt. Pro
existenci a vzajemnou spolupraci obou protokolii existuje celd fada navrhi. Tyto
navrhy lze rozd¢lit do tii skupin:

Dvoji zasobnik (Dual Stack) — ptislusné zatizeni obsahuje oba protokoly, coz
umoziuje komunikaci mezi IPv4 aIPv6 svétem. Kooperace mezi obéma
protokoly se odehravd aZz na aplikacni vrstvé, pokud je tedy zapotiebi.
Odpovidajici aplikace si vyzvedne data, ktera dorazila jednim protokolem,
a v zavislosti na svych vlastnostech a ptipadné konfiguraci je upravi a odesle
druhym protokolem danému piijemci. Tento princip neni ideélni, protoze se
pocita s existenci IPv4 i do budoucna. Nicméné je vychodiskem pro zbyvajici
dvé skupiny, protoze vSechny dal§i zplsoby totiz vyzaduji, aby alesponi
nckterd zatizeni podporovala oba protokoly.

Tunelovani — tunely se pouzivaji ke spojeni dvou IPv6 siti prostfednictvim sité
IPv4, kde se IPv6 datagram pienasi zabaleny jako data v IPv4 datagramu.

Translatory (pfekladace) — zprostfedkovavaji styk obou protokolti. Pfekladace
prekladaji IPv6 datagramy na IPv4 datagramy a naopak.

Struény seznam piechodovych mechanismi je uveden v nasledujici tabulce.
Tabulka obsahuje 1 RFC dokumenty, kde jsou podrobn&ji popsany jednotlivé

mechanismy.
Seznam prechodovych mechanismii
tunelovani translatory

g}j’; roker RFC 3053 ST RFC 6145
6to4 RFC 3056 NAT64 RFC 6146
o6rd RFC 5569 TRT RFC 3142
6over4 RFC 2529 BIH draft
ISATAP RFC 5214 SOCKS64 RFC 3089
Teredo RFC 4380

Dual-Stack Lite RFC 6333

V nasledujicich kapitolach jsou uvedeny pouze obecné principy tunelovani

a prekladani.

72




11.2 Tunelovani

Obecny princip tunelovani je zobrazen na nasledujicim obrazku.

IPv4/1Pv6 smérovaé IPv4/IPv6 smérovac

Ste\/ &S

IPv4 sit

1 skok

Mechanismus tunelovani

Kazdy tunel ma obecné dva konce a kazdy konec ma svoji vlastni IP adresu.
Pokud se zafizeni rozhodne na jednom konci, na zaklad¢ smérovaci tabulky nebo
specidlni adresy piijemce v ptichozim IPv6 datagramu, ze dany IPv6 datagram ma
odeslat tunelem, vezme jej a vlozi jako data do novée vytvoreného IPv4 datagramu.
Cilova adresa nového IPv4 datagramu bude IPv4 adresa druhého konce tunelu
a jako adresa odesilatele se vezme IPv4 adresa zdejsiho konce tunelu. Do polozky
Protokol v IPv4 datagramu se ulozi hodnota 41, ¢imz da najevo, Ze se jedna
o tunelovany IPv6 datagram.

Datagram se odesle béznym zptsobem siti IPv4 na druhy konec tunelu. Podle
hodnoty 41 v polozce Protokol pozna pfijemce na druhé strané tunelu, ze obdrzel
tunelovany IPv6 datagram. Pfijemce IPv6 datagram vybali a dale zpracuje na
zéklad¢ jeho cilové IPv6 adresy a IPv6 smérovaci tabulky piijemce. Z hlediska
IPv6 je cely priichod tunelem pocitan za jeden skok a zafizeni na druhé strané
tunelu (smérovac) zmensi polozku Maximalni pocet skokt v IPv6 zahlavi o jedna.

V ptipad€ spoluprace IPv4 a IPv6 se pouZzivaji dva reZimy tunelovani:

e Manudlni — tunely jsou ru¢né nastaveny spravcem. Detailngj$i popis lze nalézt
v RFC 4213.

e Automatické — vznikaji samy na zaklad¢ obsaZenych informacich v adresach.
Detailné&jsi popis lze nalézt v RFC 2893.
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11.3 Translatory

Obecna sada pravidel prekladani jednotlivych polozek zahlavi datagramu, kterou
pouzivaji v zédklad€¢ vSechny ptekladace, je definovana v RFC 2765: Stateless
IP/ICMP Translation Algorithm (SIIT) a RFC 6145: IP/ICMP Translation
Algorithm. Tato sada pravidel je znaéné omezena a nepodporuje zadna rozsiteni,
jako jsou volby ze strany IPv4 nebo rozsifujici zahlavi IPv6. To znamena, Ze
ptekladace tyto rozsifeni zahazuji.

Translatory ptekladaji kazdy datagram samostatné, bez vazeb na piedchozi
datagramy a bez uchovani datovych struktur s informacemi o historii ¢i aktualnim
stavu probihajici komunikace. PrGchodu datagramu SIT ptekladacem je
znazornén na nasledujicim obrazku.

IPv6 IPv4
= | zahlavi IPv6 <§t zahlavi IPv4
% zdrojova adresa: & zdrojova adresa:
ﬁ .:ffff:101.18.3.45 5 101.18.3.45
E] S | cilova adresa: @ & | cilové adresa: E]
© | ::ffff:5:132.95.8.29 S 132.95.8.29
@mi~) | & & & =
data SIT data
prekladac

Prichod datagramu SIIT ptekladacem

Soucasti prekladu je i mapovani adres. To je pfevod IPv6 adres na IPv4 adresy
anaopak. K tomu se aktudln¢ pouzivaji adresy obsahujici IPv4 adresy (/Pv4-
embedded). Tyto adresy maji vyhrazen obvykle 96 bitovy prefix, za ktery
ptidavaji IPv4 adresu. MiiZze se jednat bud’ o univerzélni prefix 64:FF9B::/96,
nebo lokalni prefix pridéleny mistnim spradvcem. Format adres obsahujici IPv4
adresy je popsan v RFC 6052.

Ptevod IPv4 adresy na IPv6 adresu lze provadét bezestavoveé. To znamena, ze za
dany IPv6 prefix se ptipoji IPv4 adresa. V opacném piipad¢ uz to tak jednoduché
neni. NejCastéji se pouzivd dynamické mapovani podobné ptfevodu adres, které
vyuzivd NAT (Network Address Translation).
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