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ANOTACIA

Identifik4cia pouzivatela, autorizécia a autentifikdcia zabezpe€uju, ze k systému budi mat’
pristup iba opravneni pouzivatelia a akceptuju sa iba prikazy, ktoré budi autorizované.
Identifikdcia hovoriaceho ma za ciel' zdkladni identifikdciu moznych pouzivatelov
zaClenenych do databdzy systému. Tato funkcia méze byt vhodna pre ulohy vychadzajuce
z identifikacie, ako napr. aktivdcia osobného profilu. Detekcia tvare moze poskytnat
bezpecnejSiu identifikaciu zalozeni na tvari pouzivatela, ktord poskytuje viac
charakteristickych prvkov. Tie mézu byt pouzité na parametrizaciu v porovnani s hlasovou
identifikaciou. NavySe, rozpozndvanie 3D tvare eSte viac rozSiruje moznosti extrakcie
priznakov pre presnejSiu identifikaciu v rdmci skupiny pouzivatel'ov. Mdze byt preto pouZzita
na vysoky stupeil autentifikacie (a autorizacie) pre najnarocnejsie aplikacie (napr. prihlasenie
sa do banky atd’.).

CIELE

Hlavnym cielom tohto vyucbového kurzu je oboznamit’ Studentov so zakladmi identifikacie,
autentifikicie a autorizicie pouZivatela. Studentovi su predstavené zikladné principy
identifikacie hovoriaceho, identifikacie pouzivatel'a na zaklade 2D a 3D rozpoznavania tvari,
autentifika¢nych metdd a autorizacie pouzivatela.
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Identifikacia pouzivatela

Identifikacia pouzivatela je jednym z klaCovych prvkov zabezpecujucich, aby
systém alebo aplikacia vykonavali len prikazy, ktoré st skuto¢ne opravnené.
Najpouzivanejsi typ autentifikdcie alebo overovania je heslo. Ale srozvojom
informacnych technoldgii a algoritmov na ochranu bezpe€nosti, systémy
a aplikacie zacinaju pouzivat autentifikdciu na zédklade biometrickych tdajov.

Pouzitie biometrie ucinne eliminuje pripadné rizikd spojené s menej pokroc¢ilymi
technologiami, ktoré su zaloZené na tom, ¢o ¢lovek ma alebo vie oproti tomu nez
¢im Clovek v skutocne je [1]. Jedna sa o vel'mi atraktivnu a popularnu technologiu,
pretoze mobze byt integrovand do TI'ubovolnej aplikdcie alebo systému
vyzadujuceho bezpecnostné kontroly alebo kontrolu pristupu.

Identifik4cia hovoriaceho poskytuje zakladnt identifikdciu moznych pouzivatel'ov
nachddzajicich sa v okoli systému. Metoda detekcie tvare si kladie za ciel
poskytnut’ spolahliva identifikdciu zalozeni na tvarach pouzivatelov, ktoré
obsahuju ovel’a viac charakteristik v porovnani s identifikaciou na zéklade hlasu,
ktoré mozu byt parametrizované. Navyse rozpoznavanie 3D tvare d’alej rozsiruje
moznosti ziskavania (extrakcie) priznakov, aby sa presnejSie identifikovali
konkrétne osoby. Preto moze byt pouzity pre najvyssiu uroven autentifikacie (aj
autorizacie alebo povolenia) pre najnaro¢nejSie aplikacie (napr. prihlasenie do
bankového uctu, atd’.) Z bezpecnostnych dovodov je mozné autentifikaciu
pomocou rozpoznavania 3D tvare rozsSirit o d’alSie metdédy ako napriklad
sledovanie pohybu o¢i alebo rozpoznanie dithovky. Tento pristup moze simulovat’
multi-uroviiovu autentifikaciu (prihlasenie pomocou biometrie a bezpecnostného
kl'uca - tokenu), potrebnu na autentifikaciu najvyssej tirovne.

Biometrie maju tiez svoje nevyhody. Rozpoznanie dihovky je extrémne presné, ale
drahé z pohl'adu implementacie a nie prili§ akceptované I'ud'mi. Odtlacky prstov st
spolahlivé a neinvazivne, ale nie si vhodné pre nespolupracujucich jedincov.
Naopak, rozpozndvanie tvari sa zdd byt rozumnym kompromisom medzi
spolahlivost'ou a spolocenskou akceptéaciou [1].




Identifikacia hovoriaceho

2.1 Identifikacia hovoriaceho - prehl'ad’

Identifikacia hovoriaceho je sucastou SirSieho konceptu rozpozndvania recnika.
Sklad4d sa z dvoch podobnych ale predsa len rozdielnych uloh: identifikacia
a verifikdcia hovoriaceho. Prva iloha méa za ciel’ urcit’ kto zo zvolenej (uzavretej)
skupiny l'udi ziskanej vo faze trénovania rozprava, pricom druha tiloha ma potvrdit’
¢1 je hovoriaci skuto¢ne ten, za koho sa vydava.

V pripade nizkeho skore systém mdze identifikdciu odmietnut’ (nebol to nikto zo
skupiny). Takato uloha sa volé aj problém uzavretej skupiny (v trénovacej mnozine
je kone¢ny pocet hovoriacich).

Na druhej strane verifikacia potvrdzuje ¢i je dany hovoriaci skuto¢ne ten za koho
sa deklaroval napr. pomocou hesla, na zaklade svojej hlasovej vzorky.

Pretoze na svete je vela l'udi, potencidlnych utocnikov, ktorych re¢ nemdze byt
stiCasne nahrata v databaze, sa tento problém oznacuje za tlohu otvorenej skupiny.
Pri tejto ulohe je dolezity model vSeobecného hovoriaceho na zaklade ktorého sa
spravne urc¢ia prahy zamietnutia nespravneho pouzivatela.

Uloha rozpoznavania re¢nika je vel'mi komplexna a problematicka kvéli viacerym
aspektom, ktoré budu vysvetlené d’alej. Tomuto problému sa venuji vyskumné
timy uz viac ako 40 rokov atato oblast’ stale nie je uzavretd. S pokrokom
dostupnych technolégii sa aj oblasti aplikacie rozpoznania rec¢nika stale rozSiruje
napr. aj do nasledovnych sfér:

e Kriminalistika

e Prirodzend aneinvazivna metdda ziskania a spracovania biometrickych dat
napr. pre kontrolu pristupu k sluzbam alebo datam

e Automatickd indexécia reCovych databaz

e Hraci priemysel

e Pomodcky pre postihnutych

RieSenie problému identifikacie v sebe zahtiia 3 zdkladné oblasti vyskumu:
e Extrakcia priznakov re¢i vhodnych pre identifikaciu

e Normalizacia priznakov kompenzujica rec¢nikovu variabilitu azmenu
prostredia

e Kiasifikacia a rozhodovanie na zéklade extrahovanych priznakov



Identifikacia hovoriaceho sa d’alej deli na 2 vel'ké skupiny, a to textovo zavisla
atextovo nezavisli. Textovo zavisly systém ocakéva urcité prehovorenie, na
zaklade ktorého vykona rozhodnutie. Na druhej strane textovo nezavislé systémy
pracuju nezavislé od konkrétneho vyhovorenia. Pri textovo zavislych systémoch sa
da o¢akavat’ vyssia Gspesnost’ identifikacie pri danej dizke prehovorenia. Tie totiz
mozu bezpecne postihnut’ aj Specifické koartikulacné efekty.



2.2 Vlastnosti reCovych signalov

Recovy signal je fyzicky tvoreny hlasovymi orgédnmi, ktoré su ale ovladané
mozgovou ¢innostou jedinca. Obidva aspekty tzko suvisia s danym jedincom,
preto obidve aktivity vndsaji do recového signalu Specifické vlastnosti
hovoriaceho; preto sa aj reCovy signal oznacuje ako biometricky.

I ked primarnou ulohou re¢ového signalu je prenos recovej informdcie, ten v sebe
obsahuje aj dodato¢né informéacie napr. Specifické pre hovoriaceho, ktoré st dané
velkostou, tvarom atuhostou jednotlivych hlasovych orgénov, naladou,
zdravotnym stavom, vzdelanim, povahou, pévodom, zvykmi, atd’.

Spdsob zakddovania tychto informéacii do reCového signélu nie je uplné znamy ako
aj samotny matematicky opis takejto operacie. Preto je pomerne narocné separovat’
a extrahovat’ jednotlivé priznaky pre zvoleni oblast spracovania reci
(rozpoznévanie reci, identifikacia hovoriaceho, atd’.). Navyse re¢ obsahuje vel'ka
variabilitu hovoriaceho spdsobent réoznymi vplyvmi, napr. naladou, fyzickym
stavom, chorobou, atd. Nakoniec signdl modze byt znacne degradovany
pritomnostou Sumov avplyvom nahrévacich zariadeni a prostredi, kde
k nahrévaniu doslo.

Modifikacie signdlu, ktoré nie st spdsobené re€nikom (zariadenia, priestor, atd.) sa
oznacuju ako zmeny relacie. Tieto zmeny maju vyznamny vplyv na UspeSnost’
identifikacie a preto musia byt oSetrené. To plati najmi v pripadoch, ked’ sa
podmienky nahravania nezhoduju s podmienkami nasadenia.
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2.3 Extrakcia priznakov reci

Vzhladom na mnoZstvo problémov spomenutych v predoslom texte a vlastnosti
re¢i, bolo najdenych vela metdd parametrizujiicich re€. Dobré priznaky pre
identifikaciu vSak musia splnat’ nasledovné vlastnosti:

e Diskriminativnost’ medzi hovoriacimi

e Odolnost’ vo¢i Sumom pozadia

e Necitlivost’ voc¢i vplyvom nahravacich zariadeni a prostredi
e Musia potlacat’ variabilitu hovoriaceho

e Musia byt’ l'ahko ziskatel'né

Pretoze existuje vela rozdielnych priznakov, ktoré¢ sleduji parametre rdéznych
fyzikéalnych vlastnosti, priznaky pre identifikaciu hovoriaceho sa delia do viacerych
urovni:

e Akustické
e Prozodické
e Priznaky vysSej irovne

Na akustickej urovni sa extrahuju priznaky z kratkych ¢asovych intervalov (10-30
ms), ktoré maji za ciel opisat akusticki stranku zvuku. ZvycCajne sa jedna
o modifikované obdlky spektra a pod. Takéto priznaky teda suvisia s fyzickymi
vlastnostami hlasovych organov jedinca. Navyse tieto priznaky v sebe zhfiaji
rozli¢né psychoakustické fenomény, tak ako to robi sluchovy systém cloveka. To
zvysuje odolnost’ voc¢i Sumom a vplyvu prostredia. V si¢asnosti najpouzivanejsie
anajuspesnejSie sa  Melovo frekvencné kepstralne koeficienty (MFCC),
perceptualna linedrna predikcia (PLP) a kepstralne linearne predikcné koeficienty
(CLPC). MFCC aPLP sa snazia vystihnat modifikovanu obéalku spektra
vyuzivajuc psychoakustické principy ako odlisné vnimanie vysky ténu 'ud’'mi (ina
frekvencna stupnica ako Hz), kritické pasma, krivka rovnakej hlasitosti, atd’. Tieto
priznaky st schopné zachytit’ pocet, polohu aj tvar formantovych frekvencii, ktoré
su nevyhnutné na spravny vnem zvuku. Preto su dodlezit¢é najmi pre oblast
rozpoznavania reci. Pri identifikacii recnika vSak tiez hraja vyznamnui tlohu, ked’ze
su schopné vystihnit' aj mensie zmeny formantovych frekvencii v zavislosti od
hovoriaceho ku hovoriacemu. Polohy formantovych frekvencii sa totiz nelisia len
od hlasky ku hlaske ale aj medzi hovoriacimi. CLPC priznaky sa na druhu stranu
snazia opisat’ (odhadnut’) parametre modelu produkcie re¢i, ¢im by bolo mozné
modelovat’ (urc¢it’)) konkrétneho hovoriaceho (jeho hlasovy trakt). K spomenutym
akustickym priznakom sa Casto konsStruujii dynamické parametre, ktoré maji za
ciel vystihnat' ich vyvoj v cCase, ktory je tiez Specificky pre konkrétnych
hovoriacich. Na to sa pouzivaju diferencné alebo akcelera¢né koeficienty pocitané
z vac¢sieho ¢asového ramca.

Priznaky na prozodickej irovni sa skor zameriavaju na charakter reci, spdsob
hovorenia, navyky pri hovoreni, fyzicky a zdravotny stav, atd. Samozrejme tato
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informacia je rozprestretd v SirSom ¢asovom useku v rozmedzi niekol'kych sektnd.
Najviac preferované Crty na tejto Grovni si: rytmus, dynamika reci, rychlost
hovorenia, modulécia hlasivkovej frekvencie, tvorba pauz, atd’. Na druhej strane
tieto priznaky su tazSie extrahovatelné a kvantifikovatelné ako na akustickej
urovni. Preto existuje viacero metdd na ich ziskanie. NajbeznejSie su pre detekcie
hlasivkovej periddy: priemernd magnituda diferencnej funkcie (AMDF),
autokorelacna funkcia, inverzné filtrovanie, a pod.. Pre dynamiku reci je to priebeh
energie v Case atd. Samozrejme okrem zdkladnych metdd existuje mnozstvo ich
modifikacii.
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2.4 Klasifikacia- algoritmus rozhodovania

Po faze extrakcie priznakov a ich pripadnej normalizacii (bude opisana v d’alSej
Casti) nasleduje faza klasifikdcie, resp. rozhodnutia, kde sa uréi ktorému
hovoriacemu dané priznaky reci najlepSie zodpovedaji. Samozrejme je mozné
zamietnut’ urobit’ rozhodnutie v pripade nizkej doveryhodnosti vysledku. Existuje
vel'a vhodnych, prakticky pouziteI'nych klasifikacnych metod, ktoré sa vzhl'adom
na réznu ¢innost’ spracovania a komplexnost’ d’alej delia do viacerych skupin so
svojimi vyhodami a negativami:

Neparametrické metédy- tieto nepredpokladaji ziaden model rozlozenia dat
v priestore. Ich hlavanym reprezentantom je metdda K najblizsich susedov
(KNN). KNN hl'ada K najblizSich priznakov v priestore k nezndmemu a na
zaklade nich urobi vysledné rozhodnutie. Je to jednoducha metdda, ktora pri
nedostatku dat zvyc¢ajne dosahuje mensiu robustnost’.

Parametrické metédy predpokladaji znamu distribtciu, podl'a ktorej su data
v priestore rozlozené. Potom je potrebné uz len spravne odhadnit’ parametre
takychto modelov na zéklade trénovacich dat. V pripade malého mnozstva dat
dosahuju vyssiu robustnost’. Ich hlavnym reprezentantom je zmes Gaussovych
funkcii (GMM). Tento model predpoklada, Ze priestor je opisany kombindciou
Gaussovych rozdeleni.

Diskriminativne metédy namiesto ¢o najlepSieho opisu rozlozenia dat
v priestore sa snazia najst’ rozhodovaciu funkciu tak, aby sa dosahovala, ¢o
najmensia chyba rozhodovania. Usilujii sa maximalizovat’ aj robustnost’ pre
nevidené data. V takomto pripade dosahuju aj vysSiu generalizana schopnost’.
Medzi najvyznamnejSie metédy patria neuronové siete (NN) a systémy
s podpornymi vektormi (SVM).

Generativne (opisné) metody sa snazia popisat data v priestore
a nerozdel'ovat’ ich primarne do tried. Ak sa podari dokonale opisat’ rozloZenie
dat, je pomocou nich teoreticky mozné skonstruovat’ optimalny klasifikator
(Bayesov). Medzi najvyznamnejSie metody v tejto oblasti patri GMM.

Ukézalo sa ako vhodné konsStruovat’ modely v§eobecnych hovoriacich, ktoré boli
postavené na vel’kom mnozstve roznych hovoriacich tak, aby pokryvali Siroka
populaciu. Tie je potom mozné pouzivat’ pri stanoveni prahov zamietnutia alebo
pre adaptaciu Specifickych modelov.
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2.5 Kompenzacia vplyvu prostredia

Na potlacenie vplyvu zmien prostredia (podmienok pri trénovani a testovani: Sumy,
nahrdvacie zariadenia, prostredie, atd’.) aaj samotného hovoriaceho bolo
vyndjdenych vela metdd vyuzivajucich rézne predpoklady a spdsoby cinnosti.
Najjednoduchsie metddy normalizuju priznaky napr. tak, aby mali rovnaku energiu
v meranych pasmach (ekvalizacia). Casto sa to robi od¢itanim priemerného kepstra.
Dalej je mozné vyuzit' fixne nastavené filtre, ktoré maju za ciel' zvyraziovat’
modulacné spektrum reCi, alebo pomocou tzv. relativnej spektralnej analyzy
(RASTA). Sofistikovanejsie metody sa snazia ndjst’ vhodnu transformaciu medzi
priznakmi z trénovacej faze a aktualne spracovanymi. Tento pristup sa oznacuje za
mapovanie priznakov. Je mozné transformovat’ aj celé modely hovoriacich tak, aby
zodpovedali aktudlnemu rozlozeniu dat. Toto sa oznacuje ako syntéza modelov
hovoriacich. Posledne spomenuté metddy pracuju na zaklade aktudlnych dat preto
je mozna ich adaptacia v Case pri zmene prostredia. To si vSak vyzaduje podstatne
zlozitejSie algoritmy spracovania signdlov.

Menej sofistikovanejSia metdda, ktord ale dosahuje dobré vysledky je mat’
data/modely pre rozne typy prostredi. Potom po spravnej detekcii najblizSieho
prostredia pouzit’ prave tieto data alebo modely, ¢im sa dosiahne najmensi rozdiel
medzi trénovacimi a testovacimi podmienkami, ¢o vedie k minimalizacii
chybovosti.

Pre ziskanie ucelenejSieho a podrobnejsieho prehl'adu o technologiach a metédach
pouzitych pre oblast’ rozpoznavania re¢nika vid’ napr. [2].
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Rozpoznanie tvare

Tvar sa postupne stdva najatraktivnejSou biometriou a systémy rozpoznania tvare
pre identifikaciu 0s0b st stle viac vyuzivané vo vel'kom mnozstve aplikacii. Vyvoj
algoritmov a metdd rozpoznavania tiez umozinuje vyuzit’ systémy na identifikaciu
a verifikéciu v komercnej oblasti. AvSak tieto systémy nedosahuju porovnatel'né
vysledky v nekontrolovanych aneobmedzenych podmienkach. Rozpoznévanie
tvari za tychto podmienok je stale narocny problém aj napriek neddvnym pokrokom
v tejto oblasti.

Biometrické systémy pre identifikdciu o0s6b, ktoré su vyvinuté niekolkymi
spolo¢nostami, dosahuji vysoku presnost’ v rozpozndvani tvari. Vacsina z tychto
aplikécii musi splnat’ [3]:

e Dokaze rozpoznat niekolko tvari zjedného video zaberu alebo jedného
obrazku

e Vysoku Gspesnost’ rozpozndvania
e Nezavislost’ od svetelnych podmienok
e Stabilitu pri zmene vyrazu tvéare alebo pozy

e Rozpoznanie v redlnom case, atd’.

Mozeme vidiet’, Ze je niekol’ko faktorov, ktoré mozu ovplyvnit’ vykon a presnost’
systému pre rozpoznavanie tvari [1]:

e Osvetlenie - zmeny osvetlenia v dosledku vlastnosti odrazivosti koze a vd’aka
vnutornej kontrole kamery. Niektoré 2D metdédy plnia dobre tulohu
rozpoznavania len pri malych zmenach osvetlenia.

e Zmena pozy - ovplyviluje proces autentifikacie, pretoze predstavuje
deforméciu objektu. Detekéné metdody by mali rieSit’ problém s ohl'adom na
rozne uhly pohladu na umiestneny objekt (napr. vyhl'ad z bezpe¢nostnych
kamier). Na druhej strane su rozpoznavacie algoritmy relativne robustné ¢o sa
tyka vyrazu tvare (s vynimkou niektorych extrémnych vyrazov ako vykrik).

e Doba oneskorenia - je tiez dolezitym faktorom, zahfiiajicim zmeny v tvari

¢loveka pocas urcitej dlhej doby. VSeobecne je tento problém tazko vyrieSit
vzhl'adom na ostatné problémy.
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3.1 Metddy rozpozndvania tvare

Systémy rozpozndvania tvari spadaju do dvoch kategorii: verifikacia
a identifikacia.

Verifikacia tvare zodpoveda zhode 1:1. V tomto procese sa obraz tvare, ktorého
identita sa overuje, porovnava s Sablénami snimok tvare.

Naopak, identifikacia tvare je 1: N problém. Obraz tvare je porovnany so vSetkymi
obrazovymi Sablonami v databdze tvari pre stanovenie identity tvare.

V pripade, Ze nevieme, ¢i testovand tvar je v databdze systému, postup je
nasledujtci. Obrazok s tvarou je porovnany so vSetkymi obrazmi tvari v databaze
a vyhodnoti sa pravdepodobnost zhody pre kazd znich. VSetky tieto
pravdepodobnosti su numericky zoradené: najvysSia hodnota je ako prva.
V pripade, Ze pravdepodobnost’ je vysSia ako nastavend prahova hodnota, systém
nas informuje o vysledku [1].

Zakladné vybrané metddy 2D rozpoznania tvari:
e Linearne/nelinearne projekéné metddy

o Principal Component Analysis (PCA) - metoda zalozend na PCA sa vola
»eigenface”. Hlavnou myslienkou PCA je rozlozit' datovy priestor na
linearnu kombinaciu malého poctu bazovych funkcii, ktoré su ortogonalne
a ktoré reprezentujii maximalnu variaciu smerov v trénovacej sade [4].

o Kernel Principal Component Analysis (KPCA) - je metéda nelinearnej
extrakcie priznakov. KPCA moéZe ziskat' sadu priznakov, ktoré su
vhodnejSie pre kategorizaciu nez konvenéné PCA. KPCA je Siroko
pouzivany v pripade rozpoznania tvare s vyrazom a pri rdznych svetelnych
podmienkach [4].

o Linear Discriminant Analysis (LDA) — bola navrhnuta ako lep$ia alternativa
k PCA. Poskytuje rozdelenie medzi triedami, zatial ¢o PCA sa zaobera
vstupnymi datami v celom ich rozsahu bez toho, aby venovala pozornost’
zakladnej Struktare. V skuto€nosti hlavny ciel’ LDA spociva v ndjdeni bazy
vektorov, ktoré poskytuju najlepsiu diskriminaciu medzi triedami. LDA sa
snazi maximalizovat rozdiely medzi triedami, ¢im sa minimalizuju rozdiely
v ramci svojej triede [1].

o Discriminant Common Vectors (DCV) - hlavna myslienka DCV spociva
v zhromazd'ovani podobnosti medzi prvkami v rovnakej triede a vylucenim
ich odlisnosti [1].

e Neurénové siete — je nelinearne rieSenie, pouziva sa aj v inych oblastiach
rozpozndvania vzorov. Vyhodou neurénovych klasifikatorov oproti linearnym
je ta, ze sa modze znizit’ pocCet nespravnych zaradeni medzi susednymi triedami.
Zakladnou myslienkou je, aby sa brala do ivahy siet’ s neurénom pre kazdy
pixel v obraze. Avsak, vzhl'adom na rozmery vzorov, neurénové siete nie su
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priamo trénované so vstupnymi obrazmi. Pred procesom trénovania sa
pouzivaju techniky znizujiice pocet rozmerov.

Systémy iterovanych funkecii (iterated function systems - IFS) — IFS tedria bola
vyvinutéa predovsetkym v oblasti kddovania obrazu a nedavno bola rozsirena na
indexovanie obrazu. Fraktalny kéd obrazku je nemenny vzhladom na Siroku
sadu globalnych transformécii ako je rotacia, kontrastné Skalovanie, atd’. IFS
obrazu tvare sa pouziva pri trénovani neurénovych sieti, kde sa pouziva ako
klasifikator [1].
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3.2 Extrakcia priznakov

Niektoré algoritmy rozpoznavania tvare su zalozené na priznakoch extrahovanych
z obrazu tvare ¢loveka - nazyvanych tvarové priznaky. Napriklad algoritmus moze
analyzovat relativnu polohu, velkost’, a/alebo tvar o€i, nosa, ust, licnych kosti
a ¢eluste. Tieto priznaky st potom pouzité pri h'adani zodpovedajtcich priznakov
v skupine snimok. Ostatné algoritmy normalizuju galériu snimok tvare a potom
komprimuju data tym, ze ukladaju iba data v obraze, ktoré su uzitocné pre
rozpoznanie tvare. Testovany obraz sa potom porovna s idajmi o tvari.

Pred ziskanim priznakov st obrazky/snimky predspracované a normalizované.

Ako sucast’ predspracovania je znizenie rozmerov vsetkych vstupnych snimok na
definovanu velkost’. Tiez je mozné aplikovatt CLAHE (contrast limited adaptive
histogram equalization) - Kkontrastovo obmedzend adaptivna ekvalizacia
histogramu. Normalizované snimky mézu byt maskované tak, aby sa vynechalo
pozadie a ponechala sa iba oblast’ tvare.

Hlavnym cielom procesu normalizicie je minimalizovat’ nekontrolované variacie,
ktoré sa vyskytuji v priebehu ziskavania snimok ana udrziavanie odchylok
pozorovanych v tvarovych priznakoch medzi jednotlivcami.

Velku zmenu v obraze moZze spdsobit’ zmena pozy.

Extrakcia priznakov zahfia zniZenie mnozstva prostriedkov potrebnych k popisu
vel'kého suboru dat. Pri rozpoznani tvare sa vykondva analyza vel'kého mnoZstva
dat. Analyza s vel'kym poctom premennych vSeobecne vyzaduje vel'ké mnozstvo
paméte a vypoctovej sily. Extrakcia priznakov sa vzt'ahuje k znizeniu premennych
a dat.

Pri extrakcii priznakov sa najcastejSie vyuzivaju metody zalozené na detekcii hran.
Vel'mi dobré vysledky sa dosahuju aj pri lokalnych bindrnych vzoroch (local binary
patterns LBP).

Detekcia hran je ndzov pre sadu matematickych metdéd. Hlavnym cielom je
detekovat’ body v digitalnom obraze, kde sa prudko meni jas. Tieto obrazové body
s ostrou zmenou jasu su obvykle usporiadané do zostavy zakrivenych Ciar
pomenovanych hrany.

Najcastejsie pouzivane funkcie na detekciu hran su Sobelov operator (nazyvany tiez
Sobelov filter), Prewittov operator alebo Gaborov filter.

Priznaky sa mozu ziskat z predspracovanych snimok tvari pomocou LBP
histogramu. LBP historgramy sa povazuju za jedny z najlepSich priznakov pre
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rozpoznavanie tvari, ked’ je k dispozicii iba limitované mnozstvo vzoriek a mozu
byt l'ahko vypocitané v redlnom Case [5] (Fig. 2.1).

tnalyza tvare

Fig. 2.1 — Priklad ziskanych priznakov
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3.3 Klasifikacia tvari

Systém rozpoznavania tvari pracuje zvycajne v dvoch hlavnych fazach. Prva faza
je proces trénovania adruhy je klasifikdcia pouzivatelov. Moderné metody
rozpoznavania tvare spravne funguji ak je k dispozicii vo faze trénovania az 10
snimok jednej osoby. Vel'a roznych technik bolo vyvinutych pre rozpoznanie tvare
iba zjedného obrazu danej osoby. Trénovacia faza by mala byt plne
automatizovana a pouzivatelia ju musia byt schopni ovladat’. Tréningovy proces
pouziva algoritmy zhlukovania (clustering algoritmy).

Hlavnym ciel'om vSetkych zhlukovacich (clustering) algoritmov je vytvorit’ zhluk
(cluster) alebo triedu vo vstupnom datovom subore. Existuje mnoho algoritmy
zhlukovania. Tieto algoritmy moézu byt rozdelené do dvoch skupin: deliace
a hierarchické algoritmy [5].

Ako priklad zhlukovacieho algoritmu mdzZeme spomenit’ K-means algoritmus.
Dal§im algoritmom na vytvorenie zhlukov je tzv. samorganizujica mapa - self-
organizing map (SOM), patriaca k neurénovym sietam alebo algoritmus
priestorového zhlukovania zaloZzeny na hustote prvkov (density-based spatial
clustering of applications with noise - DBSCAN).

Pre klasifikaciu priznakov ziskanych ztvari moézeme spomenut dva sposoby
v zavislosti od poctu trénovacich snimok a poctu identit pouzitych v ramci systému:

e Systémy s podpornymi vektormi (Support Vector Machines) - pouzivaja sa iba
ked’ sa v systéme uvazuje relativne maly pocet identit. Hlavnou nevyhodou tejto
metody je Casovo narocné trénovanie modelu, ked sa pouzije vacsi pocet
vzoriek.

e Systétmy na baze K najblizSich susedov (K-Nearest neighbour) - tento
algoritmus modze byt I'ahko pouzity v distribuovanom systéme. Trénovanie sa
vykonava jednoducho vlozenim priznaku do databazy [5].

20



&

3.4 Lokalizacia a rozpoznanie tvare

Biometrické systémy, konkrétne systémy rozpoznavania tvare, su Siroko vyuzivané
v mnohych rdéznych typoch aplikéacii. Typickym prikladom takejto aplikacie
v sucasnej dobe je inteligentnd TV so systémom rozpozndvania tvari.
Rozpoznavanie tvari v smart TV sa pouziva na autentifikiciu pouzivatela. Na
zaklade toho mézu byt poskytnuté personalizované sluzby alebo odporucené rozne
programy. Systémy rozpozndvania tvari by mali pracovat’ v redlnom Case a mali by
byt schopné rozpoznat’ jednu alebo viac identit/oséb. VicSina z tychto systémov
ma v sebe zahrnuté tiez grafické uzivatel'ské rozhranie pre automaticky proces
trénovania (Fig. 2.2).

Obvykle 2D pristup rozpoznavania tvari vyzaduje spracovanie vstupu z fotoaparatu
alebo kamery. Hlavny proces rozpoznavania tvari sa sklada z tychto ¢iastkovych
uloh:

e Ziskanie vstupného obrazu - ¢ita obraz z kamery, prevedie ho do formatu
pozadovaného systémom a odovzda ho d’alej na spracovanie

e Lokalizacia tvare - lokalizuje tvare vobraze apriradi mu suradnice.
V zévislosti na pouzitom fotoaparate/kamere je ureny lokaliza¢ny algoritmus.

e Trénovaci proces — vyuziva zhlukovacie algoritmy ako napr. K-means

e Predspracovanie lokalizovanych tvari zahfna optimalizaciu histogramu

e Normalizacia — napr. zmena rozmerov obrazku

e Ziskavanie priznakov — ziskava priznaky z predspracovanych tvéari, napr. LBP
vyuzitie

e Kiasifikacia tvari (v obraze) — vyuziva metoédy ako Support Vector Machines

alebo K-Nearest neighbor distance matching

e Sledovanie tvari (v obraze) - zvycajne sa sleduju iba tvare z prednej strany,
pretoze drviva vacSina metdd rozpoznavania tvari je spolahliva len pri préci
s celnym snimkom tvare. Akonahle je tvar rozpoznand, zac¢ne sledovanie, ¢o
vyrazne Setri vypoctoveé zdroje a umoziuje sledovat’ objekt aj po zmenach pozy
[3]. Takze informdacia o rozpoznanom pouzivatelovi sa posle ako vystup zo
systému.
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Fig. 2.2 — Priklad trénovacieho GUI pri systéme s rozpoznanim tvare (GUI ponika moznost
pridat’ nového pouzivatel’a stlacenim tlacidla ‘Add Person’, trénovanie databazy stlacenim tlacidla
‘Train Database‘. Na obrazovke vidiet’ stav nahravania — ,Capturing‘ a mnozstvo zachytenych
ramcov — ,Captured frames‘.)

22



3.5 Rozpoznanie dihovky

Duhovka je jednym z najpopuldrnejSich biometrickych charakteristik. Kombinacia
bezdotykového snimania, Casovej stability a vysokej presnosti rozpoznadvania
umoziuju pouzitie v bezpecnostnych aplikaciach a inych dozornych zlozkach.

Bolo dokazané, ze presnost’ rozpoznavania dihovky zavisi na kvalite zachyteného
obrazu oc¢nej dihovky a predspracovania obrazu. NIR (near infrarred) snimacia
kamera je odporui¢ana na znizenie negativneho vplyvu osvetlenia (pozri obr. 2.3).
Pouzitie NIR umoznuje pridat’ extra svetelny zdroja bez vplyvu na pohodlie
snimania.

Fig. 2.3 — Priklad snimania obrazu kamerou Guppy F-038B NIR

Identifik4cia zaloZend na rozpoznani duhovky sa sklada z lokalizacie duhovky,
extrakcie priznakov a klasifikacie. Jeden znajispesSnejSich systémov dosahuje
presnost  100% v kontrolovanych podmienkach. Ale proces lokalizacie
a normalizécie pre aplikacie v skutocnom zivote je potrebné zlepsit. Tento systém
pouziva Gaborov filter na extrakciu priznakov, kde su filtrované signaly
kvantované do dvoch tirovni. Tymto postupom sa ziskaji retazce binarnych cisel
(priznaky). Porovnanim najblizSich vzoriek pomocou metody KNN
a Hammingovej vzdialenosti dostdvame rozpoznanie duhovky.

23



¢

n Rozpoznanie 3D tvare

Rozpoznévanie tvari na zaklade 2D pristupu je bezny a prirodzeny postup. Pristup
3D rozpoznavania tvare dosahuje vSeobecne vyssiu bezpecnost’ nez 2D pristup pre
rozpoznavanie tvari.

Techniky zaloZené na 3D rozpoznavani tvare by mali spifiat’ niekol’ko naleZitosti,
ako je odolnost’ s oh'adom na zmeny osvetlenia, rovnako ako aj na zmenu polohy,
natocenia a upravy povodného modelu v ramci absolutnej vzt'aznej sustavy [1].
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4.1 Metody rozpoznania 3D tvare

3D rozpoznanie tvare v porovnani s 2D rozpozndvanim tvare vyuziva vacsi tok
informécii o charakteristikdch tvare. Obidva pristupy vSak potrebujii zakladné
predspracovanie, ako je normalizdcie obrazu tvare, otoCenie do neutralnej polohy
atd’. Pridana informacia nielen o 2D tvari, ale aj hibkové analyza ponitika bohaty
zdroj informacii, ktoré nie su zachytené v 2D obrazoch. Hlavné vyhody 3D oproti
2D analyze tvare su:

e Nie je ovplyvneny zmenami osvetlenia alebo pouzitim kozmetiky
e Menegj citlivé na zmeny vzhladu

e [ahSie sa zvlada zmena pdzy

e Projektivna povaha 2D obrazu

e Zjednodusuje detekciu tvare a tvarovych priznakov, odhaduje pézu

Vybrané zdkladné metody na 3D detekciu tvare:

e 3D rozpoznanie tvare na principe analyzy povrchu - tento pristup je zalozeny
na klasickom 3D rozpoznavani objektov (vid’ obr. 3.1). Existuju rozne typy
metod rozpozndvania zalozené na:

o Pouzitie miestne zakrivenych prvkov, ktoré su nezavislé od otacania (napr.
krivka profilu tvare)

o PouZitie parovania bod-bod (polygén niekol’kych vyznamnych bodov tvare)
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Fig. 3.1 — 3D rozpoznanie tvare na principe analyzy povrchu

3D rozpoznanie tvare na principe analyzy vzhl'adu - tito metdda sa zaobera
technikou ,,eigenfaces™ a ,,fisherfaces*. Pozaduje sa presné zarovnanie snimaca
a obrazkov v databaze. Tvarové priznaky ako su o¢i, usta, atd’. su lokalizované
a vyuzité pre rozpoznanie. Tato metdda sa d4 lahko implementovat’ a nie je
¢asovo naro¢na (obr. 3.2).
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Fig. 3.2 — 3D rozpoznanie tvare na principe analyzy vzhl'adu

3D rozpoznanie tvare na principe analyzy modelu - tato metdda je zalozena na
metdde analyzy syntézou. Vytvori sa 3D model tvare s oznacenymi
a popisanymi parametrami, ktory sa porovnava s modelmi v databaze. Tato
metdda nie je vhodna pre aplikacie v redlnom case (Fig. 3.3).
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Fig. 3.3 — 3D rozpoznanie tvare na principe analyzy modelu
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4.2 Predspracovanie a registracia dat

Na zaciatku celého procesu sa zachyti 3D maska povrchu tvare (priklad vytvorenie
3D tvare je na obrazkoch obr. 3.4. - obr. 3.6). Existuje niekol'’ko r6znych spdsobov
ako dosiahnut’ zachytenie 3D povrchu tvére, napriklad stereo kamery, hibkova
kamera, laserova kamera, optické alebo laserové snimace, atd’.
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Fig. 3.4 — Jeden sken
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Fig. 3.5 — Viac skenov vytvarajtcich tvar
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Fig. 3.6 — Vysledny 3D model tvare

Z celého nadobudnutého snimku je potrebna iba tvar. Vzhl'adom k tomu je potrebné
orezanie tvare. Kazda tvar je ohranic¢ena obdlznikom, ktory sa sklada z 4 bodov na
hlave. Bo¢né hrany sa skladaju z bodov, ktorych pozicia je najviac dolava

vwr

Orezanie je potom zaloZené na obdizniku vytvorenom 4 bodmi.

Zachytené udaje su nasledne predspracované pomocou algoritmov na extrakciu
priznakov.

Ucelom extrakcie priznakov je ziskat’ kompaktné informéacie z obrazkov, ktoré st
dolezité pre rozliSovanie medzi obrazmi tvari roznych l'udi a st stabilné z pohl'adu
fotometrickych a geometrickych variacii v obraze.

Ako priznaky mozno pouzit’ body tvare (vrchol hlavy, ¢elo, o¢i, brada, nos, Usta,
atd’.) a vzdialenosti medzi tymito vybranymi bodmi v 3D Euklidovskom priestore
(vid obr. 3.7).
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4.3 Aplikacie pre rozpoznanie 3D tvare

3D rozpoznanie tvare mozno tieZ pouzit v mnohych aplikaciach, napriklad na
zabezpeceny pristup do systému alebo rozpoznanie pouzivatela pre Smart TV
a umoznenie online nakupovanie (napr. moze byt povolené len pre rodicov a nie
pre deti, atd’.).

3D pristup rozpoznavania tvari vyzaduje rovnako ako 2D rozpoznavanie tvari
vstup z kamery. Pre 3D rozpoznavanie tvare je potrebné zachytit’ 3D povrch tvare.
Hlavny proces rozpoznévania tvari sa sklada z nasledujtcich ¢iastkovych procesov:

3D snimanie povrchu tviare - existuje niekol’ko roznych sposobov na
realizéciu tejto ulohy, napriklad stereo kamery, laserové alebo hlbkové kamery
(napr. Kinect senzor Kinect), atd’.

Predspracovanie — zachytené tidaje su nasledne predspracované

Ziskavanie priznakov - ucelom extrakcie priznakov je ziskat kompaktné
informacie z obrazkov, ktoré st dolezité pre rozliSovanie medzi obrazmi tvari
roznych l'udi a st stabilné, pokial’ ide o fotometrické a geometrické variacie
v obrazoch

Meranie vzdialenosti - posledny krok rozpoznavania 3D tvare je meranie
vzdialenosti medzi 3D povrchom tvare pouzivatela a 3D tvarou uloZenou vo
vnutri databazy. Existuje niekol’ko technik na meranie vzdialenosti.
Najjednoduchsi sposob je meranie lokalnej a globalnej vzdialenosti dvoch tvari,
kde je potrebné spravne a vel'mi presne urcit’ body tvare (oci, nos, Usta, brada,
usi, atd’.) a meranie ich vzdialenosti od zavedenych metrik. SofistikovanejSie
metddy st metddy najblizsieho suseda alebo Support Vector Machine atd’.
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30 FPS 4, Méd snimania ‘Rozpoznévanie 'I
|Vzdialenost' tvare: 89,59057cm | 5.
|S|edovanie tvére - AKTIVNE | 6.

|RO"‘. -0,3747262° ”Pitch: 0,6683565° ”‘:’aw; -0,2499881° | 7.

| Koniec porovnavania

10.
Rozpoznani osoba: ‘ Vinco |

Maria : 0%
Vingo: T8%
Vingent st : 0%
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Gaboriel : 0%
Daniel : 21%
Zoltdn : 0%
Adrian : 0%
Pater : 0t
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Otec: 0%

Alsjz : 0%
Betkal : 0%
Monikas : 0%
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Monika_H : 0%
Kristinka_H : 0%

Fig. 3.8 — Priklad GUI v aplikacii 3D rozpoznania tvari
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Autentifikacia

Pristupova bezpecnost’ systému je navrhovana s ohladom na to, aby umoznila
pristup iba autorizovanym pouzivatel'om, ktorych identitu je predtym potrebné
overit’. Jednd sa v zasade o tri odlisné kroky, konkrétne identifikéaciu, autentifikaciu
a autorizaciu [6].

Identifikacia — je krok, pri ktorom sa pouzivatel preukédze tzv. tokenom alebo
identifikaénym retazcom, napr. v tvare e-mailovej adresy alebo tel. Cisla.

Autentifikacia — po prijati identifikacného tokenu musi identifikovany pouzivatel’
poskytnut’ dokaz o svojej identite.

Autorizacia — Povol'uje alebo zakazuje pouzivatel'ovi pristup ku pozadovanému
obsahu a vykonanie postupnosti akcii, na zéklade jeho opravneni.

Pouzivatelov systému je mozné autentifikovat’ na zaklade toho, Ze nieco vedia
(memometrics), nieCo rozpoznaji (cognometrics), nieCo vlastnia alebo ¢im su
charakteristicki (biometrics). Pri vSetkych troch spésoboch systém s pouzivatel'om
zdiel'aju tajomstvo (tzv. authentication key). Pocas registracie sa pouzivatel
a systém dohodnu, ¢o tym tajomstvom bude. V pripade biometrie systém pocas
registracie zaznamend digitalnu reprezentaciu niektorého aspektu pouZzivatel'ovej
fyzioldgie alebo spravania.

i s deeon pouZivatel nie€o poznd a
pouzivatel je nieéim dolkste rospomet

charakteristicky

pouiivatel niefo viastni

Fig. 4.1 — Moznosti autentifikdcie pouZzivatel'a
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5.1 Typy autentifikacnych mechanizmov

Nasledovna kapitola diskutuje o autentifikacnych mechanizmoch, zoskupenych do
kategorii podla sposobov vymenovanych v ivode predoslej kapitoly.

Biometrics - charakteristika pouZivatela

Biometria je porovnavanie anatomickej, fyziologickej a behavioralnej
charakteristiky osoby.

Biometrické autentifikaéné mechanizmy spadaju do dvoch zakladnych kategorii:

e Behaviordlna biometria - zalozena napr. na pohyboch pouzivatela pri
manipulacii s mySou pocitaca, latencii alebo dynamike uderov do klavesnice
alebo dynamike podpisu.

e Fyziologicka charakteristika - zaloZend na odtlackoch prstov, hlasu, zrenicky
alebo sietnice, rysovej charakteristike tvare, ruky alebo geometrii prstov alebo
dokonca tvaru ucha.

Biometrické technologie je zlozité medzi sebou porovnavat’. Kazdé z nich ma rdézny
rozsah presnosti, spolahlivosti a pouzitel'nosti. Aj napriek tazkosti ich vzajomne
porovnat’ vSak vieme povedat’, aki vahu mé presnost’ verzus pouzitel'nost’ a pod.
V pripade pouzitelnosti je jednoduchou biometrickou metodou napriklad
rozpoznavanie tvare. Naopak metody, ktoré vyzadujli nastavenie niektorej Casti tela
ku senzoru (rozpoznavanie sietnice), a teda su menej komfortné na pouzitie, dokazu
produkovat’ ovela presnejsSie vysledky.

Testovanie biometrie je komplikovany proces, ktory vyZaduje objektivne
porovnanie. Biometricka autentifikacia preto nie je jednoduchy proces typu ano/nie,
ale zahfia komplikovanu Statistickl analyzu udajov, ziskanych zo senzorov
v realnom case.

Na svete exituje niekol’ko sukromnych aj verejnych testovacich laboratorii, ktoré
presadzuju nastavenie Standardov tejto oblasti, ako napriklad National Institutes of
Standards and technology (NIST) alebo The International Biometric Group [6].

Memometrics - znalost’ nieCoho

V tomto pripade ide o generovanie ndhodnych sekvencii znakov alebo cisel, ktoré
st nazyvan¢ heslom (ak ide o slovo), PINom (ak ide o ¢iselné vyjadrenie) alebo tzv.
frazu ( passphrase; ak ide o viac ako jedno slovo). Hesla vsak m6zu mat’ je podobu
sémantického tvaru.
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Typy hesiel:

Nahodné heslo — vsucasnosti je asi najpopularnej$Sim autentifikaCnym
mechanizmom nahodné heslo. Hesld maju velky potencidl byt dostatocne
bezpeCnymi. To ale nemusi platit v nekontrolovanom prostredi, akym je
webové prostredie. PouZivatelia si z dovodu l'ahSieho zapamétania volia heslo
sami, aj napriek tomu, ze systém dokaze pontknut’ silnejsie heslo. Systémom
pontknuté heslo vSak casto skonCi zapisané na papieri, nakolko je
problematické si ho zapamaitat’. Poskytovatelia web aplikécii preto preferuju
pouzivatel'om stanovené heslo. [7].

Sémantické hesld — sémantické hesld su zalozené na tvorbe tajomstva na
zaklade deduktivneho procesu. Tento proces pozostava zo zadavania otdzok
s cielom ziskat’ presnti odpoved’, ktoru vyzaduje (Fig. 4.2). Teoreticky mozu
mat’ pouzivatelia s vyvolanim hesla mensi problém, nakol'ko kognitivne hesla
su zalozené na vyvolani znameho faktu, ktory si pouzivatel musi pamaétat’.
Navrh bezpecnostnych systémov zalozenych na tomto sposobe nie je vobec
trividlny [8].

Ake je meno tvojej matky za slobodna?

Kovacova

Do ktorej zaklad nej Skoly si chodil?

Z5 Partizanske

Aké bolo meno tvojho prvého psa?

Dizzy

Fig. 4.2 — Zéakladné principy sémantickych hesiel
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Cognometrics - rozpoznanie nie¢oho pouZzivatel'om

Idea grafickej autentifikacie je zalozena na vizualnej paméti pouZivatela. Vedecké
studie poukazuju na fakt, ze I'udska bytost’ ma obrovské a prakticky neobmedzené
moznosti pamétat’ si obrazky [9].

Grafické kody si ziskavaji na popularite hlavne v pripade mobilnych technologii,
napr. pre odblokovanie mobilného telefénu. Existuju dva hlavné principy:

e Grafické kody zaloZené na rozpoznavani - pouZivatel vyberie cielovy
obrazok z pomedzi mnozstva rusivych elementov v scéne. Pri tomto pristupe,
ktory je Cisto zaloZzeny na vizudlnej pamiti, sa vyuziva schopnost’ rozpoznat’
predtym videny objekt medzi mnozstvom ostatnych.

e Grafické kédy zaloZené na pozicii - pouzivatel pri tomto pristupe musi
nakreslit’ obrazec, zvy€ajne do mriezky, kde sa vyzaduje vizualno-priestorova
pamét a presny pohyb.

Vlastnictvo

Autentifikdcia moéze byt zaloZzend na nieCom, Co pouzivatel vlastni. Tymto
objektom je tzv. token. Dobrym prikladom tokenu je SecurelD od RSA Security na
Fig. 4.3.[15]

Fig. 4.3 — Priklad tokenu: Bezpecnostné ID — RSA Security

Token prostrednictvom Sifrovacej funkcie, ktora kombinuje zamok a tajny kI'dc,
vytvara numericky kod, zobrazovany na LCD displeji. Na autentifikaciu pouZzije
vlastnik SecurelD zobrazené Cislo. Autentifikacny server taktiezZ pozna tajomstvo
ulozené v pouzivatel'ovom tokene, rovnako ako aj ¢as a den. Na zaklade tychto
znalosti autentifikacny server vykona rovnaku Sifrovaciu funkciu. Pre uspeSnt
autentifikdciu sa prepocitand hodnota musi zhodovat s hodnotou, ktorti vlozil
pouzivatel’.
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Inym prikladom je autentifikacny token, ktory disponuje USB (Universal Serial
Bus) rozhranim. Takyto typ tokenu typicky obsahuje sikromny kI'G¢, verejny kI'a¢
a certifikat vydany certifikacnou autoritou. Bezpecnostny systém vysle tokenu tzv.
vyzvu (challenge), ¢im sa overi spravnost sukromného klica. V d’alSom kroku
systém voci databaze overi, ¢1 meno na certifikate koreSponduje s autorizovanou
identitou, ktorej je umozneny vstup.

Tokeny mdzu byt poskytované vo forme softvéru (software - SW) alebo hardvéru
(hardware - HW).

Nevyhodou hardvérového tokenu je potreba mat’ ho pri sebe vzdy, ked’ je potrebné
autentifikovat’ sa voci systému a samozrejme potreba nosit’ pri sebe vsetky tokeny,
ak pouzivatel’ disponuje viacerymi pristupmi.

Softvérové tokeny tieto problémy rieSia ulozenim kl'aiCov na osobné zariadenie, ako
je napriklad prenosny pocita¢ (laptop). V tomto pripade moze pouzivatel
pristupovat’ do systému iba zo zariadenia, na ktorom sa tokeny nachadzaji. Okrem
iného je pouzitie softvérovych tokenov zranite'né na kompromitovanie zariadenia,
kde sa nachadzaju.
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5.2 Ludsky faktor v procese autentifikacie

Viaceré¢ autentifikacné scendre vyuzivaju metddy Sifrovania verejného kltca
(public key cryptography). Napriklad, pouzivatel’ vlastni tzv. smart kartu, ktora je
nositelom verejného klica a zodpovedajuceho sikromného klica (private key).
Na autentifikaciu pozivatela posiela systém nahodnu vyzvu (challenge). PouZzivatel
podpise vyzvu svojim sukromnym kIai¢om a posiela vysledok systému, ktory overi
podpis verejnym klIaCom. Tymto sposobom dokaze systém verifikovat’, ¢i je
pouzivatel’ drzitelom spravneho sukromného kl'ica a to bez potreby prijat’ tento
kl'a¢. Namiesto potreby ukladania verejného kluca do stiboru na vzdialenom
systéme dokaze smart karta predlozit’ podpisant vyzvu a certifikat verejného klica,
ktory bol podpisany tretou stranou. V tomto pripade ide o tzv. PKI (Public Key
Infrastructure), normu vychadzajucu z ITU-T Specifikécii.

Jednou z moZnych ciest pri autentifikacnych systémoch zalozenych na PKI je, ze
pouzivatel’ musi pri pouziti smart karty najprv autentifikovat’ samého seba do
lokdlneho systému (typicky program na pocitac¢i alebo mobilnom zariadeni)
zvycajne s pouzitim hesla a az nasledne sa smart karta pouzije na autentifikaciu do
vzdialeného systému, prostrednictvom PKI. Vzdialeny systém sa spolieha na to, Ze
smart karta je spolahliva. Veri vyhlaseniu smart karty, Ze subjekt bol nalezite
autentifikovany. Ide o priklad tranzitivnej dovery.

Fig. 4.4 znazornuje entity zahrnuté v autentifikaénom procese. V kazdom kroku
tohto procesu dokaze potencidlny uto¢nik ziskat' pristup ku autentifikaénému
klacu.
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Autentifikatny |\ , ==
: ¥ — Systém |
mechnizmus | Databaza

'y S

Vstupny
mechanizmus

Ludske faktory Technologia :>
Dostupnost
\l Bezpetnost a zranitelnast :>

Fig. 4.4 — Entity zahrnuté v autentifikanom procese

Oblastou zranitel'nosti je vSak vstupny mechanizmus a pouzivatel. V pripade
autentifikacie zalozenej na znalosti (hesla, PIN-u a pod.) si musi pouzivatela
pamadtat’ tajomstvo, ¢o niektorym l'ud’om jednoducho nevyhovuje alebo je to pre
nich zlozité. Toto tajomstvo l'udia obycajne vyslovia niekedy nechtiac alebo si ho
zapisu, pripadne ho napr. blizky rodinny prislusnik zisti, ak nie je dostatocne silné.
Pouzivatelia ale mnohokrat svoje heslo vedome zdiel'aju s niekym, koho dobre
poznaju, nakol’ko si neuvedomuju konzekvencie z toho plyntice. Dalsou z moznosti
je zachytenie hesla na vstupe, spOosobom man-in-the-middle, ak nejde
o zabezpecfenu prenosovu cestu. Man in the middle (skratka MITM, z angli¢tiny
»clovek uprostred alebo ,,Clovek medzi®) patri medzi najznédmejSie problémy
v informatike a kryptografii. Jeho podstatou je snaha uto¢nika odpocuvat
komunikaciu medzi Gi¢astnikmi tak, Ze sa stane aktivnym prostrednikom. V dnesne;j
dobe nie je podstatné, aby bol fyzicky pritomny v strede medzi dvoma
komunikujucimi bodmi, pretoze sa sietovy prenos da 'ahko presmerovat’.

Bezpecnost’ vSeobecne preto nie je mozné rieSit vyhradne len technickym
spdsobom, nakol’ko pouzivatelia tvoria jeho integralnu cast’ [10].
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n Autorizacia

Autorizécia je overenie opravneni subjektu pri vstupe (do siete alebo sluzby) na
zaklade pristupovych prav. Okrem toho definuje, ku ktorym informaciam mdze
identifikovany a autentifikovany pouzivatel’ pristupovat’ a aké akcie méze vykonat'.
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6.1 Model autorizacie

Modely riadenia pristupu (Fig. 5.1) sa pouzivaji na uplatiiovanie pravidiel a ucelov
stanovené¢ho bezpecnostného pravidla a definuju, za akych podmienok je mozné
pristupovat’ ku prostriedkom systému a jeho sluzbam, t.j. objektu. V sucasnosti sa
vyuziva niekol'ko hlavnych modelov riadenia pristupu [11]::

Discretionary Access Control (DAC) —dovol'uje vlastnikovi objektu definovat,,
kto méze a kto nemdze pristipit’ ku tomuto objektu. Tento model sa preto
niekedy nazyva aj Identity-Based Access Control IBAC).

Mandatory Access Control (MAC) — pouziva na urcenie toho, ku Comu mdze
subjekt (pouzivatel’) pristupovat’ tzv. klasifikacie. Subjekt teda moze pristipit
ku vSetkym objektom, ktorych Uroven oprdvnenia je nizSia alebo rovna ako
klasifikacia objektu. Tento model sa niekedy nazyva aj ako kontrola pristupu
zalozena na pravidlach (rule-based access control).

Role-Based Access Conrol (RBAC) — je najrozsirenejsim modelom. Pouziva na
pridelenie oprdvneni subjektom role a skupiny. Pouzivatel tak modze
pristupovat’ k objektom na zaklade roli, ktoré ma v opravneni a tiez na zéklade
svojej skupiny. Vel'kou vyhodou a tym, ¢o robi tento model najrozSirenejSim je,
ze vo vacsine pripadov sta¢i modifikovat role a nie pouzivatel'ov samotnych.

Task Based Access Control (TBAC) — je modelom, pri ktorom sa kontroluje
pocet pristupeni pouzivatel'a ku objektu. Ak pouzivatel toto ¢islo dosiahne, jeho
d’alsi pristup je zamietnuty.

Attribute based Access Control (ABAC) — je model, ktory vyuZiva na
pridelenie opravneni atribity pouzivatela. Atributy st vtomto pripade
vlastnosti asociované s konkrétnou entitou (Subjekt, Zdroje, Prostredie). Ak za
atribity povazujeme aj role, tak RBAC je mozné taktiez modelovat
prostrednictvom ABAC.

Vsetky spomenuté modely je mozné vyuzivat’ aj v kombindcii. Povolenia zavisia
na subjekte — pouzivatel'ovi, ktory chce pristapit’ ku objektom a operéacii, ktoru si
zela pouzivatel’ vykonat'.
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Subjekt Operdcia

Rola Klasifikacia

(Role-Based Access (Mandatory Access

Control - RBAC) Control - MAC)

Fig. 5.1 — Autorizacny model
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6.2 Pravidla manaZzmentu pristupu

Jednou z najpouzivanejsich technik riadenia pristupu (Fig. 5.2) je tzv. pristupova
matica. Riadky matice predstavujui moznosti pouZivatela a stipce reprezentuji
objekty. Tato technika sa Casto oznacuje aj ako zoznam riadenia pristupu (Access
Control List - ACL).

Kontrola pristupu v zévislosti od obsahu je d’alSou rozSirenou technikou, pri ktore;j
mdze jeden pouzivatel’ pristupit’ k detailnej$im informéciam alebo datam objektu
ako iny pouZzivatel. Toto rozhodnutie moze zavisiet' na faktoroch, ako napriklad
vek, pouzity termindl, miesto odkial’ pristupuje, IP adresa z akej pristupuje, ¢as
a pod.

Manazér riadenia pristupu

Ulozisko Ulozisko
pravidiel atributov

V-leogskrcﬂ

hesiel
(LDAP)

Autorizaény
server

Brana
systémovych Brana aplikacif
komponentov

Brana ku
pouZivatelovi

Externé komponenty
(z pohladu Manazéra)

PEP

v Systém ManaZér Identit —
Koncové rozpoznavania (1dm) Aplikdcia 1.N

zariadenie

. : R
pouZivatel .

Fig. 5.2 — ManaZzér riadenia pristupu
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6.3 Pristupove prava

Rozhodovaci proces pri prijati poziadavky na pristup do konkrétneho
systému/aplikacie, jej informac¢ného obsahu modze v urcitych krokoch zavisiet’ od
pristupovych prav, usporiadanych do suboru tzv. povoleni. Pravidla pridelovania
povoleni vychadzajii vo vSeobecnosti z modelov opisanych v ¢asti 5.1 Model
autorizacie.

V systéme je pouzity RBAC model a su definované tri role:
e Administrator

e Vlastnik skupiny

e Pouzivatel v skupine

V tomto pripade Administrator prideluje Vlastnikovi skupiny alebo Clenovi
pristupové prava vstupu ku konkrétnym aplikaciam.

Vlastnik skupiny d’alej definuje, ku ktorym aplikdciam moze konkrétny Clen
skupiny vroli Pouzivatela vstupovat. Ak Administrator predtym pridelil
Vlastnikovi skupiny prava  napridavanie, modifikaciu a mazanie obsahu
v konkrétnej aplikacii, moZe tieto prava d’alej pridelit Clenovi skupiny, ktory sa
zarovenl moze stat’ aj prispievatelom obsahu, t.j. vystupovat’ aj v roli Vlastnika dat.
Prikladom takychto aplikécii je sluzba zdielaného multimedialneho obsahu.

Clena skupiny reprezentuje rola Pouzivatel'a dat a rola Vlastnika dat. Rozdiel medzi
obidvoma rolami je vlastnictvo konkrétneho informa¢ného obsahu napr. vo forme
zdiel'aného videa v konkrétnej aplikacii. Ak pouzivatel systému v niektorej
z aplikacii takyto obsah vytvori, nadobudne zarovein rolu Vlastnika dat a nad
konkrétnym obsahom a jeho moznostami zdielania sdm rozhoduje, znovu vSak
vramci kompetencii stanovenych Vlastnikom skupiny. Clen skupiny v roli
Vlastnika dat ma moznost’ rozhodovat’ iba o akcii a vztahu vramci svojich
kompetencii.
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