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ANOTACIA

Tento modul predstavuje zdkladné informacie z odboru kryptografie a kyberkriminality.

CIELE

Tento modul poskytuje informacie o kryptografii a kyberkriminalite v ich zakladnom kontexte,
pri¢om je rozdeleny do dvoch Casti. Prva ¢ast’ kurzu je navrhnutd tak, aby oboznamila Studentov
s fundamentalnymi moznostami kryptografie, ktoré pontka na zaistenie informacnej
bezpecnosti. Z toho dovodu st v kurze opisané dva zakladné typy kryptografie a to kryptografia
s tajnym a kryptografia s verejnym klIicom. Druhd cast kurzu sa venuje konceptu
kyberkriminality a klasifikuje r6zne druhy utokov, pricom v zavere opisuje moznosti prevencie
pred takymito utokmi.
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Kryptografia v zakladnom kontexte

Kryptografia predstavuje silny matematicky nastroj, ktory sluzi na ochranu
informdcii v pocitacovych systémoch. Zakladné operacie kryptografie, Sifrovanie
a desifrovanie, vyuziva mnoho bezpecnostnych aplikacii. Citlivé data mozu byt’
vd’aka kryptografii bezpecne prenaSané prostrednictvom telekomunikaénych sieti
bez hrozby neopravneného zachytenia a rozlustenia obsahu dat. Sifrovanie mozno
definovat’ ako proces, po ktorom sa stava informacia nerozlastiteI'na a zbyto¢na pre
vSetkych okrem urcenych prijemcov spravy. DeSifrovanie predstavuje inverzny
proces k Sifrovaniu. Jedna sa o prevod dat spit’ do povodnej podoby.

Technika kryptografie sa vyuziva v naSom kazdodennom zivote. Napr. pri
telefonovani, plateni kreditnou alebo debetnou kartou, vybere peniazi z bankomatu,
prihlasovani sa pomocou hesla do pocitacovych systémov, atd’. Kryptografia
umoziuje ukladanie citlivych informécii alebo ich prenos cez nezabezpecené siete
(ako napr. Internet) tak, Ze nikto okrem urceného prijemcu nedokaze precitat’ ich
obsah. Kryptografia sa stala priemyselnym Standardom pre poskytovanie
informacnej bezpecnosti, dovernosti, kontroly pristupu k réoznym zdrojom
a elektronickym transakciam. Na druhej strane treba dodat’, Ze kryptografia sama
o sebe nie je dostatocny prostriedok na zabezpecenie vSetkych potencialnych
hrozieb narusenia informacnej bezpecnosti.

Kryptograficky algoritmus, nazyvany tiez Sifra, je jednoducho postupnost’ urcitych
procesov, ktoré zahfiiaju Sifrovanie a prisluchajiice deSifrovanie. Sifra je
matematickd operacia Specidlne navrhnuta tak, aby zakryla, resp. znemoznila
odhalit’ obsah dat. NajucinnejSie Sifrovacie algoritmy pracuju s kombinaciou
viacerych klucov. V pripade pouzitia rozlicnych kIicov moze byt rovnaky
otvoreny text zmeneny na rdzne podoby zaSifrovaného textu. Spolahlivy
kryptograficky algoritmus musi zabezpecit, aby nevznikla moznost’ ziskania
povodného otvoreného textu bez znalosti klI'ica. Samozrejme existuje aj metoda
tzv. totalnych skusSok, ktora skusa vSetky mozné kl'ace az kym nendjde ten spravny.
Statisticky sa spravny kI'a¢ najde s vysokou pravdepodobnostou uz v prvej polovici
vSetkych skuSok. Bezpec¢nost' kryptografického systému je vo vSeobecnosti
postavena na dvoch veciach: sile kryptografického algoritmu a utajeni klI'ica.

Pocet vSetkych moznych kl'aicov musi byt tak velky, Ze je vypoctovo nemozné na
zaklade sucasnych prostriedkov odhalit’ kI'ai¢ v rozumnom c¢ase. Mnoho Sifier
zvysuje svoju bezpeénost’ vzrastajucou dizkou kli¢a. Avsak ¢im je dizka kluca
vicsia, tym je proces vypoctovo narocnejsi a teda doba Sifrovania a deSifrovania
narasta. Preto je dolezité vybrat’ algoritmus na zaklade porovnania medzi iroviiou
ochrany a vypoctovou narocnost’ou algoritmu.

Moderné kryptografické algoritmy mozu byt klasifikované podl'a dvoch kritérii:
typu kl'ai¢a a podl'a sposobu, akym pracuju s datami.

Podl’a typu kl'ica sa kryptografické algoritmy delia na:

a) Kryptografia s tajnym kl'icom (symetricka kryptografia). Symetricka
kryptografia predstavuje kryptografické metddy, v ktorych odosielatel’ aj



b)

prijemca pouzivaji rovnaky kI'a¢ na Sifrovanie aj deSifrovanie. (Menej zname
su metody, v ktorych st jednotlivé kl'ace odlisné, ale daji sa pomerne 'ahko
odvodit jeden od druhého). Sifrovaci $tandard AES (Advanced Encryption
Standard) je prikladom Siroko pouzivané¢ho konvenc¢ného symetrického
Sifrovacieho systému.

Kryptografia s verejnym kl'ai¢om (asymetricka kryptografia) vyuziva dvojicu
klucov: verejny kI'a¢ na Sifrovanie dat a zodpovedajuci sikromny (tajny) kl'ac
na ich deSifrovanie. Je zrejmé, Ze medzi obidvoma klI'ai¢mi je matematicky
vztah. Matematické operacie su vSak také zlozité, Ze je na nich postavena
bezpecnost’ celého algoritmu. PouZzivatel’ alebo Cast’ systému zverejituje svoj
verejny kl'u¢, pricom stikromny kI'G¢ si ponechéva v bezpeci. Kazdy, kto ziska
verejny kI'a¢ méze informaciu Sifrovat, avSak k pdvodnej otvorenej sprave sa
nedostane. Len osoba, ktord vlastni zodpovedajtci sukromny kl'a¢ moze
zaSifrované data deSifrovat’.

Hlavna vyhoda kryptografie s verejnym klucom spociva v tom, ze odosielatel
a prijemca nepotrebuji zdielat’ tajny kI'a¢ cez vopred vytvoreny zabezpeceny
kanal. Cela komunikacia vyzaduje len pritomnost’ verejného klica, ktory sa moze
prenasat’ aj cez nezabezpeceny kandl.

Podrla spo6sobu akym algoritmus pracuje s dditami mdzu byt Sifry klasifikované ako:

a)

b)

Blokové Sifry pracuji s blokmi dat, s mnoZinou bitov s pevne uréenou dizkou,
s rovnakymi operdciami pre vSetky bloky. Sprava sa rozdeli na mensie bloky,
ktoré sa postupne Sifruju. Blokova Sifra sa povazuje za bezpecnu ak sa vSetky
bloky otvoreného textu bezpecne transformujii na bloky Sifrovaného textu, tzn.
ze kryptoanalyze by mal odolat’ kazdy jeden blok rovnako. Ak st Sifrované
rozne spravy rovnakym kl'a¢om, potom rovnaké bloky dat sa transformuja
vzdy na rovnaké bloky zaifrovaného textu. Utoénik tak moze jednoducho
odhalit’ opakujice sa bloky v sprave. Z toho dovodu sa pouzitie blokovej Sifry
v takomto rezime neodporuca a vyuzivaju sa iné bezpecné rezimy.

Pradové Sifry transformuji jeden symbol otvoreného textu priamo na jeden
symbol zasifrovaného textu. Transformacia je zalozend na generovani
pseudondhodnej postupnosti, ktord predstavuje prud bitov Sifrovacieho kl'ica.
Tento prud bitov v spojeni s otvorenym textom slizi na zasifrovanie jedného
bitu alebo bajtu v jednom ¢asovom okamihu. Takymto spdsobom sa vytvori
kone¢ny zasifrovany text.

Zakladna terminologia:

Otvoreny text je sprava, ktora ma byt’ vysielana a doruc¢end adresatovi.

Zasifrovany text je vystup kryptografického systému, ktory vznikne
zaSifrovanim otvoreného textu.

Sifrovanie je proces zmeny obsahu otvoren¢ho textu za ucelom ukrytia
prenasanej informacie.



Desifrovanie je inverzna operdcia k Sifrovaniu. Je to proces spédtného ziskania
spravy vo forme otvorené¢ho textu zjej zaSifrovanej podoby (zaSifrovaného
textu). Tento proces teda transformuje zasifrovany text na otvoreny text.

KIa¢ je slovo, ¢islo, alebo postupnost, ktora sa pouziva na Sifrovanie
otvoreného textu alebo deSifrovanie zaSifrovaného textu.

Kryptoanalyza je vedna disciplina, ktora sa zaobera metédami na rozkddovanie
zaSifrovanych sprav bez znalosti tajného klica.

Hagovacia funkcia je algoritmus, ktory transformuje text Pubovolnej dizky na
text s fixnou dlzkou.

Sifra je kryptograficky algoritmus, tzn. matematicka funkcia, ktora sa pouZiva
na Sifrovanie a desifrovanie.

Manazment kI'i¢ov zahfiia procesy akymi sa kI'i¢e vytvaraju, ukladaju, chrania,
prenasaju, nacitavaju, pouzivaju a nicia.
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Kryptografia s tajnym kI'uCom

Proces Sifrovania a desifrovania informacie pouzitim jedného kl'ica je znamy pod
pojmom kryptografia stajnym klIuCom alebo symetrickd kryptografia.
V symetrickej kryptografii moézu byt kluce pouzité pri Sifrovani a deSifrovani
rovnaké (bezny pripad) alebo je medzi nimi jednoduchy matematicky vzt'ah (mene;j
pouzivané algoritmy). Hlavny nedostatok takéhoto systému spociva v nutnosti
vymeny kI'i¢ov pred samotnou komunikaciou. To stvisi s vytvorenim bezpe¢ného
komunika¢ného kanalu pre vymenu kIi¢ov.

Obidve strany musia chranit’ kI"a¢. Zverejnenie klIi¢a ktoroukol'vek stranou moéze
mat’ za nasledok ohrozenie informacii.

Proces Cinnosti kryptografie s verejnym kl'icom je nasledovny: PouZzivatel' A chce
poslat’ spravu pouzivatelovi B, pricom chce zabezpecit’, aby len pouzivatel B
mohol precitat’ obsah spravy. Na zaistenie prenosu pouzivatel A generuje tajny
klu¢, sifruje spravu a odosiela ju pouzivatel'ovi B. Pouzivatel B potrebuje tajny
kla¢, aby mohol spravu desifrovat. PouZivatel A vyuZije jeden z pontkanych
sposobov dorucenia tajného kl'uc¢a adresatovi B. Po tom ako pouzivatel' B prijme
tajny kl'a€¢ moze desifrovat’ spravu, ¢im ziska jej pdvodny obsah.

Otvoreny text Otvoreny text

Zasifrovany text

< < 9

] [ . . <] N

~ |~ Sifrovanie Desifrovanie ~ L~

Pouzivatel A Tajny Tajny Pouzivatel B
klae klae

Obr 2.1 Model kryptografie s tajnym kl'icom

Kazdy Sifrovaci algoritmus musi splnit’ nasledujuce poziadavky:

e Rozptyl (diffusion): kazdy bit otvoreného textu ovplyvni mnoho bitov
zaSifrovaného textu.

e Konfuzia (confusion): je nevyhnutné predist akémukolvek vztahu medzi
otvorenym a zaSifrovanym textom (Specidlne linearite), na ktorom mézu byt
zalozené zname utoky.

e Zasifrovany text by mal mat’ podobu ndhodne vyzerajuceho textu a mat’ dobré
Statistické vlastnosti.

e Jednoduchost’ (simplicity).

e Efektivita (efficiency): extrémne rychly na mnohych platforméch.



O

Hlavnym problémom symetrickej kryptografie je, ze proces prenosu tajné¢ho kl'ica
adresatovi moze spoOsobit bezpecCnostné riziko. Prenos tajného kltica
prostrednictvom Internetu (napr. e-mailom) nie je bezpec¢ny. KI'i¢ odovzdavat
verbalnou komunikéciou cez telefonne siete, ktoré mézu byt odpocuvané je takisto
riskantné. Podobne klasickd posta predstavuje riziko mozného odchytu
a sledovania zasielok.

Bezpecnostné rizikd kryptografie s tajnym klI'iCom do znac¢nej miery odstranuje
kryptografia s verejnym klI'icom. Symetrickd kryptografia sa Casto pouziva na
Sifrovanie dat pri ukladani na pevné disky. Osoba, ktora Sifruje data vlastni kl'ac¢
a nevznika ziaden problém jeho distribucie.

Ako bolo uvedené v predchadzajucej kapitole, vyznamné delenie v ramci
kryptografie stajnym kI'icom je na kryptografiu, ktord vyuziva blokové Sifry
a kryptografiu s pradovymi Siframi. V dne$nej dobe sa tesia obl'ube hlavne blokové
Sifry.
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2.1 Algoritmy blokovych Sifier

Blokové¢ Sifry transformuji skupiny symbolov otvoreného textu na skupiny
symbolov zaSifrovan¢ho textu. Takze Sifrovanie je realizované blok po bloku
otvoreného textu.

Symboly otvoreného textu sa zoskupia po blokoch a Sifrovaci algoritmus sa
aplikuje na kazdy znich (za pritomnosti tajné¢ho kl'ica). Vysledkom Sifrovania
jedného bloku otvoreného textu je blok zaSifrovaného textu o rovnakej velkosti.

Moze nastat’ pripad, ze velkost’ otvoreného textu nebude celo¢iselnym nasobkom
velkosti bloku. V takom pripade je zvy€ajne pouzitd tzv. “padding-scheme” na
zaplnenie posledného bloku. V zavislosti na prevadzkovom rezime S$ifry vSak
zaplnenie bloku nemusi byt potrebné. Princip Sifrovania a deSifrovania blokove;j
Sifry je zobrazeny na nasledujiicom obrazku.

Otvoreny text

\

( Otvoreny text (1) Otvoreny text (2) )
LEEL D wwe ] 1] LLJ L] wee J]1]]
Klae Krae
— Blokové Sifrovanie —> Blokové Sifrovanie .
v b J
EELTY e T 19 . ..
k Zasifrovany text (1) Zasifrovany text (2) }

|

Zasgifrovany text

Obr. 2.2 Model blokovych Sifier

Struktira va&siny blokovych Sifier pracuje v iteraénom rezime. To znamend, Ze
Sifrovanie sa vykondva pomocou viacerych opakovani jednotlivych procesov.
Jedno vystriedanie vSetkych procesov sa nazyva runda. Kazda runda opakuje sériu
operacii za pritomnosti jedinecného kl'i¢a, odvodeného od origindlneho vstupného
kluca. Operacie v kazdej runde zvyc€ajne pozostadvaju zo substiticie, permutacie
a expanzie kl'ica. Takéto Sifry sa nazyvaji Substitu¢no-permutané siete (SPN,
Stitution-Permutation Networks) alebo Feistelové Sifry. Substitucia je ¢asto jedinou
nelinedrnou Castou mnohych Sifier, a preto sa substitu¢né boxy (S-boxy) vyberaji
vel'mi starostlivo, aby bola Sifra odolnd voci pripadnym kryptoanalytickym
utokom.

Desifrovanie prebieha obdobnym spdsobom. Za pritomnosti rovnakého kl'aca, aky
bol pouzity pri Sifrovani (symetrické Sifry) sa rovnaké operacie vykonaju na
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zaSifrovanom texte, ktory je na zaciatku rozdeleny opit” do rovnakych blokov.
Vysledkom tohto procesu su bloky desifrovaného otvoreného textu.

Typické velkosti blokov otvoreného a zaSifrovaného textu st 64 alebo 125 bitov.
Vyhody blokovych Sifier:
e vysoky rozptyl,

e odolnost’ voci neopravnenému pozmenovaniu obsahu, zlozitost’” vkladania
symbolov bez detekcie.

Medzi najpouzivanejSie algoritmy blokovych Sifier patria:
e Data Encryption Standard (DES),
e Advanced Encryption Standard (AES).

Pouzitie rovnakého kluca pri Sifrovani rovnakych casti otvoren¢ho textu sa
neodporuca. V takom pripade by sa vSetky rovnaké bloky otvoreného textu
transformovali na vSetky rovnaké bloky zaSifrovaného textu. Informacia o znalosti
opakovania urcitych blokov méze pomdct’ kryptoanalyze, a preto existuju viaceré
metddy ako tomu predist’. Tieto metddy sa nazyvaju rezimy blokovych Sifier.

RezZimy blokovych Sifier

Blokové Sifry sa mézu pouzit réoznym sposobom s rozdielnym utajenim
a vlastnostami opravy chyb. Vyber rezimu ma vplyv na rychlost, bezpecnost’
a Sirenie chyb danym algoritmom.

Elektronicka kédova kniha, resp. rezim ECB (Electronic Code Book)

Tento rezim predstavuje zakladny algoritmus blokovej Sifry bez akejkol'vek
modifikacie. Sprava sa rozdeli do blokov akazdy blok otvoreného textu je
Sifrovany jednotlivo, nezéavisle od ostatnych. Neexistuje Ziadna zavislost’ medzi
blokmi v désledku ¢oho sa tento rezim neodporuca. Pouzitie tohto rezimu prinaSa
niekol'ko nevyhod:

e Struktura otvoreného textu ostava odkryta.

e (Citlivost’ na utok modifikovanim obsahu: reorganizovanie usporiadania blokov
alebo opakovanie niektorych blokov moze sposobit’ zmenu obsahu spravy.

e [ubovolny zaSifrovany text zaSifrovany rovnakym klI'aCom moze byt pouzity
ako zdrojovy material pre uto¢nika.

Klasicky priklad nevyhody pouzitia rezimu ECB je Sifrovanie rastrového obrazku
(napr. s priponou .bmp). Aj napriek pouzitiu silného, bezpecného algoritmu,
algoritmus v rezime ECB nedokaze efektivne zastriet’ obsah spravy.

12



KrGe -
——3] Sifrivanie v reZime ECB

Obr. 2.3 Sifrovanie rastrového obrazka v reZime ECB

Zret'azenie zaSifrovaného textu, resp. reZim CBC (Cipher Block Chaining)

Rezim CBC kombinuje (“zretazuje”) bloky otvorené¢ho textu s predchadzajucimi
zaSifrovanymi blokmi. Na to je potrebny inicializa¢ny vektor IV, ktory sa podrobi
operacii s prvym blokom otvoreného textu.

V procese Sifrovania sa pouzije operacia XOR prvého bloku otvoreného textu a IV
este pred samotnym Sifrovanim. Vysledok je nasledne zaSifrovany a vystupom je
prvy blok zaSifrovaného textu. Pre nasledujice bloky je inicializacnym vektorom
zasifrovany text predchadzajuceho bloku. Vysledkom zretazenia je, Ze blok
zaSifrovaného textu cj zavisi od bloku otvoreného textu p;j a predchadzajiuceho
bloku zasifrovaného textu cj-1. Z toho je zrejmé, Ze blok zaSifrovan¢ho textu cjteda
zé&visi od aktudlneho a vSetkych predchadzajucich blokov otvoreného textu.

13



Otvoreny text
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Obr. 2.4 Sifrovanie a desifrovanie v reZime CBC

Rezim CBC odstranuje nedostatky ECB, ale prinaSa dve nevyhody:

e Nie je mozné paralelne Sifrovanie: Sifrovanie bloku pj+1 pred alebo pocas
Sifrovania bloku pj, pretoze blok cj eSte nie je vytvoreny. Na druhej strane,
paralelne desifrovanie je mozné. Blok otvoreného textu pj pozaduje bloky cj a cj-
1.

e Sirenie chyby. Chyba len v jednom bite (jednoducha chyba) pocas prenosu
bloku cj sa pri desifrovani premietne nielen ako chyba v bloku pj, ale aj ako
chyba v pj+1. Na druhej strane chyba vzdy ovplyvni len jeden bit v bloku pj+1.
Takyto efekt sa nazyva limitované Sirenie chyby (limited error-propagation).

Spéitna vizba zo zaSifrovaného textu, resp. rezim CFB (Cipher Feedback)

CFB je rezim utajenia, ktory je vybaveny spétnou viazbu po sebe iducich blokov
zaSifrovaného textu do vstupnych blokov otvoreného textu. ZaSifrovany text sa
vytvori operadciou XOR medzi blokmi spétnej vdzby a blokmi otvoreného textu.
Dolezity parameter v tomto rezime je také celé Cislo s, ze plati 1 <s <L, kde L je
dizka celého bloku.
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Prvym vstupnym blokom je inicializacny vektor IV. ZjednoduSene povedane,
proces Sifrovania v rezime CFB mozno brat’ ako vstup L najmenej vyznamovych
bitov predchddzajuiceho IV spojeny ssbitmi predchddzajiceho bloku
zaSifrovaného textu, ktory sa nasledne Sifruje. Vysledny zaSifrovany text vznika
operaciou XOR medzi s najvyznamnejSimi bitmi bloku po Sifrovani as bitmi
odpovedajuceho bloku otvoreného textu. Tento proces je ilustrovany na
nasledujiicom obrazku.
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Obr. 2.5 Sifrovanie v rezime CFB

V pripade, ze s=1, CFB funguje ako pradova Sifra, ktora Sifruje otvoreny text bit po
bite.

Pouzitie rezimu CFB v paralelnom Sifrovani je podobné ako to bolo v rezime CBC.
To znamena, Ze paralelne Sifrovanie mozné nie je ale deSifrovanie ano.

Pokial’ ide o Sirenie chyb, tak jednoducha chyba v bloku zaSifrovaného textu
spdsobi chybu v prislichajicom bloku deSifrovaného textu ale aj chyby
v nasledujucich desifrovanych blokoch. Ich pocet zavisi od poctu bitov spitnej
vizby a IV.

Spétna vizba z vystupu, resp. rezim OFB (Output Feedback Mode)
Sifra pracujiica v rezime OFB pracuje nasledujicim spdsobom:

Prvym vstupnym blokom je inicializacny vektor (IV). Zodpovedajtci vstupny blok
je Sifrovany, pricom ur€ity pocet MSB (Most Significant Bits) bitov
s zasifrovaného bloku sa pouzije dvoma sposobmi: ako LSB bity nasledujuceho
vstupného bloku a ako scitanec operacie XOR s s bitmi bloku otvoreného textu.
Takto sa vytvori vysledny blok zaSifrovaného textu.

OFB je v podstate urcita forma prudovej Sifry. Princip rezimu OFB je ilustrovany
na nasledujucom obrazku.
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Obr. 2.6 Sifrovanie v rezime OFB

Je zrejmé, Ze v tomto rezime sa chyby nesiria. Chybne preneseny bit ¢j ovplyvni len
zodpovedajuci bit desifrovaného textu p;.

Hlavnou vyhodou tohto rezimu je:

Ak pozname 1V, je mozné vopred vypocitat’ vystupné bloky esSte pred poznanim
otvoreného textu (alebo zasifrovaného textu pri desSifrovani).

Nevyhody st nasledovné:

Sifrovanie ani deSifrovanie nie je mozné v paralelnom rezime, pretoze kazdy
vstupny blok Sifrovania zavisi od predchadzajuceho zasifrovaného bloku.

Ked’ze neexistuje Sirenie chyb, tto¢nik moze riadit’ zmeny vykonané na otvorenom
texte a pritom vyhodnocovat’ zmeny zaSifrovaného textu.

Citafovy rezim, resp. rezim CTR (Counter Mode)

Tento rezim je zalozeny na Sifrovani mnoziny vstupnych blokov nazyvanych citace.
Vysledné bloky zaSifrovaného textu sa ziskaju vykonanim operacie XOR medzi
vystupnymi blokmi po Sifrovani a blokmi otvoreného textu. Vo vSeobecnosti plati,
ze pociatocné hodnoty cCitaCov st odvodené aplikovanim prirastkovej funkcie.
Zvycajne je Cita¢ rozdeleny do dvoch casti: Cislo spravy a ¢islo bloku v rdmci
spravy. Je pritom nevyhnutné, aby sa hodnota ¢itac¢a nikdy neopakovala pri pouziti
rovnakého klIi¢a. Rezim CTR je zobrazeny na nasledujicom obrazku.
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Obr. 2.7 Sifrovanie v rezime CTR

Chyby sa v tomto rezime, podobne ako v rezime OFB neSiria. Ak sa hodnota bitu
v danom bloku vplyvom prenosu zmeni, po desifrovani to sposobi len jednoducht
chybu na rovnakom mieste v zodpovedajucom bloku.

Hlavné vyhody rezimu CTR:

Je mozné paralelne Sifrovanie aj deSifrovanie. Neexistuje Ziadne prepojenie medzi
jednotlivymi procesmi.

Predspracovanie je mozné, tzn. ze funkcia Sifrovania sa moze vykonat bez
pritomnosti otvoreného textu (podobne pri desifrovani).

Hlavné nevyhoda:

Podobne ako pri rezime OFB, uto¢nik méZe vykondvat kontrolované zmeny
otvoreného textu.

Vyhodnotenie

Rezim CBC je najvhodnejsi pre Sifrovanie beznych suborov alebo paketov. Ak je
pozadovana vysoka rychlost Sifrovania, najlepSou vol'bou je rezim CTR. V pripade,
ze chceme zamedzit’ Sireniu chyb a uvazujeme zasumeny prenosovy kanal, dobrou
vol'bou bude OFB rezim. A nakoniec, ak pocitame s hrozbou mazacieho utoku,
pouzijeme rezim CFB a s=8 alebo s=1.
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2.2 Algoritmy pradovych Sifier

Prudové Sifra je symetricka Sifra, ktora pracuje s ¢asovo premennou transformaciou
individualnych prvkov otvoreného textu. To sa dosiahne urc¢itou operaciou medzi
bitmi otvorené¢ho textu a bitmi klica. KI'a¢ je v tomto pripade pseudondhodna
postupnost’ (postupnost, ktora sa javi uto¢nikovi ako nahodnd). Je produkovana
generatorom, ktorého pociato¢ny stav je urceny tajnym klIicom a verejnym
parametrom.

Bezpecnost’ prudovych Sifier je vylucne zavisla na pseudonahodnej postupnosti. Ta
musi byt’ nepredvidatel'na, aby sa predislo uspesnym tutokom.
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Obr. 2.8 Pradova Sifra Trivium

Pradové §ifry st niekedy menej naro&né ako blokové §ifry, napr. dizka kédu alebo
velkost ¢Cipu. Ztoho dovodu st atraktivne pre pouzitie v zariadeniach
s obmedzenou velkost'ou, ako napr. mobilné telefony.

V mnohych oblastiach (napr. internetova bezpecnost’) su pradové Sifry menej
popularne ako blokové Sifry. Existuje niekolko vynimiek. Jednou z tychto
vynimiek je prudova Sifra RC4.

Typy prudovych Sifier

Na zdklade vstupnych parametrov generuje prudové Sifra pseudondhodnu
postupnost’. V synchronnej prudove;j Sifre je generator pseudonahodnej postupnosti
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nezavisly od otvoreného alebo zaSifrovaného textu. Na druhej strane, prudova Sifra
so spétnou védzbou aktualizuje svoj stav na zdklade predoslych bitov zaSifrovaného
textu.

Synchrénna prudova Sifra

Synchréonna pradova Sifra je taka pradova Sifra, v ktorej je pseudonahodna
postupnost’ generovana nezavisle na otvorenom alebo zaSifrovanom texte.
Pseudondhodna postupnost’ je zvycajne vytvarand generatorom pseudonahodne;j
postupnosti. Vstupnym parametrom generatora je tajny kl'u¢ celej schémy.

IV Klae

Generator PNP Generator PNP

\ N

Otvoreny text __)Eé-—} Zasifrovany text Zasifrovany text —%é——) Otvoreny text

Sifrovanie Desifrivanie
Obr. 2.9 Synchrénna pradova Sifra

Niektoré dblezité vlastnosti synchronnych pradovych Sifier:

e Ziadne irenie chyby: jednoducha chyba v cj ovplyvni len zodpovedajici prvok
otvoreného textu pj. Prijatd chyba neovplyvni deSifrovanie Ziadneho iné¢ho
prvku.

e Aby sa dosiahlo spravne deSifrovanie, odosielatel’ aj prijemca potrebuja byt
synchronizovani. Ak sa jeden bit pocas prenosu strati, je potrebna
resynchronizécia.

Prudova Sifra so spatnou vizbou

Ak hovorime o pradovej Sifre so spatnou vézbou resp. asynchronnej pradovej Sifre,
pseudondhodna postupnost’ zavisi od tajného klIica, ale aj od urcitého poctu bitov
(ozna¢me t) zaSifrovaného textu (ktoré uz boli vytvorené).
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Obr. 2.10 Pradova $ifra so spatnou viazbou

Hlavné vyhody prudove;j Sifry so spédtnou vizbou st nasledovné:

e Spitna vézba: ak st niektoré bity zaSifrovaného textu poc€as prenosu zmazané
alebo zmeneng¢, Sifra je schopné automaticky obnovit’ spravne deSifrovanie po
desifrovani niekol’kych bitov.

e Limitované Sirenie chyb: vplyv jednoduchej chyby je limitovany. Chyba
ovplyvni spravne desSifrovanie iba niekol’kych bitov zaSifrovaného textu.
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Kryptografia s verejnym kl’'uicom

Kryptografia s verejnym kI'aCom bola vyvinuta, aby vyriesila otdzku bezpecného
prenosu tajného kIica pri symetrickom Sifrovani. Tento problém sa podarilo
vyrieSit’ pouzitim dvoch kIicov namiesto jedného. V tomto procese jeden kIi¢
slizi na Sifrovanie a druhy na deSifrovanie.

Systém je znamy ako kryptografia sverejnym klIucom alebo asymetricka
kryptografia. Dva kl'i¢e su zname ako par kl'i¢ov. V asymetrickej kryptografii je
jeden z kIiov volne Siritelny (verejny kl'u€). Preto sa tdto metoda Sifrovania
nazyva kryptografia s verejnym kIi¢om. Druhy kI'i¢ sa nazyva sukromny alebo
tajny kl'a¢. Podl'a nazvu je zrejmé, ze tento klI'i¢ uz nie je volne Siritelny, ale
naopak vlastnik ho udrzuje v utajeni. Vd’aka tomu, Ze medzi kI'i¢mi jedného paru
je uréity matematicky vzt'ah, to ¢o sa zaSifruje verejnym kl'ic¢om sa dé deSifrovat’
len prisluchajucim sukromnym kI'i¢om a naopak. Je dolezité poukéazat’ na fakt, Ze
odvodit’ sikromny kI'a¢ od verejného kl'ica je vel'mi obtiazne.

Zékladnym nedostatkom kryptografie s verejnym kl'aCom je, ze ak bude mat’
utoénik dostatok casu a dostatocny vypoctovy vykon, dokaze odvodit’ sukromny
kl'u¢ od verejného a nésledne desifrovat’ spravu. Preto sa volia kIi¢e o dostato¢ne;j
dizke (zvy&ajne 1024 alebo 2048 bitov). Cim si pouzité kl'uée dlhsie (dizkou sa
mysli pocet bitov), tym je Sifrovaci algoritmus odolnejsie voci utokom.

Algoritmy kryptografie s verejnym klIiCcom si postavené na matematickych
problémoch, ktoré v sicasnosti nemaju dostupné rieSenie. Pre pouzivatela je
jednoduché vytvorit’ par klI'aCov (verejny a sukromny) a pouzit’ ich na Sifrovanie
a desifrovanie. Spominand obtiaznost’ matematickych operacii sa ukéaze pri pokuse
odvodit’ sukromny kI'G¢ pri znalosti len prisluSného verejného kl'i¢a. Bezpecnost’
kryptografie s verejnym kIi¢om je dosiahnutd tymto spdsobom a sila algoritmu
spo¢iva v uvedenej obtiaznosti. Verejny kIG¢ teda modze byt zverejneny bez
akéhokol'vek bezpecnostného rizika. Bezpecnost’ zavisi len na utajeni sukromného
kl'ai¢a. Na rozdiel od symetrickych Sifier, v asymetrickej kryptografii nie je
potrebny prvotny bezpecny prenos kIica medzi komunikujucimi stranami pred
zahajenim samotnej komunikécie.

Algoritmy kryptografie s verejnym kl'icom sa pouzivaji hlavne na Sifrovanie
s vyuzitim verejného kI'i¢a a na digitalny podpis. Sifrovanie s vyuzitim verejného
kl'ica znamena Sifrovanie spravy za pritomnosti verejného kl'ica pri¢om len osoba,
ktora vlastni prislusny sukromny kI'a¢ m& moznost’ spravu desifrovat’ a precitat’.
Digitalny podpis je sprava, ktora sa podpiSe sukromnym klIicom odosielatel’a,
pricom moze byt verifikovand hocikym, kto ma pristup k verejnému kl'ucu
odosielatel'a. Obidve ztychto aplikdcii predstavuju priklady dovernosti
a autorizacie dat s vyuzitim kryptografie s verejnym kI'i¢om.

Asymetrické Sifry st v porovnani so symetrickymi pomalSie. Asymetrické Sifry sa
casto pouzivaju na distribuciu tajného kI'ica. Tento tajny kl'i¢ sa nasledne pouzije
na Sifrovanie pouzivatel'skych dat.

Manazment klIi¢ov je omnoho jednoduchsi v kryptografii s verejnym klIa¢om
v porovhani so symetrickymi Siframi. Existuje vSak chybnd predstava, Ze
manazment kIiCov pomocou kryptografie s verejnym klIa¢om je jednoduchy.
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Navyse niektori pouzivatelia si nespravne myslia, ze kryptografia s verejnym
kI'iCom je bezpecnejSia v porovnani s kryptografiou stajnym kI'aCom.
V skuto¢nosti bezpeénost’ ktoréhokol'vek systému zavisi od dizky kluca
a potrebnej vypoctovej zlozitosti vynalozenej na prelomenie Sifry.

Najzname;jsi algoritmus kryptografie s verejnym kl'aicom je RSA.
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3.1 Systém kryptografie s verejnym klI'ai¢om

Poucitie kryptografie s verejnym kl’iuCom na poskytnutie dovernosti

Pod'me si ukézat priklad, kde Pouzivatel B chce odoslat’ spravu Pouzivatel'ovi A.
Pouzivatel’ B zasifruje spravu verejnym kli¢om Pouzivatela A a Pouzivatel A
desifruje prijati spravu pouzitim svojho stkromného klIica. Ked'Ze medzi
verejnym a sukromnym klI'i¢om jedného paru je isty matematicky vztah, len
sukromny kl'a¢ Pouzivatel'a A dokéaze deSifrovat’ prijati spravu. Ak teda niektory
iny pouzivatel zachyti zaSifrované data, nedokaze ich bez daného sukromného
kluca desifrovat. Tato metdda neposkytuje ziadnu autentifikaciu, ¢i odosielatel’
spravy bol Pouzivatel' B, pretoze verejny kl'a¢ Pouzivatela A je verejne znamy.
Tento systém vSak poskytuje garanciu toho, ze iba Pouzivatel A dokdze spravu
desifrovat’.
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Zasifrovany text
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4@; Sifrovanie Desifrovanie 45;

'_o --0

Pouzivatel B verejny klUc (A) sukromny kI (A)
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Pouzivatel D verejny klite (A) stkromny kIGE (A)

Obr. 3.1 Model kryptografie s verejnym kI'i¢om (poskytnutie dovernosti obsahu dat)

Tato metdoda velmi jasne ukazuje, ze data ktoré pouzivatel' odosiela adresatovi,
moézu byt zaSifrované len verejnym klIG€om adresata a deSifrované jeho
sukromnym kIai¢om, ktory vlastni iba on. Teda sprdva moze byt prenesend
bezpecne. Odosielatel’ a adresat si nemusia vymenit’ svoje tajné kluce ako
v algoritmoch symetrickych Sifier. Celd komunikacia vyzaduje iba verejné klice
a sukromné kl'ice nemusia byt’ vobec prendsané alebo zdiel'ané.
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Pouditie kryptografie s verejnym kl’ucom na poskytnutie autentifikdcie zdroja
informdcie (overenia pravosti)

Za ucelom autentifikacie musi Pouzivatel A zaSifrovat’ spravu svojim suikromnym
kl'ai¢om a Pouzivatel' B ju desifruje verejnym kI'aicom Pouzivatel'a A. Téato metoda
poskytuje autentifikdciu zdroja informacie. Neposkytuje dovernost’ informaécii,
pretoze verejny kI'i¢ Pouzivatel'a A je volne dostupny. Kazdy, kto ho vlastni moze

dant zasifrovanu spravu desifrovat’.
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Obr. 3.2 Model kryptografie s verejnym kI'a¢om (poskytnutie autentifikacie zdroja dat)

Pouditie kryptografie s verejnym klucom za ucelom poskytnutia autentifikdcie
a dovernosti

Ak systém vyzaduje zabezpeCenie doOvernosti aj autentifikdciu zdroja,
Pouzivatel B musi zaSifrovat’ otvoreny text najprv svojim sukromnym klIa¢om.
Zabezpeci tak autentifikdciu zdroja. Nasledne Pouzivatel B pouzije verejny kl'ac
Pouzivatel'a A pri Sifrovani spravy. Tymto sa zase zabezpeCi dovernost’
komunikacie.

Nevyhoda tohto systému spociva v dlzke trvania celého procesu Sifrovania
a desifrovania.
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n Hybridny systém: Kombinacia
symetrického a asymetrického Sifrovania

Nevyhoda kryptografie s verejnym kl'ucom (asymetrickych Sifier) v porovnani so
symetrickymi  $iframi spoéiva vo vyraznom predifeni asu Sifrovania
a desifrovania. Dovodom je dizka pouzitého kl'i¢a, ktora je 1024 az 4094 bitov.
Symetrické $ifry su vyrazne rychlejsie. Pouzivaji dizku kI'a¢a 40 az 256 bitov. Na
druhej strane, kryptografia stajnym klIi€om musi riesit problém bezpecného
distribuovania kI'i¢a. Obidve tieto techniky moézu byt spolocne pouzité na
vytvorenie dokonalejSich metod Sifrovania.

Hybridny kryptograficky systém pouziva asymetrické Sifry na bezpecny prenos
tajn¢ho kl'ica symetrickych Sifier. Tajna sprava je potom zaSifrovand prijatym
tajnym klIaCom a nasledne poslana prijemcovi. Tymto sa dosiahne bezpecna
distribtcia tajného kl'ica a kompenzécia nevyhody symetrického Sifrovania. Na
kodovanie kazdej odoslanej spravy sa pouziva novy tajny klI'a¢. Z tohto dovodu sa
niekedy nazyva aj kI'i¢ relacie. To znamena, ze ak bude dany kIG¢ relacie
odcudzeny (zachyteny nepovolanou osobou), utocnik bude schopny deSifrovat’ len
spravu zasifrovant tymto kl'a¢om relacie. Ak by chcel desifrovat’ aj ostatné spravy,
musel by sa zmocnit’ aj kI'i€ov ostatnych relacii.

Odosielana sprava sa zaSifruje kI'i¢om relacie, ktory sa nasledne zaSifruje verejnym
klicom prijemcu. Potom je uz sprava pripravena na odoslanie. Prijemca pouZije
svoj sukromny kl'a¢ na deSifrovanie kl'ica relacie a nasledne pouzije kI'G¢ relacie
na deSifrovanie spravy. Mnoho aplikacii vyuziva takyto systém.

Zakladné kroky tejto metody st:
1. Sifrovanie otvoreného textu pomocou symetrickej $ifry a nahodného kl'ica.

2. Sifrovanie tohto ndhodného kl'uca verejnym kIi€om prijemcu pomocou
asymetrického S$ifrovania. Nasledne sa posle zaSifrovany nahodny kluc¢
prijemcovi. Prijemca teraz mdze deSifrovat’ ndhodny kI'ai¢ pomocou svojho
sukromného kl'aca.

3. Nakoniec sa za$lu konkrétne zasifrované data. Tieto zasifrované data mézu byt

desifrované pomocou kl'ica, ktory bol zaSifrovany verejnym kl'icom prijemcu.

Hybridné techniky Sifrovania maju rozsiahle vyuzitie. Napriklad pri Secure Shell
(SHH) na zabezpecenie komunikacie medzi klientom a serverom a pri PGP (Pretty
good privacy) na posielanie sprav. NajvacSie vyuzitie je pri Transport Layer
Security (TLS), ktor¢ je najrozsirenejSie pri webovych prehliadacoch a webovych
serveroch na udrzanie zabezpe€enia komunikacie medzi kandlmi.

Nasledujtci obrazok ilustruje spominany proces.
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Obr. 4.1 Model hybridného sifrovacieho systému (poskytnutie dovernosti dat)
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HaSovacia funkcia

Termin hasovacia funkcia pochadza z pocitacovej oblasti, kde oznacuje funkciu
zmensenia ret'azca akéhokol'vek vstupu do retazca pevnej dizky. Akékol'vek zmena
vstupnych dat sposobi (s vel'kou pravdepodobnostou) zmenu hodnoty haSovace;j
funkcie (hasovacieho kodu). Hasovacie funkcie prave s touto vlastnostou maji vo
vSeobecnosti rozne pouzitie. Ak ich vyuzijeme v kryptografii, tak sa tieto haSovacie
funkcie volia tiez v zavislosti od niektorych d’alSich parametrov. Kryptografické
haSovacie funkcie sa pouzivaju na ochranu integrity sprav (aby sa ochranil povod
informacie), ale taktiez aj ako ochrana pred hrozbou odmietnutia (threat of
repudiation) a na zabezpecenie hesiel. Na rozdiel od symetrického a asymetrického
Sifrovania, hasovacia funkcia nepouziva ziadny kl'u€.

Zakladné poziadavky na hasovaciu funkciu v kryptografii su:

e vstup s l'ubovolnou dizkou,

e vystup s pevnou dizkou,

e jednoduchost’ vypoctu hasovacieho kodu pre akukol'vek spravu,

e haSovacia funkcia je jednosmernd a z daného haSovaciaho koédu je vypoctovo
nemozné dopracovat’ sa k pdvodnej sprave,

e nie je mozné akokol'vek zmenit’ spravu bez zmeny hasovacieho kodu,

e odolnost’ voci koliziam v sieti znamena, Ze nie je mozné najst’ dve rozne spravy
ktoré maju rovnaky hasovaci kod.

Hasovaci kod urcuje strucnejSie vyjadrenie povodnej dlhsej spravy alebo
dokumentu. Moéze sa zdat, Ze takéto zhrnutie spravy je podobné ,,digitdlnemu
odtlacku prsta“ rozsiahlejSiecho dokumentu.

Hlavna tloha hasovacej funkcie v kryptografii je v oblasti poskytovania digitalnych
podpisov. Navyse haSovaci kod mdze byt odhaleny bez toho, aby sa odhalil
dokument z ktorého je odvodeny.
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Obr. 5.1 HaSovacia funkcia
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n Digitalny podpis

Digitalne podpisy su jednou znajvyznamnejSich prac zaloZzenych na vyvoji
kryptografie s verejnym kI'i¢om a poskytuju zabezpecenie, ktoré by bolo zlozité
implementovat’ nejakym inym spdsobom. Digitalny podpis je elektronicky podpis,
ktory sluzi k autentifikacii identity cloveka, ktory posiela spravu alebo ¢loveka
podpisujuceho dokument s moznostou zabezpecenia integrity obsahu. Digitalne
podpisy sa jednoducho preposielaju a nemdzu byt falSované neopravnenou osobou.

Digitalne podpisu st zaloZené na vlastnoru¢nych podpisoch, ktoré sa pouzivaji na
urcenie vlastnickych prav alebo na potvrdenie dané¢ho obsahu spravy.

Vlastnoru¢né podpisy musia disponovat’ nasledujiicimi vlastnosti:

e Podpis je bezpecny — podpis by nemal byt napodobiiovany a pripadny pokus
o falSovanie podpisu by mal byt 'ahko zisteny.

e Podpis ul’ahéuje autentifikdaciu — podpis jednoznacne identifikuje majitela,
ktory dokument podpisal bez obmedzenia a vedome.

e Podpis je neprenosny — podpis je sucast'ou dokumentu a neopravneny vlastnik
nie je schopny previest’ podpis na iny dokument.

e Dokument, ktory je podpisany nie je mozné zmenit’ — dokument nemoze byt
zmeneny a upraveny po jeho podpisani.

e  Podpis nesmie byt’ odmietnuty — majitel' podpisu nemdze popriet’ schvalenie
podpisaného dokumentu.

V skutocnosti ziadna ztychto vlastnosti nemoze byt splnend vlastnoru¢nym
podpisom. Zaroven vsetky tieto vymenované vlastnosti by mali spinat’ digitalne
podpisy. Na druhej strane sa taktiez mézu vyskytnut’ ro6zne problémy spajajuce sa
s praktickou realizdciou digitalnych podpisov. Digitalne subory moézu byt 'ahko
kopirované ¢o moze sposobit’ to, ze Cast dokumentu sa prenesie do iné¢ho
dokumentu. Z toho vyplyva, Ze podpisany dokument mdze byt jednoducho
upravovany.

Pre digitalny podpis mézeme formulovat’ tieto poziadavky:

e Podpis musi mat’ formu bitovej postupnosti, ktora zdvisi od podpisovanej
spravy.

e Podpis musi obsahovat’ niektoré jedinecné informdcie odosielatel’a, aby sa
predislo falSovaniu a popieraniu pravosti.

® Realizdacia digitdlneho podpisu musi byt pomerne jednoducha.
e Fal§ovanie digitilneho podpisu musi byt vypocltove nemoiné tym, ze
vysledkom utoku bude odlisna sprava pre existujici digitalny podpis alebo

falo$ny digitalny podpis pre dant spravu.

e Prakticka uischova kopie digitdlneho podpisu v pamiiti.
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Digitalny podpis moze byt pouzity s akymkol'vek druhom spréavy, ¢i je Sifrovana
alebo nie. Jednoducho tak, ze prijemca si mdze byt isty identitou odosielatela
a tym, ze sprava dorazila neporusena.

Existuje niekol’ko moznych schém pre digitalny podpis. Jedna z najpouzivanejsich
je zalozena na baze hasovacich funkcii. V tom pripade, ak pouzivatel’ chce podpisat
dokument musi dodrZiavat’ tieto kroky:

1. Vypocet hasovacieho kodu dokumentu, ktory ma byt podpisany.

2. Odosielatel’ zasifruje hasovaci kod svojim sukromnym kIi¢om, ¢im dosiahne
digitalny podpis (vyuzitie asymetrického Sifrovania).

3. Pripojenie digitalneho podpisu k dokumentu.

V tejto kapitole sme si predstavili niekofko
kryptografickych néstrojov, ktoré slizia na
poskytnutie informaénej bezpecnosti. Venovali sme
sa hlavnym rozdielom medzi symetrickym a
asymetrickym kryptografickym systémom, pricom
sme zhodnotili ich funkciu a G¢innost. Navy3e sme
popisali viacero rozliénych schém poskytovania
dévernosti prendanych dét a/alebo ich autentifikicie,
a to poutitim kryptografie s tajnym kfticom,
verejnym kltZom a hybridného ifrovania. Na

zéver sme predstavili koncept a poZiadavky
haovacich funkcif a ukdzali sme, akym spésobom
sa tieto funkcie pouzivajd pri digitalnych podpisoch.

Digitlny podpis mézeme pouit na akykolvek druh
sprévy, & u? je spréva zagifrované alebo nie.

Cielom je, aby adresat mohol mat istotu o dévernosti
obsahu sprévy a pravosti jej zdroja.

Hasovacia
funkcia

=0

Sifrovanie
sukromnym
kl'd¢om

Hasovaci kéd — >

Pripojenie

V tejto kapitole sme si predstavili niekolko
kryptografickych néstrojov, ktoré slifia na
poskytnutie informaénej bezpeénosti. Venovali sme

sa hlavnym rozdielom medzi symetrickym a
asymetrickym kryptografickym systémom, pricom
sme zhodnotili ich funkciu a G€innost. Navy3e sme
popisali viacero rozliénych schém poskytovania
dévernosti prenasanych dat a/alebo ich autentifikacie,
a to pousitim kryptografie s tajnym kft¢om,

verejnym kliéom a hybridného &ifrovania. Na

zéver sme predstavili koncept a poiadavky
ha3ovacich funkcii a ukézali sme, akym sposobom

sa tieto funkcie pouivajii pri digitélnych podpisoch.

Digitalny podpis mézeme pouzit na akykolvek druh
spravy, & ut je spréva zaSifrovand a

Obr. 6.1 Digitalny podpis na baze haSovacich funkcii

Adresat moze nasledne overit’ pravost’ tohto digitalneho podpisu pomocou tychto

krokov:

1. Vypocet hasovacieho kodu dokumentu (okrem digitalneho podpisu).

2. Pomocou verejného kl'i¢a odosielatel’a prijemca deSifruje digitalny podpis, ¢im
ziska hasovaci kod vypocitany odosielatel'om.
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3. Porovnanie ziskanych vysledkov v dvoch predchadzajucich krokoch.

V tejto kapitole sme si predstavili niekolko

v .
kryptografickych néstrojov, ktoré slizia na Hasovacia
poskytnutie informacnej bezpeénosti. Venovali sme K

sa hlavnym rozdielom medzi symetrickym a fu n kCIa

sme zhodnotili ich funkciu a G&innost. Navyse sme
popisali viacero rozliénych schém poskytovania
dévernosti prenadanych dat a/alebo ich autentifikacie,
a to pouzitim kryptografie s tajnym kltic¢om,

verejnym kli¢om a hybridného Sifrovania. Na

zéver sme predstavili koncept a poziadavky
hasovacich funkcif a ukazali sme, akym spésobom

sa tieto funkcie poutzivaju pri digitalnych podpisoch.
Digitalny podpis méZeme pouZit na akykolvek druh “ 0
spravy, Ci uZ je sprava zasifrovana al e . B
: Desifrovanie
verejnym
kldc¢om
EEE— HaSovaci kéd

asymetrickym kryptografickym systémom, pricom 4> H a§0vaC|' kéd i

Obr. 6.2 Proces verifikacie dat digitdlnym podpisom na baze hasovacich funkcii

V pripade, Ze hasovacie kody ziskané v dvoch krokoch st rovnaké prijimatel’ bude
vediet, ze podpisane data neboli zmenené.
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Distribucia kI’'aCov. Digitalna certifikacia

Digitalne podpisy predstavuju jeden z hlavnych vyuziti kryptografie s verejnym
kI'ai€om. Vhodne implementovany digitalny podpis dava dévod sa domnievat’, Ze
aj sprava, ktord bola odosland cez nezabezpeCeny kanal bola odoslana
pozadovanym odosielatelom. V mnohych ohl'adoch su digitdlne podpisy
ekvivalentné k tradicnym vlastnoru¢nym podpisom. Spravne implementované
digitalne podpisy je tazSie sfalSovat’ ako ich vlastnoru¢né ekvivalenty. Za Gc¢elom
overenia digitdlneho podpisu musi mat’ prijemca znalost verejného kltca
odosielatela. Z tohto dévodu je nevyhnutné pouzit’ ur¢ity mechanizmus distribicie
klacov.

Najucinnej$i pristup rieSenia daného problému je zalozeny na vyuziti tzv.
digitalnych certifikatov, ktoré umoziuju realizaciu vymeny kli¢ov (distribuciu
kl'acov).

Digitalny certifikat je elektronicky dokument, ktory sa vyuziva na identifikaciu
jednotlivcov, serverov, spolo¢nosti apod. aspdja tato identitu s prislusSnym
verejnym kI"ai¢om. Zahiia digitalny podpis, ktory spdja verejny kl’uc s identitou —
informécie ako napriklad meno osoby alebo organizécie, ich adresy a tak d’ale;j.
Pomocou certifikdtov sa da overit’, ¢i verejné kl'ice patria konkrétnym osobam.
Certifikaty pomahaju branit’ pouzivaniu falosnych verejnych kl'acov. Iba verejny
kla¢ overeny digitdlnym certifikditom bude spolupracovat’ so zodpovedajucim
sukromnym klIi¢om entity, ktora je identifikovana certifikatom.

Digitalny certifikat je datova Struktura, ktord obsahuje verejny kl'a¢ nejakého
subjektu alebo drzitela certifikétu, identifikaéné udaje drzitel’a certifikatu, ¢asova
peciatku spojenu s platnost’ou udeleného certifikatu a d’alSie udaje od certifikacne;j
autority. Tato Struktira je podpisand privatnym kI"a€om certifikacnej autority (CA)
a kazdy pouzivatel' je schopny overit pravost obsahu certifikditu pomocou
verejn¢ho kl'uca certifikacnej autority. Certifikaéné autority st subjekty, ktoré
vydavaju certifikaty a overenia identit.

Nasledujtici obrazok znézoriuje Struktaru digitalneho certifikatu.

32



Verzia 3
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Obr. 7.1 Struktura digitalneho certifikatu
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n Kyberkriminalita: Uvod

Kyberkriminalita alebo pocitatova kriminalita predstavuje aktkol'vek trestni
¢innost’ zahfiiajicu pocitace a pocitacové siete. Mdze to siahat od rdéznych
podvodov az k nevyziadanym e-mailom (spam). Tieto pripady kriminality zahtiiaju
utoky na pocitaCové data a systémy, kradeze identity, distribiciu fotiek detske;
pornografie, internetové auk¢éné podvody, infiltraciu on-line finan¢nych sluzieb,
zavadzanie virusov, ,botnetov“ ardézne e-mailové podvody, ako je napr.
,,phishing®.

Jednym z najlepSich sposobov ako sa vyhnit' tomu, aby sme sa stali obetou
pocitacovej kriminality, je vyuzitie systému, ktory pouziva jednotny systém
softvérového a hardvérového zabezpecenia pre overenie vetkych informacii, ktoré
su odoslané alebo pristupné cez Internet.

Pocitacova kriminalita je definovand ako: ,, Trestny ¢in, ktory je vedome spachany
voci jednotlivcom alebo skupindm osdb so zdmerom poskodit’ povest’ obete alebo
sposobit’ jej fyzické alebo psychické poskodenie priamo alebo nepriamo s vyuzitim
modernych telekomunikacnych sieti ako je Internet a mobilné telefony (SMS /
MMS).“ Tieto trestné ¢iny mdzu ohrozit’ bezpecnost’ a ekonomiku §tatu. S tymito
trestnymi ¢inmi suvisi aj napr. porusovanie autorskych prav ¢i Sirenie detskej
pornografie. Taktiez sem patria hrozby uniku citlivych informécii.

Je dodlezité si uvedomit’, Ze rozpoznat’ kazdy Gtok pocitacovej kriminality je pred
samotnym ovplyvnenim cielovych subjektov nemozné. Z tohto dévodu je vel'mi
dolezité¢ sa zamerat’ na kyberneticki bezpecnost’, ktord kladie déraz na vcasné
odhalenie a rieSenie problému.

Utinny postup reakcie na rézne incidenty zahfiia nasledujtce kroky:
e Identifik4cia hrozieb, ktoré postihli infrastruktiru.
e Obmedzenie dopadov hrozby. Prevencia v rdmci urcitej Casti infrastruktiry.

e VysSetrovanie, ktorého cielom je identifikovat’ postihnuté systémy a sposob,
akym dany utok prenikol do pocitatovych systémov.

e Sanacia/obnovenie navratenim IT infrastruktiry spdt do on-line rezimu.
Vysetrovanie je ukoncené.

e Odoslanie a zdiel'anie informadcii o rieSenom probléme vys$Siemu manazmentu
a zdiel'anie Udajov o incidente prostrednictvom Specializovanych platforiem,
ktoré umoznuju rychle zdiel'anie dat d’al$im spolo¢nostiam.

Zial’, popisany postup je zriedkavo dodrziavany. Az doteraz boli ochrana a riesenie
hrozieb vylu¢ne manualnym ('udskym) procesom, ktory zlyhdval na l'udskom
faktore. Cudia nereagovali, ¢im bolo rieSenie problémov neefektivne.
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n Techniky utokov

Bezpecnostné utoky mozno charakterizovat® ako rdozne druhy systematickych
aktivit zameranych na znizenie alebo poskodenie bezpecnosti. Z tohto pohladu
moze byt utok definovany ako systematicka hrozba generovand subjektom
umyselnym a inteligentnym spdsobom. PocitaCové siete mdézu byt vystavené
mnohym rizikdm ako napriklad:

Socidlne inzinierstvo, kde sa niekto pokusi ziskat pristup prostrednictvom
socialnych prostriedkov (predstierat’, Ze je opravneny pouzivatel systému alebo
spravca, podvadzat’ 'udi odhalovanim tajomstva, atd’.).

Vojenské vytadCanie, kde niekto pouziva pocitaCovy softvér a modem na
vyhladavanie stolovych pocitacov, ktoré su vybavené modemami a ktoré na
vytacanie reaguju a odpovedaju. Poskytuju potencialnu cestu do podnikovej
siete.

Utoky odmietnutie sluzby, vratane vsetkych typov tGtokov, ktoré majt
infiltrovat’ pocitace alebo siete takym spdosobom, Ze legitimni pouzivatelia
pocitacov alebo siete ich nebuda schopni pouzit’.

Utoky na baze protokolov, ktoré vyuzivaju znime (alebo nezname) slabé
stranky sietovych sluzieb.

HostiteI'ské utoky, ktoré napadajii zraniteI'né miesta v niektorych operacnych
systémoch alebo to ako je systém nastaveny a ako sa spravuje.

Hédanie hesla. Hesla st sekvencie znakov zvyc¢ajne spojené s pouzivatel'skym
menom, ktoré poskytuji mechanizmus na identifikdciu a autentifikaciu
konkrétneho pouzivatela. Samotni pouzivatelia si mézu zvolit’ hesla takmer vo
vSetkych pocitacoch. To kladie bremeno zabezpecenia na koncovych
pouzivatelov, ktori bud’ nevedia alebo sa nestaraji o vhodné bezpeCnostné
postupy. Vo vSeobecnosti plati, ze hesla ktoré sa jednoducho pamétaja su slabé
a je pomerne jednoduché ich uhadnut. Utoénici maju niekolko moznosti na
uhadnutie hesiel a na ich prelomenie.

Odpoctvanie kazdého druhu, vratane odcudzenia e-mailovych sprav, siborov,
hesiel a inych informéacii prostrednictvom odpoctivania sietového pripojenia.

Bezpecnostné titoky mozno rozdelit’ do tychto dvoch kategorii:

pasivne utoky,

aktivne utoky.
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9.1 Pasivne utoky

Pasivne utoky sa pokusaju zistit’ alebo vyuzit' r6zne informacie zo systému, ale
nemaju snahu o ur€ity zasah do systémovych prostriedkov. Pasivny utok je taky
utok, v ktorom uto¢nik komunika¢ny kanal iba sleduje. Pasivny uto¢nik ohrozuje
iba dovernost’ dat.

Pasivne utoky sa zameriavajii na odpocuvanie alebo sledovanie komunikaéného
prenosu. Cielom je ziskat’ informaciu, ktora sa prenasa.

Pasivne toky delime do dvoch zakladnych tried:

Odpoctvanie. VSeobecne plati, Ze vicSina sietove] komunikécie prebieha
v nezabezpecenej forme. To umoznuje uto¢nikovi, ktory ziskal pristup do siete
,pocuvat™, resp. sledovat’ komunikaciu medzi dvoma stranami. Odpocuvanie
siete je vsSeobecne najvacsi bezpeCnostny problém, ktorému musia
administratori v podnikoch celit. Bez zabezpecenia prenasanych informacii

kryptografickymi systémami je hrozba odpocuvania vel'mi velka.

Analyza prevadzky. V tomto pripade nejde len o pozorovanie sprav, ale aj ich
zachytenie a podrobenie analyze. Cielom analyzy je ziskat akékol'vek
informécie zo zachytenej prevadzky. Analyza prevadzky moze byt Gcinna aj
v pripade, Ze spravy su zaSifrované a nemozno ich deSifrovat’. VSeobecne plati,
ze ¢im viacsi je pocet pozorovanych (zachytenych) sprav, tym sa zvySuje aj
moznost’ odhalenia ich vyznamu.
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9.2 Aktivne utoky

Aktivne utoky slizia na zmenu systémovych prostriedkov alebo ovplyviiuju ich
prevadzku. Tento typ utoku sa pouziva, ak uto¢nik chce zmazat, pridat’ alebo
pozmenit’ prenaSany signal. Aktivny Gto¢nik ohrozuje integritu a autentifikéciu dat,
podobne ako aj ich dovernost’.

Aktivne utoky zahfnaju niekol’ko modifikacii a mézu byt rozdelené do Siestich
kategorii:

Maskarada (masquerade). Je to typ utoku v ktorom Uto¢nik predstiera, ze je
autorizovany pouzivatel, aby ziskal pristup ksystému alebo vySSim
pravomociam.

Opakovanie (replay). V tomto type Utoku je originalny prenos podvodne
opakovany alebo oneskoreny. To sa vykond uto¢nikom, ktory zachyti
origindlny prenos dat a znovu data odosle (pravdepodobne ako cast’ utoku
maskarada).

Modifikacia obsahu spravy. Utoénik odstrani spravu zo sietovej prevadzky,
upravi jej obsah a znova ju vrati.

Clovek v strede (Man in the Middle (MitM)). Pri tomto druhu ttoku ttoénik
zachytava komunikaciu medzi dvoma zucastnenymi stranami, zvycajne medzi
koncovym pouzivatel'om a webovou strdnkou za uc¢elom zneuzitia informécie
na predstieranie opravnenej osoby alebo iny typ ttoku.

Odopretie sluzby (Denial of Service (DoS)) a distribuované odopretie sluzby
(Distributed Denial of Service (DDoS)). Utok odopretia sluzby je utok,
v ktorom je pouzivatel’ (alebo organizacia) zbaveny konkrétnej poskytovanej
sluzby, ktort ma za normalnych okolnosti poskytovant. V utoku distribuované
odopretie sluzby velky pocet spreneverenych systémov (niekedy nazyvanych
,botnet [http://searchsecurity.techtarget.com/definition/botnet] ) 1uto¢i na
jeden ciel.

Pokrocila pretrvavajiica hrozba (Advanced Persistent Threat (APT)). Je to
sietovy utok, v ktorom neautorizovana osoba ziska pristup k sieti, kde ostava
bez povSimnutia dlht dobu. Zadmerom APT utoku je ukradnut’ déta radSej ako
sposobit’ vypadok siete alebo organizacie. APT utoky sa pouzivaju na
ziskavanie vel'mi cennych informécii ako napr. v sekcii ndrodnej obrany,
vyroby a finan¢ného sektora.
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Prevencia

Prevencia proti pocitatovej kriminalite méze byt priama — ak sa vyzbrojeni len
trochou technickej podpory dokdzeme vyhnitt mnohym utokom. VSeobecne plati,
ze on-line Utoc¢nici sa snazia zarobit’ peniaze tak rychlo a I'ahko ako je to len mozné.
Cim viac im stazime ich pracu, tym viésia je pravdepodobnost, Ze sa stiahnu
apresuni na lahsi ciel. Pravdepodobne najlepSou obranou je byt koncovym
pouzivatelom. Cim menej rizika na seba berieme, tym niZsia je pravdepodobnost’,
ze budeme obetou pocitacového utoku. Nizsie uvedené typy poskytuja zékladné
informécie o tom ako zabranit’ on-line podvodom.

Udrziavajte pocitacovy systém s najnovSimi aktualizdciami. Ak sa objavi
chyba, predajcovia zvyCajne poskytuju aktualizacie softvéru. Jednym
z najlepSich sposobov, ako udrzat uto¢nikov v bezpecnej vzdialenosti od
zariadenia, je pouzit' aktualizaciu softvéru hned’ ako je dispozicii. VéacSina
produktovych dokumentacii pontka sposob ako ziskat' nové aktualizacie.
Niektoré aplikacie skontroluju dostupné aktualizacie automaticky. V opacnom
pripade je nevyhnutnd manudlna kontrola ich dostupnosti. V kazdom pripade
tym, ze pravidelne aktualizujeme softvér pocitaca, zablokujeme uto¢nikom
moznost’ vyuzit’ softvérové chyby (zranitel'nosti), ktoré by inak mohli vyuzit
na vniknutie do systému. To, ze udrziavame softvér pocitaca aktualizovany,
nezarucuje ochranu pred vSetkymi tokmi ale stazuje pracu hackerov, blokuje
mnoho zékladnych a automatickych utokov amoéze odradit menej
rozhodnutého toc¢nika.

Uistite sa, ze je pocitac spravne nakonfigurovany. Instalacia systému hned’ po
vybaleni zkrabice aponechanie ho spredvolenou konfiguraciou je
pravdepodobne jednou z najcastejSich chyb, ktoré 'udia robia pri nastavovani
siete. Ak je pocita¢ nainstalovany, je dolezité venovat’ pozornost’ nielen tomu
aby systém fungoval, ale zamerat’ sa na to, aby fungoval spravne. Predvolena
konfiguracia mé Casto Standardnu spravu uctov a hesiel, o vedia Gtocnici po
celom svete. Konfiguracia internetovych aplikacii ako webovy prehliadac a e-
mailovy softvér je jednou z najdolezitejsich oblasti, na ktoré sa musite zamerat'.

Zvolte si silné hesla a udrzujte ich v bezpeci. Hesla su Casto pouzité v systéme
ako jedina ochrana. Pouzivatel'ské ID je iba meno a neprechadza verifikaciou,
pricom heslo je spojené s ID pouzivatel'a a funguje ako identifikator. Brany
a systémy detekcie prelomenia systému neznamenaji ni¢, ak si vaSe hesla
nezabezpecené. Silné heslo je to, ktoré sa nenachddza v Ziadnom slovniku.
Taktiez to znamena heslo, ktoré nie je jednoduché odcudzit’.

Chréante pocita¢ bezpecnostnym softvérom. Niekol'ko typov bezpecnostného
softvéru vratane ochrannej brany a antivirusu st nevyhnutné pre zakladnt
ochranu v redlnom case. Ochranna brdna je softvérovy alebo hardvérovy
produkt, ktory zobrazuje informécie prichddzajuce a opustajuce pocitac tak aby
zabezpecCil, Ze neexistuje ziadny neopravneny pristup k pocitatu a tymto
sposobom poskytuje prvi liniu obrany. DalSou liniou obrany je mnohokrat
antivirusovy softvér, pocitaCovy program, ktory modze byt pouzity na
skenovanie suborov, identifikdciu a odstranenie pocitacovych virusov
a d’alSieho Skodlivého softvéru (malwaru). PresnejSie povedané virus je
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program, ktory sa modze replikovat sam a je urCeny na Sirenie sa z jedného
pocitaca do druhého. Robi veci tak, aby o tom koncovy pouzivatel nevedel
a/alebo s danymi zmenami nesuhlasil. Malware je $irS§i pojem, skratka pre
Skodlivy softvér, pricom existuje vela réznych foriem vratane virusov,
trojskych konov, keyloggerrov, ¢ervov, adwarov, spywarov.

Chrante svoje osobné udaje. Autorizdcia pouzivatela sa stdva velkym
problémom bezhotovostnych transakcii a bankovych sluzieb.
V kyberkriminalite sa Gito¢nici snazia o nelegalny pristup k daitam o osobnom
bankovom ucte, kreditnej karte, debetnej karte a k d’al$im citlivym informaciam
pouzivatela, ktoré chcu utocnici vyuzit' na svoje financné obohatenie. To moze
viest’ k znaénym finan¢nym stratdm a dokonca aj ,,poSpinit™** tverovl historiu
obete. Preto je pri zdiel'ani osobnych informacii ako je meno, adresa, telefonne
Cislo a e-mailova adresa, nutnd opatrnost’. AvSak ak chcete vyuzit’ rad sluzieb
poskytovanych on-line, budete musiet’ poskytnut’ svoje osobné tidaje za tic¢elom
fakturacie a dodania zakiipeného tovaru.
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