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ANOTACIA

Tento modul predstavuje vSeobecny ivod do problematiky bezdrétovych sieti a podrobnejsie
lokalnych pristupovych sieti LAN. St v iom opisané a vysvetlené rozne existujuce bezdrotoveé
technologie, ich zdkladné vlastnosti, otdzky bezpecnosti, vyhody, nevyhody a pouzitie alebo
aplikacie.

CIELE

Ziskat  informécie = orozdieloch v architektare  jednotlivych  sieti. Ziskat
informacie o bezpecnostnych aspektoch bezdrétovych sieti. Poznat' prednosti a nedostatky
bezdrdtovych sieti.

LITERATURA

[1] William Stallings, Wireless Communications and Networks, Second Edition, Pearson
Prentice Hall, Upper Saddle River, NJ, 2005. ISBN 0-13-191835-4.

[2] B. Ciubotaru, G.M. Muntean, Advanced Network Programming. Principles and
Techniques, Springer-Verlag London, 2013. ISBN 978-1-4471-5292-7.

[3] K. Sharma, N. Dhir, “A study of wireless networks: WLANs, WPANs, WMANSs, and
WWANSs with comparison”, International Journal of Computer Science and Information
Technologies, vol. 5 (6), pp. 7810-7813, 2014.

[4] K. Pothuganti, A. Chitneni, “A comparative study of wireless protocols: Bluetooth,
UWRB, ZigBee, and Wi-Fi”, Advance in Electronic and Electric Engineering, vol. 4 (6),
pp. 655-662, 2014.

[5] “An introduction to Wi-Fi”, Rabbit product manual, Digi International Inc., 2007-2008.
(www.rabbit.com)

[6] IEEE Standards Association web site (http://standards.ieee.org/index.html).



Obsah

Uvod do bezdrdtovych sieti 6
BeZdrotove teChNOIOZIE ...c.uuieeueerreicsressancsnenssensssnessasssssssssnssssssssssssssssasssssossassssssssassssssssasssases 7
2.1  Bezdrotove persondlne siete (WPAN) ......ooiiiiiiiiiiieiee e 8
2.2 Bezdrotova 1okalna siet’ (WLAN) ...c.cooviiiiieiieeieeeeee ettt eneens 12
2.3 Bezdrotoveé vel'komestské siete WIMAN ........cooiiiiiiiiiiiieieeeeee e 13
2.4 Bezdrotova rozlahld siet: (WWAN) .o e 14
ATChItEKEUTA SIELE..cccereierrreresreiessniessaniossaniossastsssasesssasesssasesssasesssssessssssssssssssssssssssssssnsssssnns 16
3.1 Terminy a termMiNOIOZIA . ......ccueeriieiiieeiieitieeieesieeteesieeereeseeeseesereeseessseeseesnsaesseaans 16
3.2 ATCRIEKIUTY ..ottt ettt sttt e 18
P Standard IEEE 802.11 ....u..uucuuceeceecesncssncssssssesssesssssssssssssssssssssssssssssssssassssssssssssssssassass 20
4.1 ProtoKOL 802,11 ..ottt sttt st 21
4.2 RAMEC MAC 802. 11 ..ottt ettt e seeenne e 22
4.3  Fyzickd podvrstva 802.11..c..coiiiiiiiiieie ettt 25
L3774 01T 1 0] RN 27
5.1  Bezpelné KOMUNIKACIC.......ccoiieiieiieeiieitiecie ettt ese e enne 28
5.2 DisKrétnost’ @ SITOVANIC .......cccveiiiuiiieiiiieeiiie et e eieeeeieeesieeesreeeeereeeareeeaaeessaeesaneeas 30
[ VYh0AY 2 NEVIROAY e..vunreereeencenncenncinsessesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 33
APIKACIE.evvevrrsensersssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssses 35

a ZAVET Y cuueerreeuesrensaecssnssncssessssssesssessssssesssessssssaessesssessasssessssssssssesssessssssessssssssssssssessasssassasssassss 36




Uvod do bezdrotovych sieti

Tento modul predstavuje vSeobecny tvod do problematiky bezdrétovych sieti
a podrobnejsie lokalnych pristupovych sieti LAN. Su v iom opisané a vysvetlené
rozne existujuce bezdrotové technoldgie, ich zakladné vlastnosti, otazky
bezpecnosti, vyhody, nevyhody a pouzitie alebo aplikacie.

Bezdrotové siete su siete, ktoré pouzivaju na pripojenie zariadeni radiové viny
a nie je potrebné pouzit’ nejaky druh vedeni.

Zariadenia, ktoré obycCajne vyuzivaju bezdrotové pripojenie do siete su prenosné
pocitace, stolné pocitace, prirucné pocitate, PDA (osobny digitalny asistent),
bunkové telefony, pocitace s grafickym pouzivatel'skym rozhranim a pagery.
Bezdrdtové siete pracuji podobne ako drotové siete, naviac vSak musia bezdrotové
siete konvertovat’ informa¢né signaly do formy vhodnej pre prenos vzduchom.

Bezdrotové siete sa mozu vyuzivat na rozne ucely. V niektorych pripadoch sluzia
ako nahrada kéablovych vedeni, kym vinych pripadoch sa pouzivaji na
zabezpecenie pristupu k podnikovym datam zo vzdialenych lokalit.

Bezdrétova infrastruktura méze byt vybudovand s omnoho men$imi ndkladmi
v porovnani s tradi¢énymi drotovymi alternativami. Ale budovanie bezdrdtovych
sieti nepredstavuje len hospodarnost. Ak maji l'udia vich lokalnej komunite
lacnej$i a I'ahsi pristup k informaciam, tak mézu mat’ priamy uzitok z toho ¢o
internet ponuka. Cas a ndmaha uetrend umoznenim priameho pristupu do globalnej
informacnej siete sa premieiia na bohatstvo na lokélnej Grovni tym, ze sa mdze
vykonat’ viac prace za krat$i ¢as a s mensou namahou.

Bezdrdtové siete umoziluju pripojenie vzdialenych zariadeni bez t'azkosti nezavisle
od toho, ¢i ich vzdialenost’ je par metrov alebo niekol’ko kilometrov. Nie je tiez
potrebné preburavat’ otvory v stendch na privedenie kdbla alebo inStalovanie
konektorov. Preto je tato technoldgia vel'mi popularna a rychlo sa rozsiruje.

Existuje vela rozlicnych technologii, ktoré sa lisSia pouzitou vysielacou
frekvenciou, rychlost'ou a dosahom ich vysielania.

Okrem toho su vSak isté otdzky suvisiace spravnou regulaciou
elektromagnetického spektra. Elektromagnetické viny st vyzarované velkym
poctom zariadeni, ¢o mdze spdsobit’ interferencie. Z tohto dovodu potrebuji vsetky
krajiny predpisy, ktoré¢ definuju frekvencné rozsahy a vysielaci vykon pre kazda
technologiu, ktora je povolena.

Naviac irenie elektromagnetickych vin nie je Pahko mozné obmedzit’ na presne
vyhradeny geograficky priestor. Hacker moze 'ahko odpocuvat’ siet’, ak prendsané
data nie su zakddované. Preto je potrebné urobit’ vSetky potrebné kroky na zaistenie
utajenia dat prendsanych bezdrotovymi sietami.



Bezdrotové technologie

Bezdrotové siete mézeme rozdelit’ na Styri Specifické skupiny podla oblasti ich
pouzitia a dosahu signalu [1-3]: bezdrotové persondlne siete WPAN (Wireless
Personal-Area Networks), bezdrotové lokalne siete WLAN (Wireless Local-Area
Networks), bezdrotové velkomestské siete WMAN (Wireless Metropolitan-Area
Networks) a bezdrotové rozl'ahlé siete WWAN (Wireless Wide-Area Networks).
Obrazok 1.1 ilustruje tieto Styri kategorie.

WPAN
Bluetooth, IrDA
ZigBee, UNB

. I f f >

10m 100 m 50km Vzdialenost

Obrazok 1.1 Klasifikacia bezdrotovych sieti

Dalej moézeme bezdrotové siete rozdelit’ aj na dve velké skupiny: malého dosahu
a vel'kého dosahu. Bezdrotové siete malého dosahu su siete, ktoré maju pokrytie
obmedzené na urciti obmedzenu oblast’. Toto plati pre lokdlne siete (LAN) ako st
siete v budovach spolo¢nosti, Skolskych arealoch, priemyselnych zavodoch alebo
domoch atiez persondlne siete (PAN), v ktorych potrebuju prenosné pocitace
navzdjom komunikovat' na kratku vzdialenost. Tieto siete obycajne pracuju
v nelicencovanom frekvenénom pasme, vyhradenom na priemyselné, vedecké
a medicinske ucely (ISM). Tieto frekvencné pasma su v jednotlivych krajinach
odli$né. Najcastejsie st tieto frekvencné pasma v oblasti 2,4 GHz a 5 GHz, ktoré su
vacsSinou celosvetovo dostupné. Dostupnost’ tychto frekvencii umoziuje
pouzivatelom prevadzkovat bezdrotové siete bez ziskania licencie a bezplatne.
Nakol’ko na vyuzivanie nie je potrebna licencia, umoznilo to expanziu tychto sieti.

V sietach vel'kého dosahu je pripojenie obycajne realizované spolocnostami, ktoré
poskytuju bezdrétové pripojenie ako platent sluzbu. Tieto siete pokryvaji velké
oblasti ako je vel'komesto (WMAN)), §tat alebo cela krajina. Vyhodou sieti vel'kého
dosahu je poskytnutie globalneho pokrytia. NajbeznejSou sietou velkého dosahu je
bezdrdtova rozl'ahla siet (WWAN). Ked’ je potrebné globalne pokrytie, je mozné
pouzit’ aj druzicovu siet’.



2.1 Bezdrotoveé personalne siete (WPAN)

Bezdrotové persondlne siete su zalozené na Standarde IEEE 802.15
[http://en.wikipedia.org/wiki/IEEE_802.15] [3], [4]. Umoznuju komunikaciu na
vel'mi malu vzdialenost’, priblizne 10 metrov. Na rozdiel od inych bezdrotovych
sieti pripojenie prostrednictvom WPAN vyzaduje malu alebo Ziadnu infrastruktiru
alebo priame pripojenie k prostrediu mimo siete. To umoziiuje miniatirne,
vykonovo efektivne, lacné rieSenia, ktoré sa moézu realizovat’ pre Siroky okruh
zariadeni takych ako smartfon a PDA.

Tieto siete su charakteristické nizkymi poziadavkami na vykon a malou prenosovou
rychlostou. Tento druh sietového prenosu vyuziva technolégie ako Bluetooth,
IrDA, ZigBee alebo UWB. Z hl'adiska pouZitia je Bluetooth uréeny pre bezdrotova
mys, klavesnicu a stipravu vol'né ruky. IrDA je ur€eny na spojenia bod — bod medzi
dvomi zariadeniami na jednoduchy prenos dét a synchronizaciu stiborov. ZigBee je
navrhnuty na spolahlivé bezdrotové zosietovanie monitorovacich a riadiacich sieti,
UWRB je orientovany na Sirokopasmové multimediélne spoje.

Bitova rychlost’ je pocet bitov prenesenych alebo prijatych za jednotku casu
(jednotka: bps alebo bit/s).

Modem je zariadenie, ktoré umoziuje pocitacu vysielat’ a prijimat’ data.

Bluetooth

Bluetooth vyhovuje standardu IEEE 802.15.1. Pévodne bol Bluetooth navrhnuty
z hl'adiska nizkej energetickej narocnosti, vSesmerového spojenia malého dosahu
(bod — viac bodov), lacnych zariadeni (pouzité ako nahrada kablov), prepajania
zariadeni pomocou radiového ad-hoc pripojenia. V si€asnosti vyvojari navrhli
vyhovujice Bluetooth komponenty a systémy pre rad dalSich aplikacii. Tato
technologia moze byt prevadzkovand v troch odliSnych triedach zariadeni: Trieda
1, trieda 2 a trieda 3, ktorych dosah je priblizne 100 metrov, 10 metrov a respektive
1 meter. VyuZiva sa pasmo 2,4 GHz, v rozsahu pokrytia méze kazdé z dvoch
zariadeni zdielat’ kapacitu alebo prenosovu rychlost’ 720 kbit/s. Najcastejsie sa
pouziva trieda 2.

Siet’ Bluetooth sa Casto oznacuje ako pikosiet’ a mdze mat’ najviac 8 aktivnych
zariadeni aich vzdjomny vztah je nadradené — podriadené zariadenie. Prvé
zariadenie Bluetooth v pikosieti je nadradené a vSetky ostatné zariadenia, ktoré
komunikuju s nadradenym, su podriadené. Pikosiet’ ma typicky dosah do 10
metrov, aj ked’ dosah 100 metrov je mozné pri idedlnych podmienkach dosiahnut’.
Pre zaistenie bezpeCnosti je kazdé spojenie zakdédovanim chranené pred
odpocuvanim a interferenciami. Dve pikosiete je mozné vzdjomne prepojit’
a vytvorit’ rozptylenu siet’. Zariadenia Bluetooth mézu participovat’ v niekol’kych
pikosietach v rovnakom c¢ase, preto musime pocitat s moZznostou prenosu
informécie aj mimo oblasti pokrytia jednej pikosiete. Zariadenie v rozptylenej sieti
moze byt podriadené v niekol’kych sietach, ale nadradené len v jednej z nich.



Podriadené
A Pikosiet B

Pikosiet A \

Hadradene A
Podriadené B
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Obrazok 1.2 Rozptylena siet’ Bluetooth pozostavajuca z dvoch pikosieti. Nadradené zariadenie
v pikosieti A je podriadené v pikosieti B.

IrDA

Asociacia pre infracerveny prenos IrDA (Infrared Data Association) Specifikovala
kompletny stibor Standardov pre infracerveny prenos. IrDA uvadza, ze tento subor
Standardov je mozné pouzit' pri poskytovani bezdrotového pripojenia zariadeni,
ktoré normdlne pouzivaju na pripojenie kéble. [rDA je Standard navrhnuty na ad-
hoc prenos dat pre nizkovykonové, lacné, jednosmerné (bod — bod) zariadenia,
vyzarujuce uzky zvézok (< 30°), pracujuce na vzdialenost do 1 metra
a s rychlostami od 9,6 kbit/s do 4 Mbit/s (aktualne), 16 Mbit/s (vo vyvoji).
Zariadeniami, ktoré vyuzivaji IrDA st prenosné pocitate, PDA, tlaCiarne
a kamery.

Obrazok 2 Komunikacia IrDA medzi PDA a tla¢iariiou (bod - bod)



ZigBee

ZigBee je zalozeny na Standarde IEEE 802.15.4 abol vyvinuty ako otvoreny
globalny S$tandard, aby bolo mozné splnit jedine¢né poziadavky na Tahki
implementéciu, vysoku spolahlivost, nizku cenu, maly vykon a malu rychlost’
prenosu dat sieti bezdrotovych zariadeni. ZigBee pracuje v nelicencovanych
pasmach vratane 2,4 GHz, 900 MHz a 868 MHz s maximélnou prenosovou
rychlostou 250 kbit/s, Co postacuje =z hladiska bezdrétovych snimacov
a automatizacie.

ZigBee sluzi aj na vytvorenie rozlahlych bezdrétovych sieti nevyzadujucich
vysoku priepustnost’ dat. V sietach ZigBee mdézu participovat’ dva rdzne typy
zariadeni: zariadenia s plnou funkénost'ou FFD (full-function devices) a zariadenia
s redukovanou funk¢nost'ou RFD (reduced-function devices). FFD mo6zu pracovat
v troch prevadzkovych rezimoch ako koordinator WPAN, koordinator alebo
zariadenie. RFD je urCené len pre aplikacie, ktoré su extrémne jednoduché ako je
napriklad spina¢ svetla. ZigBee podporuje tri rozdielne topoldgie: hviezdicovi,
mrezovu a stromovu, ktoré su uvedené na obrazku 1.4. Pri hviezdicovej topologii
sa vytvara spojenie medzi zariadenim a centralnou riadiacou jednotkou, nazyvanou
WPAN koordindtor. Pri mrezovej topologii modze hociktoré zariadenie
komunikovat’ s kazdym inym zariadenim, ak st vo vzdjomnom dosahu. Stromova
siet’ je Specidlny pripad mrezovej siete, v ktorej sa vac¢Sina zariadeni FFD a RFD
moze pripojit’ do stromovej siete ako koncovy uzol na konci vetvy. Niektory FED
moéze pracovat ako smerova¢ aposkytovat’ synchroniza¢né sluzby inym
zariadeniam a smerovac¢om. Len jeden z tychto smerovacov je WPAN koordinator.

Hviezdicovd siet

Mreiov4 siet

@ Koordingtor ZigBee (FFD)
@ smerovat Zigbee (FFD)

Koncové zariadenia ZigBee
(RFD alebo FED)

Stromovd siet’

Obrazok 1.4 Schéma Struktury siete ZigBee

UWB

Technolodgii ultrasiroké pasmo UWB (Ultra Wide Band), zalozenej na Standarde
IEEE 802.15.3, sa v poslednom ¢ase venuje velkd pozornost’ nakol’ko umoziiuje
vysokorychlostni komunikéciu na kratke vzdialenosti vo vnutri budov. UWB sluzi
na odli$né ucely ako iné technologie uvedené v tejto Casti. UWB umoZiiuje prenos
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velkych suborov vysokymi rychlostami na kratke vzdialenosti. UWB umoziiuje
prenos dat rychlostou od 110 Mbit/s az do 480 Mbit/s, o mdze vyhovovat’ vicsine
multimedialnych aplikacii ako je dorucovanie audia a videa v domacich sietach.
Moze sluzit’ aj ako bezdrotova ndhrada kablov vysokorychlostnej sériovej zbernice
ako je napriklad USB 2.0 aIEEE 1394. V Amerike boli pre UWB vyclenené
frekvencie v pasme od 3,1 GHz do 10,6 GHz. V Eurdpe st vsak vyclenené
frekvencie rozdelené do dvoch casti: od 3,4 GHz do 4,8 GHz aod 6 GHz do
8,5 GHz.

Pri. UWB prenosoch sa informacia prendSa pomocou generovania
vysokofrekvencnej energie v Specifickych c¢asovych intervaloch a obsadenim
Sirokého frekvenéného pasma (obr. 1.5), o umoziuje impulzovi polohovu alebo
c¢asovll modulaciu. Informacia moze byt tiez namodulovand na UWB signaly
(impulzy) pomocou koédovania polarity impulzu, jeho amplitudy a/alebo pouzitim
ortogonalnych impulzov. UWB impulzy mozu byt vysielané sporadicky s relativne
nizkymi frekvenciami impulzov, ¢o je vhodné pre casovu alebo polohovu
moduléciu, ale mézu sa vysielat len frekvenciami, ktoré nie st vysSie ako
prevratena hodnota Sirky pAsma UWB impulzu.

Porovnanie UWB a inych
radickomunikacnych systémov

Mobilné telefdny 2G

Mobilne telefony 3G,
bezdritove LAN

Uwe

10k 100k 1M 10M 100M 1G 106G
Frekvenéné pasmo (Hz)

Obrazok 1.5 Vyuzitie vykonu a frekvenéného pasma UWB.
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2.2 Bezdrotova lokalna siet’ (WLAN)

Bezdrotové lokalne siete (WLAN) boli navrhnuté na zabezpecenie bezdrotového
pristupu v oblastiach s typickym rozsahom do 100 metrov a najcastejSie sa
pouzivaju v prostredi domov, §kol, pocitacovych laboratorii alebo tiradov (obr. 1.6).
Poskytuje to pouzivatelom moznost pohybovat’ sa vo vnutri oblasti lokdlneho
pokrytia, pricom stale zostavaju pripojeni do siete [2], [5]. Siete WLAN su zalozené
na Standardoch IEEE 802.11 apontkané su pod obchodnou znackou Wi-Fi.
V doésledku sutaze iné Standardy ako napriklad HiperLAN nikdy nedosiahli vela
komerénych implementacii. Standard IEEE 802.11 bol jednoduchsi na
implementovanie a rychlejSie sa presadzoval na trhu. Kompletny subor bude
detailnejSie opisany v Casti 4.

IEEE 802.11 je skupina rozdielnych Standardov pre bezdrotové lokalne siete.
Standard IEEE 802.11b bol prvym prijatym §tandardom podporujiicim prenosovii
rychlost do 11 Mbit/s v nelicencovanom pasme spektra 2,4 GHz. Potom bol
navrhnuty Standard IEEE 802.11g ako Sirokopasmovy nasledovnik IEEE 802.11b.
Pristupovy bod IEEE 802.11g musi podporovat klientov 802.11b a 802.11g.
Jednoducho, prenosny pocitac¢ s kartou IEEE 802.11g musi byt’ schopny pripojit’ sa
na existujuce pristupové body 802.11b ako aj na nové pristupové body 802.11g. Je
to dané tym, zZe siete LAN zaloZené na 802.11g pouzivaji rovnaké pasmo 2,4 GHz
ako vyuzivaju siete 802.11b. Maximalna prenosova rychlost’ bezdrotového spoja
IEEE 802.11g je 54 Mbit/s, ale automaticky kles4 pri nizkej urovni radiového
signalu alebo ked’ su detegované interferencie.

({cin)
=

Pristupowy bod

.“\ (Bezdrétovy smerovat)

¥
3

.

Obrazok 1.6 Schéma domacej WLAN
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2.3 Bezdrotové vel'komestské siete WMAN

Bezdrotové velkomestské siete WMAN (Wireless Metropolitan Area Network) st
tretou skupinou bezdrétovych sieti. WMAN st zalozené na Standarde IEEE 802.16,
ktory sa Casto nazyva WiMAX (Worldwide Interoperability for Microwave Access
— celosvetova interoperabilita pre mikrovlnovy pristup). WiMAX je komunikacna
technolégia, ktord podporuje architekturu bod — viac bodov zamerand vyhradne na
vysokorychlostny prenos dat sietami vo vel'’komestskej oblasti [1-3]. To umoziuje
prepojit’ malé siete LAN pomocou siete WIMAX a vytvorit’ rozI'ahla WMAN.
Takto je mozné realizovat’ prepojenie miest bez nutnosti pouzit’ draht kabelaz.

WiMAX sa podoba Wi-Fi, ale poskytuje pokrytie na podstatne vac¢sie vzdialenosti.
Kym Wi-Fi je ur€ené na zabezpecenie pokrytia relativne malych oblasti, takych ako
su urady alebo pristupové miesta, WiMAX pracuje v dvoch frekven¢nych pasmach,
kombinécii licencovaného a nelicencovaného pasma, od 2 GHz do 11 GHz a od 10
GHz do 66 GHz a mdze zabezpecovat’ prenos rychlostou priblizne 70 Mbit/s do
vzdialenosti 50 km tisickam pouzivatel'ov zjednej zdkladnovej stanice ako je
znazornené na obrazku 1.7. Nakol'ko moéze operovat v dvoch frekvencnych
pasmach, WiMAX moZe pracovat’ v rezime s priamou vidite'nost'ou a bez priame;j
viditeI'nosti. Vo frekvenénom rozsahu od 2 do 11 GHz pracuje v rezime bez priame;j
vidite'nosti, kedy pocita¢ vo wvnutri budovy komunikuje prostrednictvom
veze/antény mimo budovy. Prenos niz§imi frekvenciami sa nedad l'ahko prerusit
fyzickymi prekazkami. Prenos vy$$imi frekvenciami sa pouZziva u sluzieb pri
priame;j viditeI'nosti. Umoziiuje to vezi/anténe komunikovat’ s 'ubovolnou inou na
vel'kt vzdialenost'.

Radiovy spoj
Wimax

Rédiovy spoj
WiMAX

Zakladfova Zékladfiovd stanica
stanica
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Obrazok 1.7 Schéma siete WiMaX
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2.4 Bezdrotova rozlahla siet’ (WWAN)

Bezdrotové rozl'ahlé siete WWAN (Wireless Wide Area Networks) maju dosah do
50 kilometrov a obyc€ajne vyuzivaju licencované frekvencie. Tento typ sieti méze
obsluhovat’ vel'mi rozl'ahl¢é oblasti ako st mesté alebo krajiny pomocou niekol’kych
druzicovych systémov alebo stanovist antén zamierenych na nejakého
poskytovatela internetovych sluzieb. Dostupné su dve hlavné technologie: digitalne
bunkové telefony a druzice [1-3].

Bunkové telefonne siete

V bunkovom systéme je pokryvana oblast’ rozdelena na bunky. Bunkovy vysiela¢
v strede bunky je navrhnuty na obsluhovanie jednej bunky. VSetky vysielace st
pripojené k zakladnovej stanici atato je dalej pripojend na mobilnu
telekomunika¢nu ustrediiu, ktord prepaja bunkovu a klasickii metalicka siet’.
Systém sa snazi zabezpecCit efektivne vyuzitie dostupnych kandlov pouzitim
nizkovykonovych vysielaCov, aby bolo mozné opakované pouzitie frekvencii pri
vel'mi malych vzdialenostiach.

Od zaciatku osemdesiatych rokov boli vyvinuté r6zne bunkové generdcie. Prva
generdcia 1G bola analdégovd, koncipovana a navrhnutd vyhradne pre hlasové
volania a prakticky sa neuvazovalo o datovych sluzbach s prenosovou rychlost’ou
nad 2,4 kbit/s. Druhd generdcia 2G bola zalozend na digitdlnej technologii
a sietovej infrastruktire (GSM) umoznujuicej prenos textovych sprav a pri prenose
dat prenosovu rychlost’ do 64 kbit/s. Generacia 2,5G bola medzi druhou a tret'ou.
Obcas bola ozna¢ovana ako 2G + GPRS a je to zdokonalena verzia 2G s rychlost’ou
prenosu dat do 144 kbit/s. Generacia 3G bola zavedena v roku 2000 s rychlostou
prenosu dat do 2 Mbit/s. Generacia 3.5G je zdokonalena verzia 3G, ktora vyuziva
HSDPA na prenos dat rychlostou do 14 Mbit/s. Nakoniec Stvrtd generacia 4G je
schopné poskytovat’ rychlost’ do 1 Gbit/s a poskytovat’ akykol'vek druh sluzby
kedykol'vek podla poziadaviek pouzZivatela a kdekol'vek. Generacia 5G sa
predpoklada v roku 2020.

Druzica

Bezdrotové komunikacie mézu byt vytvorené aj cez druzicu. Vdaka jej velkej
vyske moze druzicovy prenos pokryt’ vel’ku oblast’ na povrchu Zeme. To mdze byt’
vel'mi uzito¢né pre pouzivatel'ov, ktori sa nachadzaju vo vzdialenych oblastiach
alebo na ostrovoch kde nie si v prevadzke podmorské kable. V takychto pripadoch
su potrebné druzicové telefony.

Kazda druzica je vybavena réznymi transpondérmi skladajucimi sa z vysielaca,

prijimaca a antény. Prichadzajlci signal je zosilneny a potom opitovne vysielany
na odlisnej frekvencii.
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Obrazok 1.8 Druzicové a bunkové siete
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Architektura siete

3.1 Terminy a terminologia

Tato cast’ poskytuje definiciu roéznych terminov pouzivanych v architekture
bezdrotovej siete. Avsak nie vSetky bloky zo vSeobecnej architektury sa vyskytuju
vo vSetkych technologiach a presnd funkénost’ méze byt odlisna.

Logicka architektara 802.11 obsahuje niekol’ko hlavnych komponentov: stanica
(STA), bezdrotovy pristupovy bod (AP), sada nezavislej zakladnej sluzby (IBSS),
sada zékladnej sluzby (BSS), distribu¢ny systém (DS) a sada rozsirenej sluzby
(ESS). Niektoré¢ komponenty logickej architektry 802.11 mapuja priamo také
hardvérové zariadenia ako STA a bezdrotové AP. Bezdrotova STA obsahuje kartu
adaptéra, PC kartu alebo vlozené zariadenie na zabezpecCenie bezdrotovej
pripojitel'nosti. Bezdrotovy AP slizi ako mostik na pristup do siete medzi
bezdrotovymi STA a existujucou chrbticovou siet'ou.

Stanicou (STA) moéze byt klasicky osobny pocita¢ PC (Personal Computer),
prenosny pocitac (notebook), PDA (palmtop), Smartphone, alebo akékol'vek iné
zariadenie, ktoré je schopné vyuzivat pristup na bezdrotové médium.

Pristupovy bod (AP), niekedy oznaCovany ako zakladrnova stanica (BS), je
zariadenie umoznujuce bezdrétovym zariadeniam pripojit’ sa do drotovej siete
pouzitim Wi-Fi alebo suvisiacich Standardov.

Sada zakladnej sluzby (BSS) pozostava z pristupového bodu a vSetkych k nemu
priradenych STA. AP pdsobi ako nadradeny pri riadeni vSetkych STA v ramci BSS.
Najjednoduchsia BSS sa sklad4d z jedného AP a jednej STA.

Sada rozSirenej sluzby (ESS) je sada jednej alebo niekol’kych prepojenych sad
zakladnej sluzby (BSS), ktora sa javi ako jednoducha BSS pre vrstvu riadenia
logického spoja na nejakej stanici priradenej jednej z tychto BSS.

Ak su vSetky stanice v BSS mobilné stanice a nie je tam pripojenie k drotove;j sieti,
BSS sa oznacuje ako nezavisla BSS (IBSS). IBSS je ad-hoc siet, v ktorej nie st
pristupové body. To znamend, Ze sa nemoze pripojit’ na nejaku inu sadu zékladne;j
sluzby.

Distribu¢ny systém (DS) je mechanizmus, pomocou ktorého si pristupové body
AP vymienaji rdmce medzi sebou a drotovymi sietami, ak nejaké si. DS nie je
nevyhnutne siet’ aStandard IEEE 802.11 neSpecifikuje nejakt konkrétnu
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technolégiu pre DS. Takmer vo vSetkych komerénych produktoch sa ako
technologia chrbticovych sieti pouziva drotovy Ethernet.
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Obrazok 1.9 Sada nezavislej a infrastruktiurnej sluzby (BSS)
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Obrazok 1.10 Sada rozsirenej sluzby (ESS) a podpora mobility.
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3.2 Architektiry

V bezdrotovych sietach su dva mody konfiguracie bezdrotovej architektury a to ad-
hoc a infrastruktirny [1], [2]. Pri modde ad-hoc si zariadenia pri prenose
rovnocenné¢, kym pri inraStruktirnom mode zariadenia  komunikuji
prostrednictvom pristupového bodu, ktory sluzi ako mostik k inym siet’am.

Mobd ad-hoc

Pri pouziti modu ad-hoc vSetky zariadenia v bezdrétovej sieti komunikuji priamo
medzi sebou (bod — bod). Siet’ nema Strukttru alebo pevné body. Na komunikaciu
medzi zariadeniami nie je potrebny pristupovy bod.

Mod ad-hoc je vhodny pre malé skupiny zariadeni a vSetky tieto zariadenia musia
byt fyzicky vz4jomne dostatocne blizko. Vykonnost’ siete sa zhorSuje, ked sa
zvysuje pocet zariadeni. K odpojeniam I'ubovolného zariadenia moze dochadzat’
Casto, preto mod ad-hoc moéze byt tazkou ulohou pre spravcu siete riadiaceho
takuto siet’. DalSie obmedzenie modu ad-hoc je, Ze siete pracujiice v méde ad-hoc
nemdzu byt mostikom do drotovej lokélnej siete a teda nemajt pristup k internetu,
ak nie su nainStalované Specialne sietové prechody.

Mod ad-hoc vSak vyborne pracuje na malom priestore a poskytuje najl'ahsi
a najlacnejsi postup na vybudovanie bezdrétovej siete.

Infrastruktirny mod

Druhou architektirou pre mobilné siete je infraStruktirny mod. VSetky zariadenia
su pripojené do bezdrotovej siete pomocou pristupového bodu (AP). Pristupové
body st obyc¢ajne smerovace alebo prepinace, ktoré konvertuju radiovo prendsané
data na data prenositelné drotovym ethernetovym spojom. AP je teda mostikom
medzi drétovou LAN abezdrdtovymi tucastnikmi. Prepojenie viacerych
pristupovych bodov pomocou drotovej ethernetovej chrbticovej datovej siete
umoznuje d’al$ie rozsirenie pokrytia bezdrétovej siete. Ked’ sa mobilné zariadenie
pohybuje mimo dosah jedného pristupového bodu, dostdva sa do dosahu d’alSieho.
Vysledkom je, Ze bezdrotovy ucastnik sa modze volne pohybovat od jednej
pristupovej domény k druhej a nepreruSovane udrziavat’ pripojenie ku sieti.

Infrastruktirny moéd poskytuje vicSiu bezpe€nost, l'ahSie riadenie, vicsiu
rozsiritel'nost’ a stabilitu. Infrastrukturny mod vsSak sposobi aj zvySenie nakladov
vytvorenim pristupovych bodov, takych ako st smerovace a spinace.

Identifikator sady rozsirenej sluzby (ESSID)

Identifik4cia sady rozsirenej sluzby ESSID (Extended Service Set Identification) je
jeden z dvoch typov identifikacie sady sluzby SSID (Service Set Identification).
V bezdrétovej sieti ad-hoc bez pristupovych bodov sa pouziva identifikacia sady
zakladnej sluzby BSSID (Basic Service Set Identification). V infrastrukturnej
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bezdrotovej sieti, ktord ma pristupovy bod sa pouziva ESSID, ale moze byt
pozadovany SSID.

Identifikacia sluzby (SSID) je 32-znakovy (maximalne) alfanumericky klac
identifikujuci nazov bezdrdtovej lokalnej siete.

Niektori predajcovia oznacuju SSID ako nazov siete. Bezdrotové zariadenia v sieti

musia byt’ pre zabezpecenie vzdjomnej komunikécie nakonfigurované s rovnakym
SSID.
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Y Standard IEEE 802.11

IEEE 802.11 je sada Specifikacii riadenia pristupu k prenosovému médiu (MAC)
a fyzick vrstvu (PHY) pre implementovanie bezdrotovych lokalnych sieti na
frekvencnych pasmach 2,4, 5 a 60 GHz [1], [2].

Vytvorené a udrziavané st Pracovnou skupinou IEEE 802.11. Zakladna verzia
Standardu bola uvol'nena v roku 1997 a ma d’alSie dodatky. Standard aj dodatky
predstavuju zdklad pre produkty pouzivajiice znacku Wi-Fi urcené pre bezdrotové
siete.
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4.1 Protokol 802.11

Vybor standardov IEEE 802 definuje dve samostatné vrstvy: riadenie logického
spoja LLC (Logical Link Control) a riadenie pristupu k prenosovému médiu MAC
(Media Access Control) pre vrstvu datového spoja referencného modelu OSI.
Bezdrétovy standard IEEE 802.11 definuje Specifikacie pre fyzicka vrstvu a vrstvu
riadenia pristupu k prenosovému médiu MAC, ktord komunikuje po vrstve LLC
ako je uvedené na obrazku 1.11.

Vrstvovy referenény
model ISO

7. Aplika¢na

6. Prezentacna

5. Relacna

Vrstvy

I

. Transportna

. Sietova

98]

802.2 Riadenie logického spoja (LLC)
MAC | 8023 802.4 802.5 802.11
. Fyzicka Fyz. Ethernet Token Bus Token Ring WLAN

2. Datova

[

Obrazok 1.11 Standard IEEE 802.11 a referenény model OSI

Vsetky komponenty v architektire 802.11 spadaju bud’ pod podvrstvu riadenia
pristupu k prenosovému médiu (MAC) vrstvy datového spoja alebo fyzicka vrstvu
(PHY).
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4.2 Ramec MAC 802.11

Ramec MAC podla Standardu IEEE 802.11, ako je uvedené na obrazku 1.12, sa
sklada zo zahlavia MAC, tela ramca a kontrolnej postupnosti ramca (FCS). Format
radmca MAC sa sklada z deviatich poli, ktoré sa vyskytujii v nezmenenom poradi vo
vSetkych ramcoch.

Pole riadenia ramca

Pole riadenia ramca, pozri obrazok 1.12, obsahuje riadiacu informéciu pouzivant
na definovanie typu rdmca MAC 802.11 a poskytuje potrebnli informaciu
o nasledujucich poliach, aby bolo zrejmé ako ma byt ramec MAC spracovany.

Opis kazdého subpol’a v poli riadenia ramca je uvedeny nizsie:

Verzia protokolu urcuje pouziti platni verziu protokolu 802.11. Prijimajice
stanice STA pouziju tato veli¢inu na urcenie, ¢i je verzia protokolu prijatého
ramca podporovana.

Typ a podtyp urcuje funkciu radmca. Existuja tri odlisné polia typu ramca:
riadenia, dat a manazmentu. Existuje niekol’ko podtypov poli pre kazdy typ
ramca. Kazdy podtyp stanovuje Specificki funkciu na vytvorenie jemu
prisluchajiceho typu ramca.

Do DS a od DS indikuje ¢i ramec prichadza alebo odchadza z DS (distribucny
systém) a pouZiva sa len v ramcoch datového typu stanic STA priradenych
k nejakému AP.

Dalsie fragmenty indikuju, ¢i bude nasledovat’ viac fragmentov ramca, bud’
datovych alebo manazmentu.

Zopakuj indikuje, ¢i bude alebo nebude ramec, bud’ datového alebo
manazmentového typu, opdtovne prendsany.

ManaZnent vykonu indikuje, ¢i je vysielacia STA v aktivnom alebo tispornom
rezime.

DalSie data indikuje stanici STA v Setriacom rezime, Zze AP ma d’alSie rdmce
na vysielanie. PouZiva sa tiez pre stanice AP na indikaciu toho, Ze nasleduju
d’alSie ramce hromadného/skupinového prenosu.

WEP indikuje, ¢i je alebo nie je v ramci pouzité Sifrovanie a autentifikacia.
Moze byt nastaveny pre vSetky datové rdmce a rdimce manazmentu, ktoré maju

podtyp nastaveny na autentifikaciu.

Poradie indikuje, ze vSetky prijat¢é datové ramce musia byt spracované
v poradi.
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Trvanie/Pole ID

Toto pole sa pouziva pre vSetky ramce riadiaceho typu s vynimkou pri podtype
vyzva Setri vvkon (PS), na indikovanie ¢asu zostavajuceho do prijmu nasledujiceho
ramca. Ak podtyp je vyzva PS, pole obsahuje identitu priradenia (AID) vysielace]
STA.

Polia adries

V zéavislosti od typu ramca bude piat poli adries obsahovat kombinaciu
nasledujucich typov adries:

e Identifikator BSS (BSSID) jednoznaéne identifikuje kazdti BSS. Ak je ramec
od STA v infrastrukture BSS, BSSID je MAC adresa pristupového bodu AP.

Ak je ramec z STA v IBSS, BSSID je ndhodne generovany, lokéalne spravovana
MAC adresa STA potom iniciuje IBSS.

e Cielova adresa (DA) indikuje MAC adresu konecného ciel’a na prijatie ramca.

e Zdrojova adresa (SA) udava MAC adresu povodného zdroja, ktory povodne
vytvoril a odoslal ramec.

e Adresa prijimaca (RA) uddva MAC adresu nasledujicej priamej STA
v bezdrotovom prostredi na prijem ramca.

e Adresa vysielaca (TA) udava MAC adresu STA, ktord rdmec vysiela
v bezdroétovom prostredi.

Pre viac informdcii o typoch adries a obsahoch adresovych poli v zdhlavi MAC
802.11 pozri standard IEEE 802.11 na webovej stranke IEEE [6].

Riadenie postupnosti

Pole riadenia postupnosti obsahuje dve podpolia: pole poctu fragmentov a pole
poradového Cisla ako je to uvedené na obrazku 1.12.

Opis kazdého subpol’a v poli riadenia postupnosti je uvedeny nizsie:

e Poradové ¢islo udava poradové ¢islo kazdého ramca. Poradové ¢islo je rovnaké
pre kazdy ramec vysielany pre fragmentovany ramec alebo je <dislo
inkrementované, ked’ dosiahne hodnotu 4095, potom zacina znova od nuly.

e C(Cislo fragmentu udava cislo kazdého rdmca odoslaného ako fragmentovany
ramec. Zaciatond hodnota je nastavend na 0 apotom inkrementovana
o jednotku pri kazdom jednotlivom ramci fragmentovaného ramca.

Telo ramca

Telo ramca obsahuje déta alebo informacie zaclenené do rAimcov manazmentového
alebo datového typu.
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Kontrolna postupnost’ ramca

Vysielajuica STA pouZiva cyklicki kontrolu redundancie (CRC) vo vsetkych
poliach zahlavia MAC a poli tela rAmca na generovanie hodnoty FCS. Prijimacia
STA potom pouZzije rovnaky vypocet CRC a stanovi jej vlastni hodnotu pol'a FCS
na zistenie, ¢i sa vyskytli alebo nevyskytli chyby v ramci pocas prenosu.

Zahlavie MAC
Byly 2 2 6 6 6 2 6 0-2312 4
Riadenie . Adresa Adresa Adresa Riadenie | Adresa -
ramcov Trvanie 1 2 3 postupnosti 4 Telo ramca FCS
T ~ e
1 s 27 YR = ~ @ - - s
' e S, Bty (12777--_4
: g A Poradové | Poget
1 T e S gislo  [fragmentoy
1 By
! T~
1 el
1 “~,__
] = e
Bity 1 & 2 4 il 1 1 1 1 i 1, s
Verzia Dalsie | Manaiment Dalie ]
protokolu | 1¥P Podtyp | doDS$ | zDS | fogmenty [2°P2F] " vykonu dita | WEP | Poradie

Obrazok 1.12 Format ramca MAC Standardu 802.11. Polia riadenia rdmca a riadenia postupnosti
st znazornené detailne.
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4.3 Fyzicka podvrstva 802.11

Na fyzickej podvrstve IEEE 802.11 definuje rad kddovacich a prenosovych metdd
pre bezdrotova komunikdciu. NajbeznejSie znich st rozprestretie spektra
frekvencnymi skokmi FHSS (Frequency Hopping Spread Spectrum), priame
rozprestretie spektra postupnostou DSSS (Direct Sequence Spread Spectrum)
a multiplex ortogonalnych frekvencii OFDM (Orthogonal Frequency Division
Multiplexing). Na obrazku 1.13 su uvedené Standardy 802.11, 802.11b, 802.11a,
802.11g, 802.11n a 802.11ac, ktoré existuji na podvrstve PHY. Tieto Standardy su
opisané v nasledujucich castiach.

802.2 Riadenie fyzického spoja (LLC)
MAC CSMA/CA
802.11 802.11b 802.11a 802.11g 802.11n 802.11ac
Fyzicka| 2 4GHz 2.4 GHz 5 GHz 2.4 GHz 2.4/5 GHz 5GHz
FHSS DSSS OFDM OFDM OFDM OFDM
Obrazok 1.13 Standardy IEEE 802.11 na PHY vrstve.
IEEE 802.11

Bitova rychlost’ podl'a povodného Standardu IEEE 802.11 je 2 Mbit/s pri pouziti
prenosovej metody FHSS a frekvenéného pasma ISM, v ktorom sa vyuziva
frekven¢ny rozsah od 2,4 do 2,5 GHz. Vplyvom hor$ich podmienok ako idealne sa
pouziva niz$ia bitova rychlost’ 1 Mbit/s.

802.11b

Hlavnym zlepSenim IEEE 802.11 na IEEE 802.11b je Standardizacia fyzicke;j
vrstvy na podporu vysSich bitovych rychlosti. IEEE 802.11b podporuje dve d’alSie
rychlosti 5,5 Mbit/s a 11 Mbit/s pri vyuziti frekvenéného pasma 2,4 GHz. Pouzita
je prenosova metdoda DSSS, aby sa zabezpecili vysSie bitové rychlosti. Bitova
rychlost’ 11 Mbit/s je dosiahnutel'na za idealnych podmienok, pouzivaju sa nizsie
rychlosti 5,5 Mbit/s, 2 Mbit/s a 1 Mbit/s.

Je dolezité poznamenat, ze 802.11b vyuziva rovnaké frekvenéné pasmo ako
mikrovlnové rary, bezdrotové telefony, detské monitory, bezdrotové videokamery
a zariadenia Bluetooth.

802.11a

IEEE 802.11a pracuje s bitovou rychlostou dosahujucou 54 Mbit/s a vyuziva 5
GHz frekvencné pasmo. Namiesto DSSS pouZiva 802.11a metodu OFDM, ktora
umoznuje aby sa data prendsali paralelne na subfrekvenciach. Je odolnejsia voci
ruSeniu a ma vyssSiu priepustnost. Tato vysokorychlostnd technologia umoziuje
vytvaranie bezdrotovych LAN, ktoré su lepSie pre video a konferenéné aplikacie.
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Nakol'ko to nie st rovnaké frekvencie, aké pouzivaju iné zariadenia (také ako
bezdrotové telefony, ktoré pracuju vo frekvenénom pasme 2,4 GHz), OFDM
aIEEE 802.11a poskytuje vysSiu rychlost’ prenosu dat aj lepsi signal. Bitova
rychlost’ 54 Mbit/s je dosiahnutel'na pri idedlnych podmienkach. PouZzivajl sa nizsie
rychlosti 48 Mbit/s, 36 Mbit/s, 24 Mbit/s, 18 Mbit/s, 12 Mbit/s a 6 Mbit/s.

802.11¢g

IEEE 802.11g pracuje s bitovou rychlostou vysSou ako 54 Mbit/s, ale vyuZziva
frekvenéné pasmo 2.4 GHz a OFDM. Standard 802.11g je preto spitne
kompatibilny s 802.11b amodze pracovat s bitovymi rychlostami 802.11b
apouzivat DSSS. Adaptéry bezdrotove] siete 802.11g sa modzu pripojit
k bezdrotovému AP 802.11b a adaptéry bezdrotovej siete 802.11b sa mbézu pripojit’
k bezdrotovému AP 802.11g. Takto poskytuje 802.11g moznost migracie sieti
802.11b na frekvencne kompatibilni Standardnti technologiu s vysSou bitovou
rychlostou. Existujlice adaptéry bezdrdtovej siete nie je mozné aktualizovat’ na
802.11g aktualizovanim firmvéru adaptéra, musia byt vymenené. Nie je to vSak
takd ako migracia z 802.11b na 802.11a pri ktorej musia byt vsetky sietové
adaptéry v oboch sietach bezdrotovych ucastnikov a bezdrotovych AP vymenené
v rovnakom c¢ase. Migraciu z 802.11b na 802.11g je mozné robit’ prirastkovo.

Podobne ako 802.11a pouziva 802.11g rychlost 54 Mbit/s pri idedlnych
podmienkach a niz$ie rychlosti 48 Mbit/s, 36 Mbit/s, 24 Mbit/s, 18 Mbit/s, 12
Mbit/s a 6 Mbit/s pri podmienkach horsich ako ideélne.

802.11n

Cielom s$tandardu IEEE 802.11n je zvySenie dosahu (do 250 m) a priepustnosti
siete v porovnani s dvomi predchadzajicimi Standardmi 802.11a a 802.11g
s vyznamnym zvySenim maxima zakladnej rychlosti prenosu dat z 54 Mbit/s na 600
Mbit/s pri idedlnych podmienkach pridanim technolégie viacndsobny vstup -
viacndasobny vystup a kanalov s vac¢Sou Sirkou pasma 40 MHz. Této technoldgia,
oznacovana ako MIMO, pouziva viac bezdrotovych signalov a antén vysielaca aj
prijimaca. Méze sa pouzivat vo frekvennych pasmach 2,4 GHz alebo 5 GHz.

802.11ac

Standard 802.1 lac, aktualizovany z 802.11n poskytuje rovnaky dosah, ale zvySuje
priepustnost’. Pracuje v pasme 5 GHz a zahffia tvarovanie zvdzku, Siroké pasma
a viac antén na dosiahnutie teoretickej rychlosti prenosu dat 1,3 Gbit/s, €o je viac
ako dvojnasobok maximalnej rychlosti 600 Mbit/s pri 802.11n.
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Bezpecnost’

Bezdrotové siete nie st vo vSeobecnosti také bezpecné ako drotové siete. Drotoveé
siete, na ich zakladnej Girovni, prenaSaji data medzi dvomi bodmi A a B, ktoré su
pripojené ku sietovému kablu. Bezdrotové siete vSak vysielaji data vSetkymi
smermi ku kazdému zariadeniu v oblasti limitovaného dosahu, ktoré je schopné
odpocuvat. Drotova siet moéze byt zabezpeCend najej okrajoch, napriklad
obmedzenim fyzického pristupu alebo instalovanim bezpecnostnych rozhrani
(firewallov). Bezdrotova siet’ rovnakého rozsahu je ale napadnutel'na odpoc¢uvanim.
Bezdrotové siete preto vyzaduju vacsie tsilie zamerané na zaistenie bezpecnosti.
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5.1 Bezpecné komunikacie

Komunikacna bezpecnost’ je ¢asto popisana pomocou troch veli¢in: Autentifikécia,
diskrétnost’ a integrita [1].

Autentifikacia zabezpecuje, Ze uzly su tym za koho sa vydavaju.

Autentifikdcia sa obycCajne zakladd na demonStrovani vedomosti o nejakom
spolo¢nom tajomstve, takom ako je meno pouzivatela alebo dvojica hesiel.
V zlozitejSich systémoch mdze byt vlastnictvo spolo¢ného tajomstva preukazané
pomocou overenia vlastnictva znaku, ktory je velmi tazké ukradnut alebo
sfalSovat’, takého ako certifikat alebo inteligentna karta.

Diskrétnost’ zabezpecuje, aby odpocuvajici neopravneny poslucha¢ nemohol ¢itat’
spravy prenaSané sietou.

Diskrétnost’ sa oby¢ajne chrani pomocou $ifrovania obsahu spravy. Sifrovanie
vyuziva znamu reverzibilni metddu transformécie (oznacovanu ako Sifra alebo
Sifrovaci algoritmus) na obsah pdvodnej spravy (oznacovanej ako nesifrovany text)
zakddovanim alebo maskovanim sa potom vytvori Sifrovany text. Len ten, kto
pozna ako realizovat’ spatny proces (deSifrovat’ spravu), moze ziskat’ spat’ povodna
spravu. NajbeznejSimi formami Sifrovania st matematické transformacie, ktoré
pouzivaji rdzne klI'i¢e ako stcast ich spracovania. Prislu$ny prijemca musi poznat’
obidve korekéné metddy a hodnotu klica, ktory bol pouzity, aby bol schopny
spravu desifrovat. Pre komercné Sifrovacie schémy musi byt metdéda verejne
znama. Ochrana utajenia kl'ica je rozhodujuca.

Integrita zabezpecuje, Ze spravy si doruc¢ené bez zmien.

V kontexte komunikaénej bezpecnosti to znamena schopnost’ mat’ istotu, Ze prijata
sprava nebola zmenend nijakym sposobom a je zhodnéd so spravou, ktord bola
odoslana. Bajty kontrolnej postupnosti ramca (FCS) su prikladom kontroly
integrity, ale tieto nie sii povazované za zabezpeéené. Standardné bajty FCS nie st
vypocitavané cez nesifrovany text spravy a chranené Sifrovanim. Namiesto toho sa
vypocitavaju cez Sifrovany text pouzitim zndmej metddy a vysielané neupravené
(nezaSifrované). Bajty FEC pomahaju identifikovat’ pakety, ktoré boli ndhodne
poskodené pri prenose. Utoénik viak modze spitne vypocitat Standardna FEC
napriklad na zatajenie jeho umyselnej modifikacie paketu, ktory zachytil
a opakovane odoslal. TaZsie je pre utoénika spravne spitne vypoéitat’ kontrolnti
postupnost’ integrity alebo zabezpecovaciu hasovaciu funkciu, ¢o je spolahlivejsi
test integrity spravy.

Koncept integrity je niekedy rozsireny tak, aby zahfnal aj verifikaciu, Ze zdroj
spravy je rovnaky ako oficidlny. Casové zna¢ky a &isla postupnosti spravy mozu
chrénit’ proti ,,atokom prehravok®, ale tieto opit’ nie su povazované za bezpec¢né,
iba ak by boli chranené Sifrovanim.
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Bezpecnost je vzdy relativna, nikdy nie absolutna. Pre kazd obranu existuje (alebo
onedlho bude) uspesny utok. Pre kazdy utok existuje (alebo onedlho bude) uspesna
obrana. Len &as a Usilie st realnym problémom. Cim lepsia obrana, tym viac Gasu
a usilia zaberie prelomenie.

Spravna obrana je taka, ktord je vyvazena a ktora sa prisposobuje predpokladanému
rozsahu utokov. Vyvazenie je dolezité z dvoch hladisk. Prvé znamend, Ze aj
najslab$ia linka musi byt dostato¢ne bezpecna. Druhé, ze pasivne prvky na
autentifikaciu, Sifrovanie a kontrolu integrity musia byt zalohované aktivnymi
prvkami ako je monitorovanie a sledovanie pokusov o prielom, disciplina udrzby
bezpecnosti a tak d’alej. Spravna obrana je takd, ktorda vyzaduje od utocnikov
na prelomenie prave trochu viac ¢asu a Usilia, ako s oni ochotni na to vynalozit'.
Bezpecnostné opatrenia zvySuji naklady a obmedzuju ochrancu. Tak ako pri
kazdom podnikani, rozhodnutie o tychto zmenach treba robit’ s otvorenymi ocami.
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5.2 Diskrétnost’ a Sifrovanie

Diskrétnost’ (ochrana pred neautorizovanym pristupom k obsahu spravy) sa
dosahuje ochranou obsahu dat pomocou §ifrovania. Sifrovanie je v sietach WLAN
voliteI'né, ale bez neho akékol'vek zariadenie daného Standardu v dosahu moéze Citat’
vSetky prenaSané spravy.

Existuju tri starSie generacie bezpecnosti pristupov pre siete WLAN. Od konca 90-
tych rokov presli bezpecnostné algoritmy Wi-Fi niekol'’kymi aktualizdciami, pri¢om
starSie algoritmy boli nahradené podstatne novelizovanymi novymi algoritmami.
Chronologicky prehl'ad ich zavedenia je nasledujuci:

e  WEP (Wired Equivalent Privacy - drétovy ekvivalent utajenia)
e  WPA (Wi-Fi Protected Access — chraneny pristup Wi-Fi)

e WPA2 (Wi-Fi Protected Access, version 2 - chraneny pristup Wi-Fi, verzia 2)

WEP

WEP bol ratifikovany ako bezpecnostny Standard Wi-Fi v septembri 1999. Prvé
verzie WEP neboli vel'mi prisne, dokonca boli ¢oskoro uvol'nené, lebo obmedzenia
USA na export rdéznych Sifrovacich technolégii obmedzovali vyrobcov zariadeni
len do 64 bitového Sifrovania. Ked’ boli obmedzenia sprisnené, doslo k zvySeniu na
128 bitov. Napriek zavedeniu 256 bitového Sifrovania WEP, 128 bitové zostava
jednou z najbeznejsich implementacii.

Napriek revidovaniu algoritmu a zvéac¢Seniu vel'kosti kl'ica boli ¢asom v Standarde
WEP zistené pocetné bezpecnostné trhliny a ako sa zvySoval vypoctovy vykon,
bolo stale I'ahSie ich vyuZivanie. UZ v roku 2001 sa overoval koncept odolnosti
avroku 2005 urobila FBI verejni demonstraciu (v snahe zvysit povedomie
o slabinach WEP), kde ziskala za niekol’ko minut hesla WEP pomocou volne
dostupného softvéru.

Napriek roznym zlepSeniam, ststavnej praci a inym pokusom podporit’ systém
WEP zostava vel'mi zraniteI'ny. Systémy spolichajiice sa na WEP by mali byt
aktualizované alebo ak bezpecnost’ nebola aktualizovand, jedinou moznostou je
vymena. Aliancia Wi-Fi oficialne stiahla WEP v roku 2004.

WPA

Podla zistenych zranitel'nosti vo WEP obchodnd skupina Aliancie WiFi zaviedla
na zaciatku roku 2003 WPA. NajbeznejSou konfiguraciou WPA je WPA-PSK (Pre-
Shared Key — predbezne spolo¢ne vyuzivany kI'i¢). KI'i¢e pouzivané vo WPA st
256-bitové, Co je podstatné zvySenie v porovnani so 64-bitovymi a 128-bitovymi
kIai€mi pouzitymi v systéme WEP.

Niektoré z vyraznych zmien implementovanych do WPA zahtna kontrolu integrity
spravy (na urcenie toho, ¢i ttoc¢nik zachytil alebo pozmenil pakety prendsané medzi
pristupovym bodom a i¢astnikom) a protokol integrity docasné¢ho kluca TKIP
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(Temporal Key Integrity Protocol). TKIP vyuziva systém zmeny kla¢a po kazdom
pakete, o bolo podstatne bezpecnejsie ako pevny kI'i€ pouzivany v systéme WEP.
TKIP bol neskorsie nahradeny Standardom zlepSeného Sifrovania AES (Advanced
Encryption Standard).

Napriek velmi vyraznému zlepSeniu WPA v porovnani s WEP, straSidlo WEP
prenasledovalo WPA. TKIP (zakladny komponent WPA) bol navrhnuty tak, aby
lahko prechadzal aktualizovanym firmvérom zariadeni vyuZzivajicich WEP. To
vSak sposobilo, ze niektoré prvky syst¢ému WEP museli byt opdtovne vyuzivané.

WPA, tak ako jeho predchodca WEP, bol predvedeny pri oboch konceptoch
odolnosti avyuzili sa verejné demonstracie zranitelnosti pri vstupe do
prebiehajuceho spojenia. Zaujimavé je, Ze proces pri ktorom je WPA obycajne
poruseny, nie je priamym utokom na algoritmus WPA (hoci takyto utok bol tspesne
demonstrovany), ale pri utokoch na pridavny systém pracujuci mimo WPA-
chranené nastavenie Wi-Fi - WPS (Wi-Fi Protected Setup) navrhnuté tak, aby
pripojenie linkovych zariadeni k modernym pristupovym bodom bolo
jednoduchsie.

WPA2

WPA bol vroku 2006 oficialne nahradeny syst¢émom WPA2. Jednym z vel'mi
vyznamnych rozdielov medzi WPA a WPA2 bolo povinné pouzitie algoritmov
zlepSeného Standardu Sifrovania AES a zavedenie protokolu autentifika¢ného kodu
blokovo zretazenych sprav - CCMP (Counter Cipher Mode with Block Chaining
Message Authentication Code Protocol) ako aj nahrady za TKIP (stale
zachovavaného vo WPA?2 ako havarijny systém a pre interoperabilitu s WPA).

V stcasnosti je citlivost primarnej bezpecnosti v systéme WPA2 nezndma
a vyzaduje uto¢nika, ktory uz ma pristup k sieti Wi-Fi s cielom ziskat’ pristup
k ur¢itym kIi€om a potom opakovat’ utok proti inym zariadeniam na sieti.
Bezpecnostné implikacie ako také s pri znamej zraniteI'nosti WPA?2 skoro celkom
limitované sietami podnikovej Urovne a zasluhuji si velmi malo praktického
uvazovania vzhl'adom na bezpecnost’ domacich sieti.

Zial', ta istd zranitelnost, ktora bola najvi¢sou dierou v pancieri WPA, ttoény
vektor cez chranené nastavenie WiFi (WPS), zostava aj v modernych pristupovych
bodoch s WPA2. Hoci vlamanie sa do zabezpecenej siete WPA/WPA2 s vyuZitim
jej zranitel'nosti vyzaduje 2-14 hodin trvalého usilia s modernym pocitacom, je to
stale opodstatnena zalezitost’ bezpecnosti a WPS musi byt zablokované. Ak je to
mozné, firmvér pristupového bodu by mal signalizovat’ distribucii, Ze nemoze
dokonca podporovat’ WPS, lebo ttocny vektor je celkom odlisny.

Nasleduje zdkladny zoznam hodnotenia sti¢asnych bezpecnostnych metod WiFi,
zoradenych od najlepsej po najhorsiu:

1. WPA2 + AES
2. WPA + AES

3. WPA + TKIP/AES (TKIP je tu ako havarijnd metoda)
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4. WPA + TKIP
5. WEP
6. Otvorena siet’ (bez zabezpecenia)

Idedlne ma byt chranené nastavenie WiFi (WPS) zablokované a tiroven
bezpecnosti nastavend na WPA2 +AES.
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n Vyhody a nevyhody

Bezdrotové siete maju rad kIicovych vyhod v porovnani s drotovymi sietami ako
mobilita, nizSie naklady a adaptabilita. Ale maju aj urcité nedostatky, napriklad
v bezpec€nosti. NizSie su uvedené hlavné vyhody a nevyhody bezdrotovych sieti
v porovnani s drotovymi sietami.

Nasledujuci zoznam sumarizuje vyhody bezdrétovych sieti.

ZlepSena efektivnost’

Zlepsenie datovych komunikacii vedie k rychlejSiemu prenosu informaécii
v podnikani amedzi partnermi a zdkaznikmi. Napriklad predajcovia mdézu
dial’kovo kontrolovat’ hodnoty akcii a ceny namiesto volani.

LepSie pokrytie a mobilita

Droty vas priputavaju k jednému miestu. Byt bezdrotovy znamena, Ze mdzete
slobodne zmenit svoju polohu bez straty vasho pripojenia, bez nutnosti pouzit
pridavné kable alebo adaptéry pre vstup do kancelarskych sieti.

Flexibilita

V pripade kancelarsky zalozenych bezdrétovych sieti pracovnici mézu byt
pripojeni k sieti bez toho, aby sedeli pri uréenych pocitaoch a moézu pokracovat
v produktivnej praci aj ked’ st mimo kancelarie. To mdze viest’ ku novym stylom
prace, takym ako praca doma alebo priamemu pristupu k spolo¢nym datam hoci na
stanovisti zdkaznika.

Setrenie nakladov

Bezdrotové siete mézu byt lahSie alacnejSie na inStalovanie, Specialne
v pamiatkovo chranenych budovéch alebo ked’ vlastnik nechce povolit’ inStalovanie
kablov. Zrieknutie sa vodiCov akéblov prindSa zniZzenie nakladov. Toto je
vynikajuce pri kombinacii Cinitelov relativne nizkej ceny smerovacov,
nepotrebnosti vykopov, vitania a ukladania vodi¢ov vnutri stien alebo inych metod,
ktor¢ mézu vyzadovat’ vytvorenie fyzickych spojeni. A naviac nie je potrebna
udrzba vedeni.

Adaptabilita

Rychla ajednoduchd integracia zariadeni do siete a flexibilita pri modifikécii
inStalécie.

Nové moznosti/aplikacie

Bezdrétové prepojenie dovol'uje ponuknut’ nové produkty alebo sluzby. Napriklad
v mnohych odletovych halach letisk, zelezni¢nych staniciach, hoteloch, kaviariiach
areStauraciach su insStalované pristupové miesta k sluzbam bezdrétového
pripojenia, umozilujuce mobilnym ucastnikom pripojit’ ich zariadenia k ich
domaécej kancelari pocas cestovania.
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Existuju urcité nevyhody suvisiace s pouzitim bezdrétovych sieti.

Bezpecnost’

Bezdrotovy prenos je zranitel'nej$i pri utoku neopravnenych pouzivatel'ov, naklady
na prislusny dohlad vSak zarucuju bezpecnost.

Problémy pri inStalacii

Ak v tej istej budove okrem vas pouzivaji bezdrotovu technoldgiu aj ini alebo st
tam pritomné aj iné zdroje radiovych signalov, moZzete byt ruseni interferenciou.
Mobze to spoOsobit’” zhorSenie spojenia alebo v extrémnych pripadoch tUplné
preruSenie bezdrotovej komunikacie.

Pokrytie

V niektorych budovach méze byt zabezpecenie rovnomerného pokrytia velmi
tazké, vedie to k vzniku nepokrytych miest, kde signal nie je k dispozicii. Napriklad
pri vystavbe boli pouzité ocel'ové vystuzné materidly a vy mozete len vel'mi tazko
zvysit pouzitl frekvenciu.

Prenosové rychlosti

Bezdrdtovy prenos moze byt pomalsi a menej efektivny ako v drotovych siet’ach.
V rozlahlych bezdrotovych siet’ach byva chrbticova siet’ obycajne CastejSie drotova
ako bezdrétova.
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Aplikacie

Zaclenovanie bezdrotove] komunikacie do vlozenych systémov stale rastie.
Forrester Research, spolo¢nost’ zamerana na zmeny technoldgie podnikatel'skych
implikacii oznamila, Ze za niekol’ko malo rokov viac ako 95% =zariadeni
pouzivanych na pristup do internetu budu nepocitatové zariadenia, ktoré pouzivaji
vloZeny (vnoreny) systém.

Existuje mnoho aplikécii pre vloZené zariadenia s Wi-Fi rozhranim:

e Priemyselné procesy a riadiace aplikécie, pre ktoré su drotové pripojenia prilis
drah¢ alebo nevyhovujice, napriklad nepretrzite sa pohybujuce stroje.

e Tiesnové aplikacie, ktoré vyzaduji okamzité a kratkodobé nastavenie, také ako
bojisko alebo havarijné situacie.

e Mobilné aplikécie, také ako sledovanie majetku.

e Dohladové kamery (sndd’ nechcete aby ich I'ahko zbadali, kdblové prepojenie
sa da tazko skryt).

e Vo vertikdlne organizovanych Struktirach ako st medicina, vzdeldvanie
a vyroba.

¢ Komunikécia s inymi Wi-Fi zariadeniami ako su laptopy alebo PDA.
e Aplikécie stroj-stroj M2M (Machine to Machine)

A ohl'adom na t poslednu, termin stroj-stroj (M2M) odkazuje na technologie, ktoré
umoznuji bezdrétovym aj drotovym systémom komunikovat’ so zariadeniami
rovnakého typu. Druhou charakteristikou komunikacie M2M je, ze toto prepojenie
umoznuje primarne automaticki komunikéciu medzi vzdialenymi, odlahlymi
strojmi na jednej alebo niekol’kych urovniach aplikécii centralneho manazmentu.
To zabezpecuje monitorovanie a riadenie v redlnom ¢ase bez nutnosti I'udského
zasahu.

Podla ABI Research, korporacie zameranej na technologicky vyskum
a poradenstvo, viac ako 30 biliénov zariadeni mé byt’ bezdrotovo pripojenych ku
Internetu veci (ako aj Internet of Everything - Internetu vSetkého) do roku 2020.

V prostredi M2M st dve hlavné triedy prepojenia: kratky dosah a rozl’ahla oblast’.
Hlavna technologia pre rozl'ahlé oblasti vyuZziva vlozené bunkové moduly na
pripojenie vzdialenych zariadeni k internetu alebo aplikaénym serverom. Bunkové
moduly obsahuju vela rovnakého vybavenia aké je mozné najst’ aj v bunkovom
telefone, vratane hlasovej a datovej komunikécie a st idealne pre vlozené aplikacie.

Aplikdcie M2M médzeme ndjst vo velkom rozsahu v priemysle a zahfiaju:
automatické ¢itanie meradiel AMR (automatic meter reading), predajné automaty,
terminaly predajnych bodov POS (point of sales), doprava a logistika (manazment
flotily), starostlivost’ o zdravie, bezpecnostna technoldgia a iné aplikacie.
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n Zavery

Technologie bezdrotovych sieti pripajaji bez vodicov naSe vysokotechnologické
zariadenia bud’ k vysokorychlostnej sieti alebo inym zariadeniam. V minulosti
museli byt vodice pokladané z miestnosti do miestnosti alebo z poschodia na
poschodie. Ceny za zriadenie boli vysoké a Cas na zriadenie drétovej siete bol ovel'a
vacsi ako u bezdrotovej siete s inymi prvkami.

Dnes sa zriadenie a nastavenie bezdrotovej siete dd urobit’ redlne l'ahko a je
k dispozicii vel'a bezdrotovych produktov, z ktorych si mozete vybrat’. Okrem toho
existuje mnoho dostupnych zdrojov, ktoré vdm modzu pomodct’ pri nastaveni
a konfiguracii bezdrotovej siete ked’ je to potrebné.

Je mozné vybrat’ rozne technologie, ktoré buda najlepsie vyhovovat’ poziadavkam
aplikacie a dosah prenosu dat moze byt od niekol’ko metrov do niekolkych
kilometrov. Bezdrotové siete urcite poniknu nové moznosti pre priemyselné
rieSenia, ale tieto musia byt implementované so Specidlnym doérazom na
bezpecnost.

Porovnanie typov bezdrotovych sieti

Typ . & “ s Nominalny Maximalna
siete Nazov Standard Frekvenéné pasmo dosah bitovérjchlost
Bluetooth | IEEE 802.15.1 | 2,4 GHz 10 m 720 kbit/s
Infracervené okno
IrDA IrDA 850-900 nm I m 16 Mbit/s
vlnova dizka
WPAN [ 868 MHz, 900 MHz, .
ZigBee IEEE 802.15.4 2.4 GHz 10 m 250 kbit/s
3,1-10,6 GHz (USA)
UWB IEEE 802.15.3 | 3,4-4,8 GHz a 6-8,5 10 m 480 Mbit/s
GHz (Eurdpa)
IEEE 802.11 2,4/5GHz 100 m 1 Mbit/s
IEEE 802.11a | 5 GHz 100 m 48 Mbit/s
IEEE 802.11b | 2,4 GHz 100 m 11 Mbit/s
WLAN | Wi-Fi
IEEE 802.11g | 2,4 GHz 100 m 54 Mbit/s
IEEE 802.11n | 2,4/5 GHz 250 m 600 Mbit/s
IEEE 802.11ac | 5 GHz 250 m 1.3 Gbit/s
WMAN | WiMAX IEEE 802.16 2-11 GHza 50 km 70 Mbit/s
' 10-66 GHz
AMPS, GSM. | 500 \it™ oo i,
Bunkova GPRS, UMTS, ’ ’ > 50 km 1 Gbit/s
WWAN HSDPA. LTE 1900 MHz, 2100 MHz,
’ 2600 MHz
Druzicova | DVB-S2 3-30 GHz > 50 km 60 Mbit/s
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