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ZUSAMMENFASSUNG

Dieses Modul gibt eine grundlegende Orientierung im Bereich der Kryptographie und
Cyberkriminalitét.

ZIELE

Dieses Modul bietet grundlegende Informationen zu den Themen Kryptographie und
Cyberkriminalitét. Im ersten Teil des Kurses werden die Mdglichkeiten der Kryptographie zur
Informationssicherheit vorgestellt. Es werden Kryptographie und Algorithmen mit 6ffentlichen
und geheimen Schliisseln erklart. Der zweite Teil widmet sich der Einfiihrung des Konzeptes
der Cyberkriminalitdit und der Klassifizierung der Cyberangriffe. AbschlieBend werden
Hinweise zur Vorbeugung von Cyberangriffen gegeben.
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Grundlagen der Kryptographie

Kryptographie ist ein wirksames mathematisches Instrument zum Schutz von
Informationen in Computersystemen. Daher verwenden viele
Sicherheitsanwendungen kryptographische Verfahren fiir die Ver- und
Entschliisselung von Daten. Dank der Kryptographie werden sensible Daten iiber
Telekommunikationsnetze auf sichere Weise iibertragen, ohne dass sie durch das
Abhoren und die nachfolgende Beeintrachtigung gefdhrdet werden. Die
Verschliisselung kann als der Prozess definiert werden, bei dem Informationen
nicht entzifferbar und zwecklos gemacht werden, bis sie zum richtigen Empfanger
gelangen. Die Entschliisselung ist die Umwandlung der verschliisselten Daten in
die urspriingliche, lesbare Form.

Diese Technik wird im Alltagshandeln eingesetzt, wie Telefonieren mit einem
Handy, Bezahlen mit einer Kredit- oder Debitkarte, Geldheben von einem
Geldautomat, Einloggen in einen Computer mit einem Passwort usw. Die
Kryptographie erlaubt die Speicherung von empfindlichen Informationen oder ihre
Ubertragung iiber ungesicherte Netzwerke (wie das Internet), so dass sie nur vom
geplanten Empfanger gelesen werden konnen. Die Kryptographie wurde zu einem
Industriestandard  fiir ~ die  Sicherstellung der  Informationssicherheit
und -vertraulichkeit, Zugriffskontrolle auf Ressourcen und elektronische
Transaktionen. Sie kann jedoch nicht allein alle Bedrohungen der
Informationssicherheit behandeln.

Ein kryptographischer Algorithmus (auch als Chiffre bezeichnet) ist eine Sequenz
von entsprechenden Ver- und Entschliisselungsprozessen. Es handelt sich um eine
mathematische Formel, die speziell fiir das Verdecken des Dateninhaltes entworfen
wurde. Die wirksamsten Verschliisselungsalgorithmen arbeiten mit einem oder
mehreren Schliisseln zusammen. Der gleiche Klartext kann mit Hilfe von
unterschiedlichen Schliisseln in unterschiedliche Geheimtexte verschliisselt
werden. Ein zuverldssiger kryptographischer Algorithmus muss garantieren, dass
keine Moglichkeit besteht, den urspriinglichen Klartext zu entdecken, ohne dass
man den Schliissel kennt. Selbstverstindlich gibt es auch Brute-Force-Methoden,
die versuchen, alle moglichen Schliissel auszuprobieren, bis der richtige gefunden
wird. Die Sicherheit der verschliisselten Daten hingt von zwei Faktoren ab: der
Stirke des kryptographischen Algorithmus und der Geheimhaltung des Schliissels.

Die Anzahl méglicher Schliissel muss so hoch sein, dass es rechnerisch unmoglich
ist, den richtigen Schliissel mit einem Brute-Force-Angriff innerhalb einer
angemessenen Frist zu entdecken. Viele Verschliisselungsalgorithmen steigern ihre
Zuverlassigkeit durch Erhohung der Lénge ihrer Schliissel. Mit der Linge der
Schliissel wird mehr Rechenleistung fiir die Ver- und Entschliisselung der Daten
benoétigt. Daher ist es wichtig, einen solchen Verschliisselungsalgorithmus zu
wéhlen, der den Mittelweg zwischen der notwendigen Sicherheit und den
Rechenkosten der Datensicherung findet.




Moderne kryptographische Algorithmen konnen nach zwei Kriterien aufgeteilt
werden: nach dem Typ des eingesetzten Schliissels und nach der Art ihrer Arbeit
mit Daten.

Nach dem Typ des eingesetzten Schliissels gibt es:

a) Algorithmen mit privaten Schliisseln, symmetrische Kryptographie. Ein
symmetrisches Kryptosystem verwendet Verschliisselungsverfahren, in denen
sowohl der Sender als auch der Empfanger den gleichen Schliissel besitzen
(oder seltener, in denen sich ihre Schliissel unterscheiden, aber rechnerisch
einfach voneinander abgeleitet werden konnen). Ein Beispiel eines
symmetrischen Kryptosystems ist der AES-Standard (engl. Advanced
Encryption Standard).

b) Algorithmen mit 6ffentlichen Schliisseln, asymmetrische Kryptographie.
Diese Kryptographie verwendet zwei Schliissel: einen 6ffentlichen Schliissel
zur Verschliisselung der Daten und einen entsprechenden privaten (geheimen)
Schliissel zur Entschliisselung der Daten. Offensichtlich gibt es zwischen den
beiden Schliisseln eine mathematische Beziehung - trotzdem ist es rechnerisch
unmdoglich, den privaten Schliissel von dem offentlichen Schliissel abzuleiten.
Der Benutzer oder das Subjekt veroffentlicht seinen 6ffentlichen Schliissel
und hilt den privaten Schliissel geheim. Jeder, der den 6ffentlichen Schliissel
hat, kann Informationen verschliisseln, aber nicht entschliisseln. Nur die
Person, die den entsprechenden privaten Schliissel hat, kann die Informationen
entschliisseln.

Der Hauptvorteil der Kryptographie mit 6ffentlichen Schliisseln besteht darin, dass
Subjekte ohne eine vorhandene Sicherheitsregelung Nachrichten auf eine sichere
Weise austauschen konnen. Sowohl der Sender als auch der Empfénger brauchen
keine geheimen Schliissel iiber sichere Kanéle zu teilen: die Kommunikation
umfasst nur 6ffentliche Schliissel und kein privater Schliissel wird iibertragen oder
geteilt.

Nach der Art, wie die Algorithmen mit Daten arbeiten, konnen Chiffren wie folgt
aufgeteilt werden:

a) Blockchiffren arbeiten mit Datenblocken einer fixen Lénge mit einer
verschliisselten unverédnderlichen Transformation. Sie zerteilen die Nachricht
in Blocke und verschliisseln jeweils einen Block. Wenn die Blockchiffre als
sicher betrachtet werden kann, wird selbstverstindlich auch der resultierende
Geheimtext eines einzelnen Blocks als sicher angesehen - wenn er individuell
analysiert wird. Wenn jedoch mehrere Nachrichten mit demselben Schliissel
verschliisselt werden, fiithren identische Blocke der Daten zu identischen
Blocken des Geheimtextes. Daher kann ein Angreifer eine Wiederholung von
Blocken in der Nachricht leicht erkennen. Deshalb werden Blockchiffren in
einer solchen Anwendung nicht empfohlen und es werden dann andere sichere
Betriebsmodi verwendet.

b) Stromchiffren wandeln ein Symbol des Klartextes direkt in ein Symbol des
Geheimtextes. Die Transformation basiert auf dem Generieren einer
verschliisselten pseudozufilligen Folge, die als ein kryptographischer



Schliisselstrom arbeitet. Dieser Schliisselstrom ist grundsitzlich ein Strom von
Bits, der mit dem Klartext kombiniert wird, um jeweils ein Bit oder Byte zu
verschliisseln und den Geheimtext zu erzeugen.

Im Modul wird die folgende Terminologie verwendet:

Ein Klartext oder Plaintext ist die Nachricht, die zu senden und dem Empfinger
zuzustellen ist.

Ein Geheimtext oder Chiffretext ist ein Ergebnis eines Kryptosystems, das
durch Verschliisselung des Klartextes entsteht.

Die Verschliisselung ist der Prozess der Anderung des Inhaltes eines Klartextes
zum Zweck des Verdeckens der iibertragenen Informationen.

Die Entschliisselung ist die inverse Operation zur Verschliisselung; es handelt
sich um den Prozess der Wiedergewinnung der Nachricht in Form eines
Klartextes aus ihrer verschliisselten Form (dem Geheimtext).

Ein Schliissel ist eine Zeichenkette, die zur Verschliisselung des Klartextes oder
zur Entschliisselung des Geheimtextes verwendet wird.

Die Kryptoanalyse ist die Wissenschaft des Entzifferns von Codes und Chiffren.

Ein Hash ist ein Algorithmus, der eine Textfolge einer beliebigen Lange in eine
Textfolge einer fixen Lange umwandelt.

Eine Chiffre ist ein kryptographischer Algorithmus, d. h. eine mathematische
Funktion zur Ver- und Entschliisselung.

Die Schliisselverwaltung ist der Prozess, mit dem ein Schliissel erzeugt,
gespeichert, geschiitzt, ibertragen, geladen, verwendet und zerstort wird.



Kryptographie mit symmetrischen
Schlusseln

Die Kryptographie mit symmetrischen (geheimen) Schliisseln ist der Prozess der
Ver- und Entschliisselung von Daten mittels eines einzigen Schliissels. In dieser
Kryptographie konnen die Schliissel zur Verschliisselung des Klartextes und zur
Entschliisselung des Geheimtextes identisch sein (iibliche Variante) oder eine
einfache Transformation verwenden (weniger verwendete Variante). Das grofite
Problem dieser Systeme besteht in der Tatsache, dass sich der Sender und der
Empféanger auf einen gemeinsamen Schliissel einigen miissen. Dariiber hinaus ist
ein sicherer Kanal zwischen dem Sender und dem Empfanger zum Austausch des
geheimen Schliissels erforderlich.

Die beiden Parteien miissen den Schliissel schiitzen - seine Offenbarung seitens
einer Partei kann zu einer Offenlegung der Information fiihren.

Die Verschliisselung mit symmetrischen Schliisseln hat die folgende Abfolge: Der
Benutzer A mochte eine Nachricht dem Benutzer B senden und mochte dabei
garantieren, dass nur der Benutzer B die Nachricht lesen kann. Zur Sicherung der
Ubertragung erzeugt der Benutzer A einen geheimen Schliissel, verschliisselt die
Nachricht mit diesem Schliissel und sendet sie dem Benutzer B. Der Benutzer A
wiahlt dann, wie er den geheimen Schliissel an den Benutzer B iibergibt - er braucht
den geheimen Schliissel, um die verschliisselte Nachricht lesen zu konnen.
Nachdem der Benutzer B den geheimen Schliissel empfangen hat, kann er die
Nachricht entschliisseln, um den urspriinglichen Text zu erhalten.

Plaintext Plaintext
Geheimtext

N

<] <
- — (2
V| [”] Verschlisselung Entschlisselung N 7
N N
—0 O

Benutzer A Geheimer Schlissel Geheimer Schlissel Benutzer B

2.1 Kryptographie mit symmetrischen Schliisseln

Jeder Verschliisselungsalgorithmus muss die folgenden Anforderungen erfiillen:

e Diffusion: Jedes Bit des Klartextes beeinflusst viele Bits des Geheimtextes und
jedes Bit des Geheimtextes wird von vielen Bits des Klartextes beeinflusst.

e Konfusion: Man soll strukturierte Beziehungen (insbesondere Linearitit)
zwischen dem Klar- und Geheimtext vermeiden, auf denen bekannte Angriffe
basieren.

e Zufilligkeit: Der Geheimtext soll als zufillig gewdhlt aussehen und gute
statistische Eigenschaften haben.

e Finfachheit.



e Effizienz: Der Verschliisselungsalgorithmus soll in verschiedenen Hard- und
Softwareplattformen dullerst schnell arbeiten.

Das grofBite Problem der symmetrischen Kryptosysteme liegt darin, dass der Prozess
der Ubertragung der Schliissel zum Empfinger empfindlich gegen
Sicherheitsrisiken ist. Die Ubertragung des geheimen Schliissels via Internet in
einer E-Mail-Nachricht ist unsicher. Eine verbale, telefonische Kommunikation des
Schliissels kann abgehort werden. Ahnlich riskant ist die Briefpost, da ein Abfangen
moglich ist.

Die Sicherheitsrisiken der Kryptographie mit geheimen Schliisseln wurden durch
die Kryptographie mit 6ffentlichen Schliisseln weitgehend beseitigt. Symmetrische
Kryptosysteme werden hdufig zur Verschliisselung von Daten auf Festplatten
verwendet. Die Person, welche die Daten verschliisselt, hat den Schliissel bereits
und es gibt kein Problem mit der Schliisselverteilung.

Wie schon in der vorigen Sektion erwahnt wurde, gibt es eine wichtige Aufteilung
der symmetrischen Kryptosysteme in Strom- und Blockchiffren. Heutzutage wird
der Einsatz von Blockchiffren den Stromchiffren vorgezogen.
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2.1 Algorithmen der Blockchiffren

Blockchiffren transformieren eine Gruppe von Symbolen des Klartextes in eine
Gruppe von Symbolen des Geheimtextes. So wird die Verschliisselung des
Klartextes blockweise realisiert.

Die Symbole des Klartextes werden in Blocke gruppiert und eine kryptographische
Transformation wird dann mittels des Schliissels angewendet. Das Ergebnis der
Verschliisselung ist ein Block des Geheimtextes, der die GroBle des Klartextes
besitzt.

Die GroBe des Klartextes muss dem Mehrfachen der Blocklinge nicht genau
entsprechen. Dann wird iiblicherweise der letzte Block durch Padding gefiillt. In
Abhéngigkeit vom Betriebsmodus muss jedoch kein Padding erforderlich sein. Das
Prinzip der Ver- und Entschliisselung auf der Basis der Blockchiffre ist auf dem
folgenden Bild gezeigt.

Plaintext
( Plaintext (1) Plaintext (2) \
L D) sews ] T LU W) wes ] BN ]
Schlissel Schliissel
——p] Blockchiffre-Verschllsselung ——p] Blockchiffre-Verschlisselung
v Y
55 . G 2 EELEY .. F
k Geheimtext (1) Geheimtext (2) J
Geheimtext

2.2 Modell der Blockchiffre

Die meisten Blockchiffren arbeiten in einem iterierten Modus. Das heif3t, dass die
Verschliisselung iiber viele Runden erfolgt. Jede Runde wiederholt eine Reihe von
Operationen mit den Daten mittels eines unterschiedlichen ,,Subschliissels, der
von dem urspriinglichen Schliissel abgeleitet wurde. Die Operationen in jeder
Runde umfassen normalerweise eine Substitution, Permutation und Erweiterung
von Schliisseln. Diese Chiffren sind als Substitutions-Permutations-Netzwerke
(SPN, engl. substitution-permutation network) und Feistelchiffren bekannt. Weil
die Substitution hédufig der einzige nichtlineare Teil der meisten Chiffren ist,
werden S-Boxen (engl. substitution box) sehr sorgfaltig gewihlt werden, um einen
guten Schutz gegen kryptographische Angriffe zu gewédhrleisten.
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Die Entschliisselung erfolgt analogisch. Dabei wird auf Blocke des Geheimtextes
dieselbe Transformation mittels des gleichen Schliissels (bei symmetrischen
Kryptosystemen) wie bei der Verschliisselung angewendet. Das Ergebnis dieses
Prozesses sind entschliisselte Blocke des Klartextes.

Typischerweise haben die Blocke des Klar- und Geheimtextes 64 oder 128 Bits.
Vorteile der Blockchiffren:

e hohe Diffusion

e Immunitét gegen Verfédlschung (es ist schwierig, Symbole hinzuzufiigen, ohne
entdeckt zu werden)

Die meistverwendeten Algorithmen der Blockchiffren sind:
e Data Encryption Standard (DES)
e Advanced Encryption Standard (AES)

Es wird nicht empfohlen, dieselben Bits des geheimen Schliissels zur
Verschliisselung der gleichen Teile des Klartextes zu verwenden. Wenn ein
Algorithmus fiir mehrere identische Blocke des Klartextes angewendet wird,
werden mehr identische Blocke des Geheimtextes erzeugt. Es stehen Moglichkeiten
zur Verfiigung, die Blocke des Klartextes mit den Blocken des Geheimtextes zu
verdecken und zu mischen, die den Angriffen durch Modifizierung der Blocke
vorbeugen. Diese Methoden werden als Betriebsmodi der Blockchiffren
bezeichnet.

Betriebsmodi der Blockchiffren

Blockchiffren konnen auf verschiedene Art und Weise fiir die Geheimhaltung und
Fehlerbehebung eingesetzt werden. Die Wahl des Betriebsmodus beeinflusst die
Geschwindigkeit, die Geheimhaltung und die Fehlerfortpflanzung.

ECB-Modus (Electronic Code Book)

Dieser Modus stellt die grundlegende Chiffre ohne jede Modifizierung dar. Die
Nachricht wird in Blocke aufgeteilt und jeder Block des Klartextes wird gesondert,
unabhédngig von anderen verschliisselt. Daher gibt es keine gegenseitige
Abhingigkeit zwischen den Blocken und als Folge davon wird dieser Modus nicht
empfohlen. Die Anwendung dieses Modus bringt einige Nachteile:

verbleibende offene Struktur des Klartextes

e Empfindlichkeit gegen Angriffe durch Modifizierung der Blocke (sie konnen
umgestellt werden und ihre Umstellung oder Wiederholung kann die Nachricht
andern)

e Moglichkeit der Ausnutzung eines mit demselben Schliissel verschliisselten
Geheimtextes als Quelle fiir Angreifer

12



Eine typische Schwachstelle der ECB-Verschliisselung ist die Kodierung eines
Bitmap-Bildes (z. B. eine bmp-Datei). Nicht einmal ein so starker
Verschliisselungsalgorithmus, der den ECB-Modus verwendet, kann seinen Inhalt
nicht effizient verdecken.

Schliissel .
———| ECB-Verschliisselung

2.3 Verschliisselung eines bmp-Bildes im ECB-Modus

CBC-Modus (Cipher Block Chaining)

Der CBC-Modus kombiniert (,,verkettet”) Blocke des Klartextes mit vorigen
Blocken des Geheimtextes. Dazu ist ein Initialisierungsvektor IV erforderlich, der
mit dem ersten Block des Klartextes kombiniert wird.

Vor der Verschliisselung an sich wird die Operation XOR mit dem Vektor IV und
dem ersten Block des Klartextes durchgefiihrt. Das Ergebnis wird danach
verschliisselt und damit erhdlt man den ersten Block des Geheimtextes. Fiir die
weiteren Blocke wird der vorige Geheimtext anstatt IV angewendet. Die
Verkettung flihrt dazu, dass der Block gj des Geheimtextes vom Block kj des
Klartextes und vom vorigen Block des Geheimtextes gj-1 abhingig ist. So kann man
sagen, dass der Block gj des Geheimtextes vom aktuellen und allen vorigen Blocken
des Klartextes abhingt.
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2.4 Ver- und Entschliisselung im CBC-Modus

Die Verwendung des CBC-Modus 16st die Nachteile des ECB-Modus, aber hat
zwei eigene Nachteile:

e Parallele Verschliisselung ist nicht mdglich. Der Block kj+1 kann nicht vor oder
wiéhrend der Verschliisselung des Blocks kj verschliisselt werden, weil man
noch gjbraucht. Eine parallele Entschliisselung ist jedoch mdglich: Der Block
kj des Klartextes erfordert die Blocke gj und gj-1 des Geheimtextes.

e Fehlerfortpflanzung. Ein Fehler in einem einzigen Bit wihrend der Ubertragung
des Blocks gj wird nicht nur zu einem Fehler im Block kj, sondern auch zu einem
Fehler im Block kj+1 fiihren. Jedoch nur ein Bit des Block kj+1 wird beeinflusst.
Dies wird als eine ,,beschriankte Fehlerfortpflanzung” bezeichnet.

CFB-Modus (Cipher Feedback)

Laut der Definition von NIST ist der CFB-Modus ein Vertraulichkeitsmodus, der
die Riickkopplung der nacheinander folgenden Segmente des Geheimtextes in die
Eingangsblocke des Klartextes einschliefft, um Ausgangsblocke zu generieren. Mit
diesen Blocken und mit dem Klartext wird dann die XOR-Operation ausgefiihrt,
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um den Geheimtext zu erzeugen. Ein wichtiger Parameter in diesem Modus ist die
ganze Zahl s, wobei 1 <s < L. L ist dabei die Lange des Blocks.

Der erste Eingangsblock ist der Initialisierungsvektor IV. Im Prinzip nimmt der
CFB-Verschliisselungsprozess als Eingang die L-s niedrigstwertigen Bits des
vorigen Eingangs zusammen mit den s Bits des vorigen Geheimtextes und
verschliisselt sie. Dann werden mit den s hochstwertigen Bits und den
entsprechenden s Bits des Blocks des Klartextes die XOR-Operation ausgefiihrt,
um den nichsten Block des Geheimtextes zu erzeugen. Dieser Modus wird auf dem
folgenden Bild gezeigt.

Initialisierungsvektor (L Bits) Schieberegister l Schieberegister t
Schieberegister L5 Bits < Bits Ls Bit Bit
< > > L5 Bits s Bits
s s o Y o i <= I
[TTTe— --[TT1
oo
§ Blockchiffy
= Schlussel, ockchitre- Schlissel 1 Schlussel i -
— Blockchiffre- Blockchiffre
§ Verschliisselung —¥ Verschliisselung —P Verschliisselung
3
=
&
£ [ITTTT ««« TTT] [TTTT [TT1 [TTTT [TT1
z s Bits L-s Bits s Bits L-s Bits s Bits L-s Bits
LL Plaintext (1 . .
S A (1) g/Pamtext (2) rL/LamtextB} !'5
v v v
Geheimtext (1) Geheimtext (2) Geheimtext (3)
k s Bits ]
Geheimtext

2.5 CFB-Verschliisselung

Falls s=1, transformiert der CFB die Blockchiffre in eine Stromchiffre und
verschliisselt die einzelnen Bits.

Dieser Modus kann wie der CBC-Modus nicht parallel eingesetzt werden. Das
heiflt, dass mehrere Chiffreoperationen bei der Verschliisselung nicht durchgefiihrt
werden konnen, aber bei der Entschliisselung schon.

Was die Fehlerfortpflanzung betrifft, ein Fehler in einem Bit des Geheimtextes
verursacht einen Fehler nicht nur in dem entsprechenden Block des Klartextes,
jedoch auch Fehler in den folgenden Blocken des Klartextes.

OFB-Modus (Output Feedback)
Der OFB-Modus arbeitet wie folgt:

Der erste Eingangsblock ist der Initialisierungsvektor IV. Der entsprechende
Eingangsblock wird verschliisselt und die s hochstwertigen Bits des Ausgangs
dieser Verschliisselung werden auf zwei Weisen verwendet: als Eingang des
nichsten Blocks und als Summand mit s Bits des Klartextblocks fiir die XOR-
Summe. So wird der Ergebnisblock des Geheimtextes erzeugt.

OFB ist tatsdchlich eine Form der Stromchiffre. Der OFB-Modus wird auf dem
folgenden Bild gezeigt.
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2.6 OFB-Verschliisselung
Es ist offensichtlich, dass Fehler in diesem Modus nicht fortgepflanzt werden - ein
Fehler in einem Bit in gj beeinflusst nur das entsprechende Bit in k;.

Der Hauptvorteil des OFB-Modus im Vergleich mit dem CFB-Modus ist der
folgende:

Falls IV bekannt ist, konnen die Ausgangsblocke vorverarbeitet werden, bevor man
den Klartext (oder Geheimtext bei der Entschliisselung) kennt.

Der OFB-Modus hat die folgenden Nachteile:

Weder die Ver- noch Entschliisselung kdnnen parallel ausgefiihrt werden, weil
jeder Eingangsblock von den Ergebnissen der vorigen Verschliisselungsfunktion
abhingt.

Weil es hier keine Fehlerfortpflanzung gibt, kann ein aktiver Angreifer den Klartext
dndern, um Auswirkungen auf den Geheimtext zu beobachten.

CTR-Modus (Counter)

Der CTR-Modus basiert auf der Verschliisselung einer Menge von
Eingangsblocken, die als Zéhler bezeichnet werden. Mit den Ausgangsbldcken und
dem Klartext wird dann die XOR-Operation ausgefiihrt, um den Geheimtext zu
generieren, und umgekehrt. Nach der Initialisierung des Zdhlers werden die
weiteren Zihlerblocke mittels der Inkrementfunktion abgeleitet. Der Zdhler ist
iblicherweise in zwei Sektionen aufgeteilt: Nummer der Nachricht und Nummer
des Blocks im Rahmen der Nachricht. Dabei ist es entscheidend, dass sich der Wert
des Zahlers fiir den gleichen Schliissel nicht wiederholt. Der CTR-Modus wird auf
dem folgenden Bild gezeigt.
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2.7 CTR-Verschliisselung

In diesem Modus werden Fehler nicht fortgepflanzt - falls ein Block infolge eines
Ubertragungsfehlers modifiziert ist, wird nur dieser Block falsch entschliisselt.

Hauptvorteile des CTR-Modus:

Sowohl CTR-Verschliisselung als auch CTR-Entschliisselung konnen parallel
ausgefiihrt werden - es gibt keine Verbindung zwischen den einzelnen Prozessen.

Eine Vorverarbeitung ist moglich: die Verschliisselungsfunktionen konnen
verwendet werden, bevor man den Klartext (oder Geheimtext bei der
Entschliisselung) kennt.

Hauptnachteil:

Wie beim OFB-Modus kann ein Angreifer den Klartext kontrolliert &ndern.

Allgemeine Bemerkungen

Der CBC-Modus ist der Beste fiir eine allgemeine Verschliisselung von Dateien
oder Paketen. Wenn eine hohe Geschwindigkeit der Verschliisselung gefordert
wird, sollte man den CTR-Modus wihlen. Wenn Fehlerfortpflanzung vermieden
werden soll und es Rauschen im Ubertragungskanal gibt, ist OFB eine gute
Variante. Und wenn es ein Risiko gibt, dass ein Byte oder ein Bit geldscht wird,
sollte der CFB-Modus mit s=8 oder s=1 eingesetzt werden.
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2.2 Algorithmen der Stromchiffren

Ein Stromchiffre ist eine symmetrische Chiffre, die mit einer zeitabhidngigen
Transformation der einzelnen Elemente des Klartextes arbeitet. Dies wird durch
Hinzufiigen eines Elementes vom Schliisselstrom in ein Element des Klartextes
erreicht. Der Schliisselstrom ist eine pseudozufillige Folge (eine Folge, die fiir
einen Angreifer als zufillig erscheint), die von einem endlichen Automaten erzeugt
wird. Der Anfangszustand des Automaten wird von einem geheimen Schliissel und
einem Offentlichen Parameter bestimmt.

Die Sicherheit einer Stromchiffre ist vollig vom Schliisselstrom abhidngig. Er muss
unvorhersehbar sein, um einem Angriff erfolgreich vorzubeugen.
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2.8 Trivium, Beispiel einer Stromchiffre

Stromchiffren fordern manchmal weniger Ressourcen (z. B. Grof3e des Codes oder
Chips) fiir ihre Implementierung im Vergleich mit Blockchiffren. Deshalb sind sie
fiir die Anwendung in beschriankten Umgebungen attraktiv, z. B. fiir Handys.

In vielen Bereichen (z. B. Internetsicherheit) sind sie weniger beliebt als
Blockchiffren. Es gibt jedoch auch Ausnahmen: z. B. Stromchiffre RC4.
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Typen der Stromchiffren

Eine Stromchiffre generiert aufeinanderfolgende Elemente des Schliisselstroms auf
der Basis des internen Zustandes. In einer synchronen Stromchiffre wird der
Mechanismus der Zustandsaktualisierung unabhidngig vom Klar- und Geheimtext
aktualisiert. Im Gegenteil dazu aktualisieren selbstsynchronisierende Stromchiffren
ithren Zustand aufgrund der Elemente des vorigen Geheimtextes.

Synchrone Stromchiffren

Eine synchrone Stromchiffre ist eine solche Stromchiffre, in der der Schliisselstrom
unabhingig von dem Klar- und Geheimtext generiert wird. Der Schliisselstrom wird
iblicherweise von einem Pseudozufallsgenerator erzeugt und mit dem geheimen
Schliissel des ganzen Prozesses parametrisiert.

V' schlissel IV Schliissel
Pseudozufalls- Pseudozufalls-
generator generator
\ \

5 > {5 >
Plaintext Geheimtext Geheimtext Plaintext
VERSCHLUSSELUNG ENTSCHLUSSELUNG

2.9 Synchrone Stromchiffre

Die wichtigsten Eigenschaften der synchronen Stromchiffren umfassen:

e Keine Fehlerfortpflanzung. Ein Fehler eines einzigen Bits in gj beeinflusst nur
das entsprechende Bit in kj. Der Ubertragungsfehler beeinflusst die
Entschliisselung weiterer Elemente nicht.

e Fir eine richtige Entschliisselung miissen der Sender und Empfinger
synchronisiert werden. Wenn ein Bit bei der Ubertragung hinzugefiigt oder
geloscht wird, miissen sie noch einmal synchronisiert werden.

Selbstsynchronisierende Stromchiffren

In selbstsynchronisierenden Stromchiffren hingt der Schliisselstrom vom geheimen
Schliissel, aber auch von der Zahl ¢ der Elemente des Geheimtextes ab, die schon
erzeugt oder gelesen wurden. Damit unterscheiden sich selbstsynchronisierende
Stromchiffren von synchronen Stromchiffren.

19



IV Schlissel : v Schliissel

L L) L]

Pseudozufalls- Pseudozufalls-
generator generator

\ \
:{5 > 7{5 >
Plaintext Geheimtext Geheimtext Plaintext
VERSCHLUSSELUNG ENTSCHLUSSELUNG

2.10 Selbstsynchronisierende Stromchiffre

Die selbstsynchronisierenden Stromchiffren haben die folgenden Eigenschaften:

e Selbstsynchronisierung. Wenn einige Bits des Geheimtextes geldscht,
hinzugefiigt oder geédndert werden, ist die Chiffre imstande, die richtige
Entschliisselung nach einigen Bits automatisch wiederherzustellen.

e Begrenzte Fehlerfortpflanzung. Die Auswirkung eines Fehlers eines Bits ist
begrenzt: nur einige Elemente des Geheimtextes werden falsch entschliisselt.
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Kryptographie mit offentlichen
Schliisseln

Die Kryptographie mit offentlichen Schliisseln wurde entwickelt, um die
Sicherheitsprobleme der symmetrischen Verschliisselung zu l6sen. Dies wurde
durch Verwendung von zwei Schliisseln anstatt nur eines Schliissels erreicht. Dabei
wird ein Schliissel zur Verschliisselung und der andere zur Entschliisselung
eingesetzt.

Dieses System wird als ein asymmetrisches Kryptosystem bezeichnet, weil beide
Schliissel zum Vollenden des Prozesses notwendig sind. Diese zwei Schliissel sind
als Schliisselpaar bekannt. In einem asymmetrischen Kryptosystem ist einer der
Schliissel frei verfiigbar. Daher wird dieses Verfahren auch als Kryptographie mit
offentlichen Schliisseln bezeichnet. Der andere Schliissel wird dann als geheimer
oder privater Schliissel bezeichnet. Wie sein Namen schon ahnen lésst, ist er nicht
verteilbar, sondern muss vertraulich beim entsprechenden Inhaber bleiben. Weil das
Schliisselpaar in einer mathematischen Beziehung steht, konnen die Daten, die mit
einem Offentlichen Schliissel verschliisselt werden, nur mit dem entsprechenden
privaten Schliissel entschliisselt werden und umgekehrt. An dieser Stelle ist darauf
hinzuweisen, dass es nahezu unmdglich ist, den privaten Schliissel von dem
offentlichen Schliissel abzuleiten.

Der grofite Nachteil der asymmetrischen Kryptosysteme besteht darin, dass der
private Schliissel nach einer ausreichenden Zeitdauer und mit genug
Rechenleistung schlieBlich doch vom 6ffentlichen Schliissel entdeckt und damit die
Nachricht entschliisselt werden kann. Deshalb beruhen diese Systeme auf
Schliissel, die wirklich grof3 sind (iiblicherweise mit 1024 oder 2048 Bits). Je langer
die verwendeten Schliissel sind (d. h. je mehr Bits sie haben), desto schwieriger ist
die Brute-Force-Entschliisselung.

Die Algorithmen der Kryptographie mit &ffentlichen Schliisseln basieren auf
mathematischen Problemen, die zurzeit keine effiziente Losung haben. Fiir den
Benutzer ist es leicht, ein Schliisselpaar mit einem 6ffentlichen und einem privaten
Schliissel zu generieren und sie zur Ver- und Entschliisselung einzusetzen. Diese
mathematische Komplexitit erschwert wesentlich die Ableitung eines richtig
erzeugten privaten Schliissels vom oOffentlichen Schliissel. Die Sicherheit der
asymmetrischen Kryptosysteme wird so geschiitzt und die Stirke des Algorithmus
besteht in dieser Schwierigkeit. So kann der 6ffentliche Schliissel bekanntgemacht
werden, ohne dass die Sicherheit eines solchen Systems gefdhrdet wird. Die
Sicherheit hidngt nur von der Geheimhaltung des privaten Schliissels ab. Die
Algorithmen mit offentlichen Schliisseln, im Gegensatz zu symmetrischen
Kryptosystemen, erfordern keinen sicheren Kanal fiir den initialen Austausch eines
geheimen Schliissels (oder mehrerer solcher Schliissel) zwischen den
kommunizierenden Parteien.

Asymmetrische Kryptosysteme werden fiir zwei Zwecke verwendet:
Verschliisselung mit oOffentlichen Schliisseln und digitale Signaturen. Die
Verschliisselung mit 6ffentlichen Schliisseln wird zur Verschliisselung geheimer
Nachrichten verwendet, wobei nur die Person, die den geheimen Schliissel besitzt,
die Nachricht entschliisseln und lesen kann. Eine digitale Signatur ist eine
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Nachricht, die mit einem geheimen Schliissel des Senders unterzeichnet wird und
von jeder Person verifiziert werden kann, die auf den o6ffentlichen Schliissel des
Senders zugreifen kann. Beide Anwendungen stellen Beispiele der Vertraulichkeit
und Authentizitit der Daten mittels der Kryptographie mit 6ffentlichen Schliisseln
dar.

Im Vergleich zu Algorithmen mit geheimen Schliisseln sind Algorithmen mit
offentlichen Schliisseln langsam. Um dieses Problem zu 16sen, wird ein 6ffentlicher
Schliissel zur Verteilung des geheimen Schliissels eingesetzt. Dieser geheime
Schliissel wird dann zur Verschliisselung der Benutzerinformation verwendet.

Weil die Schliisselverwaltung viel einfacher bei den asymmetrischen
Kryptosystemen im Vergleich zu den symmetrischen ist, wird haufig falsch
angenommen, dass sie sogar trivial ist. Darliber hinaus glauben Benutzer auch
félschlicherweise, dass die Verschliisselung mit einem offentlichen Schliissel
sicherer als symmetrische Verschliisselung ist. Tatsdchlich hingt die Sicherheit
jedes Systems von der Lénge seines Schliissels und dem Rechenaufwand ab, der
zum Knacken der Chiffre gebraucht wird.

Der meistverwendete Algorithmus mit 6ffentlichen Schliisseln ist RSA.
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3.1 Funktionsweise der Kryptographie mit
offentlichen Schliisseln

Anwendung der Kryptographie mit offentlichen Schliisseln zum Zwecke der
Vertraulichkeit

Nehmen wir ein Beispiel: Benutzer B mdchte eine Nachricht dem Benutzer A
senden. Der Benutzer B verschliisselt die Nachricht mittels des offentlichen
Schliissels des Benutzers A und der Benutzer A entschliisselt die Nachricht mit
seinem eigenen privaten Schliissel. Weil diese zwei Schliissel ein Schliisselpaar
schaffen, kann nur der private Schliissel des Benutzers A die Datei entschliisseln.
Wenn eine andere Person den Geheimtext abféngt, wird sie nicht imstande sein, ihn
zu entschliisseln, weil nur der private Schliissel des Benutzers A zur
Entschliisselung verwendet werden kann. Dieses Verfahren bietet keine
Authentifizierung, dass die Nachricht wirklich vom Benutzer B stammt, weil der
offentliche Schliissel des Benutzers A allen bekannt werden kann. Es garantiert
jedoch die Vertraulichkeit der Nachricht, weil nur der Benutzer A die Nachricht
entschliisseln kann.
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3.1 Modell der Kryptographie mit 6ffentlichen Schliisseln (zum Zwecke der Vertraulichkeit des
Dateninhaltes)
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Dieses Verfahren stellt eindeutig sicher, dass Daten, die einem Benutzer gesendet
werden, nur mit seinem O6ffentlichen Schliissel verschliisselt werden konnen, falls
die Vertraulichkeit erforderlich ist. Analogisch kann die Entschliisselung nur
mittels des privaten Schliissels erfolgen, welchen der Empfanger der Daten besitzt.
Daher konnen Nachrichten sicher ausgetauscht werden. Sender und Empfanger
brauchen keinen geteilten Schliissel, wie bei der symmetrischen Verschliisselung.
Die ganze Kommunikation erfordert nur 6ffentliche Schliissel, private Schliissel
werden weder iibertragen noch geteilt.

Anwendung der Kryptographie mit offentlichen Schliisseln zum Zwecke der
Authentifizierung

Zur Authentifizierung muss der Benutzer A die Nachricht mit seinem privaten
Schliissel verschliisseln und der Benutzer B wird sie mit dem 6ffentlichen Schliissel
des Benutzers A entschliisseln. So wird die Authentifizierung geleistet, dass die
Nachricht vom Benutzer A stammt, aber es wird keine Vertraulichkeit garantiert,
weil der offentliche Schliissel des Benutzers A allen bekannt ist. Daher kann jede
Person mit dem offentlichen Schliissel des Benutzers A die Nachricht entschliisseln.
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3.2 Modell der Kryptographie mit 6ffentlichen Schliisseln (zum Zwecke der Authentifizierung der
Datenquelle)

Anwendung der Kryptographie mit offentlichen Schliisseln zum Zwecke der
Authentifizierung und Vertraulichkeit

Um sowohl die Vertraulichkeit als auch Authentifizierung sicherzustellen, muss der
Benutzer B den Klartext zuerst mit seinem privaten Schliissel verschliisseln, wobei
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die Authentifizierung garantiert wird. Dann wird der Benutzer B den 6ffentlichen
Schliissel des Benutzers A zur Verschliisselung der Nachricht verwenden, um die
Vertraulichkeit zu garantieren.

Der Nachteil dieses Systems besteht darin, dass es sehr zeitaufwendig und komplex
ist, weil die Ver- und Entschliisselung mit 6ffentlichen Schliisseln viermal
durchgefiihrt werden muss und der Schliissel lang sein muss (1024 bis 4094 Bits).
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n Hybride Systeme: Kombinationen der
symmetrischen und asymmetrischen
Verschlisselung

Der Nachteil der Kryptographie mit 6ffentlichen Schliisseln besteht in der ziemlich
langen Dauer des Prozesses, weil die Schliissel lang sind (1024 bis 4094 Bits). Die
symmetrische Kryptographie ist dagegen viel schneller, weil ihre Schliissel kiirzer
sind (40 bis 256 Bits). Thr Problem liegt jedoch in der Verteilung der Schliissel.
Beide Verfahren konnen zusammen eingesetzt werden, um eine bessere
Verschliisselung zu bieten. So kénnen Vorteile durch Kombination genutzt und
Nachteile tiberwunden werden.

Konkret verwenden hybride Systeme Algorithmen mit 6ffentlichen Schliisseln fiir
eine sichere Teilung des geheimen Schliissels der symmetrischen Kryptosysteme.
Die Nachricht an sich wird dann mit dem empfangenen geheimen Schliissel
verschliisselt und dann dem Empfinger gesendet. Weil das Verfahren der
Schliisselteilung sicher ist, wird der symmetrische Schliissel zur Verschliisselung
fir jede gesendete Nachricht gedndert. Daher wird er manchmal als
Sitzungsschliissel (engl. session key) bezeichnet. Wenn ein solcher
Sitzungsschliissel abgefangen wird, kann damit der Abfanger nur die spezifische
Nachricht entschliisseln, die mit diesem Schliissel verschliisselt wurde. Um weitere
Nachrichten zu entschliisseln, miisste der Abfinger weitere Sitzungsschliissel
abfangen.

Der Sitzungsschliissel, der mit dem Algorithmus der oOffentlichen Schliissel
verschliisselt wurde, und die zu sendende Nachricht, die mit dem Algorithmus der
geheimen Schliissel verschliisselt wurde, werden automatisch zusammen gepackt.
Der Empfinger verwendet seinen privaten Schliissel zur Entschliisselung des
Sitzungsschliissels und diesen Sitzungsschliissel zur Entschliisselung der
Nachricht. Viele Anwendungen setzen dieses System ein.

Dieses kombinierte Verfahren hat die folgenden grundlegenden Schritte:

1. Verschliisselung des Klartextes mittels eines zufélligen Schliissels (eines
symmetrischen Kryptosystems).

2. Verschliisselung dieses zufdlligen Schliissels mittels des 6ffentlichen Schliissels
des Empfiangers (eines asymmetrischen Kryptosystems). Senden des
verschliisselten zufélligen Schliissels dem Empféanger. Der Empfinger kann
jetzt den zufilligen Schliissel mit seinem privaten Schliissel entschliisseln.

3. Senden der verschliisselten Daten. Diese verschliisselten Daten konnen mit dem
Schliissel entschliisselt werden, der mittels des Offentlichen Schliissels vom
asymmetrischen Schliisselpaar verschliisselt wurde.

Diese hybriden Verschliisselungssysteme sind weitverbreitet. Beispiel einer
Anwendung ist Secure Shell (SSH) zur Sicherung der Kommunikation zwischen
dem Kunden und dem Server und Pretty Good Privacy (PGP) zum Senden von
Nachrichten. Vor allem ist dieses Verfahren das Herzstiick von Transport Layer
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Security (TLS), die stark von Webbrowsern und -servern zur Sicherstellung eines
sicheren Kommunikationskanals genutzt wird.

Dieses Verfahren wird auf dem folgenden Bild gezeigt.
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4.1 Modell der hybriden Verschliisselung (zum Zwecke der Vertraulichkeit des Dateninhaltes)
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Hashfunktionen

Der Begriff Hashfunktion stammt historisch aus der Informatik, wo er eine
Funktion bezeichnet, die eine Folge einer beliebigen Lange in eine Folge einer fixen
Linge zusammenfasst. Eine Anderung der Eingangsdaten wird (sehr
wahrscheinlich) den Hashwert &ndern. Hashfunktionen mit dieser Eigenschaft
haben eine Reihe von allgemeinen Anwendungen in der Rechentechnik, aber in der
Kryptographie werden sie wegen weiterer zusitzlicher Eigenschaften gewihlt.
Kryptographische Hashfunktionen konnen eingesetzt werden, um die
Nachrichtenintegritit zu garantieren, um die Authentizitit der Informationen zu
schiitzen, um Risiken der Ablehnung (engl. repudiation) vorzubeugen und um
Passworter zu sichern. Im Unterschied zu den Algorithmen mit geheimen und
offentlichen Schliisseln haben Hashfunktionen keinen Schliissel.

An kryptographische Hashfunktionen werden die folgenden grundlegenden
Anforderungen gestellt:

e beliebige Linge des Eingangs
e fixe Lénge des Ausgangs
e FEinfachheit der Berechnung des Hashwertes fiir jede Nachricht

e Unidirektionalitdt (rechnerische Unmoglichkeit der Ableitung der Nachricht
vom gegebenen Hashwert)

e Unmoglichkeit einer Anderung der Nachricht ohne eine Anderung des
Hashwertes

e Kollisionssicherheit (Unmoglichkeit des Findens von zwei unterschiedlichen
Nachrichten, die den gleichen Hashwert haben)

Der Hashwert stellt eine ldngere Nachricht oder ein Dokument dar, von dem er
berechnet wurde. Diese Kurzfassung (auf Englisch message digest genannt) ist ein
»digitaler Fingerabdruck® des groBBeren Dokumentes.

Die Hauptrolle einer kryptographischen Hashfunktion liegt bei digitalen
Signaturen. Dariiber hinaus kann der Hashwert veréffentlicht werden, ohne dass der
Inhalt des Dokumentes verraten werden muss, von dem der Hashwert abgeleitet
wurde.
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n Digitale Signatur

Digitale Signaturen stellen die wichtigste Entwicklung der Kryptographie mit
Offentlichen Schliisseln dar und bieten die Sicherheit, die sonst schwierig
implementiert werden kann. Eine digitale Signatur ist eine elektronische Signatur,
die zur Identititsauthentifizierung des Senders einer Nachricht oder des
Unterzeichners eines Dokumentes dient und das mit der Moglichkeit der
Sicherstellung der Integritit der Nachricht. Digitale Signaturen sind leicht
transportierbar und konnen nicht von einer unbefugten Person imitiert werden.

Digitale Signaturen basieren auf handgeschriebenen Signaturen, die fiir
Eigentumsrechte oder Bestitigung des Nachrichteninhaltes verwendet werden.

Handgeschriebene Signaturen miissen die folgenden Eigenschaften haben:

o Die Signatur ist sicher — Die Signatur soll nicht imitierbar sein und ein
eventueller Versuch der Filschung der Signatur soll leicht erkannt werden.

e Die Signatur erlaubt eine Authentifizierung — Die Signatur identifiziert
eindeutig den Inhaber, der das Dokument unbeschriankt und bewusst
unterzeichnet hat.

o Die Signatur ist nicht iibertraghar — Die Signatur schafft einen Teil des
Dokumentes und ein unbefugtes Subjekt kann sie zu einem anderen Dokument
nicht {ibertragen.

e Das unterzeichnete Dokument ist unverdinderbar — Das Dokument kann nach
dem Unterzeichnen nicht modifiziert werden.

o Die Signatur ist unleugbar — Der Inhaber der Signatur kann die
Unterzeichnung des Dokumentes nicht bestreiten.

In Wirklichkeit wird keine dieser Eigenschaften bei den handgeschriebenen
Signaturen konsistent erfiillt und daher konnen sie diskreditiert werden. Digitale
Signaturen sollen alle diesen Eigenschaften auch haben. Es gibt jedoch einige
Probleme bei der praktischen Realisierung der digitalen Signaturen. Digitale
Dateien konnen leicht kopiert werden, ein Teil des Dokumentes kann in ein anderes
Dokument iibertragen werden und das unterzeichnete Dokument kann leicht
modifiziert werden.

Eine digitale Signatur soll die folgenden Anforderungen erfiillen:

e Die Signatur muss ein Bitmuster sein, das von der unterzeichneten Nachricht
abhdiingt.

e Die Signatur muss einige unikale Informationen des Senders umfassen, um
Félschung und Leugnen vorzubeugen.

e Die Realisierung und Implementierung der digitalen Signatur muss ziemlich
einfach sein.
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e Die Filschung der digitalen Signatur muss rechnerisch unmdaglich sein,
sowohl durch Erzeugung einer neuen Nachricht zur bestehenden digitalen
Signatur als auch durch Erzeugung einer betriigerischen digitalen Signatur zu

einer bestehenden Nachricht.

e Es muss praktisch moglich sein, eine Kopie der digitalen Signatur zu speichern.

Eine digitale Signatur kann mit jedem Nachrichtentyp verwendet werden, wenn
auch sie verschliisselt ist oder nicht, einfach so, dass sich der Empféanger sicher der
Identitit des Senders und der unverletzten Zustellung der Nachricht sein kann.

Es gibt einige mogliche Schemen der digitalen Signaturen. Eines der
meistverwendeten basiert auf Hashfunktionen. Wenn dann ein Benutzer ein
Dokument digital unterzeichnen mochte, muss er die folgenden Schritte

durchfiihren:

1. Berechnung des Hashwertes des zu unterzeichneten Dokumentes.

2. Asymmetrische Verschliisselung des Hashwertes mit dem privaten Schliissel
des Senders, um die digitale Signatur zu erzeugen.

3. Hinzufiigen der digitalen Signatur zum Dokument.

In this chapter, we have introduced a variety of
cryptographic tools used to provide information
security. More accurately, we have elaborated on
the main differences between symmetric

cr and public key cr and
described both cryptographic systems in terms of
their functionality and performance. Furthermore,
we have examined different schemes aimed at
providing confidentiality and/or authentication,
using symmetric, public key or hybrid encryption.
Finally, we have presented the concept and
requirements of a hash function and shown how
these functions are used in digital signatures.

A digital signature can be used with any kind of
message, whether encrypted or not, simply so that
the receiver can be sure of the sender's identity
and that the message arrived intact.
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mit einem privaten

Message Digest
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Der Empfinger kann Authentizitit dieser digitalen Signatur nach den folgenden
Schritten iiberpriifen:

1. Berechnung des Hashwertes des Dokumentes (ohne die digitale Signatur).

2. Asymmetrische Entschliisselung der digitalen Signatur mit dem O6ffentlichen
Schliissel des Senders, um den Hashwert zu enthiillen.

3. Vergleichen der Ergebnisse der vorigen zwei Schritte.

In this chapter, we have introduced a variety of
cryptographic tools used to provide information

security. More accurately, we have elaborated on HASH
the main differences between symmetric
cryptography and public key cryptography, and

described both cryptographic systems in terms of 4’ Message Digest i

their functionality and performance. Furthermore,
we have examined different schemes aimed at
providing confidentiality and/or authentication,
using symmetric, public key or hybrid encryption.
Finally, we have presented the concept and
requirements of a hash function and shown how

these functions are used in digital signatures. o

A digital signature can be used with any kind of
message, whether encrypted or not, simply so that

the receiver can be sure of the sender" Entschlisselu ng
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6.2 Prozess der Verifizierung einer digitalen Signatur auf Basis der Hashfunktion

Falls sich die Hashwerte der ersten zwei Schritte nicht unterscheiden, weil3 der
Empféanger, dass die unterzeichneten Daten nicht gedndert wurden.
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Schliisselaustausch. Digitale
Zertifizierung

Digitale Signaturen stellen eine der Hauptanwendungen der Kryptographie mit
offentlichen Schliisseln dar. Fiir Nachrichten, die durch einen ungesicherten Kanal
gesendet werden, kann eine richtig implementierte digitale Signatur dem
Empfanger Grund zu der Annahme geben, dass die Nachricht von dem angefiihrten
Sender gesendet wurde. In vieler Hinsicht sind digitale Signaturen dquivalent den
traditionellen handgeschriebenen Signaturen, aber richtig implementierte digitale
Signaturen konnen schwieriger als die handgeschriebenen gefédlscht werden. Um
eine digitale Signatur zu verifizieren, soll der Sender den 6ffentlichen Schliissel
kennen. Daher ist ein Mechanismus der Schliisselverteilung erforderlich.

Die effizienteste Losung beruht auf den Einsatz der digitalen Zertifikate, was die
Realisierung des Schliisselaustausches erlaubt.

Ein digitales Zertifikat ist ein elektronisches Dokument, das zur Identifikation einer
Person, eines Servers, einer Firma oder eines anderen Subjektes und zur
Verbindung dieser Identitit mit einem 6ffentlichen Schliissel dient. Es umfasst eine
digitale Signatur, die den dffentlichen Schliissel mit der gegebenen Identitiit
(Informationen wie Name der Person oder Organisation, Adresse usw.) verbindet.
Mittels Zertifikaten kann man iiberpriifen, ob ein offentlicher Schliissel einem
Subjekt gehort. Zertifikate helfen beim Verhindern der Verwendung gefélschter
offentlicher Schliissel zwecks Identitdtsbetrugs. Nur der 6ffentliche Schliissel, der
mit einem Zertifikat zertifiziert wird, wird zu dem entsprechenden privaten
Schliissel des Subjektes passen, das von dem Zertifikat identifiziert wird.

Fin digitales Zertifikat ist eine Datenstruktur, die den 6ffentlichen Schliissel eines
Subjektes oder Zertifikatsinhabers, Identifikationsdaten des Zertifikatsinhabers,
einen Zeitstempel der Zertifikatsgiiltigkeit und weitere Daten von der
Zertifizierungsstelle umfasst. Diese Struktur wird mit dem privaten Schliissel der
Zertifizierungsstelle unterzeichnet und jeder Benutzer kann die Authentizitéit des
Zertifikatsinhaltes mittels des Offentlichen Schliissels der Zertifizierungsstelle
tiberpriifen. Zertifizierungsstellen sind Subjekte, die Zertifikate erstellen und
Identitéten validieren.

Das folgende Bild zeigt die Struktur eines digitalen Zertifikats.
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Version 3

Version 2

Version 1

Version

Seriennummer des Zertifikats

Identifikator
des Signaturalgorithmus

Name des Ausstellers

Gultigkeitsdauer

Name des Subjektes

Info Giber 6ffentlichen
Schliissel des Subjektes

Unikaler Identifikator des Ausstellers

Unikaler Identifikator des Subjektes

Erweiterungen

Alle Versionen

Signatur

7.1 Struktur eines digitalen Zertifikats
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n Cyberkriminalitat: Einleitung

Die Cyber- oder Computerkriminalitét ist jede kriminelle Aktivitét, die Rechner
und Netzwerke betrifft. Sie kann von Betriigereien bis zu unerwiinschten E-Mails
(Spam) reichen. Sie schlieBt Angriffe gegen Computerdaten und -systeme,
Identitétsdiebstahl, Verteilung von Darstellungen des sexuellen Missbrauchs von
Kindern, Betrug bei Internetauktionen, Eindringen in online verfiigbare
Finanzdienstleistungen, Einfilhrung von Viren, Botnetzen und weitere E-Mail-
Angriffe wie Phishing ein.

Um kein Opfer der Cyberkriminalitidt zu werden und empfindliche Informationen
zu schiitzen, soll man ein geeintes Soft- und Hardwaresystem zur Authentifizierung
aller Informationen verwenden, die iiber das Internet gesendet oder empfangen
werden.

Die Cyberkriminalitdt wird wie folgt definiert: ,,Straftaten, die gegen Individuen
oder Gruppen von Individuen mit einem stratbaren Motiv mit dem Zweck der
absichtlichen Beschiddigung der Reputation des Opfers oder der direkten oder
indirekten Veranlassung eines physischen oder psychischen Schadens des Opfers
mithilfe moderner Telekommunikationsnetzwerke wie Internet und Handys
(SMS/MMS) begangen werden®. Solche Straftaten konnen die Sicherheit und
finanzielle Gesundheit eines Staats bedrohen. Diese Straftaten finden grofie
Beachtung in den Medien, insbesondere Knacken, Urheberrechtsverletzung,
Kinderpornographie und -Grooming. Beriihmt sind auch Probleme des
Datenschutzes, bei dem vertrauliche Informationen gesetzlich oder sonst verloren
oder abgefangen werden.

Es ist wichtig, darauf hinzuweisen, dass es unmoglich ist, jeden Cyber-Angriff vor
seiner Auswirkung auf gezielte Subjekte zu erkennen. Daher ist es entscheidend,
sich auf die Cyber-Sicherheit zu konzentrieren und Aspekte einer rechtzeitigen
Erkennung und Wiederherstellung zu betonen.

Eine wirksame Reaktion auf einen Vorfall umfasst die folgenden Schritte:
e Identifikation von Gefahren, die die Infrastruktur traf

e FEingrenzung der Gefahr, so dass sie sich nicht weiter im Rahmen der
betroffenen Infrastruktur ausbreitet

e Forensische Untersuchung zur Identifikation der beeintrichtigten Systeme und
des Eindringens ins Computersystem

e Sanierung/Erholung durch Wiederherstellen der IT-Infrastruktur in den aktiven
online Modus nach dem Vollenden der Untersuchungen

e Bericht an das obere Management iiber die Gefahr und Teilen der Erkenntnis
zum Vorfall {iber geeignete Plattformen, die ein schnelles Teilen der Daten mit
Strafverfolgung und anderen Firmen erlauben

Leider wird der oben beschriebene Prozess nur selten verfolgt. Bisher werden
Eingrenzung und Sanierung vor allem manuell durchgefiihrt, was den Prozess
ineffizient und unwirksam macht.
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n Angriffstechniken

Sicherheitsangriffe konnen als verschiedene Arten systematischer Aktivitdten
charakterisiert werden, die auf Abschwéchen oder Beschiddigung der Sicherheit
zielen. Aus dieser Perspektive kann ein Angriff als eine systematische Bedrohung
definiert werden, die von einem Subjekt kiinstlich, absichtlich und intelligent
generiert wird. Computernetzwerke konnen vielen Bedrohungen durch
verschiedene Angriffswege ausgesetzt werden, einschlieBlich:

Social-Engineering-Angriffe, bei denen jemand versucht, einen Zugriff durch
soziale Mittel zu erwerben (sich fiir einen legitimen Systembenutzer
oder -administrator ausgibt, Mitarbeiter durch einen Trick dazu bringt,
Geheimnisse zu offenbaren usw.)

Wardialing, bei dem jemand eine Computersoftware und ein Modem zur Suche
von Arbeitsplatzrechnern, die ein Modem verwenden und auf Anfragen
antworten und damit einen potenziellen Weg ins Unternehmensnetz zeigen.

DoS-Angriffe (Dienstverweigerung, engl. Denial of Service), einschlieBlich
aller Typen der Angriffe, die einen Computer oder ein Netzwerk iiberlasten, so
dass ihre legitimen Benutzer sie nicht nutzen kdnnen.

Angriffe durch die Nutzung von Protokollen, die bekannte (oder auch
unbekannte) Schwachstellen der Netzwerkdienste ausnutzen.

Angriffe auf Hosts, welche die Verwundbarkeiten in bestimmten Computer-
Betriebssystemen, in der Einstellung oder Verwaltung der Systeme ausnutzen.

Passwort-Rate-Attacken (engl. Password Guessing). Passworter sind Folgen
von Symbolen, iiblicherweise mit einem Benutzernamen verbunden, die einen
Mechanismus der Identifikation und Authentifizierung der Benutzer erlauben.
Fast an allen Computern wéhlen die Benutzer ihre Passworter. So werden mit
der Sicherheit die Endbenutzer belastet, welche die griindlichen
Sicherheitspraktiken entweder nicht kennen oder nicht wichtig nehmen.
Allgemein kann man sagen, dass Passworter, an die man sich einfach erinnert,
auch einfach zu erraten sind. Die Angreifer haben einige Moglichkeiten zum
Erraten der Passworter.

Abhoren aller Art, einschlie8lich Stehlen von E-Mail-Nachrichten, Dateien,
Passwortern und weiteren Informationen iiber eine Netzwerkverbindung.

Die Sicherheitsangriffe konnen in die folgenden zwei Hauptkategorien aufgeteilt
werden:

passive Angriffe

aktive Angriffe
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9.1 Passive Angriffe

Passive Angriffe versuchen, Informationen vom System zu ermitteln oder
auszunutzen, beeinflussen aber die Systemressourcen nicht. Bei einem passiven
Angriff wird vom Angreifer der Kommunikationskanal nur iiberwacht. Ein passiver
Angreifer bedroht nur die Vertraulichkeit der Daten.

Passive Angriffe sind beispielsweise Abhdren oder Uberwachen der Ubertragung.
Das Ziel des Angreifers besteht in der Gewinnung der tibertragenen Information.

Es gibt zwei Typen passiver Angriffe, die mit dem Nachrichteninhalt und der
Verkehrsanalyse zusammenhéngen:

Abhoren. Allgemein kann man sagen, dass die Mehrheit der
Netzwerkkommunikation in einem ungesicherten ,,Klartextformat* erfolgt, was
es dem Angreifer ermoglicht, der den Zugriff auf Datenpfade im Netzwerk hat,
zu lauschen oder die ausgetauschten Daten zu interpretieren. Die Uberwachung
des Netzwerkes von Lauschern ist grundsitzlich das groBte Sicherheitsproblem,
das Administratororen in Firmen begegnet. Ohne eine starke Verschliisselung
konnen die Daten von anderen leicht gelesen werden.

Verkehrsanalyse. Es handelt sich um einen Prozess des Abfangens und der
Untersuchung von Nachrichten, um Informationen von Schemen in der
Kommunikation abzuleiten. Dies kann auch dann realisiert werden, wenn die
Nachrichten verschliisselt sind und nicht entschliisselt werden konnen. Je hoher
die Anzahl der verfolgten oder sogar abgefangenen und gespeicherten
Nachrichten ist, desto mehr Information kann man ableiten.
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9.2 Aktive Angriffe

Aktive Angriffe versuchen, die Systemressourcen zu modifizieren oder ihren
Betrieb zu beeinflussen. Dabei versuchen die Angreifer, die iibertragenen Daten zu
16schen, hinzuzufiigen oder sonst zu dndern. Ein aktiver Angreifer bedroht die
Datenintegritit, -authentizitit und -vertraulichkeit.

Aktive Angriffe umfassen die Modifizierung des Datenstroms oder Erzeugung
eines falschen Datenstroms. Sie konnen in sechs Kategorien aufgeteilt werden:

e Masquerading. Bei diesem Angriff gibt sich den Angreifer fiir einen
berechtigten Benutzer eines Systems aus, um Zugriff auf das System oder
hohere Rechte zu erwerben.

e Replay. Bei diesem Angriff werden giiltige Dateniibertragungen boshaft oder
betriigerisch wiederholt oder verzogert. Dies kann entweder ein Absender oder
ein Angreifer realisieren, der die Daten abfangt und wiederholt lbertrigt
(vielleicht als ein Teil des Masqueradings).

e Modifizierung von Nachrichten. Der Angreifer beseitigt eine Nachricht,
modifiziert sie und gibt sie zurtick.

e Man-in-the-Middle. Bei diesen Angriffen fiangt ein Eindringling eine
Kommunikation zwischen zwei Parteien ab, iiblicherweise einem Endbenutzer
und einer Webseite, um einen Identitdtsdiebstahl oder anderen Betrug zu
begehen.

e DoS (Dienstverweigerung, engl. Denial of Service), DDoS (verteilte
Dienstverweigerung, engl. Distributed Denial of Service). Ein DoS-Angriff ist
ein Vorfall, bei dem einem Benutzer oder einer Organisation Dienstleistungen
einer Ressource entzogen wurde, die sie normalerweise nutzen konnten. Bei
einem DDoS-Angriff zielt eine hohe Anzahl von beeintrichtigten Systemen
(manchmal als Botnetz bezeichnet) auf ein einziges Objekt.

o Advanced Persistent Threat (APT). Es handelt sich um einen Netzwerkangriff,
bei dem eine unbefugte Person Zugriff aufs Netzwerk erwirbt und dort
unentdeckt fiir eine lange Zeitdauer bleibt. Das Ziel eines APT-Angriffs ist eher
das Stehlen von Daten als Beeintrachtigen des Netzwerkes oder der
Organisation. Die Opfer sind iiblicherweise Organisationen in Bereichen mit
hochwertigen Informationen, wie die Landesverteidigung, Betriebe der
Produktion und Finanzbranche.
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Tipps zur Vorbeugung

Die Cyberkriminalitdt kann direkt vorgebeugt werden - mit ein wenig technischer
Unterstiitzung und Menschenverstand konnen viele Angriffe vermieden werden.
Online Verbrecher mochten ihr Geld moglichst schnell und leicht verdienen. Je
schwieriger man diese Aufgabe macht, desto wahrscheinlicher ist es, dass sie ein
leichteres Ziel finden. Vielleicht liegt die beste Verteidigung beim Endbenutzer. Je
weniger Risiken er eingeht, desto niedriger ist die Wahrscheinlichkeit, dass er zu
einem Opfer des Computerangriffs wird. Die folgenden Tipps bieten grundlegende
Informationen iiber die Pravention gegen online Betriigereien.

Aktualisieren Sie Thr Computersystem mit den neuesten Patches und Updates.
Wenn eine Verwundbarkeit einer Software entdeckt wird, werden
iiblicherweise Patches herausgegeben. Sie sollen diese Patches und weitere
Softwareverbesserungen sofort installieren, um Angreifer von einem Angriff
auf Thren Computer abzuhalten. Die meisten Produktdokumentationen bieten
ein Verfahren, wie man Updates und Patches erwerben kann. Einige
Anwendungen kontrollieren automatisch, ob ein Update zur Verfligung steht;
andernfalls muss man selbst periodisch Updates downloaden. RegelméBiges
Updaten Thres Computers hélt die Angreifer davon ab, die Softwarefehler
(Verwundbarkeiten) auszunutzen, iiber die sie in Ihr System einbrechen
konnten. Ein aktuelles Computersystem schiitzt nicht gegen alle Angriffe, aber
erschwert es den Angreifern, den Zugriff aufs System zu erwerben, blockiert
viele grundlegende und automatisierte Angriffe und kann einen weniger
entschlossenen Angreifer motivieren, einen verletzbaren Computer anderswo
zu suchen.

Sorgen Sie dafiir, dass Thr Computer richtig und sicher konfiguriert ist. Das
Installieren eines Systems sofort nach seinem Kauf und sein Belassen mit der
Werkseinstellung ist ein hdufiger Fehler, den die Anwender bei der Einrichtung
eines Netzwerkes machen. Wenn ein Computer installiert wird, sollte man nicht
nur priifen, ob das ganze System richtig arbeitet, sondern auch ob es sicher
arbeitet. Die  Werkseinstellung verwendet héufig standardmiBige
Benutzerkontos und -passworter, welche die Hacker der ganzen Welt schon
kennen. Die Konfiguration der internetbasierten Anwendungen, wie
Webbrowser und E-Mail-Software, ist dabei eine der wichtigsten Aufgaben.

Wihlen Sie starke Passworter und bewahren Sie sie gut auf. Passworter sind
héufig der einzige Schutz der Systeme. Eine Benutzer-ID ist nur ein Name und
wird nicht verifiziert, aber das mit diesem Namen verbundene Passwort dient
als ein Identifikator. Firewalls und Angrifferkennungssysteme (IDS, engl.
Intrusion Detection System) helfen gar nicht, wenn Passworter kompromittiert
wurden. Ein starkes Passwort kann in keinem Worterbuch gefunden und nicht
leicht erraten werden.

Schiitzen Sie Ihren Computer mit einer Sicherheitssoftware. Fiir eine
grundlegende online Sicherheit sind einige Typen der Sicherheitssoftware,
einschlieBlich Firewall und Antivirensoftware, erforderlich. Eine Firewall ist
ein Soft- oder Hardwareprodukt, das die Informationen, die ins Netzwerk
eingehen oder davon empfangen werden, filtert. Damit wird sichergestellt, dass
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es zu keinen unbefugten Zugriff auf den Computer kommt. Die Firewall stellt
so die erste Verteidigungslinie dar. Antivirensoftware ist ein
Computerprogramm, das Dateien lberpriift, um Computerviren und weitere
Schadprogramme zu identifizieren und zu beseitigen. Ein Virus ist dabei ein
selbstreplizierendes Programm, das sich von einem Computer zu einem anderen
ausbreiten kann und Aktionen ausfiihrt, die vom Benutzer nicht beabsichtigt
wurden und/oder denen er sich nicht bewusst war. Schadprogramme (engl.
malware) ist ein weitgefasster Begriff und umfasst beispielsweise Viren,
Trojaner, Keylogger, Wiirmer, Adware und Spyware.

Schiitzen Sie Thre personlichen Angaben. Identitdtsdiebstahl schafft ein groB3es
Problem fiir Leute, die das Internet fiir bargeldlose Transaktionen und
Bankdienstleistungen verwenden. In diesem Bereich der Cyberkriminalitit
greift ein Verbrecher auf die Daten {iber Bankkonten, Kredit- und Debitkarten
und weitere empfindliche Informationen einer Person zu, um Geld abzuziehen
oder um Dinge im Namen des Opfers online zu kaufen. Dies kann zu
erheblichen finanziellen Verlusten und sogar zur Beeintrdchtigung der
Kreditwiirdigkeit des Opfers fithren. Daher sollte man personliche Angaben,
wie Name, Privatanschrift, Handynummer und E-Mail-Adresse online
sorgfiltig teilen. Um aber Online-Dienstleistungen nutzen zu kénnen, muss man
zwangsldufig personliche Informationen zwecks Rechnungsschreibung und
Lieferung der gekauften Produkte angeben.
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