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ANOTACE

Studijni modul definuje a vysvétluje pojmy nutné pro zakladni orientaci student v oblasti
sitové bezpecnosti, a to véetné piehledu bezpecnostnich sluzeb a uzivanych bezpecnostnich
mechanismli, vymezeni typl Uto¢nikli v souvislosti s bezpecnostnimi hrozbami a riziky
a popisu klicovych komponent bezpecnostniho systému site.

CILE

Studijni modul poskytuje uceleny ptehled o modernich bezpecnostnich systémech. Je rozdélen
do péti blokt, resp. kapitol.

Prvni kapitola definuje a vymezuje zakladni pojmy z oblasti sitové bezpecnosti, bezpenostni
sluzby a mechanismy. Druha kapitola popisuje oblast moznych bezpecnostnich hrozeb a rizik,
mezi které patii poCitaCové viry, Cervi, trojské koné; programy typu spyware a adware; utoky
typu ,,Zero-Day* a DoS (Denial of Service); odposlechy a kradeze dat; Spoofing a kradeze
identity.

Tteti kapitola obsahuje popis klicovych komponent zajiStujicich sitovou bezpecnost
(antivirové programy, firewally, systémy pro detekci naruseni, VPN a dalsi). Ctvrta kapitola
uvadi prehled dalSich metod zabezpeceni siti (tj. robustni ovéfovaci metody, zabezpeceni
integrity opera¢niho systému, ochrana webovych sluzeb, aj.)

Zav€recna pata kapitola je vénovana problematice mobilni bezpecnosti. ,,Chytré“ telefony
(Smartphones) dnes hraji velmi dilezitou roli na poli modernich komunika¢nich systému
a nikdo dnes nezpochybnuje jejich dopad a vyznam v kazdodennim zivoté. AvSak s ohledem
na povahu téchto pristroji a zafizeni se objevuji zcela nova bezpe¢nostni rizika a s nimi spojené
typy utokli. V zavéru kapitoly najdeme ilustrativni piiklad, jaky uzitek mize pfinést ttocnikovi
(Hacker) tispé$ny utok na nedostate¢né zabezpeceny ,,chytry* telefon.
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Uvod do problematiky

Svét se v globalnim méfitku neustale zmensuje, a to predevsim diky siti Internet
a implementaci novych sitovych technologii. Jak je vidét z pribéhu poslednich
dvou desitek let, prostfednictvim sit¢ Internet bylo mozné dynamicky rozvijet
elektronické podnikéni (E-business). Tato forma podnikdni nasledné¢ umoznila
rapidné zvysit efektivitu podnikatelskych aktivit a pfinesla s sebou citelny riist
trzeb. I pfes tyto nesporné vyhody vSak dostupnost siti Sirokému okruhu uzivateld
anariist poctu vyuzivanych aplikaci piinasi icelou fadu bezpecnostnich rizik
a potencialnich problém, které jdou ruku v ruce s vyssi zranitelnosti siti. Proto je
dalezité zajistit efektivni snizeni miry ohrozeni vSech sitovych transakci. Sitova
bezpecnost se tak stala velmi dilezitou nejen pro oblast podnikani a pro armédni
ucely, ale i1pro neziskové organizace a v konecném dusledku ipro jednotlivé
koncové uzivatele.

Hacketi byli v minulosti skupinou vysoce kvalifikovanych programatort, ktefi
detailné rozuméli a znali principy pouzivané u pocitatovych a komunikacnich
systému a dokazali vyuzivat jejich slabiny a nedokonalosti. Dnes se vSak hackerem
muze stat prakticky kdokoliv, pokud ziskd potfebné nastroje z Internetu. Tyto
promyslené néstroje vyuzivané pro napadani nezabezpecenych resp. nepifimérené
zabezpecenych siti obecné poukazaly na potiebu zvyseni tirovné bezpecnosti siti
v souvislosti s uplatnénim dynamickych bezpecnostnich opatieni. Vyhledavanim
potencidlnich rizik a ndvrhem bezpecnostnich opatieni se v soucasnosti zabyva
mnoho spolecnosti. Jednou znejznaméjSich znalostnich databazi v oblasti
zabezpeceni siti je databaze NVD (National Vulnerability Database), zalozena
a spravovana spolec¢nosti MITRE. [1]

Oblast vymezend pojmem sitova bezpecnost je dnes obrovskd a neustale se
dynamicky rozviji. Objem zachycenych bezpecnostnich udalosti totiz kazdym
rokem zavratnou rychlosti nartistd. I piesto, Ze byla v poslednich letech vyrazné
zlepsena sit'ova a pocitaCova bezpecnost, jsou systémy zranitelnéjsi nez kdy jindy.
Jakykoliv technologicky pokrok a vylepSeni vypocetni a komunikacni techniky
s sebou piinasi i nové bezpecnostni hrozby a rizika, ktera vyzaduji aplikaci novych
bezpecénostnich feSeni. Technologicky vyvoj vSak ubihd mnohem rychleji, nez
s jakou rychlosti jsou vyvijena a nalezena ptriméiena bezpecnostni opatieni. Jelikoz
bezpec¢nostnich opatfeni pro zabezpeceni provozu pocitacovych a komunikacnich
siti.



1.1 Pojem sitova bezpecnost

Pojem sitova bezpecnost velmi tUzce souvisi s c¢innostmi zvySujicimi miru
zabezpeCeni siti. Konkrétn€ tyto cinnosti zvySuji pouZitelnost (Usability),
spolehlivost (Reliability), celistvost (Integrity) a bezpeCnost (Safety) siti a dat.
Sitova bezpefnost se tedy stala jednim zkliCovych pozadavkii kladenych na
vSechny typy komunikacnich systému pouzivanych predev§im v podnikové sféte,
ale 1 koncovymi uzivateli, a to zejména téch, které pro svou Cinnost vyuZivaji
pfistup na Internet.

Zakaznici, dodavatelé a obchodni partnefi vyzaduji pfiméfenou ochranu vsech
svych informaci a dat, ktera sdileji, jelikoZ jsou tato data a informace povazovana
za velmi citliva (napt. ¢isla kreditnich karet, divérné obchodni informace a celad
fada dalSich).

Sitovad bezpecnost se vSak netykd pouze zabezpeCeni konkrétnich pocitaci
umisténych na koncich pfislusného komunikaéniho fetézce. Pokud probihé prenos
dat, pak by 1 komunikac¢ni kanal nemél byt jednoduse napadnutelny. Pokud by totiz
nebyl komunikaéni kandl dostate¢né zabezpecen, pak by potencialni uto¢nik
(Hacker) mohl snadno ziskat pfenaSena data, deSifrovat je a znovu je v podobé
falesné zpravy odeslat dal. Zabezpeceni vlastni pfenosové soustavy je tedy stejné
dalezité¢ jako zabezpecCeni jednotlivych pocitact a Sifrovani prendSenych zprav.
Efektivni sitové zabezpeceni pocita se vSemi moznymi typy rizik a Gtokd, snazi se
jim zabranit ve vstupu do site, a tim omezit jejich Sifeni.

Sitova bezpecnost je tedy nezbytnym piedpokladem pro zajisténi bezproblémové
funkce riznorodych aktivit (podnikovych i domdcich) realizovanych ve spojeni se
siti Internet. Dulezitymi kritérii pro posouzeni miry efektivity zabezpeceni jsou
ochrana proti vypadku poskytované sluzby (sluzeb) a ochrana proti vypadku sité
jako celku pro vSechny typy aktivit realizovanych v dané siti. Efektivni zabezpeceni
umoznuje piidavat nové typy sluzeb a aplikaci bez naruSeni vykonnosti sité jako
celku. Ochrana dat je dal$im nezbytnym dopliikem sitové bezpec€nosti, ktera
omezuje vypadek poskytovanych sluzeb v ptipadé zmen jejich formy a obsahu.

Mezi vyhody, které¢ vyuzivani zabezpecenych siti pfinasi, patii pfedevsim davéra
zakaznika (utajeni uzivatelskych dat), mobilita (zabezpeceny pftistup, ktery neni
narusen viry ani jinymi potencidlnimi hrozbami), vyssi produktivita (méné Casu,
ktery je tieba vénovat neproduktivnim tlohdm jako je administrace nevyzadanych
zprav (Spam) nebo boj s pocitacovymi viry) a ekonomické hledisko (vypadek sité
je Casto spojen s finan¢ni ztratou).
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1.2 Pojem bezpecnostni systém

Bezpecnostni systém je souborem zafizeni a prostiedki, resp. hardwarového
a softwarového vybaveni sité, ktery vyuZzivd Dbezpecnostni protokoly
a kryptografické algoritmy pro ucely ochrany informacénich a komunikaénich
systému v podnikové sféfe nebo u jednotlivei (napt. doméci uZzivatele).

Mezi funkce zajiStované bezpecnostnimi systémy patii sledovéani a kontrola
prichoziho a odchoziho sitového provozu, detekce tutoku, indikace ztraty nebo
kradeze dat a ochrana integrity sitové infrastruktury vcetné zajisténi dostate¢né
urovné vykonu sité a poskytovanych sluzeb, zabezpeceni provozu sluzeb
a realizace nepfetrzité ochrany proti vypadku poskytovanych sluzeb,...

V souvislosti s rostoucimi naroky na bezpecnost siti jsou bezpecnostni systémy
firewally, prochdzeji mnoha mensimi ¢i vét§imi upravami tak, aby se ptizptsobily
novym bezpecnostnim trendim, jakymi jsou napf. distribuované bezpecnostni
mechanismy, komplexni sprava zabezpe€eni a rozsdhlé vyuziti kryptografickych
technik (napft. protokol IPSec (Internet Protocol Security) v sitich VPN (Virtual
Private Networks)).

Kromé¢ toho, bezpecnostni systém tvoii jen dil¢i ¢ast (i kdyz velmi dilezitou)
celkové bezpecnostni infrastruktury instituce (podniku) nebo jednotlivce. Mé-li byt
tato infrastruktura posuzovéana komplexn¢, pak musi byt posuzovéna jako jeden
celek spolu s dal$imi opatfenimi, jakymi jsou fyzickd bezpecnost, osobni
bezpecnost, bezpecnost provozu, bezpecnost komunikace a zaflenéni socidlnich
mechanismd.




1.3 Pojem bezpecnostni sluzby

Bezpecnostni sluzba je sluzba, kterd zajistuje odpovidajici tirovenn zabezpeceni
systému nebo datovych prenost. Bezpecnostni sluzby vychazeji z bezpecnostnich
mechanisml, které jsou vytvofeny na zékladé predem deklarovanych
bezpecnostnich pravidel.

Po vice nez dvacet let je pod pojem informacni bezpecnost zahrnovany pojmy
daveérnost (Confidentiality), Gplnost dat (Data Integrity) a dostupnost (Availability).
Tato trojice pojml je casto v literatufe oznacovana jako tridda CIA
(Confidentiality, Integrity and Availability)) a tvofi tzv. zékladni princip informac¢ni
bezpe¢nosti. Pozd¢ji byly ktémto plvodnim zakladnim prvkim informaéni
bezpecnosti pridany jesté dalSi, mezi které patii napf. ovéfeni identity
(Authentication), tizeni ptistupu (Access Control), prukaznost (Nonrepudiation),
a utajeni dat (Data Privacy). Nicméné tato klasifikace je stale ¢astym namétem
debat bezpecnostnich odbornik.

e Duvérnost (Confidentiality) je spojena s ochranou informaci (obecné dat)
a procesem jejich znepfistupnéni neoprdvnénym subjektim (spolecnosti,
jednotlivci, stroje, procesy). Data jsou pfistupna pouze jednozna¢né urcenému
subjektu, resp. jednotce. Pojmem informace je obecné chdpan vlastni datovy
obsah zpravy, jeji velikost, doba existence, typ komunikace, atd.

e Uplnost dat (Data Integrity) vymezuje ochranu dat proti neopravnénému zasahu
ze strany neopravnénych subjektii (spole¢nosti, jednotlivei, stroje, procesy)
spojenému s vytvarenim, zménou, odstrafiovanim, kopirovdnim nebo
pieskupovanim datového obsahu. Naruseni uplnosti dat (Integrity Violation) je
vzdy zpusobeno aktivnim utokem. Presnéji feceno, uplnost dat velmi uzce
souvisi s divéryhodnosti informacnich zdrojt.

e Dostupnost (Availability) znamena mit aktualni pfistup k informacim.
Napftiklad havarie pevného disku nebo utoky typu DeS (Denial of Service)
naruSuji dostupnost. Jakékoliv zpozdéni, které piekracuje ocekavanou
systémovou Urovenl sluzby lze klasifikovat jako poruSeni dostupnosti dat.
Informacni systém, ktery neni dostupny, kdyz jej potfebujete, vlastné jako
kdyby viibec nebyl. Situace je tim horsi, pokud jsou €innosti subjektu velkou
mirou zavislé na spravné funkcionalité pocitacové a komunikacni
infrastruktury.

e Sluzba ovéfeni identity (Authentication) zajiStuje ovefeni totoznosti
komunikujicich  subjektii s naslednym  potvrzenim jejich  identity.
Komunikujicimi subjekty mohou byt lidé, stroje nebo procesy). K dispozici
jsou tii nezavislé faktory pro ovéfeni identity — povédomost (Knowledge),
opravnéni (Possession) a vlastnictvi (Inherence). Faktor povédomost deklaruje
okruh znalosti, ktery musi uzivatel mit, aby byl schopen se pfihlasit. Faktor
opravnéni deklaruje okruh prostiedkil, které musi mit uzivatel k dispozici, aby
byl schopen se pfihlasit. Faktor vlastnictvi zahrnuje okruh biologickych znakad,
které musi uzivatel mit, aby byl schopen se piihlasit.
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Sluzba tizeni piistupu (Access Control) je chapédna jako ochrana informacnich
zdroji nebo sluzeb z pohledu jejich zneuziti ze strany neopravnénych subjektt
(spolecnosti, jednotlivei, stroje, procesy). To znamend, Ze fizeni piistupu
je prevenci neopravnéného pouziti prostiedkli (tj. tato sluzba tidi opravnéni
pfistupu k urcité mnozing prostredkd, definuje, za jakych podminek mohou byt
tyto prosttedky pouzity a k jakym tkoniim maji tyto prostiedky povoleni).

Prikaznost (Nonrepudiation) je bezpecnostni sluzbou, kterda vyuziva
pro zajisténi ochrany komunikujicich subjekt evidenci jejich identifikacnich
udaji. V pripadé, pokud by jeden ze subjektt zapiral svou ucast na komunikaci,
lze pak tuto komunikaci jednoznacné prokéazat, byt by se ji ucastnil ijen
Castecné.

Utajeni dat (Data Privacy) je bezpe€nostni sluzbou, ktera zajistuje individualni
kontrolu nad udaji, ktera mohou byt o komunikujicim subjektu shromazd’ovéna,
resp. deklaruje zptisob, jakym mohou byt tyto tdaje dale vyuzivany a stanovit
okruh subjektti, které je mohou vyuzivat.
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1.4 Pojem bezpec€nostni mechanismy

Bezpecnostni mechanismus je proces, ktery v sobé zahrnuje bezpecnostni sluzby
technického (hardware), logického (software), fyzického nebo administrativniho
charakteru. Bezpe¢nostni mechanismy zajist'uji podporu pro bezpecnostni sluzby
a provadéji specifické ukony k zajisténi efektivni ochrany proti pfipadnému utoku,
resp. aby predesly negativnim disledkiim potencialniho utoku.

Bezpecnostni mechanismy se déli na skupinu mechanismi, které jsou zaclenény na
konkrétni protokolovou vrstvu referenéniho modelu RM-OSI (Reference Model of
Open System Interconnection) ana skupinu mechanismu, které nejsou svazany
s konkrétni  protokolovou vrstvou referenéniho modelu RM-OSI nebo
s konkrétnim typem bezpecnostni sluzby. Nasleduje vycet vybranych typu
bezpec¢nostnich mechanismu:

e Mechanismus Sifrovani (Encipherment) chrani informacni obsah zpravy. Je
zalozen na matematickych algoritmech, které transformuji piivodni informacni
obsah zpravy na format, ktery je pro neopravnéné subjekty necitelny.

e Digitalni podpis (Digital Signature) je mechanismem, ktery vyuziva vybranou
kryptografickou transformaci konkrétni datové jednotky, kterd umoziuje ovéfit
pravost zdroje dat, celistvost informa¢niho obsahu datové jednotky a zajistuje
tak ochranu proti padélani.

e Mechanismus fizeni ptistupu (Access Control) je ve své podstaté skupinou
mechanism, které definuji okruh ptistupovych prav pro jednotlivé informacni
zdroje, tj. tento mechanismus realizuje spravu piistupovych prav k vybranym
zdrojim.

e C(Celistvost dat (Data Integrity) zahrnuje soubor mechanismii pouzivanych
k zajisténi integrity datovych jednotek ¢i datovych toki.

e Vyména autorizatnich informaci (Authentication Exchange) je mechanismus
slouzici ke zjisténi totoznosti subjektu prostfednictvim vymény autentizacnich
udaju.

e Mechanismus provozni vypli (Traffic Padding) vklada vypliové bity do mezer
v datovém toku tak, aby znemoznil, pfipadné¢ zcela eliminoval, pokusy
o analyzu sitového provozu.

e Rizeni smérovani (Routing Control) poskytuje vybér konkrétnich fyzicky
bezpecnych tras pro pienos citlivych udaji a umoziluje zménu smérovani
v piipadé, pokud nastane podezieni, ze byla naruSena bezpecnost pouzivané
trasy. Tento mechanismus v sob& zahrnuje mechanismus zabezpeceni perimetru
(Perimeter Security).

e Mechanismus certifikované ovéteni  (Notarization) vyuziva  sluzeb
daveéryhodné tfeti strany k nastaveni urcitych vlastnosti a parametrti pro
bezpecnou vymeénu dat.
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e Mechanismus zabezpeeni perimetru (Perimeter Security) umoziuje piijeti
nebo odmitnuti dat pochézejicich z konkrétni adresy ¢i odesilanych na
konkrétni adresu nebo sluzby nachazejici se mimo lokalni sit’.
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1.5 Klasifikace (kategorie) utocniki

Bezpecnostni hrozby jsou velmi Casto realizovany utocniky, které lze obecné
rozdélit dle miry jejich schopnosti a intenzitou jejich ¢innosti. V této ¢asti uvedeme
strucny souhrn charakteristik, které souvisi se schopnostmi a mirou aktivity dané¢ho
typu utocnika a vysledné poznatky shrneme v ptehledu jednotlivych kategorii
utocnikda.

Schopnost — Schopnosti Gito¢nika jsou typicky vymezeny nasledujicimi faktory:

Naklady

e}

Tato oblast se velmi uzce dotykd objemu nakladu, které je schopen dany
uto¢nik utratit napt. za nezbytné vybaveni, které je vyZzadovano pro realizaci
uspésného ttoku. Vybaveni mize byt extrémné levné, kdy je napt. zapotiebi
pajecka anezbytnad kabelaz, az po neunosné¢ nakladné, kdy muze byt
zapotiebi Spickové polovodi¢ové testovaci vybaveni (napt. rentgen).

ZKkusSenosti

e}

Obecneé se tento faktor vztahuje na dovednosti a znalosti, které musi tto¢nik
mit, aby byl tento schopen uskutecnit Gspé$ny utok. Nékteré typy utoka
mohou byt realizovany klidné i détmi, pokud maji k dispozici detailni
a jednoduché instrukce, naopak jiné typy utokt vyzaduji hluboké znalosti
konkrétnich sitovych technologii nebo soucinnost osob, které jsou
vyskoleny ve vyuzivani specidlniho vybaveni. (Pozn.: Tato posledni
charakteristika vsak mize byt zahrnovana i do kategorie Naklady.)

Nevystopovatelnost

e}

Tato charakteristika se tyka stop a indicii, které po sob¢ tito¢nik mize svou
¢innosti zanechat. Pokud bude sitovy uzel po Gtoku ponechén v piivodnim
stavu (nastaveni) jako pfed utokem, vcetné nezménéného obsahu paméti,
pak je jen velmi obtizné si utoku povSimnout, pokud vSak nedojde
k fyzickému zniCeni ¢1 poruSe daného sitového uzlu.

Cinnost — Aktivity Gto¢nika mohou byt obecné klasifikovany jako pasivni nebo
aktivni:

Pasivni utoky

o

Umoznuji ziskat informace ze sit¢ pouhym sledovanim praveé probihajici
komunikace. Tyto utoky zahrnuji aktivity, jakymi jsou analyza provozu,
monitorovani nechranéné komunikace, deSifrovani slab¢é Sifrovaného
provozu a zachytavani autentizaCnich informaci jakymi jsou napf.
uzivatelskd jména a hesla. Tyto utoky tedy nemaji ptimy vliv na systémové
prostiedky.
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UZivatel C (atocnik)

INTERNET

(nebo jina sit)

UZivatel A UZivatel B

Obr. 1.1 — Pasivni atok

e Aktivni Gtoky

o Cilem téchto utokti je naopak zména systémovych prostiedkl (v€etné dat)
nebo ovlivnéni jejich funkénosti. Pii tomto typu Gtoku se utocnik snazi data
pfenaSend pfislusSnym kandlem odstranit, pfidat nebo jinak m¢énit
(Tampering), a to na kterémkoliv ze zafizeni, které se iCastni komunikace.
Neékdy mohou byt pasivni utoky ptipravnou fazi pro ttok aktivni.

UZivatel C (utoénik)

INTERNET

(nebo jina sit)

UZivatel A UZivatel B

Obr. 1.2 — Aktivni ttok

Dalsi mozné déleni je na toky neinvazivni, poloinvazivni a invazivni:

e Neinvazivni Utoky — tento typ utokl neovlivituje ¢innost napadeného zafizeni.
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e Poloinvazivni Gtoky — méni a manipuluji s informa¢nim obsahem napadeného
zafizeni, ale nemaji ptimy elektricky kontakt, resp. ptistup k jeho integrovanym
obvodim.

e Invazivni utoky — nemaji prakticky zddnd omezeni z hlediska ziskdvani
informaci z napadeného zatizeni (pf. pruizkumné (sondovaci) stanice).

Kategorii poloinvazivnich nebo invazivnich utoky nelze vzdy zcela jednoznacné
povazovat pouze za utoky aktivni. Napiiklad pasivni poloinvazivni utok se mize
pokouset ziskat citlivd data atudaje zpamétovych nosicl, priemz pasivni
invazivni utok mtize vyuzit sondovaci stanici(e) pro snimani cennych datovych
signalt. Mezi ptiklady pasivnich utokt patii analyza (monitorovani) provozu a jeho
kamuflaz. VétSina utoka je vSak Gtoky aktivnimi mezi které patii napt. smérovaci
utoky, IP spoofing, odepteni (vypadek) sluzeb (atok typu DeS), ¢loveék uprostied
(Man-in-the-Middle), odposlech, replikace uzlu(l), fyzické utoky atd.

Aby bylo mozné posoudit schopnosti a miru aktivity tto¢nika, zavedla firma IBM
nasledujici taxonomii t¥id tto¢nik:

e Tiida I(chytfi vngj$i utocnici) — CcCasto se jedna o velmi inteligentni
osoby/jednotlivce, které/ktefi ale nemuseji byt detailné obeznameni
s napadanym systémem. Pro své utoéné aktivity v zasadé vyuzivaji pomérné
jednoducha zatizeni. VéEtSinou se snazi vyuzit jiz existujici potencionalné slaba
mista systému, nez se snazit je vytvorit.

e Ttida II (znali vnitini utocnici) — tento typ utocnika Casto disponuje pomérné
vysokou tUrovni technického vzdélani abohatymi zkuSenostmi v oboru
informacnich technologii. Mohou mit riiznou uroven znalosti o funkcionalité
napadané¢ho systému, ale potencialné maji ze své pozice k velké vétSin€ z nich
piimy piistup. Pro své aktivity vyuzivaji velmi diimyslné néstroje a zatizeni,
umoziujici detailni analyzu atakovaného systému.

e Tiida II (organizované skupiny uto¢nikil) — jednd se o tymy spolupracujicich
odbornikl a specialistti s vhodné se dopliujicimi schopnostmi a dovednostmi,
kteti disponuji dostatecnymi finan¢nimi zdroji, které pro svou ¢innost ucelné
vyuzivaji. Jsou schopni detailni a hloubkové analyzy napadaného systému.
Diky této analyze jsou poté schopni pfipravit velmi propracované utoky, ¢asto
1 za pouziti t€ch nejmodernéjsich analytickych néstroji. Soucasti téchto tymu
mohou byt 1 Gtocnici ze tiidy II.
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1.6 Terminologie

Na uvod je mozné konstatovat, Ze neni v lidskych silach poskytnout kompletni
a uceleny slovni¢ek pojmii zaméfeny na oblast pocitatové a sitové bezpecnosti.
Tato kapitola je tedy pouze piehledem vybranych terminti a vyrazil, se kterymi se
1ze béZzné a v ramci vySe zminéné problematiky setkat.

Utok — v kontextu poéitatové resp. sitové bezpecnosti je pojmem titok chapan
pokus o pfistup k informac¢nim zdrojim pocitate nebo prostiedkiim sité bez
potfebné Grovné autorizace, resp. pokus o obejiti nastavenych bezpecnostnich
opatfeni.

Audit — jednd se o proces sledovani udalosti souvisejicich se zabezpeCenim
systému, jakymi jsou napf. ptihlaseni do systému nebo site, pristup k vybranym
objektim nebo nastaveni uZzivatelskych piipadn¢ skupinovych prav, resp.
privilegii.

NaruSeni — uspésné prolomeni bezpecnostnich opatieni smétujici k ziskani
kontroly pfistupu k datim nebo prostfedkiim, a to bez potiebného opravnéni,
nebo zptistupnéni dat ¢i prostredkll neopravnénym osobam, piipadné vymazani
resp. zména obsahu pocitacovych souborti.

Vyrovnavaci pamét’ (Zasobnik) — ¢ast paméti systému pro docasné uchovani
dat.

Preteceni zasobniku — moznost, jak zplsobit pad systému, ulozenim vétSiho
objemu dat do zésobniku, nez kolik je schopen zasobnik (vyrovnavaci pamét)
pojmout.

Protiopatfeni — kroky zajist'ujici prevenci pred utoky nebo Skodlivym kdédem ¢i
reakci na né.

Cracker — oznaceni jedince, kery se specializuje na vyhledavani systémovych
hesel za ucelem ziskani pfistupu do pocitatovych systémi bez potiebné
autorizace.

Utok typu DoS — zamérna aktivita, ktera udrzuje pogita¢ nebo sit’ mimo provoz,
tj. pocitac nebo sit’ nejsou dostupné (pf. uzivatelé nemaji moznost se prihlasit
do sit¢).

Ohrozeni —uroven, do jaké miry jsou sité nebo jednotlivé pocitace napadnutelné
v souvislosti s jejich potencidlnimi nedostatky resp. dobou trvani, kdy je mozné
tyto nedostatky ze strany uto¢nikt (hacker) mozné vyuzit.

Hacker — jedinec, ktery se detailn¢ zabyva pocitaCcovym programovanim
a provozem operacnich systemil, pii¢emz testuje jejich omezeni a identifikuje
tak potencidlni zranitelna mista.

Skodlivy kod — pogitatovy program nebo skript vykonavajici ¢innosti, které

mohou poskodit systém nebo jeho data, muze vSak také poskytovat
neautorizovany piistup do systému.
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Spolehlivost — mira pravdépodobnosti pocitacového systému nebo sité
vykonavat bez potizi pozadované Cinnosti, ato za normalnich provoznich
podminek ve vymezeném ¢asovém obdobi.

Riziko — mira pravdépodobnosti, kdy jistd bezpecnostni hrozba vyuzije
potencialni zranitelnosti systému, coz mize mit za ndsledek poskozeni piipadné
ztratu dat nebo jiné nezaddouci disledky. To znamend, Ze mira rizika je zavisla
na mife pravdépodobnosti hrozby a stupni zranitelnosti.

Omezeni rizik — proces identifikace vzniku udalosti, které predstavuji hrozbu
pro spolehlivost systému, celistvost a divérnost dat, a dohledu na jejich
pfipadnou minimalizaci resp. uplnou eliminaci.

Sniffer — program, ktery umoziiuje zachytavat data prochézejici siti. Casto byva
oznacovan pojmem ,,Packet Sniffer*.

Hrozba — potencidlni nebezpeci pro data nebo systémy. Hrozbou muze byt
virus, hacker, pfirodni jev, jako napi. tornado, nespokojeny zaméstnanec,
konkurent a celd fada dalsich.

Trojsky ki — pocitacovy program, ktery nevykondva zadné zjevné funkce, ma
v§ak neptiznivy vliv na vykonnost napadeného systému. Obsahuje skryty kod,
ktery umozituje neopravnéné shromazd’ovani, modifikaci nebo destrukci dat.

Virus — program, ktery je umyslné vlozen do systému nebo sité¢ za ucelem
vykonavani neopravnénych cinnosti, kterymi mohou byt napf. neSkodné
vyskakovaci (pop-up) hlasky, ale i1 poskozeni piipadné zniceni vSech dat na
pevném disku.

Zranitelnost — slabd mista hardwaru, softwaru nebo bezpecnostnich opatieni,
ktera ponechavaji sit’ nebo systém otevieny proti hrozbam neautorizovaného
ptistupu, poskozeni nebo zniceni dat.

Cerv — program, ktery dokaZe kopirovat (replikovat) sam sebe a ifit se
z jednoho zatizeni na druhé prostfednictvim dostupného sitového ptipojeni.
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Potencialni hrozby zabezpeceni siti

Vsude tam, kde je dostupné pripojeni k siti, se vyskytuji i bezpe¢nostni hrozby.
Typy potencidlnich hrozeb v oblasti zabezpeceni siti se neustale vyvijeji. Neustaly
dohled stavu sitovych systému a jejich zabezpeceni je tak prioritou pro vSechny
spravce siti. Pokud by byla bezpecnost sité naruSena, mize to mit vazné az fatalni
nasledky spojené napf. se ztratou soukromi nebo citlivych dat a udaja.

Je dilezité zde jesté podotknout, Ze ne vSechny bezpecnostni hrozby museji byt
vzdy jen zavazné. Mén¢ zavazné hrozby pochazeji obvykle od zaméstnanct, ktefi
nemaji prili§ zkuSenosti s praci na pocitaci, atak si Casto ani nejsou védomi
bezpecnostnich hrozeb arizik znich plynoucich. Chyby a ¢asto ijen drobna
opomenuti tak mohou zpusobit ztratu, poskozeni nebo nechténou zménu cennych
dat. Do této kategorie méné zavaznych hrozeb patii i vliv pfirodnich jevl. V této
kapitole se vSak budeme detailn¢ vénovat pouze potencidlné zavaznym
bezpecnostnim hrozbam a rizikim.

Zavazné hrozby v sobé zahrnuji interni utoky zlomyslnych zaméstnancii a externi
utoky realizované ostatnimi typy uto¢niku, kteti chtéji predevsim narusit a ochromit
detailn¢ obezndmeny s infrastrukturou a fungovanim dané organizace, protoze
védi, jaka bezpecnostni opatfeni jsou organizaci vyuZzivana.

Nastroje a metody pouzivané pro sitové Utoky se neustale vyvijeji. Jesté nedavno
vyuzivali hackefi diimyslné pocitacové systémy, museli umét programovat a mit
dostatecné sitové znalosti, aby byli schopni realizovat primitivni nastroje pro
uskutecnéni zékladnich tokl. V soucasnosti se moznosti hackert, jejich metod
a nastroji enormné zlepSily. Hackefi jiz nemuseji mit tak rozsihlé znalosti jako
kdysi. Na pocitacové kriminalité se dnes podileji 1 lidé, kteti by toho diive schopni
nebyli.

Definice pojmu ,,hacker se v prib¢hu let zdsadn¢ proménuje. Hackerem byl diive
chapan jedinec, ktery hledal potéSeni, pokud se mu podafilo napadeny systém
vyfadit z provozu. Dnes je za hackera povazovan kazdy, kdo ziska pfistup do
systému nebo manipuluje se systémem bez potfebného opravnéni. PresnéjSim
oznacenim pro prechozi ptipady je pojem ,.cracker”. Mezi dnes bézné¢ pouzivané
metody, které umoznuji ziskat ptistup do systému bez patticného opravnéni, patii
prolamovani slabych hesel (password cracking), IP spoofing a metody socidlniho
inzenyrstvi.

Velkym problémem je existence komunikacniho vakua mezi vyvojafi
bezpec¢nostnich technologii a vyvojafi siti. Prestoze je zabezpeceni siti vyznamnou
podminkou pro uspéSny rozvoj siti, existuje zde =znatelny nedostatek
zabezpeCovacich metod, které mohou byt jednodusse pouzitelné v redlném
provozu. Na rozdil od vlastniho fyzického névrhu sit€¢ neni hledisko névrhu
zabezpeceni sité prilis dobfe rozpracovano, tj. neexistuje predepsana metodika jak
zapracovat bezpecnostni pozadavky.

19



O

Cela fada bezpecnostnich hrozeb je dnes distribuovana pies Internet. Dllezité je si
uvédomit, Ze neodmyslitelnou soucasti Internetu jsou dnes i mobilni telefony
a tablety. Podrobna analyza jejich vlastnosti a lidského chovani poskytuje cenné
udaje a umoziuje tak vytvotit schéma zabezpeceni.
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2.1 Malware: viry, Cervi, trojské kon¢ a zombie

Skodlivy (zlomysIny) software (malware) je software zam&mé navrzeny tak, aby
infiltroval nebo posSkodil pocitaovy systém bez souhlasu jeho majitele
(provozovatele). Muze zpusobit ztratu dat nebo poskozeni systému jako celku.
Pocitacové viry tvoii jednu rozsahlou tfidu skodlivych kodl, které se mohou Sifit
mezi pocitaci a provadét nezadouci operace a aktivity.

Spusténim malwaru mizeme poskodit bezproblémovou ¢innost pocitacée a jeho
komponent, nebo mize byt tento software pouzit pro shromazd’ovéni citlivych
informaci a udajti, nebo umozni neautorizovany piistup do pocitacového systému.
Malware neni totéz co chybné fungujici software. I chybné fungujici software ma
totiz svilj legitimni ucel pouziti, avSak obsahuje chyby a nedostatky, kterych si
nikdo pfed jeho vydanim nevSiml. Ve skute¢nosti jsou tedy pocitacové viry pouhou
podskupinou v ramci kategorie programii oznacovanych jako Malware. Patii sem
také cervi (worms), trojské koné (Trojan horses), adware, spyware, rootkity
(Rootkits), a cela fada dalSich.

Dle analyzy realizované PandaLabs bylo v pribéhu roku 2014 identifikovano vice
nez 75 miliont novych vzorklh malwaru, coZ pfedstavuje 34 % doposud zndmého
malwaru, a jedna se téméf o dvojnasobek hodnoty zjisténé v predchozim roce 2013

vvvvvv

e Viry jsou samokopirovatelné programy, které pro svou cinnost a Sifeni
vyuzivaji soubory napadeného systému. Jakmile jednou infikovany soubor
otevieme, stava se virus aktivnim v rdmci systému.

e Cerv je program podobny viru, a to z hlediska jeho samokopirovatelnosti, ale
nepotiebuje pro ucel svého Sifeni systémové soubory. Hlavnim ucelem cervi je
jejich vlastni rozmnozovani (replikace). Pivodné byl tento typ programi
vyuzivéan pro zcela legitimni ucely v souvislosti se spravou sité, avsak jejich
schopnost se velmi rychle §ifit byla velmi brzy zneuzita hackery pro zlomyslné
ucely a vytvoreni Skodlivych cervil, které mohou vyuzit slabiny opera¢niho
systému a provadét tak zaskodnické aktivity. Existuji dveé hlavni skupiny Cervii
— hromadni e-mailovi €ervi a sitovi Cervi. Hromadni e-mailovi ¢ervi vyuzivaji
e-mailu jako prostiedku pro infikovani dalsich pocitaci. Sitovi Cervi si nejprve
vybiraji vhodny cil, avSak jakmile se dostane ¢erv do svého cilového hostitele,
mize jej infikovat napf. prostfednictvim trojského koné€ nebo i jinak.

e Trojsky kinn je na prvni pohled nezhoubny uzivatelsky program, ale ve
skutecnosti provadi akce, které uzivatel nemél v planu nebo si jich nebyl védom.
Zjednodusen¢ teceno, trojsky kin mulze provadét veskeré akce, kterymi
disponuje uzivatel ptfihlaSeny do systému. To znamend, Ze trojsky kin je
obzvlast nebezpetny, pokud jej nainstaluje nic netusici uZivatel s pravy
administratora. Malware, ktery se obvykle §ifi ve formé trojskych koni, je
oznaovan terminem ransomware. Tento druh malwaru napadd pocitacovy
systém, omezuje pristup k pocitaci a pozaduje, aby uzivatel zaplatil autoriim za
jeho odstranéni ze systému.
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Zombie je skodlivy software, ktery se S§ifi prostiednictvim sité. Po jeho
uspéSném praniku do pocitacového systému Ize infikovany pocita¢ na dalku
ovladat a administrovat. Pokud je infikovdno stejnym typem zombie vice
pocitact, je tato struktura oznacovéana pojmem botnet. Botnet infrastrukturu lze
ovladat z jednoho vzdaleného pocitace a je pak mozné nutit infikované pocitace
provadeét stejné prikazy. To umoznuje realizaci utoka typu DDoS (Distributed
Denial of Service).

@ Trojské koné (68,84%)
@ Viry (12,33%)

@ Cervi(5,8%)

W Spyware (3,1%)

() Ostatni (9,93%)

Obr. 2.1 — Nové typy malwaru, které byly vytvoteny v prubéhu roku 2014
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2.2 Spyware a adware

Pojem adware oznacuje software, ktery zobrazuje reklamni obsah, jenz je po
instalaci adwaru integrovan do ostatnich uZivatelskych programi a aplikaci.

Adware je povazovan za legitimni alternativu pro spotiebitele, kteti nechtéji platit
za licencovany software. Existuje totiz celd fada uzite¢nych programi, néstroji
a her distribuovanych pravé formou adwaru (n€kdy oznacovéno jako freeware).
V soucasné dobé roste pocet vyvojaru softwaru, ktefi nabizeji svlij produkt formou
»sponzorovaného* softwaru. UZivatel ma vSak i1 nadale moZnost koupit si plnou
verzi programu, a to bez doplitkového reklamniho obsahu.

V piipad¢ legélniho adwaru by po ukonceni beéhu programu méla byt odstranéna
1 vSechna reklamni sdéleni. UZivatel také muze definitivné odstranit reklamni
sdéleni zakoupenim registra¢niho klice.

Spyware je obecny termin pouzivany pro software instalovany prostfednictvim
Internetu na pocita¢ bez predchoziho souhlasu jeho majitele, ktery vykonava rizné
¢innosti, jakymi jsou napt. reklamni sdéleni, shromazd’ovani informaci o pohybu
uzivatele na webu nebo zména konfigurace pocitace.

Ziskané informace mohou byt zaslany pies Internet nékam na server, obvykle jako
skryty vedlejsi efekt programu, pfi¢emz tyto informace mohou byt shromazd’ovany
z raznych duvodi. Typickou taktikou jsou nevyzadané ,,vyskakovaci® reklamy,
kradez osobnich informaci (v¢etné hesel k on-line uctim anebo citlivé finan¢ni
informace, jako jso Cisla kreditnich karet), sledovani cinnosti na webu pro
marketingové tcely a nasledné smérovani HTTP pozadavkl na reklamni stranky.

Spyware muze byt nainstalovan spolu s jinym softwarem nebo se mize jednat
o vysledek virové infekce. U nékterych typl infekci mize byt jeho pfitomnost
uzivateli skryta. Spyware byva Casto navrzen tak, aby bylo obtizné jej nejen
odstranit, ale i detekovat. Jiné druhy spywaru realizuji zmény v pocitaci, které
mohou byt nepfijemné a mohou pocita¢ zpomalit nebo i znefunk¢nit.

Uzivatelé si ¢asto povSimnou nezddouciho chovani a snizeni vykonnosti systému.
Spyware muze taktéz zplisobit zvySenou aktivitu procesoru, vyuziti pevného disku
a narust sitového provozu.

Antispyware programy mohou pracovat tak, ze poskytuji ochranu bud’ v redlném
case, nebo provadi scanovani v pravidelnych intervalech. V prvnim piipadé¢ mohou
tyto programy scanovat vSechen sitovy provoz pro spyware a blokovat jakoukoliv
hrozbu podobnym zpusobem jako antivirus
[https://en.wikipedia.org/wiki/Anti_virus] . Ve druhém piipad¢ jsou pouzity pouze
pro detekci a odstranéni spywaru, ktery jiz byl do pocitace nainstalovan.
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2.3 Zranitelnost a Gtoky typu Zero-day

Existuje n¢kolik definic zranitelnosti typu Zero-day, které se vSak od sebe mirn¢
odliSuji. Jedny z definic spojuji tento termin s chybou softwaru, kdy muize byt
systém vystaven kybernetickému utoku pfed vydanim tzv. zaplaty, pricemz
Lhultym dnem* (Zero-day) je chapan pivodni stav az do okamziku odstranéni
konkrétni softwarové chyby. Jiné definice naopak oznacuji ,,nultym dnem* ten den,
kdy se tato hrozba ¢i riziko stane vefejné znamym. Doba hrozby utokem typu Zero-
day tak mize byt nékolik dni, tydnd, ale i rokt. Doba jejiho trvani je tedy plné
v rukéch tvirci softwaru.

Tento typ utoku je vSak jen ziidka kdy objeven. Ve skutecnosti to ¢asto netrva jen
dny a tydny, ale i mésice a nékdy i roky, nez developer odhali zranitelnost, ktera
umoznila realizaci kyberutoku.

V obou vyse uvedenych pripadech je vSak vysledek stejny —uzivatelé jsou ohrozeni
utokem. L. Bilge a T. Dumitras shodné konstatuji v [5]: ,,Pokud zlistava zranitelnost
neznamou, systém nemuze byt vhodné opraven a antiviry nemohou odhalit Gtok
prostiednictim scanovanim signatur dané¢ho utoku.“ Zranitelnd mista softwaru
mohou byt odhalena crackery, bezpecnostnimi spole¢nostmi nebo vyzkumniky,
prodejci nebo prostiednictvim samotnych uzivateli. Pokud bude odhaleno
crackerem, pak bude drzeno v tajnosti tak dlouho, jak jen to bude mozné a bude
kolovat pouze v ramci komunity crackert/hackert az do té doby, dokud softwarové
nebo bezpecnostni spole¢nosti tuto hrozbu neobjevi diky aktivné provadénym
utoklim sméfovanym praveé na toto zranitelné misto.

Zranitelnost Pfiprava k atoku P T - Popis distribuovany . v
(zranitelnost zneuzita) Zahajeni utoku Verejné varovani tvaream softwaru Aktualizace antiviru

UTOK TYPU ZERO DAY - PRUBEH RESEN{ DANE ZRANITELNOSTI

Obr. 2.2 — Interval zranitelnosti v ramci utoku typu Zero-day

Utoky typu Zero-day piedstavuji v poslednich letech jedny z nejvice destruktivnich
a specificky zamétenych utokd. Napiiklad operace AURORA (2009) vyuzivala
zranitelného mista programu Internet Explorer a zasahla vice jak 20 cila v¢etné
spole¢nosti Morgan Stanley, Google, Yahoo, Dow Chemical, Adobe Systems,
Juniper Networks a dokonce 1 bezpe¢nostni spolecnost Symantec.

Pravdépodobné nejzndméjsim utokem typu Zero-day byl STUXNET (2010). Ve
skutecnosti vyuzil ¢erv STUXNET c¢tyfi samostatné utoky Zero-day k poskozeni
prumyslovych ftadic¢l, a narusil tak zafizeni na obohacovani uranu v iranském
Natanzu. Utok STUXNET byl navrzen tak, aby dokazal manipulovat
s primyslovymi programovatelnymi logickymi fadi¢i (PLCs) vyrdbénymi
némeckou spolecnosti SIEMENS, které kontrolovaly a sledovaly rychlost
odstiedivek. Uto¢nici se nemohli na dalku dostat p¥imo k témto za¥izenim, protoze
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ovladaci pocitace nebyly v té¢ dob¢ pfipojeny k Internetu. Proto utocnici zalozili
svij utok na infikovanych USB pamétovych nosic¢ich. Nejprve tedy infikovali
pocitace péti externich spolecnosti, které se né¢jakym zpiisobem podilely na vyse
zminéném jaderném programu. Vyuziti ¢tyf utokll typu Zero-day je zcela
mimotadné a unikatni na tento typ hrozby. Kromé toho pouziva STUXNET také
celou fadu dalSich zranitelnosti, kterymi jen prokazuje svou mimoiadnou miru
propracovanosti, promyslenosti a dasledného planovani.
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2.4 Skenovani a podvrzeny obsah (spoofing),
kradeZ identity

V kontextu se zaméfenim tohoto modulu je pojmem scanner oznacovan pocitacovy
program, ktery umoziiuje hackerim na dalku urcit a vyhledat potencidlné slabé
zabezpefena mista systému.

Scannery vSak mohou vyuzivat i spravci systémi pro analyzu a piipadnou opravu
nalezenych slabé zabezpecenych mist v systému, a to jest¢ pred tim, nez by tato
mista mohla byt nalezena a zneuZzita pifipadnymi uto¢niky. Velké mnoZstvi
skenovacich programt je voln¢ dostupné na Internetu.

Dobry skenovaci program umoziuje vyhledat cilovy pocita¢ na Internetu (a to
predevsim takovy, ktery je slabé zabezpecen), zjisti, které sluzby TCP/IP jsou na
zaméfeném pocitaci spusStény, a provede analyzu téch sluzeb, které mohou byt
potencialné bezpecnostnim rizikem.

Utok typu spoofing je uskutednén tehdy, kdy se Gtoénik vydava za jiné zatizeni &
uzivatele v siti.

Existuje nékolik rtiznych typd spoofing utokd — napt. e-mailovy spoofing, IP
spoofing, ARP spoofing, DNS server spoofing.

E-mailovy spoofing souvisi pfedev§im s odesilanim e-mailovych zprav z falesné e-
mailové adresy nebo s falSovanim e-mailové adresy jiného uzivatele. VétSina e-
mailovych serverl jiz dnes ma integrovany potiebné bezpecnostni prvky, které
brani v odesilani zprav od neautorizovanych uZzivatel. AvSak itato opatieni
nezabrani pfijimat e-maily z adres, které nejsou skuteCnou platnou adresou
uzivatele, ktery zpravu odeslal.

IP spoofing spocivd v tom, Ze uto¢nik odesilda podvrzené IP pakety z falesné
zdrojové IP adresy s imyslem zakryt svou vlastni identitu. IP spoofing tedy spociva
v zasilani zprav (IP paketll) z adresy pocitace utocnika s vyuzitim zdrojové IP
adresy nékterého divéryhodného pocitace v siti.

Dnes mame k dispozici Sirokou fadu nastrojii, metodickych postupt a opatieni,
ktera jsou vyuzitelna jak ze strany jednotlivct, tak ze strany spolecnosti
a organizaci, a kterymi lze snizit miru rizika spoofingu na akceptovatelnou mez.
Mezi obecna opatteni, ktera 1ze chapat také jako prevenci spoofingu, 1ze zahrnout
filtrovani paketl (Packet Filtering), vyuziti softwaru pro detekci spoofingu
(Spoofing Detection Software) a aplikaci kryptografickych sitovych protokola
(Cryptographic Network Protocols).
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2.5 Utok spojeny s vypadkem sluzby DoS
(Denial of Service) a distribuovany utok
typu DoS (DDoS)

Jak je podrobngji uvedeno v [8], ,,Utoky typu DeS jsou jednou z nejoblibengjsich
u hackert, ktefi tak svou aktivitou chtéji narusit provoz dané sit¢ ¢i siti. Timto
utokem nema uto¢nik moznost znicit nebo odcizit data, jako je tomu u jinych typt
utokl, cilem utoku DoS je vSak znemoznit normalni provoz v dané siti, resp.
zamezit dostupnost sitovych sluzeb opravnénym uzivatelim. Utoky typu DeS jsou
vcelku snadné realizovat; potfebny software je snadno dostupny z webovych
stranek hackert, ktefi tak umozinuji komukoliv uskutec¢nit itoky typu DoS s malymi
nebo viibec zadnymi technickymi znalostmi.*

U tohoto typu utoku pfijima napadeny systém piili§ mnoho pozadavka, které vsak
neni schopen dlouhodobé odbavovat, tj. neni schopen realizovat komunikaci dle
doruéenych pozadavki. Jinymi slovy, spotfebovava veskeré své dostupné zdroje na
dokonceni tzv. handshake procedury. V konecném disledku je pak mnoZzstvim
ptichozich pozadavki natolik pfetizen, ze jej mnozstvi téchto pozadavkil uvede
zcela mimo provoz, tj. pfestane poskytovat piivodné nabizené sluzby.

Distribuované tutoky typu DoS (DDoS) vyuZzivaji mezilehl¢ zprostredkujici
pocitace nazyvané pojmem agent (Casto se jedna o jiz ovladnuté systémy), které
jsou Casto infikovany trojskymi koni. Tyto systémy pak vytvareji strukturu botnet,
ktera zdmérn€ Gtoci na jiny systém utokem typu DoS.

Rozdil oproti klasickému utoku typu DeS tedy spociva ve vyuziti struktury botnet.
Utok typu DDoS mitize vyuzivat stovky nebo i tisice pocitaci a Casto i1 globalné
sdileného pfipojeni k Internetu.
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Obr. 2.3 — Schéma utoku typu DDoS
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Utoénik aktivuje na dalku infiltrované trojské koné, coz umozni mezilehlym
pocitatim soucasn¢ zahgjit cileny utok. Tento mechanismus znemoziluje
jednodusse zastavit utok tim, Ze zablokujeme jednu IP adresu, jelikoZz Gtok pochazi
ze systému, které jsou rozmistény na fyzicky odlisnych mistech. Kromé toho je také
jen velmi obtizné odliSit provoz od opravnéného uZzivatele a Gitocnika.

Je dilezité si uvédomit, Ze utoky typu DDeS predstavuji hrozbu ve dvou rovinach.
Jednak mtize byt dand sit’ primarnim cilem atoku typu DoS likvidujicim jeji servery
a ochromujicim jeji provoz, na druhé strané muze jit o Gtok s cilem zneuZit jeji
infrastrukturu pro utok typu DoS proti jinym sitim.

Utoky typu DDoS lze rozdélit z hlediska cile utoku na objemové titoky, protokolové
utoky a utoky na aplikacni vrstvé. V prvnim ptipadé je cilem zahlceni dostupné
Sitky pasma napadené sité, ve druhém ptipad¢ jde o zahlceni kapacity serveru nebo
dostupnych zdroji komunika¢niho zatizeni a ve tietim piipad¢ jde o zhrouceni
funcionality aplikacniho serveru.
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2.6 Utoky spojené s pojmem socialni inZenyrstvi

Sociélni inzenyrstvi (Social Engineering) je definovano jako proces ziskavani
davérnych informaci pomoci lidské interakce.

Typy informaci, které se hackefti timto zptisobem pokouse;ji ziskat, mohou byt velmi
odlisné. Avsak pokud jsou cilen¢ klamani jednotlivci, pak se hacketi hlavné
zaméfuji na ziskdvani rGznych typl hesel, citlivych bankovnich udaji (napf.
pristupovych udaji k bankovnim uctim), ptipadné jak ziskat kontrolu resp. ptistup
do jejich pocitacii vyuzitim skryté instalace Skodlivych programd.

Na rozdil od jinych typl utokl, socidlni inzenyrstvi neméd Zadnou spojitost
s vyuzitim technickych slabin pocitacového hardwaru nebo softwaru a samo o sobé
ani nevyzaduje pfili§ rozsahlé technické dovednosti. Namisto toho tento typ utoku
vyuziva zcela pfirozenych lidskych slabosti — jakymi jsou napf. nepozornost,
naivita nebo pfilisnad divéfivost ¢i touha se sdruzovat s ostatnimi a registrovat se
v ramci riznych komunit a seskupeni na Internetu. VSechny tyto slabosti umoziuji
utocnikovi ziskat piistup k legitimnim sitovym opravnénim, ktera nasledné
zneuzije. Schopnosti a dovednosti, které jsou pro tto¢nika témi nejuzitecnéjsimi, se
opiraji o techniku, kterd byva v anglické literatufe oznaovéana terminem people
skills, a mezi které lze zcela jist¢ zahrnout kouzlo ¢i charisma osobnosti nebo tieba
1 autoritativni ¢i presvéd€ivé vystupovani.

Mnoho bezpecnostnich analytikii povazuje za nejslabsi ¢lanek v bezpecnostnim
fetézci prave cloveka, resp. lidsky faktor, ktery byva svymi slabostmi velmi ¢asto
ovlivnén ve svém chovani. Mezi Casté a dnes jiz zcela bézné utoky socidlniho
inZenyrstvi patii podvrhnuté e-mailové zpravy zaslané od ,,ptatel”, které vSak
obsahuji odkazy nebo piimo soubory ke stazeni s pfilozenym Skodlivym
softwarem, nebo které vas zadaji o pomoc a oc¢ekavaji vasi okamzitou reakci ¢i
posilani falesnych e-mailti z bankovnich instituci, které vas vyzyvaji k zadani
vasich pfihlaSovacich 1daji k bankovnimu uctu, apod. V poslednich dvou
piedchozich ptipadech se jedna o podvodnou techniku nazyvanou phishing.
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Komponenty sitového bezpecnostniho
systému

Pokud chcete vyrazné snizit zranitelnost vaSeho pocitace ptipojeného do sité, pak
je dulezité védét, ze existuje velké mnozstvi dostupnych produktl a feseni, které
vam s timto problémem pomohou. Jednotlivci 1 firmy ¢i organizace maji moznost
vybéru ze Siroké palety technologii od zakladnich balickti antivirovych programii
az po specializovany hardware primarné zaméfeny na sitovou bezpec¢nost, jakymi
jsou napft. bezpecnostni brany (firewalls), a které poskytuji ucelenou ochranu vsech
¢asti a komponent v siti.

Na tomto mist¢ je dilezité upozornit na jeden mimoiradné dulezity aspekt. Timto
aspektem je fakt, ze Zddné jednoduché bezpecnostni feSeni neochrani vas systém
pred vSemi moznymi typy bezpecnostnich hrozeb a rizik. Bezpecnostni systém sité
se obvykle sklddda z mnoha komponent. V idedlnim piipadé by mély vSechny
komponenty bezpe¢nostniho systému sité spolupracovat, a pokud by pieci jen byla
nékterd z nich piekonédna ¢i by selhala, ostatni by ji mély zastoupit, a tim udrzet
bezpecnost a celistvost (integritu) systému nenarusenu. Tyto komponenty mohou
byt realizovany hardwarové a/nebo softwarové. Softwarové komponenty by vSak
mély byt pravidelné aktualizovany, a to z diivodu doplnéni ochranych prosttedkt
proti ptipadnym novym potencialnim hrozbam.

Firmy a organizace dnes vyuzivaji kombinace bezpeCnostnich bran (firewalls),
systému IDS (Intrusion Detection System), Sifrovani (encryption) a sofistikovanych
autentizacnich mechanismt pro vytvoieni internich podnikovych siti ozna¢ovanych
terminem ,,intranet*, které jsou nasledné ptipojeny k Internetu, ale zaroven jsou jeji
jednotlivé soucésti jednotné a centralné chranény pied hrozbami z Internetu.
Intranet je tedy soukroma uzaviena pocitacova sit’, kterd vSak vyuziva internetové
protokoly. Intranet se od ,,extranetu* odliSuje pfedevsim v tom, Ze ptistup k jeho
infrastruktufe a funkcim je vSeobecné omezen vyhradné na zaméstnance firmy ¢i
organizace, zatimco extranet miize byt zpfistupnén ipro zédkazniky ¢i klienty,
dodavatele ptipadné i o dalsi kategorie autorizovanych ucastnikd.
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3.1 Anti-virus and anti-spyware

Viry, Cervi a trojské koné¢ patii k predstavitelim skodlivého softwaru, ktery je asto
oznacovan pod pojmem Malware. Specidlni tzv. anti-malwarové nastroje jsou pak
pouzivany k prevenci, detekci a pfipadnému odstranéni nalezeného malwaru,
jakymi jsou viry, pocitacovi Cervi, trojské koné, spyware a adware. Antivirovy
software je dnes jiz dodavan s vétSinou pocitacl a poskytuje tak ochranu pred
vétSinou vird, ale pouze v ptipade, pokud je tento software pravidelné aktualizovan
a spravné udrzovan, jinak by totiz neposkytoval adekvatni ochranu zejména proti
novym virim.

Cely antivirovy primysl se opird o rozsdhlou sit’ uZivateld, ktefi mu poskytuji
vCasna varovani tykajici se novych virl. Protiopatfeni tak mohou byt pruzné
vyvijena arychle distribuovana. Kazdy mésic vznikaji tisice novych virG nebo
jejich variant a je tedy pfimo nezbytné, aby byla virova databaze stale a prubézné
aktualizovéna. Virova databdze je uchovéavana jako antivirovy balicek, ktery
umoznuje identifikovat vSechny znamé viry jesté pred tim, nez zatitoci. Antivirové
programy renomovanych firem pravidelné uvetejnuji nové aktualizace virovych
databazi na svych webovych strankéach, pfi¢emz cCasto isamotné programy
automaticky upozornuji uzivatele na potiebu své aktualizace. Zakladnim pravidlem
sitové bezpecnosti je garance, ze vSechny pocitate v siti budou udrzovéany
v aktudlnim stavu a v idealnim ptipadé tak budou chranény identickym antivirovym
balickem. Cilem je udrzet nédklady na Gdrzbu a aktualizace na co nejnizsi Grovni.
Taktéz je velmi potifebné pravideln¢ aktualizovat samotny antivirovy program.

Bez ohledu na to, jak uzite¢nym je antivirovy software, mohou se obCas projevit
i nékteré jeho nevyhody. Antivirovy software totiz mize napf. snizit vykonnost
pocitace. Nezkuseni uzivatelé mohou mit také potize pochopit nékteré jeho pokyny
a reagovat spravné na vyzvy, které program uvadi. Nespravna rozhodnuti uzivatele
tak potencialné¢ mohou vést az k naruseni resp. ohrozeni jeho bezpecnosti.

Odstranéni viru je termin pouzivany pro proces ocisty pocitace od skodlivého kodu.
Existuje nckolik zpiisobli odstranéni viru — odstranéni koédu z infikovaného
souboru, ktery odpovida danému typu viru; odstranéni infikovaného souboru nebo
jeho umisténi do tzv. ,.karantény*, coZ je misto, kde ho neni mozné spustit.

Obvykle jsou pro vyse uvedené postupy vyuzivany riazné metody.

Jednou z metod detekce je detekce viru na zakladé¢ jeho signatury, coz predstavuje
vyhleddvani znamych vzorkl dat v ramci spustitelného kdédu programu. Viry se
rozmnozuji infikovanim hostitelskych aplikaci, coz znamena, Ze kopiruji ¢ast svého
spustitelného kodu do jiz existujiciho programu. Aby byla zajisténa spravna funkce
viru, jsou viry naprogramovany tak, ze nikdy neinfikuji stejny soubor vicekrat. To
je zajisténo tak, ze viry vkladaji sérii bajth do infikovaného souboru resp. aplikace
a nasledn¢ kontroluji, zda uz nebyl soubor infikovan — tento proces je oznacovan
jako virova signatura (podpis). Antivirové programy vyhledavaji praveé tyto
signatury, které jsou vzdy jedinecné pro kazdy virus, a proto je nalezeni této
signatury vyuzitelné pro jejich vlastni detekci. Tato metoda se nazyva detekci na
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zéaklad¢ signatury (Signature Based Detection). Jedna se o nejstarS$i metodu detekce
virll pouZivanou antivirovymi programy.

Vyse uvedena metoda vSak neni schopna detekovat viry, jejichz signatury nebyly
ulozeny do virové databaze vydavatelem antivirového programu. Kromé toho
programatofi vird ¢asto svym produktim dodavaji rizné maskovaci funkce, aby
bylo jejich podpis slozité odhalit. V idedlnim ptipad¢ takto maskovanou signaturu
nelze vitbec odhalit. Pokud tedy chceme efektivné Celit této nové hrozbé¢ a chranit
tak sviij pocitac i pred novymi typy virdi, musime vyuzit heuristicky ptistup detekce
virt.

Jednim z predstavitelt heuristického ptistupu, jsou tzv. generické signatury. Tyto
generické signatury dokazi identifikovat i nové viry nebo modifikované varianty jiz
existujicich virt tim, ze hledaji znamy skodlivy kéd nebo nepatrné zmény tohoto
kédu ulozeného v infikovanych souborech. Metoda heuristické analyzy tedy
zahrnuje takovou analyzu chovani aplikaci s cilem detekovat aktivity podobné tém,

ey e

Tento typ antivirovych programt je schopen detekovat viry, i kdyZ nema nejnové;ji
aktualizovanou virovou databazi.

Na druhou stranu se tyto antivirové programy mohou ve své detekci mylit, a tim
padem pak vyvolavaji falesny poplach.
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3.2 Firewall

Bezpecnostni brana (Firewall) je typicky kontrolni hrani¢ni mechanismus casto
zna&ovany jako tzv. perimetr obrany. U&elem firewallu je zabranit neopravnénému
ptistupu do vyhrazené sité resp. z okolnich siti, omezenim odchoziho a ptichoziho
provozu vyhrazené sité.

Vsechna ptichozi aodchozi data dané sit¢ tedy prochazeji firewallem, ktery
podrobné¢ zkouma kazdy paket a blokuje ty pakety, které nespliiuji nastavena
bezpecnostni kritéria. Firewally mohou byt implementovany jako ¢isté¢ hardwarové
¢i softwarové nebo jako kombinace obou platforem [8].

Firewally uplatiiuji nastavené zasady zabezpeceni tim, Ze omezuji piistup
k vymezenym sitovym prostiredkiim. V analogii s fyzickym zabezpecenim je
firewall ekvivalentem k zdmku na vstupnich dvetich nebo na dvetich uvnitt budovy
—umoziuje tak vstup pouze opravnénym uzivatelim, kteti jsou vlastniky klice nebo
piistupové karty umoziujici vstup. Firewally jsou dnes dostupné i v provedenich
vhodnych pro domadci pouziti. ,,Doméaci firewall vytvaii ochrannou vrstvu mezi
siti uzivatele a vnéjSim sitovym prostfedim. Ve skutecnosti firewall replikuje
chranénou sit’ pifimo na jejim vstupu tak, Ze umoznuje piijem a vysilani
autorizovanych dat bez vyrazného navyseni zpozdéni. Jsou zde vSak integrovany
vestavéné filtry provozu, které brani priniku neautorizovanym nebo potencidlné
nebezpecnym materidlim do systému. Kromé toho, firewally poskytuji dilezité
piihlaSovaci a provétovaci funkce. Diky témto funkcim mohou spravci ziskat
pomérné detailni ptehled o provozu v dané siti, napft. jaky typ a objem provozu je
danou siti pfenasen vcetné poctu pokust o prinik do dané sité.

Narodni institut pro standardy a technologie NIST (The National Institute of
Standards and Technology) 800-41, [9] déli firewally do tii zakladnich kategorii —
nestavovy firewall (paketovy filtr — Packet Filter Firewall), stavovy firewall
(Stateful Packet Inspection Firewall) a aplikacni firewall (brana, resp. Proxy
Firewall). Ptedchozi tfi kategorie vSak neptfedstavuji tii zcela nezavislé jednotky,
ale naopak navzdjem spolupracujici jednotky. VétSina modernich firewalll totiz
integruje vSechny tfi vyse uvedené funkcionality v jednom fyzickém zafizeni, a to
z diivodu celkového zlepSeni funkcnosti a ptipadné 1 vykonnosti firewallu.

Nestavovy firewall (paketovy filtr) je ve své podstaté smerovaci zatizeni (Router),
které¢ ma navic funkce umoznujici spravu pfistupovych prav na systémové urovni
a umoziuje tak propracované fizeni komunikacnich relaci. Diky témto funkcim je
pak mozné detailn¢ filtrovat sitovy provoz na zéklad¢ charakteru analyzovaného
provozu. Tyto firewally jsou obvykle cilen¢ rozmistény vramci sitové
infrastruktury zalozené na modelu TCP/IP. Hlavnimi pfednostmi nestavovych
firewalll jsou jejich operacni rychlost (Speed) a pruznost konfigurace (Flexibility).
Naopak jejich slabinou je jejich neschopnost zabranit utoktim, které vyuzivaji
potencialn¢ zranitelnd mista konkrétnich aplikaci (tyto firewally totizZ neumoziuji
kontrolu dat na vysSich (aplikacnich) vrstvach referen¢niho modulu RM-OSI
(Reference Model of Open System Interconnection)).
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Tabulka 1 — ptiklady sad pravidel pro nestavovy (paketovy) firewall — tabulka ptevzata z [9]

Zdrojova
adresa

Zdrojovy
port

Cilova
adresa

Cilovy
port

Akce

Popis

libovolna

libovolny

192.168.1.0

> 1023

povoleno

Pravidlo povolujici ndvrat
TCP spojeni do interni
subsité

192.168.1.1

libovolny

libovolna

libovolny

zakazano

Chréni systém firewallu

pted pfimym pfipojenim

libovolna

Omezuje ptimy piistup
externich uZzivateli
k systému firewallu

libovolny | 192.168.1.1 | libovolny | zakézano

192.168.1.0

Interni uzivatelé mohou
pfistupovat k externim
serverum

libovolny | libovolna libovolny | povoleno

libovolna

Umoziuje externim

192.168.1.2 uzivatellim zasilat e-maily

libovolny SMTP povoleno

libovolna

Povoluje externim
uzivateliim pfistup na
WWW server

libovolny | 192.168.1.3 | HTTP povoleno

libovolna

VSse, co neni

v ptedchazejicich
piipadech povoleno, je
explicitn¢ zakdzano

libovolny | libovolna libovolny | zakdzano

Stavovy firewall (Stateful Packet Inspection Firewall) umoziuje tzv. dynamické
filtrovani paketd. Jedna se tedy o zafizeni, které monitoruje stav aktivnich pfipojeni
a nasledn¢ pak pouziva tyto informace pro rozhodnuti, které¢ sitové pakety mohou
ptes firewall projit, a které naopak ne. Tyto firewally jiz umoziiuji analyzu pakett
az po uroven aplikacni vrstvy modelu RM-OSI. Zaznamenanim informaci
o konkrétni relaci jakymi jsou napt. IP adresa a ¢isla portli, pak miize dynamické
filtrovani paketii realizovat mnohem vyss$i miru zabezpeceni a proveéfovanim
urcitych hodnot v zdhlavi prendsenych pakett sledovat stav jednotlivych ptipojeni
po urcitou vymezenou dobu. Odchozi pakety, které¢ o¢ekavaji urcity typ prichozich
paketli, jsou firewallem sledovany apouze ty pfichozi pakety, které nesou tu
spravnou informaci resp. spravnou odpovéd’ na odeslany dotaz, jsou ptes firewall
pfeneseny. Kazdy nové pfijaty paket je porovnavan se stavovou tabulkou firewallu
tak, aby bylo mozné urcit, zda stav paketu neni v rozporu s jeho ocekavanym
stavem. Tradi¢ni stavové firewally neprovétuji uZzitecnost obsahu dat sitovych
paketl a ve své podstaté ani nemaji dostateCnou inteligenci pro rozliSeni jednoho
druhu webového provozu od druhého (napf. provozu legitimni aplikace
a ptipadného utoku).

Aplikaéni firewall (Proxy Firewall) neboli aplikacni brana, je pomérné¢ novym
pfiristkem mezi tradicnimi bezpe¢nostnimi zafizenimi. Navic vSak v sobé
aplikacni firewall kombinuje klasické stavové kontrolni technologie se schopnosti
provadét hloubkovou kontrolu aplikaci. Tato schopnost v sobé zahrnuje moznost
analyzy protokoli na aplikacni vrstvé, napt. u protokoli HTTP (Hyper Text
Transfer Protocol) a FTP (File Transfer Protocol) a monitorovdnim provozu
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porovnavat neSkodné aktivity protokol s aktualni aktivitou daného protokolu,
a tim identifikovat potencialni odchylky v jejich chovani, které mohou znamenat
potencialni utok. Tyto vlastnosti umoziuji firewallu povolit ¢i naopak zakazat
piistup aplikaci k dostupnym sitovym prostiedkiim v zavislosti na tom, jakym
zpusobem se aplikace chova v siti.

Firewall nové generace NGFW (Next-Generation FireWall) je integrovanou
sitovou platformou, kterd kombinuje tradiéni firewall s dal§imi sitovymi
zafizenimi s filtrovaci funkcionalitou. Do kategorie firewallli nové generace patii
napf. aplikacni firewally vyuzivajici pfimou hloubkovou analyzu pakett DPI (Deep
Packet Inspection), systémy prevence potencidlnich utokt IPS (Intrusion
Prevention System) a/nebo dalsi techniky jakymi jsou napf. odposlechy SSL
(Secure Socket Layer) a SSH (Secure SHell), filtrovani webovych stranek (Website
Filtering), sprava kvality sluzeb QoS (Quality of Service) asitky péasma
(Bandwidth Management), antivirovou kontrolu a integraci feSeni tfetich stran
(napt. Active Directory) [10]. Ve skutecnosti tyto techniky pfedstavuji sjednoceny
koncept spravy hrozeb UTM (Unified Threat Management). Hlavni nevyhodou
firewalll NGFW je, Ze Casto vyuZzivaji samostatné interni moduly pro zajisténi
jednotlivych bezpecnostnich funkci. To znamen4, Ze analyzovany paket pak muize
byt podroben nékolikandsobnému procesu posuzovani, aby bylo mozné urcit jeho
opravnéni vstupu do dané sité. Tento vicenasobny systém zpracovani vsak zvysuje
dobu zpozdéni, anésledné tak miiZze zcela zdsadnim a negativnim zplsobem
ovlivnit vykonnost celé sité.
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3.3 Systémy detekce naruSeni IDS (Intrusion
Detection Systems)

Systém detekce naruSeni IDS (Intrusion Detection System) je dalSim ochrannym
opatfenim, které pomaha s odrazenim pocitacového utoku monitorovanim sitového
provozu, vyuzitim databaze signatur a pomoci heuristické analyzy oznacujici
podeziel¢ vzorky, které mohou signalizovat sitovy nebo systémovy utok
s imyslem priniku do systému nebo alespoii jeho ohrozeni.

Systémy IDS pouzivané pro detekci utokit mohou byt softwarové i hardwarové.
Zatizeni IDS jsou vyuzivana pro monitorovani pfipojeni a detekci jiz zahajené¢ho
utoku. Nékteré systémy IDS pouze monitoruji provoz a upozoriiuji na utok, zatimco
jiné se snazi utok zablokovat. Funkci systému IDS Ize porovnat s videokamerou
a snimacem pohybu; které detekuji neopravnéné nebo podezielé aktivity a nasledné
mohou zcela automaticky varovat ochranku, aby této aktivité¢ zamezila.

Systémy IDS se od firewallu 1isi pfedevsim tim, ze firewall hledd primarn¢ priniky,
které nasledné eliminuje. Firewall omezuje pfistup mezi sitémi, aby zabrénil
pfipadnému pruniku, ale nesignalizuje utok, ktery se odehrava uvniti sité. Systém
IDS naopak vyhodnocuje podezieni na prinik do sit¢ a poté, co k nému dojde,
spusti alarm. Systém IDS je schopen zaméfit i utoky vzniklé uvnitt systému.

Systém IDS vyuziva tzv. ohodnoceni zranitelnosti systému (nékdy byva tento
proces oznafovan jako skenovani (Scamning)), coz je technologie vyvinuta
k posouzeni bezpecnosti pocitacového systému nebo sité. Funkce detekce naruseni
v sob¢ zahrnuje sledovani a analyzu uZzivatelskych i systémovych aktivit, analyzu
konfigurace systému ajeho zranitelnosti, vyhodnocovaci systém a integritu
soubort, analyzu vzorkd neobvyklych aktivit a sledovani poruseni zasad uzivatele.
Existuje n¢kolik riznych zptisobd, jak 1ze délit systémy IDS:

e Detekce naruSeni (Misuse Detection) vs. detekce odchylek (anomalii) (Anomaly
Detection)

o Detekce naruseni — systém IDS analyzuje informace, které shromazd'uje
a porovnava je s rozsahlou databézi signatur utokd. V podstaté systém IDS
vyhledava konkrétni utok, ktery jiz byl zdokumentovan. Technika detekce
naruSeni zalozend na signatufe Utoku spocivd ve vyhledavani signatur
(typické posloupnosti znaki pro utok) ve vSech relacich realizovanych v siti.
Tento zplisob detekce umoziluje odhalit utoky na urovni aplikaci, ato
1pfesto, ze odpovidaji standardim protokolové komunikace mezi
aplikacemi; jelikoz je doplnén o proces dekddovani protokolové
komunikace mezi aplikacemi. Podobné jako u antivirovych systémii,
software pro detekci naruseni je tak dobry, jak rozsahla je databaze signatur
znamych utoka, kterd je vyuzivana pro porovnavani jednotlivych paket
mezi sebou. To zmanen4, Ze je nutné udrzovat a Casto aktualizovat databézi
signatur Utokli na zafizenich, jejichz Cinnost je na spravné funkci této
techniky zaloZena.

36



o Detekce odchylek (anomalii) — spravce systému definuje zékladni resp.
normdlni stav odpovidajici béznému zatizeni sitového provozu, urci jeho
Clenéni, stanovi uzivané protokoly a typickou velikost paketti. Detektor
odchylek (anomalii) monitoruje jednotlivé sitové segmenty, porovnava
jejich stav s normalnim stavem a snazi se vyhledat anasledné¢ oznacit
nalezené odchylky (anomalie).

e Sitové zaloZené systémy (Network-based) vs. klientsky zaloZené systémy
(Host-based)

o Sitoveé zalozené systémy NIDS — jednotlivé pakety prochézejici siti jsou
analyzovany. Systém NIDS vSak dokaze detekovat i pakety se Skodlivym
obsahem, které jsou navrzeny tak, aby je pfipadny firewall neobjevil diky
svym jednoduchym filtrovacim pravidlim.

o Klientsky zalozené systémy HIDS — tyto systémy IDS provétuji veskerou
aktivitu na kazdém jednotlivém pocitaci nebo hostiteli.
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3.4 Virtualni privatni sit€¢ VPN (Virtual Private
Network)

VPN je zkratkou pouZzivanou pro ,,virtudlni privatni sit€“. Virtualni privatni sité
VPN jsou sitovou technologii, kterd umoznuje vyuziti vetejnych datovych siti jako
je Internet pro soukromou komunikaci vytvofenim zabezpeceného (Sifrovaného)
pripojeni k siti.

Virtudlni privatni sit¢€ VPN jsou casto vyuzivany pro bezpecné piipojeni
vzdalenych uzivatelli k jejich soukromé siti, atimto zpisobem je tak mozné
rozSifovat infrastrukturu intranetd v celosvétovém meéftitku. Jinymi slovy, virtualni
privatni sit¢ VPN umoziiuji vyménu dat mezi dvéma pocitaci pomoci smerovaci
infrastruktury poskytované sdilenymi nebo vetejnymi sitémi (jako je napt. Internet)
a to takovym zptisobem, Ze emuluji vlastnosti privatni linky typu bod-bod (Point-
to-Point). Zabezpecené ptipojeni se pak uzivateli jevi jakoprivatni komunikaéni sit’,
ato navzdory skuteCnosti, Ze je tato komunikace realizovdna prostfednictvim
vefejné sité. Z tohoto principu je prave odvozen nazev virtualni privatni site.

Existuje nékolik diivodii pro budovani siti VPN, ale spolenym jmenovatelem je,
ze vSichni uzivatelé sdileji pozadavek na ,,virtualizaci® ur¢itého objemu podnikové
komunikace — jinymi slovy, aby urity objem komunikace (nebo 1 veSkera
komunikace) byla ve své podstaté ,,neviditelna“ pro externi pozorovatele, a pfitom
vyuzivala vyhod a efektivity vefejné komunikacni infrastruktury. Mezi spolec¢né
vyuzivané vlastnosti siti VPN patii — zabezpeCeny vzdaleny piistup k podnikovym
prostiedkiim prostiednictvim Internetu a vzajemné propojeni siti pies Internet.
Reseni siti VPN by méla poskytovat predev§im tyto bezpeénostni sluzby:

e Ovéfeni uZivatele (User Authentication) — Sit€ VPN umozZiuji pfistup pouze
opravnénym uzivatelim; ztohoto divodu je dulezité vzdy ovéfit jejich
totoznost, resp. identitu. Kromé toho by mély sit¢ VPN poskytovat a uchovavat
kontrolni zaznamy o prevedenych auditech.

e Sifrovani dat (Data Encryption) — Data, ktera jsou pfenasena prostiednictvim
vefejnych siti, nesmi byt pfistupna a dostupna neopravnénym uzivateltim.

e Spravu klica (Key Management) — Pted vlastnim Sifrovani dat je nutné, aby
uzivatelé nejprve definovali anastavili kli¢ové parametry pro Sifrovani
(algoritmy, klice, ...).
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n ReSeni pro zabezpeceni siti

Sit" jako celek je tak bezpecnd jak bezpecny je jeji nejslabsi resp. nejméné
zabezpeCeny ¢lanek. Vedle vyuziti metod a komponent popsanych v predchozich
kapitolach, je nize podrobnéji popsan i soubor opatieni, ktery by mél byt dodrzovan
a uplatilovan jak uZzivateli, tak spravci siti, aby bylo dosazeno zvySeni bezpecnosti
daného systému ¢i sité.
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4.1 Vyuziti bezpecnych autentiza¢nich metod

Existuje cela fada podniki a instituci, které pro ucel a funkci svych systémt a siti
vyuzivaji ,,robustni ovétovaci, resp. autentizacni metody®, a to zejména u tzv. ,,on-
line* transakci, jejichZz soucasti jsou 1 platebni sluzby (Payment Services).
Definovat pojem ,,robustni autentizace* lze n¢kolika riiznymi zplsoby. Nékteti
autofi se odkazuji na princip autentizatnich metod zalozenych na tzv.
multifaktorovém ovéfeni, jez vyZaduje vyuziti nejméné dvou ale i vice faktord
znasledujich tifi kategorii (védomost (Knowledge), vlastnictvi (Possession)
a existence (Inherence)), uvedené jiz v kapitole 1.3. Jini autofi (A. J. Menezes, P.
C. van Oorschot a S. A. Vanstone) berou do uvahy i dalSi okolnosti, mimo jiné
napiiklad tu skutecnost, ze metody robustni autentizace mohou vyzadovat
soucinnost s bezpecnostnim protokolem typu vyzva-odpoveéd
(Challenge&Response), blize vysvétleno v [11]. V kazdém piipadé vSak robustni
a odolny autentiza¢ni protokol nemiize byt zalozen na pouhém pienosu hesla.

Je dilezité védét, ze spolehlivost autentizace je ovlivnéna nejen poctem pouzitych
faktord, ale také jakym zplsobem jsou tyto faktory do systému implementovany.
Volbou pravidel pro ovéfeni vkazdé kategorii vyznamné ovlivnime miru
bezpecénosti kazdého z faktor. Nedostate¢nd nebo zcela chybéjici pravidla pro
hesla, mohou mit naptiklad za nasledek vytvoieni hesla pro tzv. hosta (Guest), jehoz
existence Upln¢ znehodnoti smysl sytému zabezpeceni heslem. Mezi osvédcené
postupy tykajici se hesel patii pozadavek na vyuzivani ,,silnych* hesel, ktera jsou
pravidelné aktualizovdna. Nedbald pravidla a jejich nevhodnd implementace jsou
Castou pric¢inou oslabeni bezpec€nosti; z toho plyne, Ze vylepSeni pravidel muze
zlepsit bezpecnost jednotlivych faktordi, atim ibezpecnost multifaktorového
autentizacniho systému jako celku.

V ptipad¢ vyuzivani hesel je zcela nezbytné vytvoftit kvalitni zasady pro hesla, aby
byl vyloucen jednoduchy odhad spravného hesla nebo jeho snadné prolomeni
(Cracking). Moznost snadného prolomeni hesla usnadiiuje hackerim odhad
spravného hesla. Dnes je bohuZzel dostupna Siroka paleta programt a nastrojii na
prolamovani hesel, které jsou vyuzitelné i primérnym uzivatelem, ktery ani nemusi
mit Zadné specidlni znalosti. Bohuzel 1 dnes existuje stale pomérné velké mnozstvi
uzivateld, kteti preferuji snadno zapamatovatelnd hesla pied témi obtizné
prolomitelnymi.

Prolamovani hesla je procesem vedoucim k ziskani hesla tak, aby bylo mozné
neopravnéné vstoupit do systému nebo uctu. Hesla mohou byt prolomena mnoha
riznymi zplsoby. Nejjednodussim je vyuziti seznamu hesel, resp. slovniku hesel,
ktery umoziuje prolomeni hesla tzv. ,,hrubou silou“. Tyto programy porovnavaji
seznamy slov nebo jejich charakteristické kombinace s hledanym heslem, dokud
nenaleznou shodu. Z vyse uvedeného plyne, ze jako heslo bychom nem¢li pouzivat
slova z téchto slovniki, vlastni jména nebo cizi slova.

Nastroje na prolomeni hesla vS§ak mohou byt vyuzity ipro Gcely zabezpeceni,
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mohou vyuzit ktestovani sily uZzivatelskych hesel, anasledné pak mohou
informovat uZzivatele s nevyhovujicim heslem.
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Dal§im zpisobem prolamovani hesel utoéniky je tzv. socialni inZzenyrstvi. Rada
uzivatell totiz vytvaii hesla, ktera obsahuji jejich osobni udaje, a heslo je tak casto
mozné odhadnout i jen s minimem znalosti tidajii o uzivateli. Hesla by tedy neméla
obsahovat vase osobni tidaje.

Mnoho uzivatelii si také ukladd sva hesla do pocitacovych soubord. Abychom
omezili riziko jejich odhaleni, je vhodné tyto soubory Sifrovat. Toto doporuceni se
vSak netyka jen souborti s hesly, ale i ostatnich souborti, kde jsou uloZeny jakékoliv
citlivé udaje.
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4.2 VylepSen¢ nastaveni operacniho systému

Vylepsenym nastavenim operacniho systému OS (Operating System) je chapan
proces jeho vlastni reinstalace a bezpecné konfigurace, pribézné aktualizace,
vytvateni pravidel a zasad, které usnadiiuji fizeni a bezpecnou spravu systému
a odstrailovani nadbyte¢nych aplikaci a sluzeb.

4

obvykle realizovano tim, ze z pocitace odstranime vSechny nepotiebné programy
a nastroje, aplikujeme nejnovéjsi opravy systému, odstranime nepouzivané soubory
a uzamkneme uzivatelské ucty. Dopliikové programy casto poskytuji uzivateli fadu
zajimavych auzite¢nych funkci, ale taktéZz mohou, casto izcela nechténé,
poskytovat itzv. ,zadni vratka® pro vstup do systému, a proto je vhodné je
v prib¢hu optimalizace nastaveni opera¢niho systému odstranit.

I kdyz je dulezité pribézné odebirat nepouzivané aplikace, deaktivovat nadbytecné
sluzby, instalovat rtizné opravné, aktualizacni a servisni balicky, pfesto se nejedna
o jediny zpiisob, jak vylepSit nastaveni operacniho systému. Administratorska
opravnéni by méla byt uzivana s rozumem, tj. tam, kde je to nezbytné nutné, zasady
zabezpeCeni by mély byt definovany tak, aby byly v souladu s pravidly daného
podniku ¢i instituce.

Na Internetu lze najit celou fadu vylepSenych nastaveni a bezpecnostnich
doporuceni pro nejvice rozSifené operacni systémy. Tato vylepSend nastaveni
mohou byt po zralé uvaze nasledné aplikovana i spravci systémi. Nastaveni
operacnich systémi firem Macintosh (MacOS) a Microsoft (OS Windows) je realné
mozné, Castéji vSak byva realizovnano na pracovnich stanicich s OS Windows,
jelikoZ je u nich vyss§i mira pravdépodobnosti ohrozZeni jejich zabezpeceni.
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4.3 Fyzicka bezpecnost

Zajisténi fyzického zabezpeceni sitového prostredi je prvnim krokem pro zajisténi
kontroly nad pfistupem k citlivym datiim a systémovym soubortim. To je ale pouze
jedna cast promysleného planu zabezpeceni. V souCasné dobé ma tato cast
zabezpeCeni snad jeSté veétsi vyznam nez v minulosti, jelikoz soucasné sité jsou
zaloZzeny na mnohem S$irSi zakladné dostupnych sitovych prostfedkt a sluzeb.
Stfedni nebo velka sit’ mize mit az nékolik desitek i stovek pfistupovych bodu,
VPN serverii acasové neomezenou vyhrazenou konektivitu k siti Internet.
Dokonce i v ptipad¢ malych siti Ize dnes predpokladat, ze budou po jisty, casove
vymezeny interval, pfipojeny k siti Internet.

Virtualni Gito¢nici nikdy nevyuzivaji ptimo cilovy pocita¢ nebo cilovou sit. Mohou

k témto systémim piistupovat tfeba jen ptes ulici, ale klidn¢ i pfes polovinu svéta,
pficemz mohou zplsobit stejné Skody jako zlodéji, kteti proniknou do ustiedi firmy

vvvvvv

vypatrat. Zabezpeceni fyzické kontroly pfistupu k tzv. ,,venkovnimu perimetru®
znamena:

a) Zajisténi kontroly fyzického piistupu k serverim.

b) Zajisténi kontroly fyzického ptistupu k pracovnim stanicim v siti.

¢) Zajisténi kontroly fyzického ptistupu k sitovym zatizenim.

d) Zajisténi kontroly fyzického ptistupu ke kabelazi.

e) Redeni zabezpedeni na irovni bezdratovych siti.

f) Reseni zabezpedeni na tirovni prenosnych zafizeni (notebooky, tablety, apod.).
g) Zabyvat se bezpecnostnimi riziky spojenymi s povolenim tisku dat.

h) Zabyvat se bezpecnostnimi riziky spojenymi s pienosem dat na externich
datovych nosicich (USB flash disky, externi pevné disky, CD a DVD nosice
a dalsi pfenosna datova média).
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Bezpecnost v mobilnich sitich

Mobilni zafizeni dnes casto zcela nahrazuji nebo vhodné dopliuji portfolio
nabizenych funkci osobnich pocitact, ato jak doma, tak na pracovisti. Rapidni
narist poctu chytrych telefon a tabletli ajejich masivni rozsifeni v prubéhu
poslednich dvou let logicky vedl i k nevyhnutelnému nariistu poctu cilenych utoki
na tento typ zafizeni. Navic nékterd neregulovana ulozisté aplikaci (4pp Markets,
App Stores) zapftiCinila nartst problému spojenych s malwarem i u téchto zatizeni.
Tviarci mobilniho malwaru jsou si dobfe védomi, ze nejlepSim zplsobem jak
ohrozit a ptipadné uspésné napadnout co nejvice mobilnich zafizeni na konkrétni
platformé, je zautoCit prave na jeho centralni ulozisté s aplikacemi.

Existuje mnoho odliSnych zptisobti, jakymi mulze hacker profitovat z Gtoku na
mobilni zafizeni. Nékteré z nich zndme jiz z oblasti tradi¢nich osobnich pocitact,
napf. ransomware, botnet a kradeze dat. Diky povaze mobilnich zafizeni je i tento
typ zafizeni potencidln¢ ohrozen témito typy utokl. Hlavni riziko vSak spociva
pfedevsim v jejich mobilité, coz Casto vede k jejich fyzické ztrate, a tim ke ztraté
ulozenych dat, pokud nejsou data uréitym zptisobem fadné zajisténa nebo Sifrovana.

Rozvoj aplikaci pro osobni nebo obchodni komunikaci otevira nové moznosti pro
dalsi typy utokd, hlavné v oblasti socialniho inZenyrstvi a ttoki zamétenych na
ziskavani davérnych dat. Adresat s ulozenymi socidlnimi kontakty a dalsi osobni
udaje jsou pak velmi cennymi informacemi pro utocniky riizného druhu. Mobilni
a webové aplikace umoziujici spravu podnikovych uZivateld pomahaji velmi
vyrazné toto riziko zmirnit.

V soucasnosti predstavuje dynamicky rozvoj mobilniho bankovnictvi dalsi z fady
potencialnich rizik pro jejich uzivatele. Vykonna mobilni zatizeni jsou Casto teréem
malwaru, ktery je navrzen tak, aby dokazal odcizit nejen citliva data, resp. penize,
jelikoz tato zafizeni umoziuji jednoduchou realizaci financnich transakei ina
cestach. Cilem uto¢nika je ziskat a odcizit pfihlasovaci udaje k témto aplikacim
nebo pfimo ukradnout urcity financni obnos. Pravé proto je ochrana chytrého
telefonu pred Skodlivym softwarem, napi. pfed softwarem zaznamenavajicim
stisknuté klavesy (Keylogger), zakladnim principem bezpe¢ného mobilniho
bankovnictvi.

BezpeCnostni experti varuji pfed riziky mobilniho malwaru jiz nékolik let.
Skute¢nost, ze se doposud neuskutecnily rozsahlejsi Gtoky, narusuji ddvéryhodnost
predchoziho tvrzeni a mnoho uzivatell jej tak vlibec nebere vazné a nechova se
ostrazité. ZvySovani poctu mobilnich zafizeni astim spojeny vznik novych
mobilnich malwarovych tutoki naopak zvySuje pravdépodobnost, Ze rozsahlé
mobilni malwarové Gtoky budou v dneSnim svété stale Castéjsi.

Spolec¢nost Kaspersky v Berminghamu uvedla: ,,Jelikoz spotiebitelé a jednotlivé
podniky vyuzivaji pro stale vétsi procento svych kazdodennich aktivit mobilni
zatizeni, budou kyberzlo€inci klast mnohem vétSi diraz na napadani téchto
mobilnich platforem — konkrétné jde o platformu Android a zafizeni se systémem
10S od fy. Apple (tzv.jailbreak)™.
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