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ANOTACE

Tento modul poskytuje aktualni piehled bezdratovych siti s primarnim zaméfenim na
bezdratové sit€¢ typu LAN. Popisuje avysvétluje zéklady rtznych typl bezdratovych
technologii uzivanych u modernich komunika¢nich systéma se zamétenim na jejich hlavni
charakteristiky, problematiku bezpecnosti, vyhody anevyhody ajejich mozné uplatnéni
v konkrétnich sitovych aplikacich.

CILE

Modul se zaméfuje na specifika a odliSnosti sitovych architektur u riznych typt bezdratovych
technologii, dale se zabyva bezpecnostnimi aspekty bezdratovych siti a zdvérem seznamuje
s vyhodami a nevyhodami bezdratovych siti.
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Uvod do bezdratovych siti

Tento modul je mozné chapat jako piehledovy pohled na problematiku
bezdratovych siti s primarnim zamétenim na bezdratové sité typu LAN (Local Area
Network). Popisuje a vysvétluje zaklady riznych typti bezdratovych technologii
uzivanych u modernich komunika¢nich systémili se zamétfenim na jejich hlavni
charakteristiky, problematiku bezpecnosti, vyhody anevyhody a jejich mozné
uplatnéni v konkrétnich sitovych aplikacich.

Bezdratové sité jsou takovym typem siti, které propojuji koncova zatizeni bez
nutnosti instalace jakékoliv kabelaze a pro pienos signalu vyuzivaji volny prostor
aradiové viny.

Zatizenimi bézné vyuzivanymi v bezdratovych sitich mohou byt pfenosné pocitace
(laptopy, notebooky atd.), stolni pocitace, rizné typy handheldd (Gameboy,
Nintendo DS, Sony PSP a dalsi), palmtopy PDA (Personal Digital Assistant),
mobilni telefony, tablety a pagery. Na prvni pohled pracuji bezdratoveé sité stejnym
zpisobem jako sité pevné, nicméné u bezdratovych siti je nutné prevést prenaSené
signaly do podoby a formatu vhodného pro pfenos volnym prostorem.

Bezdratove sité slouzi mnoha uceltim. V nékterych ptipadech jsou vyuzivany jako
alternativa nebo néhrada klasického pevného piipojeni, v jinych ptipadech mohou
zajistovat pristup k uzivatelskym datim z odlehlych lokalit, kde neni k dispozici
klasické ptipojeni k datovym sitim.

Bezdratova infrastruktura mize byt vybudovana svelmi nizkymi naklady
v porovnani s tradi¢nimi klasickymi pevnymi ptipojkami. Avsak samotné budovani
bezdratovych siti pfinasi usporu nejen finan¢nich ndklad. Dalsi Gspora souvisi
s vyuzitelnosti pfimého pfistupu na Internet a do datovych siti pfipojenymi
ucastniky, ktefi tak ziskavaji levnéjS$i auZivatelsky komfortngj$i pfistup
k pozadovanym informacim. Uspora ¢&asu avynalozeného usili k ziskani
pozadovanych informaci a dat se nasledné promita do globalni miry bohatstvi dané
spolecnosti, jelikoZz Ize uskute€nit vice prace za mnohem kratsi Cas a s vynalozenim
mensiho usili.

Bezdratové sit€¢ umoziuji ptipojeni vzdalenych zatizeni bez potizi a ohledu na to,
zda jsou od dostupného piistupového bodu vzdéalena jen metry ¢i kilometry. Neni
zde také nutno budovat kabelaz ani instalovat rozvody. Tyto rysy ¢ini bezdratové
technologie velmi oblibenymi a populdrnimi a urychluji tak jejich masové rozsiteni
k velkému poctu uzivatel.

V bezdratovych sitich je vyuzivana celd fada riznych technologii, které se odlisuji
vyuzivanymi frekvenénimi pasmy, maximalni pfenosovou rychlosti a dostupnym
dosahem jejich vysilani.

Na druhou stranu je zde nutno fesit specifické pravni otazky souvisejici se spravou
elektromagnetického spektra. Elektromagnetické viny jsou vysilany riznymi typy
zafizeni, avSak jejich provoz je velmi citlivy na ruseni. Z tohoto diivodu potiebuji
vSechny zemé urcité legislativni predpisy a zédvazna doporuceni, kterd piesné



definuji pouzitelny frekvencni rozsah a povolené vysilaci vykonové urovné pro
jednotlivé typy kooperujicich bezdratovych technologii.

Kromé toho nejsou elektromagnetické viny jednoduse ze svého principu spojené¢ho
se Sifenim volnym prostorem geograficky a prostorové omezitelné. Z tohoto
principu mohou hacketi velmi snadno a jednoduse odposlouchavat datovy provoz,
pokud nejsou vysilana data fadné zakodovana a zaSifrovana. Proto je nutné, aby
byla podniknuta veSkera moznd a dostupna opatfeni k zajisténi utajeni dat
prenaSenych prostfednictvim bezdratovych siti.



Bezdratové sité a technologie

Bezdratové sit€¢ mohou byt rozdeleny do Ctyi specifickych skupin v zavislosti na
ucelu jejich pouziti a pouzitelném dosahu signalu [1-3]: sit¢ WPAN (Wireless
Personal Area Network), sit¢ WLAN (Wireless Local Area Network), sit¢ WMAN
(Wireless Metropolitan Area Network) asit¢ WWAN (Wireless Wide Area
Network). Obrazek 1.1 graficky zndzoriiuje zminéné Ctyii kategorie a piiklady
nékterych technologii uzivanych v daném typu siti.

WPAN
Bluetooth, IrDA
ZigBee, UNB

| | |
o | | | >
10m 100 m 50 km vzdalenost

Obr. 1.1 Klasifikace bezdratovych siti s priklady provozovanych technologii

Kromé toho mohou byt bezdratové sité rozdéleny do dvou kategorii dle svého
dosahu — sit¢ kratkého dosahu SR (Short Range) a sit€¢ dlouhého dosahu LR (Long
Range). Bezdratové sité¢ s kratkym dosahem SR jsou vlastné sit¢ s omezenym
dosahem na vymezeném prostoru. Tato definice se tyka predevSim bezdratovych
siti typu LAN, které nalezneme v administrativnich budovach, Skolnich arealech,
vyrobnich zdvodech ale i v domacnostech, ale zaroven i bezdratovych siti typu
PAN (Personal Area Network), diky kterym mohou mezi sebou komunikovat
pfenosna zafizeni avSak jen s vyrazné¢ omezenym dosahem. Sit¢ typu WPAN
obvykle pro sviij provoz vyuzivaji nelicencované frekvencni pasmo ISM
(Industrial, Scientific and Medical) vyhrazené pro primyslové, védecké a 1ékarské
vyuziti. Dostupné frekvence jsou v riznych zemich odlisné. NejuzivanéjSimi
frekvencnimi pasmy jsou pasma okolo 2,4 GHz a 5 GHz, kterd jsou volné dostupna
ve veétSiné zemi. Snadnd dostupnost téchto padsem umoziiuje fadé uzivatell
provozovat bezdratové sit€¢ bez nutnosti ziskani licence a zcela bezplatné. Obé
predeslé skutecnosti maji velmi vyznamny vliv na rychlost expanze tohoto typu siti
do kazdodenniho Zivota obyvatel nasi planety.

Bezdratové sité dlouhého dosahu jsou typicky realizovany spole¢nostmi (tzv.
providery), které poskytuji bezdratové piipojeni k Internetu asnim spojené
doplnkové sluzby. Tyto sité pokryvaji signalem rozsahlé oblasti, jakymi jsou
naptiklad velkd mésta, okresy, kraje nebo celé tizemi stdtu. Hlavnim tkolem siti
dlouhého dosahu je tedy poskytovani bezdratového ptipojeni v globalnim métitku.



Do kategorie siti dlouhého dosahu opravnéné patii bezdratové sité typu WMAN
a WWAN. Pokud je vyzadovano skutecné globalni pokryti, pak jsou pro tento ucel
k dispozici tzv. satelitni sité.



2.1 Personalni bezdratové sit¢ (WPAN)

Bezdratové persondlni sit€¢ jsou =zalozeny na standardu IEEE 802.15
[http://en.wikipedia.org/wiki/IEEE 802.15]  [3-4]. Svou koncepci umoziuji
komunikaci na velmi kratkou vzdalenost piiblizn¢ do 10 metra. V porovnani
s ostatnimi typy bezdratovych siti vyzaduji sit¢ WPAN pro ucely externiho
propojeni s témito sitémi pouze malou nebo vibec Zzadnou podpirnou
infrastrukturu. To umoziuje realizovat mal4, vykonna a nenakladna feSeni, ktera
mohou byt realizovana pomoci Siroké Skaly zafizeni, jakymi jsou napi. smartphony
a palmtopy PDA.

Tyto sité jsou charakterizovany nizkymi energetickymi naroky a relativné nizkou
pfenosovou rychlosti. Tento typ siti vyuziva technologii jako je Bluetooth, IrDA
(Infrared Data Association), ZigBee nebo UWB (Ultra Wide Band). Z aplika¢niho
hlediska je technologie Bluetooth vhodna pro zatizeni jako jsou bezdratové mysi,
klavesnice a hands-free headsety, technologie IrDA pro komunikaci typu bod-bod
mezi dvéma zafizenimi se zaméfenim na jednoduché datové pienosy
a synchronizaci soubord, technologie ZigBee je navrzena pro ucely spolehlivého
bezdratového monitorovani stavu sité ajejitho fizeni atechnologie UWB je
zamétena na oblast Sirokopasmovych multimedidlnich pfenosu.

Ptenosova rychlost udava pocet prenesenych nebo piijatych biti za jednotku casu
(bps nebo bit/s).

Modem je zatizeni umoznujici pocitaci vysilat a ptijimat data.

Technologie Bluetooth

Technologie Bluetooth je zalozena na standardu IEEE 802.15.1. Pivodné byla
technologie Bluetooth navrzena pro komunikaci snizkou spotiebou, kratkym
dosahem, vyuzivajici vSesmérovy rezim vysilani (typ Point-to-Multipoint)
a cenov¢ dostupna zafizeni a propojujici jednotliva zafizeni pomoci siti typu Ad-
hoc. V soucasnosti navrhuji vyvojaii Bluetooth komponenty a podpirné systémy
pro celou fadu novych aplikaci. Technologie Bluetooth specifikuje tii odlisné tiidy
zatizeni: t7ida 1 (dosah do 100 metrt), #7ida 2 (dosah do 10 metrit) a t7ida 3 (dosah
do I metru). Vyuzitim pasma 2,4 GHz mohou dv¢ zatizeni v dosahu pokryti signalu
sdilet az 720 kbit/s své kapacity, resp. pienosové rychlosti. Nejcastéji pouzivanou
ttidou je trida 2.

Topologie sit¢ Bluetooth se sklada z pikositi a miize propojovat az 8 aktivnich
zatizeni v uspotadani Master-Slave. Prvni zatizeni Bluetooth v pikositi je Master,
vSechna ostatni zafizeni jsou zafizeni podfizena (typ Slave), ktera komunikujici
v siti pomoci zatfizeni Master. Typicky dosah pikosité je 10 metrii, za idealnich
podminek vSak mtize dosdhnout az 100 metrti. VSechna propojeni jsou z diivodu
zajisténi bezpecnosti kodovana a chranéna proti odposlechu a vlivu ruSeni. Dvé
pikosité mohou vytvofit topologii nazyvanou Scatternet. Zatizeni Bluetooth se pak
mohou vyskytovat v n€kolika pikositich soucasné€, coz umoznuje piendset a sdilet
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informace i mimo dosah puvodni pikosité. Zatfizeni mize byt na pozici Slave
v nékolika pikositich, jako Master vSak pouze v jediné.

slave
S A Pikosit B
Pikosit A -
'\ master
slave ‘/' B
A ¥~ masterA
slave B
A
»
slave slave
A B

Obr. 1.2 Bluetooth Scatternet topologie. Master v pikositi A je slave v pikositi B.

Technologie IrDA

Asociace IrDA specifikuje uceleny soubor infracervenych komunikacnich
standardd. Technologie IrDA se na tento soubor norem odkazuje a diky nim je
schopna vytvofit bezdratové propojeni dvou zafizeni, kterd by za normadlnich
okolnosti byla propojena kabelem. Technologie IrDA méa nizkou spotiebu, nizké
provozni naklady, uzky vyzatovaci uhel (< 30°), vytvaii jednosmérnad propojeni
typu Point-to-Point, data jsou piendSena v konceptu Ad hoc siti s dosahem az 1
metr a rychlostmi od 9600 bit/s do 4 Mbit/s (v soucasnosti), 16 Mbit/s (ve vyvoji).
Rozhrani IrDA jsou integrovana do notebookt, palmtopit PDA, tiskdren a kamer.

Obr. 1.3 Komunikace IrDA mezi palmtopem PDA a tiskarnou (typ bod-bod)
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Technologie ZigBee

Technologie ZigBee je zalozena na standardu IEEE 802.15.4. Byla vyvijena jako
otevieny globalni standard feSici pozadavky v oblasti snadné implementace, vysoké
spolehlivosti, nizkych provoznich nékladi, nizké spotfeby avyvoje
nizkorychlostnich sitovych bezdratovych datovych zatizeni. Technologie ZigBee
pracuje v nelicencovanych pasmech zahrnujici kmitoéty 2,4 GHz, 900 MHz
a 868 MHz s maximalni dostupnou pienosovou rychlosti az 250 kbit/s, kterd je plné
dostacujici pro bezdratové prenosy u senzorti a v automatizacnich systémech.

Technologie ZigBee také slouzi pro vytvareni rozlehlejSich bezdratovych siti
s nizkymi naroky na datovou propustnost. V siti ZigBee mohou spolupracovat dva
odli$né typy zatizeni — pln¢ funk¢éni zatizeni FFD (Full-Function Device) a funkéné
omezené zatizeni RFD (Reduced-Function Device). Zatizeni FFD mize pracovat
ve tiech nezavislych provoznich rezimech, a to jako WPAN koordinator, obecny
koordinator (ZigBee Router) nebo koncové zatizeni. Zatizeni RFD je urceno pouze
pro aplikace, které jsou extrémn¢ jednoduché (napt. vypinac svétla). Technologie
ZigBee podporuje tii odlisné sitové topologie — hvézda, MESH a strom (Cluster
Tree), které jsou znazornény na Obrazku 1.4. V topologii hvézda je komunikace
mezi zafizenimi realizovdna a koordinovdna jednim centrdlnim kontrolérem,
nazyvanym WPAN koordinator. V topologii MESH muze jakékoliv zatizené
komunikovat s jinym zafizenim, pokud jsou ob& ve vzdjemném dosahu. Sité se
stromovou topologii jsou specialnim ptipadem MESH siti, ve kterych pracuje
vétSina zatizeni jako typ FFD a zatizeni typu RFD mohou byt pfipojena do sitové
infrastruktury pouze jako koncova zafizeni bez moznosti dal§iho vétveni.
Kterékoliv zatizeni typu FFD miiZze pracovat jako smérova¢ a poskytovat
synchronizaci ostatnim zafizenim a smérovacim. Pouze jeden z téchto smérovact
vSak miiZze byt koordinatorem WPAN.

Hvézda

Mesh

Q ZigBee koordinator (FFD)
. ZigBee smérovac (FFD)
Strom

O ZigBee koncové zafizeni (RFD nebo FFD)

Obr. 1.4 Sitovy diagram ZigBee

Technologie UWB

Technologie UWB (Ultra Wide Band), zaloZzena na standardu IEEE 802.15.3, je
v soucasnosti velmi zajimavou technologii pro ucely vysokorychlostni bezdratové
komunikace realizované ve vnitinich prostorech (napt. budovy, domécnosti,...)
s omezenym dosahem. Technologie UWB slouzi zcela odlisnému tcelu nez ostatni
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technologie zminéné v této casti. Technologie UWB totiz umoziiuje pienos
objemnych datovych souborti vysokymi ptfenosovymi rychlostmi na kratkou
vzdalenost. Technologie UWB disponuje robustnimi datovymi pfenosy
s rychlostmi fadové od 110 Mbit/s do 480 Mbit/s na vzdalenost az n¢kolika metrd,
které jsou schopny uspokojit potifeby vétSiny multimedidlnich aplikaci (napt. audio
a video aplikace provozované v rdmci domécnosti). Dale mize fungovat také jako
bezdratova ndhrada klasické sériové sbérnice rozhrani USB 2.0 nebo IEEE 1394.
V Americe bylo pro ucely technologie UWB vyhrazeno kmitoctové pasmo od
3,1 GHz do 10,6 GHz. V Evropé¢ je situace odlisna. Frekvencni pasmo je totiz
slozeno ze dvou dil¢ich subpasem. Prvni subpasmo zacina na frekvenci 3,4 GHz
a konci frekvenci 4,8 GHz, druhé subpasmo pak pokracuje v pasmu od frekvence
6 GHz do frekvence 8,5 GHz.

Pienosy UWB jsou realizovany generovanim radiového signalu jen ve vyhrazenych
Casovych intervalech, které vSak zabiraji velkou Sitku kmitoCtového pasma (viz
Obrazek 1.5), ato pouzitim pulsné-polohové nebo pulsné-Sitkové modulace.
Uzivatelska data mohou byt také modulovana na UWB signaly (pulsy)
zakddovanim polarity pulsu a/nebo jeho amplitudy pomoci ortogonalnich pulsii.
UWB pulsy mohou byt vysilany nepravidelné¢ s relativné nizkou pulsni rychlosti
s podporou pulsné-sitkové nebo pulsné-polohové modulace, ale mohou byt také
vysilany rychlostmi imérnymi $ifce pasma vyhrazené t¢émto UWB pulstim.

Technologie UWE ve srovnani
& jinymi radiokemunikaénimi systémy

26 mobilni telefony

3G mobilni telefony
bezdratové sité LAN

uwB

&

T T e — i

10k 100k 1M 10M 100M 1G 110G
Sirka pasma (Hz)

Obr. 1.5 Vyuziti vykonového a frekvencniho spektra technologii UWB
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2.2 Lokalni bezdratové sit¢ (WLAN)

Bezdratové lokalni sit¢ WLAN jsou navrzeny tak, aby byly schopny zajistit
bezdratovy pfistup v oblastech s typickym dosahem do 100 metrGi (méfeno ve
volném prostoru), ajsou tak vyuzivany pirevazné¢ v domdcnostech, Skoléch,
pocitacovych laboratotich nebo kancelarském prostredi (viz Obrazek 1.6). Tato
koncepce tedy umoznuje prostorové omezeny pohyb uzivateli dany pokrytim
signalem, avSak s moznosti byt na vymezeném Uzemi neomezené piipojen k siti
[2,5]. Sit¢ WLAN jsou zalozeny na standardech IEEE 802.11 a marketingové
oznacovanych zkratkou Wi-Fi (Wireless Fidelity). Diky masivnimu rozsifeni
tohoto standardu nebyly jiné standardy, jako je napf. HiperLAN, komercné
realizovany. Standardy IEEE 802.11 byly snadnégji implementovatelné a dostaly se
tak rychleji na trh. Kompletni piehled tohoto standardu je realizovan podrobnéji
v kapitole 4 tohoto modulu.

Oznacenim IEEE 802.11 je tedy vymezena cela skupina standardd uréenych pro
bezdratové lokalni sité. Standard IEEE 802.11b byl prvnim pfijatym standardem
této skupiny standardu, ktery podporuje datové prenosy rychlostmi az 11 Mbit/s
v nelicencovaném pasmu 2,4 GHz. Nasledné byl jako néstupce standardu IEEE
802.11b piijat standard IEEE 802.11g, ktery pro pienosy vyuZzivd rozsifené
kmitoc¢tové pasmo. Ptistupovy bod zaloZeny na standardu IEEE 802.11g je schopen
ptipojit do sit¢ klienty obou rezimu, tj. 802.11b 1802.11g. Podobné je tomu
inaopak, kdy klient se sitovou kartou dle standardu IEEE 802.11g muize byt
pfipojen do sit¢ prostfednictvim piistupového bodu zalozené¢ho ,,pouze™ na
standardu 802.11b, avsak s rychlostnim omezenim danym pouzitym standardem.
To vSe je mozné diky tomu, ze bezdratové sit¢ typu LAN zalozené na standardu
802.11g pouzivaji stejné nelicencované pasmo 2,4 GHz, jaké vyuziva standard
802.11b. Maximalni ptenosova rychlost u standardu IEEE 802.11g je 54 Mbit/s,
ktera je vSak automaticky snizovana v ptipad¢, pokud je detekovan slabsi radiovy
signal nebo pokud je zjisténa interference s ostatnimi prenosovymi kanaly.
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Obr 1.6 Diagram domaci sit¢ typu WLAN



2.3 Metropolitni bezdratove sit¢ (WMAN)

Bezdratové metropolitni sit¢ WMAN jsou tieti kategorii bezdratovych siti. Sité
typu WMAN jsou zaloZeny na standardu IEEE 802.16, ktery byva ¢asto oznacovan
terminem WIiMAX (Worldwide Interoperability for Microwave Access).
Technologie WiMAX je komunikac¢ni technologii, kterd vyuziva architektury bod-
mnoho bodt (Point-to-Multipoint) se zaméfenim na vysokorychlostni bezdratovy
pfenos dat v metropolitnich sitich [1-3]. Tato koncepce umoziiuje, aby mensi
bezdratové sit¢ typu LAN propojené pomoci technologie WiMAX vytvarely vyse
zminéné metropolitni sit¢ typu WMAN. To znamend, Ze je mozné vytvofit
sofistikované meziméstské sit€ bez nutnosti budovani nakladné kabelaze
a podpurné pevné infrastruktury.

Technologiec WiMAX je podobna technologii Wi-Fi, ale poskytuje pokryti
mnohem vétSiho a rozsahlejsiho uzemi. Technologie Wi-Fi je totiz koncepéné
urCena pro pokryti pouze relativné malého Gzemi, napiiklad kancelati nebo hot
spotii, technologie WIMAX vyuzivd dvou kmitoctovych péasem, které
jsou kombinaci licencovaného a nelicencovaného pasma. Prvni pasmo zalind na
frekvenci 2 GHz a kon¢i frekvenci 11 GHz a druhé pasmo je vymezeno od 10 GHz
do 66 GHz. Kombinace dvou kmito¢tovych pasem umoziuje realizovat datové
pfenosy rychlostmi az 70 Mbit/s na vzdalenost az 50 km pro tisice uzivatell
ptipojenych k jedné zakladnové stanice, jak je zndzornéno na Obrazku 1.7. Jelikoz
technologie WiMAX vyuzivd dvé zcela odliSnd kmitoctovd pasma, mize byt
nasazena u systémi vyzadujicich pfimou viditelnost, stejné¢ tak jako u systémi,
které ptimou viditelnost nevyzaduji. PAsmo od 2 GHz do 11 GHz je moZné vyuzit
pro systémy bez piimé viditelnosti, kdy zakladnova stanice ,,nevidi“ koncovy
termindl. Pfenos na téchto kmitoctech totiz neni pfili§ ovliviiovan fyzickymi
prekdzkami. Naopak kmitocty v pasmu od 10 GHz do 66 GHz jsou uzivany
u systémil s ptimou viditelnosti. Pifima viditelnost pak zajiStuje vzdjemnou
komunikaci mezi koncovym zafizenim a zdkladnovou stanici na mnohem vétsi
vzdalenost.

WiIMAX
WiMAX bezgrit.ow
bezdratovy i :
o Zakladnova Zakladnova
stanice stanice

@ . . ((T)) smérovat
Ll smérovac

:h\= .\\\=
& =

gi@ B

Obrazek 1.7 Sitovy diagram technologie WiMAX
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2.4 Patetfni bezdratoveé sit¢ (WWAN)

Rozlehlé bezdratove sit¢ WWAN dokazi pieklenout vzdalenosti vétsi nez 50
kilometrt a typicky uzivaji licencovana kmito¢tova pasma. Tento typ bezdratovych
siti pokryva rozsahlé oblasti, jakymi jsou napt. metropole nebo celé staty, ato
pomoci vicendsobnych satelitnich syst¢émi nebo anténnimi systémy
provozovanymi poskytovateli ISP (Internet Service Provider). Pro tyto ucely jsou
k dispozici dvé dostupné technologie — digitalni bunikové systémy a satelitni
systémy [1-3].

Burikové telefonni sité

Bunikovy (celularni) systém rozd€luje oblast pokryti na mensi elementarni celky,
které se oznacuji pojmem buika (Cell). Zakladnova stanice BS (Base Station)
umisténd ve stfedu kazdé buiiky je navrzena tak, aby byla schopna pokryt svymi
prenosovymi prostiedky celou vyhrazenou bunku. Kazdy zapnuty koncovy
termindl je pfipojen k nékteré ze zakladnovych stanic v dosahu a zdkladnové
stanice jsou pak propojeny s telefonni usttednou, ktera je schopna zpracovat provoz
jak z mobilni tak i pevné telefonni sité. Koncept buiikového uspotadani telefonni
sité¢ je efektivni ve vyuzivani dostupnych ptenosovych prostfedkii s ohledem na
nizkou energetickou naroCnost pienosu a zaroven vytvari tzv. frekvencni plén,
ktery umoziuje vyuzivani omezeného poctu dostupnych kmitoctl ve spojeni
s mensi plochou jednotlivych bunék.

Od roku 1980 byly vyvijeny rlizné typy buiikovych systémi. Prvni generace (1G)
byla Cisté analogova a byla vytvofena a navrzena vyhradné pro zajisténi telefonni
sluZzby bez ohledu na pozadavky sluzeb datovych. Pfenosova rychlost tohoto typu
siti byla pouhych 2,4 kbit/s. Druhd generace (2G) byla zalozena na plné digitalni
technologii a sitové infrastruktufe a byva ¢asto oznacovana zkratkou GSM (Global
System for Mobile Communications nebo Groupe Spécial Mobile). Tato generace
buiikovych (celularnich) systémii umoziiuje vedle telefonni sluzby i pfenos
kratkych textovych zprav SMS (Short Message Service) rychlosti az 64 kbit/s.
Generace buinkovych systémll oznacovana zkratkou 2,5G je vyvojovym
mezistupném mezi systémy druhé (2G) a tieti generace (3G). Nékdy byva tato
generace oznacovana jako 2G+GPRS (General Packet Radio Service), ajde
v podstaté o vylepSenou ptivodni sit’ typu 2G s dostupnou ptenosovou rychlosti az
144 kbit/s. Tteti generace bunikovych systému (3G) byla pfedstavena v roce 2000
s rychlosti pfenosu dat az 2 Mbit/s. Generace oznacena jako 3,5G je vylepSenou
verzi siti 3G, kterd vyuziva technik HSDPA (High-Speed Downlink Packet Access)
a HSUPA (High-Speed Uplink Packet Access) k navySeni dostupné prenosové
rychlosti (v sestupném sméru az 14 Mbit/s (downstream), ve vzestupném sméeru az
5,76 Mbit/s (upstream)). Konecné aktudlni ¢tvrtd generace buiikkovych systémi
(4G) je schopna poskytnout rychlosti az 1 Gbit/s a jakykoliv typ sluzby kdykoliv
a kdekoliv dle pozadavku uzivatele. Pata generace (5G) je o¢ekavana v roce 2020.

Satelitni sité

Bezdratova komunikace miize byt zajistovana také pomoci sité spolupracujicich
satelitii. Diky vyhodné poloze satelitli, které jsou vysoko nad zemskym povrchem,
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mohou satelitni pfenosy pokryt rozsahla izemi. Tento typ pokryti mize byt velmi
uziteCny pro uzivatele, ktefi se nachazeji bud’ v odlehlych oblastech, nebo na
ostrovech, kde neni dostupné klasické pevné piipojeni realizované pomoci
podmoiskych kabelt. Pro tyto ptipady jsou satelitni telefony velkym pfinosem.

Kazdy satelit je vybaven riznymi transpondéry skladajicimi se z vysilace a antény.

Vstupni signal je zesilen a ndsledné pfeposlan na odlisné frekvenci od pivodni, na
které byl signal pfijat.

»

.

A
-

Obrazek 1.8 Satelitni a buitkové sité
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Sitova architektura

3.1 Klicove€ pojmy and terminologie

Tato kapitola obsahuje definice riznych pojmul uzivanych
v architekturach bezdratovych siti. Nicméné definice pojmu, které muzete nalézt
ve vSeobecnych architekturach bezdratovych siti a technologii, nelze vzdy brat
zcela doslovné, protoze jejich vyklad se ve spojeni s konkrétni technologii mtize
vice ¢i méné odliSovat od obecné definice daného pojmu.

Logicka architektura dle IEEE 802.11 je sloZena z n¢kolika dtlezitych komponent
— stanice STA (Station), bezdratovy ptistupovy bod AP (Access Point), nezavisly
soubor zakladnich sluzeb IBSS (Independent Basic Service Set), soubor zakladnich
sluzeb BSS (Basic Service Set), distribucni syst¢ém DS (Distribution System)
a rozsifeny soubor sluzeb ESS (Extended Service Set). Nékteré komponenty logické
architektury dle IEEE 802.11 souviseji pfimo s konkrétnimi zafizenimi, jako jsou
napt. stanice STA a bezdratové ptistupové body AP. Bezdratova stanice STA
obsahuje pfistupovou kartu, PC kartu nebo jiné vestavéné zatizeni zajiStujici
bezdratové ptipojeni. Bezdratovy piistupovy bod AP funguje jako most (Bridge)
mezi bezdratovou stanici STA apatefni siti aumoziuje tak pfistup
k dostupnym sitovym prostiedkiim.

Stanici STA muze byt klasicky osobni pocita¢ PC (Personal Computer), pfenosny
pocita¢ (notebook,...), palmtop PDA, tablet, ,,chytry“ telefon (Smartphone) nebo
jakékoliv dalsi jiné zafizeni, které ma schopnost vyuzivat ptistupu na bezdratové
médium.

Ptistupovy bod AP, nékdy také oznaCovany jako zékladnova stanice BS, je zatizeni,
které poskytuje ostatnim bezdratovym zatizenim piipojeni ke klasické kabelové siti
pomoci raznych pfistupovych technologii, napf. Wi-Fi nebo dalSich standarda
vyuzivanych v bezdratovych sitich.

Soubor zdkladnich sluzeb BSS je tvorfena piistupovym bodem AP spolu se vSemi
piidruzenymi stanicemi STA. Ptistupovy bod AP funguje v pozici Master, ktery
tidi pfidruzené stanice STA v ramci souboru zékladnich sluzeb BSS. Nejjednodussi
soubor zakladnich sluzeb BSS se sklada z jednoho pfistupového bodu AP a jedné
stanice STA.

Rozsiteny soubor sluzeb ESS je sadou jednoho nebo vice soubort zakladnich
sluzeb BSS navziajem propojenych, které se z hlediska logického uspotadani
a fizeni na urovni spojové vrstvy jevi jako jediny soubor zékladnich sluzeb BSS pro
kazdou stanici STA z libovolného souboru zdkladnich sluzeb BSS zaclenéného do
rozsiteného souboru sluzeb ESS.

18



@

@

V ptipadé¢ pokud jsou vSechny stanice STA zaclenény do souboru zakladnich sluzeb
BSS a neni dostupné ptipojeni k pevné siti, pak je soubor zdkladnich sluzeb BSS
oznacovan jako nezavisly soubor zakladnich sluzeb IBSS. Nezavisly soubor
zéakladnich sluzeb IBSS tvoii v podstaté nestrukturovanou (Ad hoc) sit, tj. sit’, ktera
neobsahuje zadné pristupové body AP, coz znamend, zZe neni mozné se pripojit
k jinému souboru zékladnich sluzeb BSS.

Distribu¢ni systém DS je ve své podstaté mechanismus, jakym si pfistupové body
AP vyméiuji jednotlivé ramce mezi sebou a s pevnou siti, pokud je pfipojena.
Distribu¢ni systém DS nemusi byt svou podstatou siti v pravém smyslu slova,
nicmén¢ standard IEEE 802.11 neptedepisuje konkrétni technologii, kterd ma byt
pro distribu¢ni systém DS vyuzita. Témét u vSech komeréné dostupnych produkti
a feseni je vSak vyuzivan kabelovy Ethernet jako nosna technologie pro patetni site.
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Obrazek 1.9 Strukturovany a nestrukturovany soubor zakladnich sluzeb BSS
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Obrazek 1.10 Rozsifeny soubor sluzeb ESS a podpora mobility
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3.2 Architektury

V bezdratovych sitich jsou dostupné dva rezimy pouzivané pro ucely konfigurace
bezdratovych architektur, strukturovany a nestrukturovany (4d hoc) [1-2].
U nestrukturovaného rezimu (4d hoc) si zatizeni mezi sebou vyménuji data ptimo,
tzn. je vyuzita rovnocennd sitova komunikace, zatimco ve strukturovaném rezimu
spolu zatizeni komunikuji prostfednictvim ptistupového bodu AP, ktery zaroven
slouzi jako most (Bridge) do ostatnich siti.

Nestrukturovany (Ad hoc) reZim

Vyuzitim nestrukturovaného (4d hoc) rezimu spolu mohou vSechna zatizeni
v bezdratové¢ siti komunikovat pfimo jako rovny s rovnym na Grovni spojeni bod-
bod (Point-to-Point). Architektura sit¢ tedy nema zadnou pevné definovanou
strukturu, tj. nejsou definovany zddné pevné body infrastruktury, resp. neni
vyzadovana integrace pristupovych bodii AP pro vytvofeni komunikace mezi
jednotlivymi zaclenénymi zatizenimi.

Nestrukturovany (Ad hoc) rezim je velmi vyhodny pro malé skupiny zafizeni,
podminkou vSak je, ze vSechna zafizeni musi byt fyzicky pfitomna a musi
spolupracovat v tésné soucinnosti. Vykon bezdratové sit€¢ v nestrukturovaném
rezimu se Umérné snizuje s rostoucim poctem zatizeni zaclenénych do sité. V tomto
rezimu se velmi Casto vyskytuji nahodild odpojeni zatizeni. Diky tomu tento rezim
klade vysoké naroky na spravu sit¢ akvalitu sitovych administratorg.
Nestrukturovany (Ad hoc) rezim ma isva dal$i omezeni, mezi kterd patii
nedostupnost ptfimého propojeni s pevnymi lokalnimi sitémi, ataké zde neni
k dispozici pfimy piistup k Internetu, ktery je mozné ziskat pouze instalaci
specialnich bran (Gateways).

Nicméné nestrukturovany (Ad hoc) rezim je s vyhodou uplatnitelny na omezeném
prostoru, kdy ptedstavuje nejjednodussi a nejlevnéjsi alternativu, jak vybudovat
pln¢ funkéni bezdratovou sit’.

Strukturovany reZim

Druhou dostupnou architekturou bezdratovych siti je tzv. strukturovany rezim.
Vsechna zatfizeni jsou pfipojena k bezdratové siti prostfednictvim ptistupového
bodu AP. Bezdratové ptistupové body AP, obvykle jde o smérovace (Routers) nebo
prepinace (Switches), ktera konvertuji radiova data na Ethernetova data pevnych
siti a pracuji jako most (Bridge) mezi pevnymi sitémi LAN a bezdratovymi
uzivateli. Propojeni vicendsobnych pfistupovych bodl prostfednictvim pevnych
patetnich siti zalozenych na technologii Ethernet umoziuje rozsitit dosah pokryti
bezdratovych siti. To znamena, Ze pokud se mobilni zafizeni dostane z dosahu
jednoho pftistupového bodu AP, pak se s velkou mirou pravdépodobnosti dostane
do dosahu jiného spolupracujiciho ptistupového bodu AP. Diky tomu se muze
bezdratovy klient voln€ pohybovat a prechazet od jednoho ptistupového bodu dané
domény k jinému v jiné doméng¢, a tim udrzovat bezproblémové pfipojeni k siti.

Strukturovany rezim poskytuje vyssi troven zabezpeceni a stabilitu spojeni, vetsi
rozSifitelnost ve spojeni s jednoduchou spréavou. Nicméné u strukturovaného
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rezimu je vSak nutno pocitat s dodate¢nymi vicenaklady vyplyvajicimi ze zaclenéni
ptistupovych bodi AP, jakymi jsou smérovace (Routers) a prepinace (Switches),
do architektury bezdratové site.

Identifikator rozSifeného souboru sluZeb (ESSID)

Identifikator rozSifeného souboru sluzeb ESSID (Extended Service Set
IDentification) je jednim ze dvou identifikatorti souboru sluzeb SSID (Service Set
IDentification). V ptipad¢ nestrukturovanych Ad hoc bezdratovych siti bez
ptistupovych bodli AP je vyuzivan tzv. identifikator zdkladniho souboru sluzeb
BSSID (Basic Service Set IDentification). U strukturovanych bezdratovych siti,
které vyuzivaji pfistupovych bodi AP, je vyuzivan identifikator rozsitené¢ho
souboru sluzeb ESSID, zjednodusené vSak mlize byt oznacen jen jako identifikator
souboru sluzeb SSID.

Identifikdtor souboru sluzeb SSID je dvaatficetiznakovy (maximalng)
alfanumericky kli¢ identifikujici nadzev, resp. oznaceni bezdratové lokalni sité.

Néktefi obchodnici zaménuji identifikator souboru sluzeb SSID za nazev
bezdratové sité. Identifikator souboru sluzeb SSID je vSak dileZity pro bezdratova
zafizeni, kterd spolu v ramci jedné sité komunikuji, a musi jej tedy mit nastaven na
stejnou hodnotu.
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Y Standard IEEE 802.11

Standard IEEE 802.11 je souborem prostiedkii a norem umoziujicich fizeni
pristupu k médiu MAC (Medium Access Control) ak fyzické vrstvé PHY
(Physical Layer) a nasledn¢ vyuzivanych pro budovani lokélnich bezdratovych siti
ve frekvenénich pasmech 2,4, 5 a 60 GHz [1-2].

Tyto normy a ptedpisy jsou vytvaieny a spravovany pracovni skupinou IEEE
802.11. Zékladni verze standardu byla vydéna v roce 1997, byla vSak nasledné
doplnéna o dals$i dodatky a vylepseni. Standard IEEE 802.11 se svymi dodatky
a vylepSenimi tak piedstavuje zaklad pro vyvoj komponent bezdratovych siti
oznacovanych obchodni znackou Wi-Fi.
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4.1 Protokol 802.11

Vybor pro vyvoj standardu IEEE 802.11 definoval v ramci standardu dvé odd¢lené
vrstvy, fizeni logického spoje LLC (Logical Link Control) aftizeni ptistupu
k médiu MAC, které jsou soucasti spojové vrstvy (Data Link Layer) referencniho
modelu RM-OSI (Reference Model of Open System Interconnection). Bezdratovy
standard IEEE 802.11 definuje soubor prostfedkii a norem umoznujicich fizeni
ptistupu k médiu MAC a k fyzické vrstvé PHY, které komunikuji s vrstvou LLC,
jak je znazornéno na Obrazku 1.11.

osl

Referencni Model

7. Aplikaéni

6. Prezentacni

5. Relaéni

4. Transportni

3. Sitova

2. Spojova

802.2 Rizeni logického spoje LLC (Logical Link Control)

MAC

1. Fyzicka

PHY

8023
Ethernet

802.4
Token Bus

802.5
Token Ring

802.11
WLAN

Obrazek 1.11 Standard IEEE 802.11 a referen¢ni model RM-OSI

Vsechny komponenty architektury dle IEEE 802.11 pfindlezi
slozkam ftizeni pfistupu k médiu MAC (podvrstva spojové vrstvy) nebo k vrstvé

fyzické PHY.
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4.2 MAC ramec dle IEEE 802.11

Standardni IEEE 802.11 MAC ramec, zobrazeny na Obrazku 1.12, se sklada ze
zéhlavi MAC, vlastniho téla rdmce a zabezpecovaci sekvence FCS (Frame Check
Sequence). Format MAC ramce je slozen z deviti poli, ktera se vyskytuji v pevném
potadi a slozeni ve vS§ech MAC ramcich.

Kontrolni pole ramce

Kontrolni pole rdmce, zobrazené na Obrazku 1.12, obsahuje fidici informace
pouzivané pro rozliSeni typu MAC ramce (dle IEEE 802.11) a poskytuje tak
dilezité informace pro ostatni pole ramce, aby byly schopny zpracovat obsah
daného MAC ramce.

Popis dil¢ich ¢asti kontrolniho pole rdmce je uveden nize:

Pole Verze protokolu poskytuje informaci o aktualné pouZzivané verzi
protokolu IEEE 802.11. Pfijimaci stanice STA pouzivd tuto hodnotu pro
identifikaci, zda je dand verze protokolu piijatého ramce stanici podporovana.

Pole Typ a podtyp urcuje funkci ramce. Existuji ti1 rizné typy ramce — fidici,
datovy a dohlizeci. Pro kazdy typ rdmce existuje n¢kolik vnofenych podtypa.
Kazdy podtyp urcuje specifickou funkei, kterou vykonava pro jemu piidruzeny
typ ramce.

Pole Smérem k DS a Smérem od DS indikuji, zda je rdmec pfenaSen smérem
od nebo do distribu¢niho systému DS (Distributed System) a jsou pouzivany
pouze u datovych ramct stanic STA propojenych s ptistupovym bodem AP.

Pole Vice fragmenti (Casti) signalizuje, Ze pfijaty ramec je rozdélen na vice
casti (fragmenttl), a to bud’ datovych, nebo dohliZecich, které budou zaslany
nasledné po pfijatém ramci s touto indikaci.

Pole Opakovat oznacuje, zda je mozné data v ramci datového nebo dohlizeciho
ramce opétovn¢ zaslat.

Pole Sprava napajeni oznacuje, zda je vysilaci stanice STA v aktivnim nebo
usporném rezimu.

Pole Dalsi data oznamuje stanici STA v isporném rezimu, ze ptistupovy bod
AP ma kdispozici data uréend k doruceni. Toto pole tedy umoziuje
piistupovému bodu AP signalizovat, ze budou ve vysilani nasledovat dalsi
ramce typu broadcast nebo multicast.

Pole WEP indikuje, zda je ¢i neni v rdmci pouzito Sifrovani a autentizace. Tento
ptiznak lze nastavit pro vSechny datové a dohlizeci ramce, které maji nastaven
ptiznak Podtyp oznamujici autentizaci u pienasenych ramct.

Pole Poradi oznacuje, ze vSechny pfijaté datové ramce musi byt zpracovany dle
uréeného poradi.
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Doba trvani/Identifikaéni pole

Toto pole se pouziva u vSech fidicich ramct, s vyjimkou Usporného rdmce PSP
(Power Save Poll), ato k indikaci zbyvajici doby trvani vyzadované pro piijem
nebo vyslani dal§iho pfenaSeného ramce. V piipadé tsporného ramce PSP pak toto
pole obsahuje identifikaci ptidruzeni AID (Association IDentity) k vysilaci stanici
STA.

Adresni pole

V zavislosti na typu ramce miZze adresni pole obsahovat ctyfi kombinace
nasledujicich typi adres:

e Identifikator souboru zakladnich sluzeb BSSID (Basic Service Set Identifier)
jednoznacné oznacuje kazdy soubor BSS. Pokud pochazi vysilany ramec od
stanice STA v infrastruktuie BSS, pak identifikator BSSID je MAC adresa
ptislusného nadiazeného pftistupového bodu AP. Pokud pochazi rdmec od
stanice STA v infrastrukture IBSS, pak je identifikdtor BSSID generovan
nahodné, lokalné spravovan MAC adresou stanice STA, ktera iniciovala vznik
infrastruktury IBSS.

e Cilova adresa DA (Destination Address) specifikuje MAC adresu cilového
mista uréeni ramce.

e Zdrojova adresa SA (Source Address) udava MAC adresu ptivodniho zdroje,
ktery rdmce vytvoftil a odeslal.

e Adresa prijimace RA (Receiver Address) oznacuje MAC adresu nejblizsi
sousedni stanice STA sdilejici bezdratové médiu, ktera je pfipravena piijmout
odeslany ramec.

e Adresa vysilace TA (Transmitter Address) indikuje MAC adresu stanice STA,
ktera odeslala ramec ne bezdratové médium.

v

Dalsi podrobnéjsi informace o typech adres a obsahu jednotlivych adresnich poli
obsazenych v zahlavi MAC ramce standardu IEEE 802.11 najdete v dokumentaci
standardu [EEE 802.11 na webovych strankach organizace IEEE [6].

Pole sekvenc¢niho fizeni

Pole sekvencniho tizeni (Sequence Control Field) obsahuje dvé ¢asti, pole s ¢islem
fragmentu pfenaSené¢ho ramce a pole s ozna¢enim sekvence prenasenych ramct, jak
je znazornéno na Obrazku 1.12.

Vyznam kazdého z vySe uvedenych poli pole sekvencniho fizeni je nésledujici:

e Cislo sekvence (Sequence Number Field) oznaluje potadové &islo kazdého
prendsen¢ho ramce. Toto Cislo je stejné u vSech fragmentt ramce, ktery bylo
nutné pro prenos rozdé€lit. Jinak je tento identifikitor inkrementovan vzdy
o jedni¢ku, dokud nedosahne hodnoty 4095, néasledn¢ je vynulovan a miize byt
opctovné inkrementovan.
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o Cislo fragmentu (Fragment Number Field) udavé po¢et fragmentl, na ktery byl
puvodni pfenaseny ramec rozdélen. Pocatecni hodnota je nastavena na hodnotu
0 apoté je inkrementovdna vzdy o jednicku ukazdé nasledujici c¢asti
prenasené¢ho ramce.

Télo ramce

Té¢lo ramce ptenasi udaje nebo informace vysSich vrstev komunikace zaclenéné
bud’ do ftidicich, nebo do datovych ramci.

ZabezpecCovaci sekvence FCS

Vysilaci stanice STA pouziva zabezpeceni na bazi cyklického kodu CRC (Cyclic
Redundancy Check) pro vSechna pole zahlavi MAC ramce atélo ramce
prostfednictvim hodnoty zabezpecovaci sekvence FCS. Ptijimaci stanice STA pak
vyuziva stejny princip vypoctu CRC k ziskani zabezpecovaci sekvence FCS tak,
aby bylo mozné ovéfit, zda doslo béhem pienosu ramce k jeho naruseni, tj. zda
doslo béhem ptenosu ke vzniku chyby.

Zahlavi MAC
Byty 2 2 6 6 6 2 6 0-2312 4
Rizeni Doba Adresa | Adresa | Adresa [Sekventni| Adresa . .
i e Foiis Télo ramce FCS
ramce trvani il 2 3 fizeni 4
! e T & "\ - hhhhh -
II == -— e Bity 12 "=~~_4_
: TEmez T Cislo Cislo
1 TR \\ sekvence fragmentu
1 ~—-—
1 Seenl _
. Ty, ”
1 S~
Bity 1 2 2 4 i il 1 1 1 1 1 -~.1
Verze Smérem | Smérem Vice Opa- Sprava Dalsi ol
protokolu T Py k DS od DS |fragment | kovat napajeni data WA okl

Obrazek 1.12 Format MAC ramce dle standardu IEEE 802.11. Ridici pole a pole sekvenéniho

fizeni rdmce jsou zobrazeny detailné.
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4.3 Fyzicka vrstva dle standardu 802.11

Standard IEEE 802.11 definuje na fyzické vrstvé PHY nékolik kdédovacich prepisi
a ptenosovych metod vhodnych pro bezdratovou komunikaci. Mezi jedny
z nejpouzivangjSich metod opravnéné patii technika kmitoctového preskakovani
nosné viny FHSS (Frequency Hopping Spread Spectrum), technika ptimého
rozprosttené¢ho spektra DSSS (Direct Sequence Spread Spectrum) a ortogonalni
multiplex s frekvenénim délenim OFDM (Orthogonal Frequency Division
Multiplexing). Obrazek 1.13 zobrazuje standardy IEEE 802.11, IEEE 802.11b,
IEEE 802.11a, IEEE 802.11g, IEEE 802.11n alEEE 802.1lac, které jsou
v soucasné dobé vyuzivany na fyzické vrstvé PHY. Tyto standardy budou ve
zkratce popsany v nasledujicich kapitolach.

802.2 Rizeni logického spoje LLC (Logical Link Control)
MAC CSMA/CA
802.11 802.11b 802.11a 802.11g 802.11n 802.11ac
PHY 2,4 GHz 2,4 GHz 5 GHz 2,4 GHz 2,4/5 GHz 5 GHz
FHSS DSSS OFDM OFDM OFDM OFDM

Obrazek 1.13 Standardy IEEE 802.11 pouzivané na fyzické vrstvé

Standard IEEE 802.11

Ptfenosova rychlost prvotniho standardu IEEE 802.11 je 2 Mbit/s, kdy je vyuzivana
metoda prenosu FHSS a frekven¢ni pasmo ISM, které pokryva pasmo kmitocti od
2,4 do 2,5 GHz. Nicméné redlné¢ dostupnd ptenosova rychlost je pouze okolo
1 Mbit/s (poloviéni nez ptivodni teoreticka hodnota, ktera je uvadéna pro piipad
prenosu realizovaného za idealnich podminek).

Standard IEEE 802.11b

Hlavnim vylepSenim standardu IEEE 802.11 ve verzi IEEE 802.11b jsou zaclenéni
novych specifikaci fyzické vrstvy PHY podporujicich vyssi pfenosové rychlosti.
Standard IEEE 802.11b podporuje dalsi dvé pienosové rychlosti, a to 5,5 Mbit/s
a 11 Mbit/s, které vyuzivaji kmitotové pasmo 2,4 GHz. Pro ucely navySeni
pienosovych rychlosti byla zavedena nova metoda ptenosu, tj. technika pfimého
rozprostiené¢ho spektra DSSS. Pienosové rychlosti 11 Mbit/s je mozné dosdhnout
pouze za idedlnich podminek. V ptipadé zhorSenych podminek jsou vyuZzivany
nizsi prenosové rychlosti 5,5 Mbit/s, 2 Mbit/s a 1 Mbit/s.

Mozn4 je vhodné na tomto misté pro zajimavost piipomenout, Ze standard IEEE
802.11b vyuziva identické frekvencni pasmo, jaké vyuzivaji i dalsi spotiebice napf.
mikrovinné trouby, bezsitlirové telefony (Cordless Telephone), détské chivicky,
bezdratové videokamery a zatizeni Bluetooth.
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Standard IEEE 802.11a

Standard IEEE 802.11a miiZe pracovat s pfenosovymi rychlostmi az 54 Mbit/s
apro svij provoz vyuziva frekvencni pdsmo 5 GHz. Namisto techniky DSSS
vyuziva ortogonalni multiplex s frekvenénim délenim OFDM, ktery ve svém
principu umoziuje paralelni prenos dat v rdmci pfidélenych subkandlli a poskytuje
tak vétsi odolnost proti ruseni azarovenl vys$i propustnost. VySsi dostupna
prenosova rychlost poskytuje bezdratovym sitim LAN lepsi vykon pro zajisténi
videokonferen¢nich hovorti a multimedialnich aplikaci.

Diky pracovni frekvenci odlisné od jinych bezdratovych zatizeni (napft. bezsntirové
telefony - frekvence 2,4 GHz), poskytuje standard IEEE 802.11a diky metodé
pfenosu na bazi OFDM vyssi pifenosovou rychlost a Cistéj$i signal. Pfenosové
rychlosti 54 Mbit/s je vSak mozné dosdahnout pouze za idedlnich podminek.
V ptipadé¢ zhorSenych podminek jsou vyuzivany niz§i pfenosové rychlosti
48 Mbit/s, 36 Mbit/s, 24 Mbit/s, 18 Mbit/s, 12 Mbit/s a 6 Mbit/s.

Standard IEEE 802.11¢g

Standard IEEE 802.11g mtize pracovat s pfenosovymi rychlostmi az 54 Mbit/s,
vyuziva puvodni frekvencni pasmo 2,4 GHz, ale novou metodu pienosu na bazi
OFDM. Standard IEEE 802.11g je zpétn¢ kompatibilni se standardem IEEE
802.11b, to znamend, Zze mize vyuzivat pfenosové rychlosti jako standard IEEE
802.11b a metodu ptenosu typu DSSS. Bezdratové sitové karty standardu IEEE
802.11g je mozné bez potizi propojit s bezdratovymi pfistupovymi body AP
standardu IEEE 802.11b a bezdratové sitové karty standardu IEEE 802.11b je
mozné bez problémil propojit s bezdratovymi ptistupovymi body AP standardu
IEEE 802.11¢g.

Standard IEEE 802.11g tedy umoziuje migraci sité zalozené na standardu IEEE
802.11b na kmitoctoveé kompatibilni technologii av§ak s podporou vyssi pienosové
rychlosti.

Stavajici bezdratové sitové karty pracujici dle standardu IEEE 802.11b nelze
upgradovat na standard IEEE 802.11g pouhou aktualizaci firmwaru karty, ale je
bohuzel nutnd jejich vyména. AvSak porovname-li migraci ze standardu IEEE
802.11b na standard IEEE 802.11a uniz je nutné vymeénit vSechny bezdratové
sitové karty obou bezdratovych klientli a vSechny bezdratoveé pristupové body AP
soucasné, migraci ze standardu IEEE 802.11b na standard IEEE 802.11g 1ze provést
postupné tteba s ohledem na dostupné finan¢ni prostiedky.

Stejné jako standard IEEE 802.11a 1 standard IEEE 802.11g dosahuje pienosové
rychlosti 54 Mbit/s pouze za idedlnich podminek. V ptipadé zhorSenych podminek
jsou vyuzivany niz§i prenosové rychlosti 48 Mbit/s, 36 Mbit/s, 24 Mbit/s,
18 Mbit/s, 12 Mbit/s a 6 Mbit/s.
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Standard IEEE 802.11n

Standard IEEE 802.11n vylepsil pfedev§im dosah (aZ 250 m) a vyrazné vzrostla
i propustnost sit¢ v porovnani s pifedchozimi standardy IEEE 802.11a a IEEE
802.11g (z 54 Mbit/s az na 600 Mbit/s za idedlnich podminek). Tato vylepSeni jsou
moznad diky integraci techniky MIMO (Multiple Input Multiple Output)
a roz$ifenim prenosového kandlu na 40 MHz v rdmci vyuzivaného kmitoctového
pasma. Technika MIMO umoziuje zpracovani vétsiho mnozstvi radiovych signali
diky integraci vice antén do vysilace i pfijimace. MiiZze vyuzivat frekvencni pasma
2,4 GHz nebo 5 GHz.

Standard IEEE 802.11ac

Standard IEEE 802.11ac je vylepSenim standardu IEEE 802.11n, poskytuje
podobny dosah, ale vyrazné zvysuje propustnost. Pracuje na frekvenci 5 GHz,
vyuzivd techniky tvarovani vyzatfovaciho diagramu (Beamforming) a SirSiho
frekvencniho pasma s vicendsobnymi anténami k dosazeni teoretické ptrenosové
rychlosti az 1,3 Gbit/s, coz je vice nez dvojnasobek prenosové rychlosti, kterou je
mozné dosdhnout u standardu IEEE 802.11n (teoreticky az 600 Mbit/s).
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Bezpecnost

Bezdratove sité obecné nejsou tak bezpecné jako pevné (kabelové) sité. Pevné sité
na své nejnizsi urovni prenaseji data mezi dvéma body A a B, které jsou fyzicky
propojeny sitovym kabelem. Naopak bezdratové sité¢ vysilaji sva data vS§emi sméry
a ke vSem zafizenim, kterd mohou toto vysilani zachytit. Omezeni je zde pouze
v dostupném dosahu. Pevné sit¢ mohou byt ucinné¢ zabezpeCeny jiz na svych
vstupnich rozhranich, naptiklad omezenim fyzického ptistupu k sitovym zatizenim
a instalaci firewalll. Bezdratova sit' je ipfes zavedeni stejnych opatfeni jako
v pfipadé pevné sité stale nachylna k nelegédlnimu odposlechu. Proto bezdratové
sit¢ vyzaduji mnohem propracovanéjSi a dimysIngjsi pfistup k zajisténi
bezpecnosti svého provozu.
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5.1 Bezpec¢na komunikace

Pojem bezpecna komunikace je velmi Casto spojovan s nasledujicimi tfemi procesy:
identifikace (Authentication), zabezpecCeni (Confidentiality) a celistvost (Integrity)
[1].

Proces identifikace (Authentication) ovétuje identitu jednotlivych uzli a prvku site.

Proces identifikace je obvykle zaloZen na ovéteni pristupovych udaji povétenou
autoritou Ptistupovymi tdaji mize byt napfiklad dvojice ve formétu uiivatelské
identifikace Zalozen na prokézani vlastnictvi ur¢ité¢ho kli¢e ¢i charakteristického
znaku ¢i prvku, ktery je obtizné odcizit nebo zfalSovat. K témto prostfedktim patii
naptiklad certifikaty nebo Cipové karty.

Proces zabezpecCeni(Confidentiality) omezuje (znemoziiuje) moznost odposlechu
sitového provozu.

Procesem zabezpeceni je typicky zabezpeCeni obsahu zpravy pomoci Sifrovani.
Proces Sifrovani aplikuje zndmou oboustrannou metodu transformace (nazyvanou
téz Sifra nebo Sifrovaci algoritmus) na plivodni (origindlni) obsah zpravy
(oznaCovany téz pojmem prosty (nesifrovany) text (Plain Text) a touto transformaci
je znéj vytvoren Sifrovany text. Obnovit ptivodni obsah zpravy (tj. desifrovat
zpravu) mohou pouze ti, ktefi znaji metodiku zvolené transformace. Mezi
nejbéznéji pouzivané metody Sifrovani jsou matematické transformace, které
pouzivaji jako vstupni proménnou kli¢, ktery je nedilnou soucésti transformacniho
procesu. Cilovy pfijemce musi byt informovan o typu pouzité metody a hodnoté
klice tak, aby byl schopen spravné deSifrovat obsah piijaté zpravy. Standardni
Sifrovaci metody a jejich principy jsou vetejn¢ znamé. Ochrana a utajeni pouzitého
klice je tak pro kvalitu procesu zabezpeceni zcela zasadni.

Proces celistvost (Integrity) zajistuje, Zze prenasené zpravy jsou dorucovany bez
dodate¢nych zmén.

V souvislosti s procesem zabezpeceni komunikace je tedy nutné doplnit schopnost
systému, kterd umoziluje ovérit, ze prijatd zprava nebyla Zadnym zplisobem
pozménéna a je tedy shodnd (identickd) se zpravou, kterd byla odeslana. Byty
zabezpeéovaci sekvence FCS jsou jednou zmetod zajiét’ujicich integritu dat,
odvozeny z vlastniho obsahu ptfenaSené zpravy a samy o sob& nejsou chranény
dodate¢nym Sifrovanim. Castejl jsou odvozeny z jiz zaSifrovaného obsahu zpravy,
navic nekterou zvefejné znamych metod, aodesilany jsou v pfimé, t;.
nezaSifrované podobé. Byty FCS napoméhaji identifikaci jednotlivych pakett,
které byly poskozeny pii pfenosu omylem, nikoliv imysIné. Utoénik (Hacker) totiz
muize velmi snadno dopocitat spravnou hodnotu byth FCS pro zamaskovani
umyslné zmény informac¢niho obsahu paketti, které ptijal a nasledné pteposlal.
Mnohem sloZitéjsi je pro utocnika spravné dopocitat kontrolu integrity piendsené

31



v

sekvence nebo bezpecnostni ,,hash* funkci, ¢im spolehlivéjsim a propracovanéjsim
je test integrity.

Koncepce procesu celistvosti (resp. integrity) byva Casto doplnéna o ovéfovaci
nastroje, které umoziuji rozpoznat zdroj zpravy a ndsledné jej porovnat s udaji
o zdroji zpravy uvedenymi ve zpravé dorudené. Casové znalky (Timestamps)
a index potadi jednotlivych zprav mohou uc¢inné chranit pred opakovanymi tutoky,

Sifrovanim.

Pojem bezpecnost je vzdy pojmem relativnim, nikdy absolutnim. Kazdy typ resp.
druh ochrany bude jednou zcela jist¢ prekonan uspéSnym utokem. Kazdy typ, resp.
druh Utoku vyvold jako svij ndsledek vyvoj U¢inné ochrany. Absolutnimi
veliCinami nutnymi pro uspéSny utok tak zistavaji pouze dvé veli¢iny — mira
vynalozeného usili a ¢as. Cim je totiz ochrana dokonalejsi, tim vice asu a vétsi
miry usili je tfeba vynalozit pro jeji naruSeni.

Dostatecny typ ochrany je takovy, ktery je vyvazeny, a ktery odpovida o¢ekdvané
skupiné moznych toki. Vyvazenost je dulezité vnimat ve dvou odliSnych thlech
pohledu. Za prvé, nejslabsi clanek pienosového fetézce musi byt dostatecné
bezpecny. Za druhé, pasivni prvky pouzité pro potieby identifikace, Sifrovani
a kontroly integrity musi byt vhodn¢ a umérné doplnény prvky aktivnimi, jakymi
jsou napf. monitorovani sitového provozu a sledovani pokust o jeho narusSeni,
disledné dodrzovani bezpecnostnich pravidel (nesdélovat nikomu sva hesla,
nepouzivat jednoduchd hesla, apod.) a fada dalSich. Dostatecnou ochranou je tedy
takovy typ ochrany, ktery pro své piekonani vyzaduje jen o trochu vice ¢asu a sili,
nez které jsou utocnici ochotni vynalozit. Naklady na vytvofeni bezpecnostnich
opatieni lze vy¢islit formou finan¢nich nékladii a jistou mirou omezeni obrance,
ktery dany systém vyuziva. Jako jakakoliv jind obchodni rozhodnuti, musi byt i tyto
kompromisy souvisejici s bezpecnosti komunikace, realizovana po zralé tvaze a se
zohlednénim miry vSech moznych aspektii.
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5.2 Zabezpeceni a Sifrovani

Ochrany, kterd ucinné zabrafiuje neopravnénému a neautorizovanému piistupu
k obsahu zpravy, je dosazeno zabezpetenim dat pomoci Sifrovani. Sifrovani je
volitelnym doplikem sitit WL AN, ale bez jeho vyuziti miize jakékoliv kompatibilni
zafizeni v dosahu sit¢ WLAN apodporujici jeji pienosovy standard
odposlouchévat veskery sitovy provoz.

Existuji a jsou vyuZivany tii zdkladni typy zabezpe€eni pro sit¢ WLAN. Od roku
1990 prosly bezpecnostni algoritmy Wi-Fi siti nékolika zasadnimi upgrady
a vylepSenimi. Nékteré piivodni bezpecnostni algoritmy byly zcela odstranény, a ty
které ziistaly zachovany, jsou dnes vykonnéjsi a z hlediska zabezpe¢eni mnohem
efektivnéjsi. V chronologickém potadi jde o tyto algoritmy:

e metoda WEP (Wired Equivalent Privacy)
o metoda WPA (Wi-Fi Protected Access)

e metoda WPA2 (Wi-Fi Protected Access version 2)

Metoda WEP

Metoda WEP byla schvalena jako bezpecnostni standard Wi-Fi siti v zafi roku
1999. Prvni verze metody WEP nebyla nikterak robustni, a to ani v dobé¢, kdy byla
publikovana. Existovala zde totiz jista omezeni za strany USA (United States of
America), ktera zakazovala vyrobciim Wi-Fi zafizeni vyvoz nékterych vybranych
kryptografickych technologii. Disledkem toho bylo omezovéani bezpe¢nostnich
funkcionalit téchto zafizeni na Uroven Sifrovani v fadu 64 bitl. Po zruSeni téchto
omezeni byla tato uroven navysSena na 128 bitl. I pfesto, Ze je jiz dnes zavedeno
Sifrovani dle metody WEP na urovni 256 bitli, troven Sifrovani 128 bith ziistava
stale jednou z nejuzivanéjSich implementaci této bezpecnostni metody.

Navzdory dals$im vylepsenim metody WEP a prodlouzenim délky pouzivaného
klice, byly v pribéhu ¢asu objeveny ve standardu WEP cetné bezpecnostni chyby.
Diky nartstu vypocetniho vykonu se poté staly i jednoduseji zneuzitelné. Jiz v roce
2001 byl zpochybnén zdkladni koncept metody WEP a v roce 2005 ufad FBI
(Federal Bureau of Investigation) uspotadal vetejnou ukdzku, ve snaze zvysit
poveédomi vetejnosti o slabinach metody WEP, kde bylo demonstrovano prolomeni
WEP hesel béhem nékolika malo minut, a to pomoci zcela volné¢ dostupného
softwaru.

I pfes rtizna vylepSeni a dalsi pokusy o podporu a modernizaci metody WEP, jsou
systémy vyuzivajici tuto metodu stale velmi zranitelné. Systémy, které se spoléhaji
na metodu WEP, by mély byt co nejdiive aktualizovany nebo v pifipadé, kdy tato
aktualizace neni mozn4, pak by tato zatizeni méla byt zcela vyménéna. Aliance Wi-
Fi opustila oficialné metodu WEP v roce 2004.
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Metoda WPA

Resenim problému se zranitelnosti systémil vyuZivajicich metodu WEP, byl na
zacatku roku 2003 vznik skupiny WPA vramci aliance Wi-Fi. Nejbéznéjsi
konfiguraci WPA je metoda WPA-PSK (Wi-Fi Protected Access Pre-Shared Key).
Délka klice pouzivaného metodou WPA je 256 bitli, coz znaci vyrazny nartst délky
klice v porovnani s délkou 64 bitii a 128 bitd u metody WEP.

Nékolika vyznamnymi zménami zavedenymi umetody WPA jsou kontrola
integrity zpravy (umoziuje identifikaci, zda uto¢nik zachytil a pozménil obsah
paketli pfenasenych mezi ptistupovym bodem AP a klientem) a protokol TKIP
(Temporal Key Integrity Protocol). Protokol TKIP pouziva systétmovy kli¢ pro
u metody WEP. Protokol TKIP byl pozd¢ji nahrazen standardem AES (Advanced
Encryption Standard).

Navzdory vyznamnému vylepSeni zabezpeceni komunikace metodou WPA
v porovnani s metodou WEP, metoda WEP stile konkuruje metodé¢ WPA.
Protokol TKIP, zédkladni komponenta metody WPA, byl navrzen tak, aby bylo
mozné jej jednoduSe zaclenit prostfednictvim aktualizace firmwaru u stavajicich
WEP zafizeni. M¢l tedy umoznit vyuziti nékterych starSich zatizeni pouzivajicich
metodu WEP, coz se v konecném dusledku povedlo.

Zakladni koncept metody WPA byl, stejné jako u jeji predchidkyné metody WEP,
zpochybnén vetejnou ukazkou, ve které byla uspéSné naruSena jeji integrita
uto¢nikem. Zajimavé je, Ze proces, pii kterém je integrita metody WPA narusena,
neni pfimym utokem na algoritmus WPA (i kdyz ityto utoky byly uspésné
testovany), ale vektorovym Utokem na podplrny systém WPS (Wi-Fi Protected
Setup), ktery spolupracuje s metodou WPA a ktery byl navrzen tak, aby bylo
snadné pfipojit koncova zatizeni k modernim ptistupovym bodiim AP.

Metoda WPA2

Metoda WPA byla od roku 2006 oficialné nahrazena metodou WPA2. Jednou
z nejvyznamnéjSich zmén oproti metodé WPA je zavedeni povinného pouziti
algoritmu AES a protokolu CCMP (Counter Cipher Mode with Block Chaining
Message Authentication Code Protocol) jako nahrady za protokol TKIP (zachovan
jako zaloZzni systém pro metoduWPA2 a pfipadnou soucinnost se systémy
pracujicimi vyhradné s metodou WPA).

V soucasné dob¢ se bezpe¢nostni rizika aktualné pouzivané metodyWPA2 jevi jen
jako velmi mala (Uto¢nik totiz musi mit jest¢ pfed vlastnim Utokem piistup
k zabezpecené¢ Wi-Fi siti, aby tak mohl ziskat piistup k bezpecnostnim klicim
a mohl nasledn¢ uskutecnit utok na ostatni zatizeni v siti). Diky tomu je dopad
takovych ttokl ve spojitosti s metodou WPA2 omezen témét vyhradné na uroven
podnikovych siti aneni tfeba realizovat zddna protiopatieni, pokud jde
o zabezpeceni malych domacich siti.

Bohuzel i u metody WPAZ2 ziistalo zachovano riziko vektorového utoku spojeného
s podpirnym systémem WPS na trovni pfistupovych bodi AP. Ackoliv vniknuti
do siti zabezpeCenych metodami WPA/WPA2 prostiednictvim zranitelnosti
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syst¢tmu WPS vyzaduje ¢asove dlouhy (2 az 14 hodin) a naro¢ny utok realizovany
modernimi pocitaci, jedna se stale o legitimni bezpecnostni riziko a systém WPS
by mél byt pro jistotu zakazan (pokud je to mozné, firmware ptistupového bodu by
mél byt pozménén na verzi, kterd vibec systétm WPS nepodporuje, a tim Ize
s jistotou zajistit ipIné odstranéni tohoto typu rizika).

NiZe je uveden zakladni prehled v soucasné dob¢ pouzivanych metod zabezpeceni
Wi-Fi siti a jejich moznych kombinaci s bezpe¢nostnimi algoritmy (fazeni je od
nejlepsiho k nejhorsimu):

1. WPA2 + AES

2. WPA + AES

3. WPA + TKIP/AES (TKIP je zde jako zalozni metoda)
4. WPA + TKIP

5. WEP

6. Oteviena sit’ (bez zabezpeceni)

V idedlnim piipad¢ bude systém WPS zakdzan a uroven zabezpecCeni sit¢ bude
pfednastavena na kombinaci WPA2 + AES. Ostatni kombinace bezpecnostnich
algoritmi z predchoziho seznamu jsou nepouzitelné.
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n Vyhody a nevyhody

Bezdratové sité maji fadu zasadnich vyhod v porovnani se sit¢mi pevnymi. Mezi
tyto vyhody patii pfredevS§im mobilita, hospodarnost vydajt a adaptabilita. Maji ale
ptehled hlavnich vyhod anevyhod bezdratovych siti v porovnani se sitémi
pevnymi.

Nasledujici seznam shrnuje nekteré z hlavnich vyhod bezdratovych siti:

VysS$i efektivita

VylepSeni datové komunikace umoziiuje zvySit dostupnou rychlost pienosu
informaci v sitich provozovatel a také pfimo mezi uzivateli. Naptiklad, diky tomu
mohou obchodnici na dalku kontrolovat stav zdsob a upravovat ceny, zatimco
vyfizuji obchodni telefonaty.

Lepsi pokryti a mobilita

Instalace pevnych siti nds omezuji v pohybu a fixuji nasi pozici na konkrétni
pristupové misto. Prechodem k bezdratovym sitim ziskate svobodu pohybu bez
ztraty piipojeni, bez nutnosti budovani podptrné kabeldze nebo konfigurace
adaptéri nutnych pro piistup k sitovym prostiedkim.

Flexibilita

Administrativni pracovnici ptipojeni k bezdratovym sitim mohou pracovat, aniz by
sedéli v kancelafi u stolnich pocitacti, a mohou byt ve své praci i nadale velmi
produktivni, i pfesto Ze se nachazeji mimo kancelaf. Tato vyhoda piinasi novy styl
prace do mnoha oborti lidské ¢innosti. Naptiklad je mozné pracovat z domova nebo
mame moznost pristupu k firemnim datim béhem navstévy u zakaznika (klienta).

Uspora nakladi (Hospodarnost vydaji)

Bezdratové sité jsou snadné€ji konfigurovatelné a budovani jejich infrastruktury je
levnéjsi, ato zejména v pamatkové chranénych objektech nebo vSude tam, kde
pronajimatel nepovolil instalaci potfebné¢ kabeldze. Absence vodicu a kabeli
vyrazné¢ snizuje celkové ndklady. Této skuteCnosti je dosazeno ikombinaci
ne¢kolika jinych faktorti, napf. nizkymi naklady na potfizeni bezdratovych
smérovaci, neni tfeba realizovat instalaci ptivodnich kabelti do zdiva nebo jiné typy
instalaci nutnych pro vytvoteni fyzického ptipojeni. Kromé toho neni vyzadovana
udrzba této infrastruktury.

Adaptabilita
Rychld asnadnd integrace novych =zafizeni do jiz fungujici bezdratové
infrastruktury spojend s vysokou flexibilitou zmény konfigurace a nastaveni

bezdratové sité.

Nové prilezitosti/aplikace
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Bezdratové sité nabizeji nové produkty a sluzby. Naptiklad na mnoha letistich
v odletovych haladch, na nadrazich, v hotelech, kavarnach a restauracich jsou
umistény pfistupové body AP k bezdratovym sluzbam tzv. Hotspoty, které
umoziuji klientim pfipojit jejich mobilni zafizeni do sitové infrastruktury
a vyuzivat dostupné sluzby a aplikace bezdratovych siti i béhem cestovani.

Existuji vSak i1nékteré nevyhody spojené s pouzitim bezdratovych siti. Zde je
piehledové uvedeno nékolik z nich:

Urovei zabezpeceni

Bezdratovy pfenos je mnohem vice nachylny na utok ze strany neopravnénych
uzivateli (Hackerit), takze této problematice musi byt vénovana mimoiradna
pozornost.

Problémy s instalaci a vlastnim provozem

Provoz bezdratovych zatizeni miize byt siln¢ ovlivnén interferenci (rusenim) nebo
provozem jinych zafizeni, které jsou v jeho blizkém dosahu (napt. ve stejné
mistnosti nebo budov¢) a vyuzivaji stejnou bezdratovou technologii nebo pokud
jsou v blizkosti silné zdroje radiovych signald. VSechny tyto faktory mohou vést ke
zhorsSeni kvality komunikace nebo v extrémnim piipad¢ az ke ztraté bezdratové
konektivity.

Kvalita pokryti

V nékterych budovach je velmi obtizné, nékdy i zcela nemozné, udrzet odpovidajici
(konzistentni) miru pokryti mobilnim signalem, coz vede ke vzniku oblasti bez
pokryti, tj. bez dostupného signalu. Napiiklad v betonovych budovach
vyuzivajicich ocelové vyztuhy velmi brzy zjistite, ze je misty velmi obtizné ziskat
kvalitni mobilni signal.

Dostupna prenosova rychlost

Bezdratovy pfenos muize byt pomalejsi améneé efektivni v porovnani
s rychlostmi pevnych siti. U rozsadhlych bezdratovych siti pak bude jejich pateini
¢ast obvykle realizovana pevnou infrastrukturou nez infrastrukturou bezdratovou.
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Aplikace a dalSi moZnosti vyuziti

Dosah bezdratovych komunikacnich systému u vestavénych zatfizeni stale roste.
Spole¢nost Forrester Research, kterd se zaméfuje na zkoumani vlivu
technologickych zmén na ekonomiku, uvedla, ze béhem nékolika malo let bude az
95 % vsech zatizeni vyuzivat pristup k Internetu a budou to vétSinou nepocitacova
zafizeni vyuZzivajici vlastni vestavény operacni systém.

Existuje mnoho aplikaci pro vestavna zatizeni s Wi-Fi rozhranim:

e Primyslové procesy aftizeni aplikaci, ukterych je pevné piipojeni pfili§
nakladné nebo nevhodné, napt. v piipad¢ Castého st€éhovani strojii z mista na
misto.

e Zachranné (pohotovostni) aplikace vyzadujici okamzité a docasné (Casové
omezené) nastaveni, jako jsou napt. bojisté nebo oblasti ptirodnich katastrof.

e Mobilni aplikace vyuzivané napt. pro ostrahu budov nebo hlidani majetku.

e Dohledové kamery (urcité byste si neprali, aby si jich kdokoliv snadno v§iml,
kabely vSak skryjete jen obtizn¢).

e Oblast specifickych sluzeb (Vertical Markets) jakymi jsou l1€katstvi, vzdélavani
a primyslova vyroba.

e Komunikace s ostatnimi Wi-Fi zafizenimi, jakymi jsou napt. pfenosné zatizeni
(notebooky, tablety nebo palmtopy PDA).

e Komunikace mezi stroji (M2M (Machine to Machine) aplikace).

V souvislosti s poslednim bodem piedchoziho vyctu (M2M aplikace) je nutné
uvést, ze se vztahuje ktechnologiim, které umoznuji mobilnim 1 pevnym
komunika¢nim systémim vymeénu informaci mezi zafizenimi stejného typu.
[http://en.wikipedia.org/wiki/Machine to machine] Jinou charakteristikou M2M
komunikace je, Ze toto propojeni umoznuje predevSim automatizovanou
komunikaci mezi vzdalenymi stroji a jednou nebo vice vrstvami centralné fizenych
aplikaci, napf. zajiSténi monitorovani v redlném Case a fizeni bez nutnosti lidského
zasahu.

V bezdratovém M2M prostoru existuji dvé hlavni tfidy propojeni — kratkého
dosahu a dlouhého dosahu. Ptevladajici je technologie dlouhého dosahu, ktera
vyuziva vestavénych mobilnich moduld pro pfipojeni vzdalenych zatizeni
k Internetu nebo aplikaénim serverim. Mobilni modul zajistuje fadu obdobnych
funkei, jaké miZeme nalézt u mobilniho telefonu, vcetné hlasové a datové
komunikace, a je tedy idedlnim prostiedkem pro vestavéné aplikace.

M2M aplikace lze nalézt v celé fad¢ primyslovych odvétvi, mezi néz patii napf.
automaticky sbér dat AMR (Automatic Meter Reading), prodejni automaty,
terminaly na pokladnich ptepazkach POS (Point Of Sales terminals), dopravni
a logistické systémy (napf. fizeni vozového parku (Fleet Management),
zdravotnické a bezpecnostni systémy a celd fada dalSich aplikaci.

38



Dle ABI Research, firmy provadéjici technologicky vyzkum a poradenskou
¢innost, bude do roku 2020 vice nez 30 miliard zafizeni bezdratové ptipojeno do
infrastruktury nazyvané Internet véci (Internet of Things).
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n Zavér

Bezdratové sitové technologie dnes propojuji technologicky vyspéla zatfizeni bud’
pfimo mezi sebou, nebo vramci vysokorychlostnich siti (bez pozadavkil na
budovani pevnych instalaci). V minulosti bylo totiz nutné budovat finan¢né
1 Casové nakladnou a prostorovym uspotfadanim rozsahlou pevnou infrastrukturu.
Vsechny tyto nedostatky jsou v pfipadé bezdratovych siti znacné omezeny.

V soucasné dobé¢ lze fici, ze budovani a konfigurace bezdratovych siti je velmi
jednoduchad, sitové prvky jsou snadno dostupné aje mozné vybirat z mnoha
ruznych typl a provedeni. Navic jsou dostupné rozsdhlé, podrobné a prehledné
zpracované informacni zdroje, které vam v ptipad¢ potfeby pomohou s feSenim
vzniklého problému.

Dnes je mozny ivybér vhodné technologie tak, aby co nejlépe odpovidala
pozadavkiim a potfebam dané aplikace. Dosah datovych technologii je v fadu od
nékolika metri az po n€kolik desitek kilometra.

Na zavér lze konstatovat, ze bezdratové sité dnes predstavuji velmi zajimavou a do
budoucna zcela jisté¢ perspektivni moznost inovace stavajicich primyslovych
feSeni, avSak s pfihlédnutim k zajisténi robustni ochrany sdilenych informaci
a odpovidajiciho zabezpeceni pienosu data uzivatelské komunikace srovnatelného
s pevnymi sitémi.
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Porovnani vlastnosti u vybranych typt bezdratovych siti

T'y P Nazev Standard Frekvenc¢ni pasmo ] i n
sité dosah rychlost
Bluetooth | IEEE 802.15.1 | 2,4 GHz 10 m 720 kbit/s
Infradervené okno
IrDA IrDA vlnova délka 850- I m 16 Mbit/s
900 nm
WPAN [ 868 MHz, 900 MHz, .
ZigBee IEEE 802.15.4 2.4 GHz 10 m 250 kbit/s
3,1-10,6 GHz (USA)
UWB IEEE 802.15.3 | 3,4-4,8 GHz & 6-8.5 10 m 480 Mbit/s
GHz (Evropa)
IEEE 802.11 2,4/5 GHz 100 m 1 Mbit/s
IEEE 802.11a | 5 GHz 100 m 48 Mbit/s
IEEE 802.11b | 2,4 GHz 100 m 11 Mbit/s
WLAN | Wi-Fi
IEEE 802.11g | 2,4 GHz 100 m 54 Mbit/s
IEEE 802.11n |2,4/5 GHz 250 m 600 Mbit/s
IEEE 802.11ac | 5 GHz 250 m 1,3 Gbit/s
WMAN | WIMAX IEEE 802.16 2-11 GHz+10-66 GHz | 50 km 70 Mbit/s
Mobilni | AMPS, GSM, ;88 ﬁﬁz ?ggoMl\?}Zf
e ! GPRS, UMTS, | o1 M}Zfz 5100 M}Zfz >50km | 1 Gbit/s
WWAN HSDPA, LTE 2600 MHz
Satelitni | v g5 3-30 GHz >50km | 60 Mbit/s

siteé
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