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CHAPTER 1

Introduccion

La autenticacion es el proceso de verificar la identidad de alguien o algo.

Para ello se utiliza la informacién proporcionada por la entidad que debe ser comprobada. El proceso de
autenticacion en sistemas informadticos privados y publicos, como las redes de ordenadores, suele
requerir que alguien, normalmente el usuario, utilice credenciales emitidas por el sistema para iniciar la
sesion. El hecho de que un usuario tenga una contrasefia supone que demuestra que es auténtico. El
método de autenticacion mas comun es la combinacion de nombre de usuario y contrasefa. Sin embargo,
existen otras opciones de autenticacion, como la biometria, las tarjetas inteligentes, los tokens de un solo

uso, etc.

En la mayoria de los casos, la autenticacion requiere la presentacion de credenciales o de un objeto de
valor para corroborar la afirmacion de que uno es quien dice ser. Los objetos de valor o credenciales se

basan en una serie de caracteristicas distintivas que demuestran lo que uno sabe, tiene o es.

o Algo que sabes: Esto podria ser una posesion mental tuya, como una contrasefia que tanto el
usuario como el autenticador conocen. Aunque se trata de una solucion administrativa rentable,
es vulnerable a los fallos de memoria de las personas y a otros defectos, como el almacenamiento
seguro de los archivos de contrasefias por parte de los administradores del sistema. El usuario
puede utilizar la misma contrasefia para todos los inicios de sesion del sistema. Las contrasenias,
las frases de contrasefia y los PIN (nimeros de identificacion personal) son ejemplos de este tipo

de factores.
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Fig. 1. Ejemplo de inicio de sesién de un usuario con nombre de usuario y contrasefia.

o Algo que tienes: Puede ser cualquier tipo de token o etiqueta de autoidentificacion emitida
u obtenida, incluyendo tarjetas inteligentes, tokens de hardware, teléfonos moviles y una
variedad de otros medios. Dado que las identificaciones fisicas individuales son dificiles de
abusar, esta forma es mas segura que el primer enfoque (algo que sabes). Por ejemplo, perder

una tarjeta inteligente es mas dificil que recordar el nimero de la tarjeta.
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e Algo que eres: Se trata de un rasgo fisico adquirido de forma natural, como una huella dactilar.
Este tipo de autenticacion se denomina biometria. Aunque la biometria es sencilla de utilizar, los
costes de obtener lectores biométricos pueden suponer un problema. Las huellas dactilares, los

patrones de retina, los patrones de ADN y el reconocimiento facial son ejemplos de este factor.
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Fig. 3. Ejemplos de autenticacion biométrica con un smartphone.

Si un sistema pide sistematicamente numerosos factores de autenticacion, puede conseguir una

seguridad solida.

Sin embargo, una autentificacion demasiado frecuente puede tener el efecto contrario, poniendo en

riesgo la comodidad del usuario.
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Otra forma de ver la autenticacion es por los medios que se emplea y consecuentemente toma una de las

tres formas:

¢ En la autenticaciéon basica interviene un servidor. Por ejemplo, el servidor mantiene un archivo
de usuario con contrasefias, nombres de usuario y algunos otros datos esenciales de
autenticacion. Este es el método mas comun de autenticacion de usuarios. Sin embargo, tiene
varios defectos, como el olvido y el extravio de la informacion de autenticacion, como las

contrasenas.
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Fig. 4. Autenticacion bésica basada en un servidor.

o El desafio-respuesta es un método de autenticacion en el que el servidor u otro sistema de
autenticacion propone un desafio al host que solicita la autenticacion y espera una respuesta. Un
ejemplo de ello es el uso de un nonce, un numero arbitrario variable en el tiempo o una secuencia

de bits que sélo se utiliza una vez para verificar que los datos so6lo se utilizan una vez.

¢ La autenticacion centralizada se refiere a un sistema en el que un servidor autentifica, autoriza

y audita a los usuarios de la red. Estos tres procedimientos se llevan a cabo en respuesta a la


https://techpedia.eu/projects/Dit4ll/195/html/ip/01/

actividad del servidor. Un ejemplo de este tipo de autenticacion es Kerberos.
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Fig. 5. Autenticacion centralizada.
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CHAPTER 2

Elementos y Proceso de Autenticacion

La autenticacion requiere un proceso de autenticacion que se basa en:

¢ una entidad o grupo de entidades que buscan la autenticacion;

una caracteristica distintiva de la entidad o entidades que se estan autenticando;

un autenticador (generalmente un servidor);
¢ un mecanismo de autenticacion para verificar la veracidad de las caracteristicas de autenticacion;
e un mecanismo de control de acceso para aceptar o denegar la autenticacion.

El primer elemento suele ser personas, procesos o sistemas que quieren acceder a un sistema. Si actiian
individualmente, deben estar preparados para mostrarle al autenticador la prueba de que estan

autorizados para utilizar el recurso del sistema solicitado.

La caracteristica distintiva del usuario es el segundo elemento de autenticacion. Hablamos de esto
antes, y se dividen en algo que sabes, algo que tienes y algo que eres. Algunos de estos elementos pueden
no ser suficientes para autenticar la entidad por completo, y se puede utilizar una combinacion de

elementos de varios factores y confianza para mejorar la autenticacion y brindar garantias mas solidas.

La funcion del autenticador es verificar positiva y automaticamente las credenciales de la entidad
y determinar si esa entidad tiene permiso o no para acceder al recurso del sistema solicitado. Cuando se
envia una solicitud de autenticacion, el autenticador solicita las credenciales para completar el proceso de
autenticacion. Después de eso, el autenticador recopila los datos ylos envia al mecanismo de
autenticacion. Un servidor designado por el usuario, una red privada virtual (VPN), un firewall, un
servidor web, un servidor dedicado para toda la empresa, un servicio de autenticacion independiente
o0 algun otro tipo de servicio de identidad global puede funcionar como autenticador. Lo que sea que se
use como autenticador debe llevar a cabo un procedimiento de autenticacion que dé como resultado algin
tipo de valor de resultado, como un foken que se puede usar para obtener informacion sobre el usuario

autorizado mas adelante.

En la Figura 5 se muestra una descripcion general de este proceso de autenticacion.
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Fig. 6. El proceso basico de autenticacion y sus elementos.

El método de autenticacion se compone de tres piezas que funcionan juntas para garantizar que los

rasgos de autenticacion del usuario estén presentes:
e la entrada,
e ¢l sistema de transporte y

e ¢l verificador.
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Un componente de entrada sirve como interaccion del usuario con el mecanismo de autenticacion.
Algunos ejemplos son un teclado de ordenador, un lector de tarjetas, una camara de video, un teléfono
o un dispositivo similar. Los elementos de identificacion del usuario capturados se llevan a un lugar
donde seran examinados, analizados y aceptados o rechazados. Sin embargo, deben ser transportados
para que estos productos lleguen a este lugar. Como resultado, la seccion de transporte del sistema se
encarga de pasar los datos entre el componente de entrada y el elemento que puede verificar la identidad
de una persona. Esta informacion se transfiere a través de una red en sistemas de autenticacion modernos,
donde los protocolos pueden protegerla. El componente final del sistema de autenticacién es la

verificacion, que es el mecanismo de control de acceso.

Interaktivni prvek
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2.1 Tipos de Autenticacion

Identificamos tres factores que se utilizan en la autenticacion de un usuario. También sefialamos que, si
bien estos factores son buenos, hay algunos que sufren de vulnerabilidades. La Tabla 1 muestra las
deficiencias de cada uno de los factores.

Table 1. Categorias de autenticacion

Factor | Ejemplos Vulnerabilidades
lo que | contraseia, PIN se puede olvidar, adivinar, duplicar, facil de
sabes obtener en caso de fraude (por ejemplo, phishing
)
lo que | tokens, tarjeta inteligente, contraseiia de | se puede perder, robar, duplicar
tienes un solo uso enviada a su numero de
teléfono
lo que | Huella dactilar, cara, iris no repudiable - no se puede cambiar en caso de
eres abuso

Mencionamos que los dos primeros factores, "lo que sabes" y "lo que tienes", pueden generar
problemas para el autenticador porque la informacion proporcionada puede ser inexacta. Puede ser
poco confiable porque tales factores estdn sujetos auna serie de problemas bien conocidos,
incluida la posibilidad de que los articulos se pierdan, falsifiquen o reproduzcan facilmente. El

conocimiento también se puede olvidar, y el conocimiento y las cosas se pueden compartir o robar.

Interaktivni prvek



https://techpedia.eu/projects/Dit4ll/195/html/ip/05/

2.2 Autenticacion Multi-factor

La autenticacion multi-factor (MFA) utiliza al menos dos factores diferentes (Io que sabes, lo que
tienes y lo que eres). La autenticacion de dos factores (2FA) es la misma, pero se utilizan

exactamente dos factores.

Hoy en dia, si se usa MFA, casi siempre es 2FA. Por lo general, el primer factor es una contrasefia o un
PIN (algo que sabes), y el segundo suele ser una tarjeta bancaria, un SMS o un cddigo generado por una
aplicacion (lo que tienes, es decir, su dispositivo movil). Usar huellas dactilares, escaneos de retina, etc.
(lo que eres) es una opcion, pero se usa con menos frecuencia porque se requiere hardware adicional

(costo mas alto).

La autenticacion de multiples factores es una buena manera de mitigar el riesgo y reducir las
posibilidades de credenciales comprometidas. Por ejemplo, veamos una combinacién de contrasefia
y codigo de aplicacion. Incluso si el sitio en si se ve comprometido o se obtiene una contrasefia de otro
lugar, el atacante no puede iniciar sesion porque, si bien puede proporcionar el nombre de usuario y la
contrasefia adecuados, no puede proporcionar el codigo generado en el dispositivo mévil. La contrasefia
robada se vuelve inttil (a menos que el atacante también robe el dispositivo mévil, pero ese no es un
ataque escalable y, por lo tanto, no es una amenaza grave para la mayoria de las personas). Mientras
tanto, los administradores del sistema aun pueden detectar intentos fallidos de iniciar sesion y pedirle
aun usuario especifico que cambie su contrasefia oa todos sus usuarios si su sistema se Vvio

comprometido y todas las contrasefias se filtraron.
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Fig. 7. Autenticacion multi-factor.



CHAPTER 3

Autenticacion basada en contrasena

La técnica de autenticacion de contraseiia es la mas comun y facil de usar. Muchos sistemas suelen estar
configurados asi de forma predeterminada. Las contrasefas reutilizables, las contraserias de un solo uso
(OTP), las contrasefias de desafio y respuesta y las contrasefias de enfoque combinado son ejemplos de

autenticacion de contrasefia.
Contrasenas reutilizables

Hay dos formas de autenticacion en la autenticacion de contrasefia reutilizable: autenticacion de usuario

y autenticacion de cliente.

e Autenticacion de usuario. Es el tipo de autenticacion mas frecuente y es probable que la
mayoria de los usuarios estén familiarizados con él. Siempre lo inicia el usuario, que envia una
solicitud al servidor de autenticacion y autorizacion para acceder a un recurso del sistema en
particular. Cuando el servidor recibe la solicitud, solicita al usuario un nombre de usuario y una
contrasefia. El servidor los compara con copias en su base de datos cuando se envian. La

autorizacion se proporciona en funcion del partido.

e Autenticacion de cliente. Por lo general, un usuario busca la autenticacion y, posteriormente, la
autorizacion para acceder a un sistema o un conjunto de recursos del sistema desde el servidor.
La autenticacion de los usuarios no les otorga acceso a ningun recurso del sistema que deseen.
La autorizacion del usuario para utilizar los recursos deseados en la cantidad solicitada y no mas
debe establecerse mediante autenticacion. La autenticacion del cliente es el nombre de este tipo
de autenticacion. Establece las identidades de los usuarios y les permite acceder a los recursos

del sistema de forma controlada.

Debido a que estos métodos de autenticacion son los mas utilizados, también son los mas explotados.

Ademas, tampoco son confiables porque las personas las olvidan, las escriben, las comparten y, lo
que es mas importante, son faciles de adivinar, ya que las personas eligen contrasefias simples.
Y también son vulnerables ala vigilancia y el cracking. Ademas, las contrasefias débiles (por
ejemplo, cortas o de estructura simple) son vulnerables a las computadoras super fuertes de hoy en

dia, que pueden descifrarlas por fuerza bruta mediante una biisqueda exhaustiva.

Contrasenas de un solo uso

La autenticaciéon de sesion es otro nombre para la autenticacion de contrasefia de un solo uso.

A diferencia de las contrasefas reutilizables, que se pueden usar repetidamente, las contrasefias de un



solo uso solo se usan una vez y luego se descartan.

Usando fuertes generadores de numeros aleatorios, se generan al azar. Esto disminuye la
probabilidad de que sean adivinados. En muchas circunstancias, se cifran antes de enviarse en

claro para limitar las posibilidades de que sean interceptados.

Las contrasefias de un solo uso vienen en una variedad de formas. Los ejemplos incluyen S/Key
y contrasefias de foken. S/Key es un sistema de creacion de contrasefias de un solo uso definido en
RFC 1760.

Otro ejemplo es el llamado nimero TAN utilizado en Alemania en el pasado (Figura 8). Las contrasefas
de un solo uso, aunque suelen ser mdas seguras, tienen una serie de inconvenientes, incluidos los
problemas de sincronizacién causados por el tiempo transcurrido entre la marca de tiempo de la

contrasefia y el reloj del sistema. La contrasefia no se puede utilizar una vez que estos dos tiempos estan

desfasados.
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Fig. 8. Los nimeros TAN son un ejemplo de contrasefias de un solo uso (OTP).

Algunos tipos de contrasefias de un solo uso (p. ¢j., codigos SMS y codigos generados por aplicaciones)

generalmente se usan como un segundo factor cuando se emplea 2FA.

Contraseiias de desafio-respuesta

Como método de autenticacion basado en contrasefia, el desafio-respuesta es un proceso de
autenticacion de protocolo de enlace en el que el autenticador desafia al usuario que busca la

autenticacion. Para ser autenticado, el usuario debe ofrecer la respuesta correcta.



Dependiendo del sistema, el desafio puede tomar muchas formas diferentes. Puede ser una solicitud
basica de una contrasefia, un numero, un resumen o un nonce. El individuo que quiere ser autenticado
debe responder al desafio del sistema. Hoy en dia, las respuestas se envian a través de una funcién
unidireccional y un token de contrasefia, que se conocen como fokens asincronos. Cuando el servidor

recibe la respuesta del usuario, vuelve a verificar la contrasefia.

La aplicaciéon mas comun de autenticacion de desafio-respuesta se encuentra en sistemas distribuidos.
A pesar de su popularidad, la autenticacion de desafio-respuesta se enfrenta a dificultades debido a fallas
como la participacion del usuario y los ataques de prueba y error. El problema con la participacion del
usuario es la capacidad del usuario para ubicar el desafio en pantallas tipicamente ruidosas.

A continuacion, el usuario debe escribir una respuesta rapidamente.

Segtn el nivel de seguridad requerido, se le puede pedir al usuario que recuerde la respuesta larga o se le
puede obligar a escribirla, después de lo cual el usuario debe transcribirla e ingresarla. Esto tiene el

potencial de ser propenso a errores.

Algunos fabricantes han intentado aliviar la carga del usuario de recordar y teclear largas cadenas
automatizando la mayor parte del procedimiento, ya sea cortando y pegando el desafio y las
respuestas o mediante un proceso automatizado de bajo nivel que limita la respuesta del usuario

a respuestas si/no.
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Fig. 9. El proceso de autentificacion en un sistema desafio-respuesta.

También vale la pena sefialar que las respuestas de desafio que requieren contrasefias podrian ser mal
utilizadas en su forma mas basica porque las contrasefias son relativamente faciles de obtener. Las
contrasefias pueden ser potencialmente interceptadas si se envian en texto sin formato. Sin embargo,
dado que una contrasefia no se comunica en texto sin formato a través de las redes, esto no representa una

consideracion de seguridad.

Interaktivni prvek
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3.1 Problemas de Seguridad de las Contrasefnas

En los ciberataques, la violacion de datos es uno de los tipos de ataques mas frecuentes y de los objetivos
de un atacante. Por ello, las contrasefias como mecanismo de autenticacién son cada vez mas

problematicas.

La singularidad de una contrasefia es una de sus caracteristicas mas importantes. Sin embargo, muchas
contrasefias son todo menos esto. En la Tabla 2 se enumeran las contrasefias y frases mas populares

utilizadas por la gente en todo el mundo.

Table 2. Las 10 contrasefias mas comunes, fuente: cybernews.com.

Contrasefias
123456
123456789
qwerty
password
12345
qwerty123
1g2w3e
12345678
111111
1234567890

Ademas, existen otros problemas relacionados con las contrasefias. Muchas personas optan por
vincularlas aalgo que puedan recordar facilmente para generar combinaciones sencillas

y memorables. Sin embargo, esto no hace que la contrasefia sea tinica, sino todo lo contrario.

Cybernews examiné aproximadamente 15.000 millones de entradas y las clasific6 en varias categorias
y frases. Sus resultados muestran que ciertas caracteristicas de las contrasefas son problematicas: datos
relacionados con el usuario. Ademas, investigaron la longitud de las contrasefias en funcion del nimero
de caracteres que incluian. Por desgracia, la mayoria de las contrasefias utilizadas tenian 8 caracteres

O meEnos.



PERCENTAGE OF PASSWORDS BASED ON
NUMBER OF CHARACTERS USED

Hay métodos mas eficaces para crear una contraseia fuerte. Utilizando "heat" como elemento de la
contrasefia, por ejemplo, una contrasefia sencilla puede ser "letsgoheat" (10 caracteres), mientras que una
contrasefia mas dificil podria ser "heatromearsenalhjamesp" (una frase de contrasefia de 22 caracteres).
La gente también genera contrasefias seguras con dispositivos mnemotécnicos, que son preferibles
porque suelen ser largas y contienen palabras aleatorias sin relacion logica entre ellas, lo que las hace

mas faciles de recordar para una persona, pero mas dificiles de descifrar para un algoritmo.



3.2 Ataques a Contrasenas

Las contrasefias pueden ser atacadas de varias maneras, y en general, los ataques se pueden clasificar de

la siguiente manera:

e Los ataques no electrénicos no requieren conocimientos técnicos para descifrar la contrasefa.
Ejemplos de estos ataques son el mirar por encima del hombro, la ingenieria social y el rebuscar

en la papelera.

e Los ataques de tipo electronico requieren conocimientos técnicos. Ejemplos de estos ataques son

los ataques de diccionario y de fuerza bruta, y los ataques de tabla arco iris.

3.2.1 Ataques No Electronicos

La ingenieria social es un tipo de ataque en el que el atacante trata de aprovechar la tendencia
natural de la gente a confiar en cualquiera. Aprovechando esa confianza, el atacante obtiene

rapidamente las credenciales de la victima y las utiliza para acceder posteriormente a su cuenta.

Phishing, Pharming, y Whaling son solo algunos ejemplos. Tenga en cuenta que algunos de ellos

requieren ciertos conocimientos técnicos (por ejemplo, el phishing).
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Fig. 11. Proceso de un ataque de phishing.

En un ataque de mirar por encima del hombro (shoulder surfing), el atacante se situa detras del usuario,

observando como teclea sus credenciales, que posteriormente utilizara para acceder a su cuenta.



hacker obét

Fig. 12. Ejemplo de shoulder surfing.

El atacante que rebusca en la papelera (Dumpster Diving) descubre algo valioso en su basura, como su

contrasefia o el pin de su tarjeta de crédito.

3.2.2 Ataques Electronicos

Un ataque de diccionario es un ataque en el que un atacante intenta entrar en un sistema
protegido por contrasefa utilizando cada palabra de un diccionario como un tipo de contrasefia

para ese sistema.

Consiste en probar todas las cadenas de una lista que ha sido preestablecida. Historicamente, en este tipo

de ataques se utilizaban palabras de diccionario (de ahi la expresion "ataque de diccionario").
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Fig. 13. Cémo funciona un ataque de diccionario.

Un ataque de diccionario solo intenta las opciones que se cree que tienen mas probabilidades de

éxito.

Muchas personas tienen la tendencia a elegir contrasefias cortas que son palabras ordinarias o contrasefias
comunes, o variantes obtenidas, por ejemplo, afiadiendo un digito o un caracter de puntuacion. Los
ataques de diccionario suelen tener éxito porque muchas personas tienen la tendencia a elegir contrasefias
cortas que son palabras ordinarias o contrasefias comunes o variantes obtenidas, por ejemplo, afiadiendo

un digito o un caracter de puntuacion.

Dado que las listas disponibles cubren la mayoria de las estrategias tipicas de formacion de contrasefias,
los ataques de diccionario son dificiles de superar con la generacion de patrones utilizando software de
crackeo. Una forma mas segura es utilizar una herramienta de gestion de contrasefias o un método
manual para construir una contraseiia grande (15 letras o mas) o una contrasefia de varias palabras al

azar.

Ataques de Fuerza Bruta

Descrito de forma sencilla, la fuerza bruta es un método de descifrado de contrasefias en el que el
atacante prueba tantas combinaciones potenciales de contrasefias como sea posible utilizando un

conjunto de parametros.

Un sitio web puede, por ejemplo, establecer un parametro que exija que la contrasefia tenga entre 8 y 16
caracteres. El descifrador de contrasefas podria empezar con 00000000 en la variante mas basica. Luego
podria probar con 00000001, 00000010, 00000100, y asi sucesivamente hasta que haya agotado todas las

combinaciones de caracteres concebibles.
Para una contrasena de longitud 8 — Cada campo puedes ser:

¢ una letra del alfabeto en mintsculas (26 posibilidades)



¢ una letra del alfabeto en mayusculas (26 posibilidades)
e un numero (10 posibilidades del 0 al 9)
e signos de puntuacion u otros caracteres especiales (33 posibilidades)

Teniendo en cuenta todo esto, se puede calcular el nimero final de contrasefias posibles para una
contrasefia de 8 caracteres: 3.025.989.069.143.040, es decir, unos 3 cuatrillones, y cada uno es un intento

distinto.

Se podria pensar que alguien construye un programa que va a un sitio web, teclea su nombre de usuario
y contrasefia, pulsa el boton de inicio de sesion e intenta adivinar su contrasefia. Luego repite el proceso
tres cuatrillones de veces mas. Sin embargo, no es asi. Si un sitio web tarda 2 segundos en cargar una
pagina, son 2 segundos de espera por cada intento de obtener una pagina de "contrasefia incorrecta". En
otras palabras, si el sitio web no bloquea el inicio de sesion después de una cantidad especifica de
intentos sospechosos, podria tardar hasta 9 cuatrillones de segundos, o 287,9 millones de afios. En
realidad, un ataque de este tipo se lleva a cabo utilizando nombres de usuario y contrasefias filtrados.
Estos se filtran como resultado de una violacién de datos (que ocurre mas a menudo de lo que se cree).

Por lo tanto, una contrasefa puede ser revelada de dos maneras:

¢ Su contrasefia no esta cifrada y se almacena en texto plano en un entorno extremadamente
inseguro. El lector s6lo tendria que copiar y pegar su contrasefia. Si su contrasefia es passwordl,
por ejemplo, cualquiera que lea el contenido de la brecha de datos veria passwordl. En este caso,
la fuerza bruta es innecesaria porque el sitio web ya ha entregado su informacion en bandeja de

plata.

¢ Su contrasefia se convierte en hash en lugar de almacenarse en texto plano en un entorno mas
seguro. Por ejemplo, si el sitio web ha cifrado su contrasefia utilizando la funciéon hash SHA-256,
la contrasenal apareceria como
0b14d501a594442a01c6859541bcb3e8164d183d32937b851835442169d5¢c94e.
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Fig. 14. Ataque de fuerza bruta a las contrasefias.

Las tablas arcoiris (o tablas rainbow) son un tipo especial de ataque de fuerza bruta a las contrasefias. Su
objetivo es descifrar contrasefias almacenadas con hash. Debido a que las tablas rainbow son una lista
precalculada de hashes de términos de diccionario o contrasefias previamente violadas y almacenadas en
una base de datos usando el hash como clave, existe un compromiso de tiempo y memoria. Generar una

tabla rainbow puede llevar mucho tiempo, pero solo hay que hacerlo una vez. Se pueden buscar los



hashes de las contrasefias y obtener la contrasefia adecuada rapidamente cuando se hace. Para poner en
perspectiva la enormidad de estas bases de datos, algunas tablas rainbow pueden tener un tamaiio de
7a9 TB.
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Fig. 15. Tamafios de las tablas rainbow, fuente: freerainbowtables.com.
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3.2.3 Herramientas de Ataque de Contrasefias

Las herramientas para hackear contrasefas se estan volviendo cada vez mas populares en estos dias, asi
que repasaremos algunas de ellas. En su mayor parte, las herramientas de descifrado de contrasefas se
utilizan para probar la seguridad de una contrasefia o lanzar un ataque hostil. Existen numerosas
herramientas en linea y fuera de linea dedicadas Unicamente a descifrar contraseias. Las interfaces de
inicio de sesion remotas, como los servicios SSH y RDP, son objeto de ataques en linea. Por otro lado,
los ataques fuera de linea ocurren después de que los archivos hayan sido exfiltrados. Después de eso, las

contrasefias son atacadas inmediatamente.
Algunas de las herramientas disponibles son Hashcat, John the Ripper o THC Hydra.

Hashcat es un programa de recuperacion de contrasefias multiplataforma que funciona tanto con GPU

como con CPU. Hashcat fue creado en 2009 por el MIT y es reconocido por admitir una amplia gama de
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algoritmos hash como LM Hash, NT Hash, MD4, MDS y muchos otros. Cuando se desarrolld por

primera vez, este programa admitia cuatro tipos diferentes de ataques.

e Ataques de diccionario: mas de 14 millones de contrasefias, comenzando por las mas populares
y terminando por las menos comunes. Adivinard una contrasefia, la cifrara y comparara el hash

con la contrasefa que esta intentando desciftrar.

e Ataques combinadores: similares a los ataques de diccionario, pero en lugar de usar listas de dos
palabras como "diccionarios", crea una nueva lista de palabras con cada palabra unida a las

demas.

e Ataques de mascaras: por ejemplo, si se sabe que la contrasefia de una cuenta tiene 9 caracteres
y termina con un digito, sabe que necesitara una combinacion de 52-10° para adivinar la
contrasefia, lo que llevara aproximadamente 4 afios. Sin embargo, si se sabe que la contraseia

comienza con una letra mayuscula y termina con un niimero, el tiempo se reducira a la mitad.

e Ataque basado en reglas: Hashcat puede especificar qué tipo de contrasefia probar en funcion de

cOmo su victima crea una contrasena.

o Ataque de fuerza bruta: lo intentara todo hasta encontrar algo "que normalmente llevara mucho

tiempo porque probara todas las combinaciones posibles".

La Licencia Publica General de GNU lanz6 John the Ripper en 1996. Se trata de una herramienta de
seguridad, auditoria y recuperacion de contrasefias de codigo abierto que soporta cientos de tipos de hash
y cifrado. Esta disponible en una variedad de plataformas, permitiéndole usar el mismo cracker en

cualquiera de ellas. Como se dijo anteriormente, esta herramienta soporta una variedad de tipos de hash.

Cuando se ejecuta en diferentes plataformas, los tipos de hash pueden diferir. Esta herramienta tiene

muchos modos de cracking, incluyendo:

e Modo de lista de palabras: En este modo, se especificard un "archivo de texto" de la lista de
palabras que idealmente deberia ser ordenado, y la contraseiia serd comparada con la contraseia
que esta tratando de romper.

o Crack simple: Este es el primer modo con el que se empieza a crackear. De hecho, la contrasefia
exitosa se compara con todas las contrasefias cargadas para verificar si algiin usuario tiene la

misma contrasefa, lo que acelera el proceso.

e Modo incremental: es el modo de cracking mas potente, que probara todas las combinaciones

imaginables, pero no se detendra debido al gran nimero de combinaciones posibles.

e Modo externo: se trata de funciones escritas en C que son construidas por la herramienta al inicio

y que contienen un programa que empleara para generar una contrasefa.



Fig. 16. John the Ripper en accion.

THC hydra, disenado por Van Hauser en 2001, es un programa de cracking online que demuestra lo
sencillo que es obtener acceso no autorizado a una maquina remota. Esta utilidad es compatible con una
variedad de protocolos, incluyendo "FTP, HTTP, HTTPS, MySQL, Postgress..." y una variedad de
plataformas, incluyendo UNIX, MacOS, Windows y dispositivos moéviles. Esta herramienta puede
ejecutar un ataque de diccionario paralelo, un ataque de fuerza bruta o hibrido, un ataque paralelo
a muchos servidores, y mas. THC Hydra es reconocida por ser rapida y efectiva, pero esto depende del
protocolo.

La principal diferencia entre esta herramienta y John the Ripper es que ésta es una herramienta de

descifrado de contrasefias online, mientras que John the Ripper es una herramienta offline.

ice organirations, o




Figura 17. THC Hydra en accion.
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CHAPTER 4

Diferentes Aspectos de la Seguridad de las

Contrasenas

En este capitulo, trataremos diferentes aspectos de la seguridad de las contrasefias, que pueden dividirse

en:
e Centrada en el usuario
e Centrada en el servidor.

Estos aspectos incluyen las directrices para las contrasefias de seguridad, la autenticacion de 2 factores, el

almacenamiento adecuado de las contrasefias en el lado del servidor, etc.



4.1 Directrices y Buenas Practicas en Materia de Contrasefias Seguras

Las contrasefias son el método de autenticacion predominante porque son las mas faciles de implementar
para los desarrolladores y las mas faciles de entender y usar para los usuarios. Sin embargo, algunas
debilidades conceptuales estan asociadas con el uso de contrasefias (por ejemplo, mal seleccionadas,
faciles de adivinar, etc.). El Instituto Nacional de Estindares y Tecnologia (NIST) de EE. UU. actualiza
regularmente sus recomendaciones para crear y administrar contrasefias. En uno de los cambios recientes
en el paradigma de la seguridad de las contrasefias, han sugerido que los usuarios se centren en la
longitud de la contrasefia por encima de la complejidad (combinaciones de caracteres especiales,
numeros, letras mintsculas o mayusculas) porque las contrasefias complejas son dificiles de recordar. En
consecuencia, los usuarios tienden alograr la complejidad de formas predecibles (por ejemplo,
agregando un numero 1 al final de una contrasefia). Una forma de lograr la longitud es con frases de
contrasefia sin sentido donde las palabras estdn en una secuencia que no tiene significado. Por la misma
razon, NIST ya no recomienda reglas estrictas de composicion de caracteres al crear una contrasefia. Sin
embargo, recomienda comparar regularmente las contrasenas (o al menos cualquier contrasefia nueva)
con una lista de contrasefas comprometidas para identificar contrasefias ya reveladas y débiles. No
obstante, la longitud minima recomendada de una contrasefia es de 12 caracteres. Si bien en el pasado se
recomendaban cambios regulares de contrasefias, éste ya no es el caso, ya que esto hace que sea menos
probable que los usuarios recuerden sus contrasefias después de los cambios y, en cambio, comiencen

a usar las mismas contrasefias con pequeias modificaciones.
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Fig. 18. Mejores practicas para el uso de contrasenas.

Para una contrasefa segura y de creacion propia, se deben tener en cuenta los siguientes requisitos:
e utilizar al menos 12 caracteres

e incluya letras minusculas y mayusculas



incluya nimeros y simbolos / caracteres especiales

utilice frases o abreviaturas de frases

no incluya informacion personal

no utilice contrasefias comunes/genéricas.

Tenga en cuenta que una contrasefia NO debe incluir informacion personal como la fecha de nacimiento,

el nombre de una mascota, su nombre o su direccion de correo electronico.

Aunque puedas utilizar medidas técnicas para asegurarte de que los usuarios eligen contrasenas fuertes,
es imposible controlar lo que los usuarios hacen con esas contraseias. Pueden escribirla en un papel
junto asu ordenador, compartirla con otras personas o utilizarla para otras cuentas. Esto ultimo es
especialmente peligroso, ya que el uso de la misma contrasefa en varias cuentas comprometera a todas
ellas si alguno de los servicios que utilizan las mismas contrasefias es vulnerado. Esto significa que, si
utilizas la misma contrasefia para acceder a tu biblioteca y a tu cuenta de correo electronico, y alguien
vulnera la seguridad de la biblioteca (lo que deberia ser mucho mas facil que los servidores de un gran
proveedor de servicios de correo electronico, por ejemplo, Google) y roba la contrasefia, puede utilizar
esa informacion para acceder a tu cuenta de correo electronico. Educar a los usuarios es la inica solucion
real para evitar estas malas practicas. Por lo tanto, hay que educar a los usuarios (sobre como) para que
creen contrasefias seguras, no las escriban en ningun lugar accesible y nunca reutilicen la misma

contrasena.
Existen otras buenas practicas a la hora de proteger las contrasefias por parte del usuario:
o Utilice diferentes contrasefias para diferentes escenarios
o Utilizar una frase de contrasefia
o Utilizar un gestor de contrasefas
o Utilice la autenticacion de dos factores (2FA)

Aunque pueda parecer inocente, utilizar la misma contrasefia en muchos sitios web es un asunto
peligroso. Las filtraciones de informacion personal en los sitios web de los consumidores estan cada vez
mas extendidas. Si le roban su informacion en una red social y usted utiliza la misma contraseiia en su
aplicacion de banca electronica y en algunos sitios de compra en linea, el atacante tendra via libre para
acceder a todos esos sitios. Hay aplicaciones y software que pueden avisarte de que tus contrasefias han
formado parte de una filtracion de datos. Si su informacion se ha filtrado, el gestor de contrasefias de

Google puede, por ejemplo, avisarle.
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La siguiente buena practica es utilizar mas de una palabra. Una frase de contrasefia es una secuencia de
palabras que parece una frase, pero que no debe tener ningun significado. La frase de contrasefia no debe

incluir informacion personal de facil acceso, al igual que la contraseia. Incluso puedes utilizar
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generadores para crear una cadena de palabras aleatoria para el usuario.
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Por tultimo, se pueden utilizar diferentes servicios en linea para comprobar si su contrasefia ha sido
violada. Uno de los servicios mas conocidos de este tipo es el sitio web haveibeenpwned.com. Sin

embargo, existen otros servicios web como éste.

Hame

';--have i been pwned?

Check If your email or phone is in a data breach

@ Generate secure, unigue FI-!':'E'I.'.I'C‘FI:'E for BvEry accou nt Learn mare a1 1Password.com

114,374

Fig. 19. El servicio web "'have i been pwned?".


https://techpedia.eu/projects/Dit4ll/195/html/ip/11/

4.2 Administradores de Contrasenas

Ademas de la autenticacion de 2 factores, usar un administrador de contrasefas es una buena manera de
mantener las contrasefias seguras. Esta opcion funciona casi universalmente, mejora la seguridad de sus

contrasefias y hace que el procedimiento de inicio de sesion sea mas conveniente que menos.

Los buenos administradores de contrasefias, por otro lado, cifran sus datos a fondo. Incluso si un atacante
obtiene acceso al archivo de datos, primero debe decodificarlo antes de extraer cualquier informacién
util. En la mayoria de las circunstancias, esto es extremadamente dificil y no vale la pena el esfuerzo. En
comparacion con la alternativa, el uso regular de un administrador de contrasefias garantiza que siempre

tenga una lista de cuentas que se pueda actualizar seglin sea necesario.

Los atacantes son disuadidos por el almacenamiento de datos localmente en lugar de en la nube. Obtener
los datos de una sola persona o familia requiere un esfuerzo significativo. Puede elegir donde se

almacenan los datos de su contrasefla con buenos administradores de contrasefas.

Muchas personas tienen sistemas y tienden a compartir cosas en comun, al igual que las contrasefas
comunes. Estas tacticas son bien conocidas entre los atacantes. Ese conocimiento se ha integrado en
algoritmos de craqueo y, como resultado, los sistemas pueden ser mas dafiinos que beneficiosos.
Supongamos que su sistema es excelente por el bien del argumento. Aun asi, todavia hay un riesgo.
A medida que las infracciones adicionales exponen su contrasefia, aumenta la probabilidad de que su
sistema sea pirateado. Una vez que su sistema ha sido violado, el atacante puede usarlo para adivinar sus
credenciales de inicio de sesion en otros sitios web. Finalmente, utilizar su sistema en lugar de un

administrador de contrasenas es en realidad mas lento.

Las frases de contrasefa largas suelen ser preferibles a las contrasefias. Sin embargo, muchos sitios web
no las admiten (restricciones de caracteres y longitud). Ademads, aunque son mas féciles de recordar que
las contrasefas, no resuelven el problema de las personas que utilizan la misma contrasefia en varios

sitios 0 que dependen de un sistema.

Sin embargo, como contrasefia maestra de su gestor de contrasefias, que es la llave que abre todos los
datos de las contrasefias, se recomienda utilizar una frase de contrasefia. Esto le permite elegir

y memorizar una contrasefia maestra extremadamente larga con facilidad.

Si considera almacenar sus contrasefias en un navegador, hay una serie de razones por las que esta
solucion es mala. Los navegadores no se toman la seguridad de las contrasefias tan en serio como
deberian porque no requieren una contrasefia maestra para acceder. Lo tnico que hay que hacer es iniciar
la sesion en el ordenador. Cuando se utilizan ordenadores distintos del propio, este método es un
inconveniente. Las contraseias de los navegadores solo son efectivas dentro del navegador. Esta no es
una opcién viable hoy en dia, ya que la contrasefia se requiere con frecuencia tanto para la web como

para las aplicaciones moviles.

Los administradores de contrasefias brindan la capacidad de almacenar mas que simples contraseas, lo
cual es bastante util. Puede usar un administrador de contrasefias para guardar y completar credenciales,

como tarjetas de crédito, lo que también se puede hacer con navegadores. También puede mantener otra



informacion confidencial en el administrador de contrasefias, como licencias, identidades, nimeros de

cuentas bancarias y cualquier otra informacion.

Por lo tanto, considere su administrador de contraseiias como una caja fuerte digital que puede llevar

consigo.

Ademas, los gestores de contrasefias también ofrecen otras ventajas relacionadas con la usabilidad:

e Esta integrado con las areas donde necesita usar contrasefias, y es rapido y simple crear,

actualizar y completar contrasefias.
e Es compatible con muchas plataformas y las contrasefias estan sincronizadas.

¢ Se comporta de una forma admirable en una amplia gama de circunstancias y disefos y,

por lo general, estd bien mantenido.

e Se toma en serio la seguridad y se esfuerza (cifrado s6lido de extremo a extremo) para

garantizar que los datos estén seguros incluso si se produce una filtracion.

Para que un administrador de contrasenas sea eficaz, hay que recordar algunos puntos clave:

e Debe utilizarse en todos sus sitios web. En todas partes. Las excepciones solo afiaden

vulnerabilidad y complejidad al sistema (es menos probable que tenga éxito).

e Para cada sitio, cree una contrasefia unica. Si tiene la oportunidad, hagala lo mas largas posible.
Se debe utilizar un minimo de 20 a 30 caracteres. Cuanto mas dificil sea descifrar una
contrasefia, mas larga es (en realidad, exponencialmente mas dificil). Debido a que el
administrador de contrasefas las completara por usted la mayor parte del tiempo, no tendra que

teclearlas.

¢ No todos los sitios web son totalmente compatibles con los administradores de contraseias y, en
ocasiones, las contrasefias deben copiarse en el portapapeles antes de pegarse en un formulario
de inicio de sesion. Esto no es muy seguro porque podria exponer su contrasefia de varias
maneras. Después de un breve periodo de tiempo, la mayoria de los administradores de

contrasefias eliminaran automaticamente los datos de contrasefia del portapapeles.

e Algunos servicios siguen imponiendo requisitos de contrasefa absurdos, como que las
contrasefias tengan al menos 12 caracteres. Aqui los administradores de contrasefias son utiles ya
que generan tales contrasefias al azar, que es lo mas seguro que puedo obtener dadas las

restricciones.

e Haga que su contrasefia maestra sea lo mas larga posible y use una contrasena que sea dificil de
adivinar. También es una buena idea cambiar su contrasefia maestra regularmente para reducir el

peligro de que un registrador de claves la filtre o la intercepte.

¢ Si desea intercambiar contrasefias, haga que la otra persona cree su propia caja fuerte digital

y use la funcion de compartir del administrador de contrasefias para compartir contrasefas



individuales con ellos.
Algunos de los administradores de contrasefias populares incluyen:
e LastPass

Dashlane

LogMeOnce

1Password

e Keeper

KeePass

Algunos de ellos vienen gratis; tienes que pagar por algunos otros. Y algunos son gratuitos, pero se debe

pagar por funciones avanzadas.

Interaktivni prvek



https://techpedia.eu/projects/Dit4ll/195/html/ip/12/

4.3 Autenticacion de dos factores (2FA)

2FA es una capa adicional de proteccion que verifica que cualquiera que intente acceder a una

cuenta en linea es quien dice ser.

El usuario debe proporcionar previamente su nombre de usuario y contrasefia. Luego se les pedirda que

envien otra informacion antes de que puedan recibir acceso.

Retirar dinero de un cajero automatico es un buen ejemplo de autenticacion de dos factores. La
transaccion solo se puede completar con la combinacion correcta de una tarjeta bancaria (algo que tienes)

y un PIN (niimero de identificacion personal, algo que sabes).

La mayoria de los sitios web ofrecen la posibilidad de verificacion basada en SMS. Sin embargo, los

dispositivos moéviles estan ganando terreno a la 2FA.

Las ventajas son evidentes:

e Debido a que emplea dispositivos moviles que (generalmente) se llevan todo el tiempo, no

se requieren tokens adicionales.

e Los codigos de acceso generados dindmicamente son mas seguros de usar que la

informacion de inicio de sesion fija (estatica) ya que cambian continuamente.

Sin embargo, tiene también desventajas:

¢ Inconvenientes: siempre que se requiera autenticacion, los usuarios deben tener un
teléfono movil cargado y dentro del alcance de una red celular. El acceso a menudo es
imposible sin planes de soporte si el teléfono no puede mostrar mensajes, o si esta dafiado
0 se apaga para una actualizacion o debido a temperaturas extremas (por ejemplo,
exposicion invernal). Es posible que los mensajes de texto no lleguen de inmediato,
causando demoras adicionales en el procedimiento de autenticacion debido a copiar

y pegar o teclear manualmente.

Tenga en cuenta que los SMS no son tan seguros como cabria esperar. Las transmisiones de texto SMS
a teléfonos moviles son inseguras y vulnerables a la intercepcion. Como resultado, terceros pueden robar
y usar el token. La 2FA del teléfono movil a menudo se omite durante la recuperacion de la cuenta. Los
teléfonos inteligentes modernos se utilizan para consultar el correo electronico y recibir mensajes de
texto. En la mayoria de los casos, el correo electronico siempre esta conectado. Debido a que el teléfono
puede recibir el segundo factor, si el teléfono se pierde o es robado, todas las cuentas para las que el

correo electronico es la clave pueden ser pirateadas. Como resultado, los teléfonos inteligentes fusionan



los dos criterios en uno. Si se roba el teléfono de un usuario, el delincuente puede obtener acceso a las
cuentas del usuario. Los piratas informaticos pueden obtener acceso alas redes de telefonia modvil
mediante la clonacion de tarjetas SIM. Si un dispositivo no admite SMS, la autenticacion de dos factores

a través de una llamada de voz es una opcion viable para practicamente todos los demas.
La App de mdvil Authy

Supongamos que tiene un smartphone u otro dispositivo moévil. En ese caso, puede adquirir su codigo de
autenticacion de dos factores sin usar SMS o llamadas de voz descargando e instalando una de las
muchas aplicaciones populares de autenticacion de dos factores directamente en su dispositivo. Esta es
una forma mucho mas segura de iniciar sesion con la autenticacion de dos factores. Aplicaciones como
Authy y Google Authenticator producen un TOTP (Time-based One-Time Passcode) justo dentro de la

aplicacion.

Incluso si un atacante consiguiera convencer a su proveedor de servicios moviles para que hiciera
un cambio de SIM, seguiria sin poder acceder a sus codigos de autenticacion. La informacion

necesaria para producir esos codigos se almacena en el propio dispositivo y no en la tarjeta SIM.

Querra configurar sus primeras cuentas 2FA ahora que ha instalado Authy en su teléfono. Esto se hace
escaneando un codigo QR (dado por el sitio donde desea asegurar una cuenta) usando la aplicacion.
Probablemente comenzara a proteger otras cuentas una vez que haya capturado su codigo inicial

y protegido su primera cuenta.
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Fig. 20. Escanear un c6digo QR code en la App de movil Authy.

Ahora debe elegir entre mantener todos sus tokens 2FA en un solo dispositivo y hacer una copia de

seguridad en la nube.

Si elige la primera opcion, luego pierde, actualiza o le roban su dispositivo, tendra que convencer
a todos los servicios en los que ha activado 2FA para que lo apaguen. Después de eso, cuando
cambie su teléfono, debera volver a ingresar a su cuenta y volver a habilitar manualmente 2FA en

cada servicio.



Es por eso que Authy le permite hacer una copia de seguridad de sus tokens 2FA en su
almacenamiento seguro en la nube, al que solo puede acceder usted, para que siempre pueda

restaurar sus cuentas si pierde, le roban o reemplaza un dispositivo obsoleto.

Le piden que establezca una contrasefia de respaldo cuando realiza una copia de seguridad de los tokens
2FA en la nube, y utilizan esta contrasefia para cifrar sus datos y luego sincronizarlos con su servicio en
la nube. Sus datos estan extremadamente seguros en su plataforma en la nube porque nunca almacenan

fisicamente su contrasefa, pero es fundamental que la recuerde.
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Fig

. 21. Utilizando la App de mévil Authy.

Después de eso, se recomienda encarecidamente que instale Authy en otro dispositivo. La aplicacion
sincronizara automaticamente los tokens con cada dispositivo en el que tenga Authy instalado si los ha

sincronizado con la nube de Authy. También puede descargar la aplicacion Authy Desktop que es



independiente del navegador si solo tiene un dispositivo movil.
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4.4 Aspectos del Almacenamiento Seguro de Contrasenas (lado del

servidor)

Las contrasefias deben protegerse adecuadamente del lado del autenticador (generalmente el servidor).
Diariamente se informa de muchas filtraciones de datos y, por lo tanto, no se puede confiar en la
seguridad de los sistemas de autenticadores. Por lo tanto, las contrasefias no se pueden almacenar en
texto sin formato y deben almacenarse de manera protegida. Sin embargo, primero presentaremos

brevemente algunos conceptos necesarios para comprender el almacenamiento seguro de contrasefias.

4.4.1 Almacenamiento de contrasenas hash

Una funcion hash criptografica toma una entrada (o mensaje) y devuelve una cadena alfanumérica

de longitud fija.

La cadena alfanumérica se conoce como valor hash, compendio del mensaje, huella digital, resumen

o suma de comprobacion.

b ¢

hash funkce

Labcl23” — — | B367cdB8dd193d56eaTblbaad25b19455e529f5ee

(sha-1)

plvodni text hodnota hash

La Figura 22 muestra el proceso de hashing. Comenzamos con la palabra "abc123" y usamos la funcion
hash SHA-1 para obtener una salida alfanumérica de tamafio fijo, que llamamos valor hash. No
podremos recuperar nuestro texto de entrada original usando este valor hash. No podemos invertir un
valor hash para encontrar el contenido original, ya que las funciones hash son unidireccionales y, por lo
tanto, irreversibles. Si el mismo material se pasa a través de la misma funcion hash, el resultado de
salida/hash deberia ser el mismo. Entonces, en lugar de guardar la contrasefia en texto sin formato,

podemos codificarla con la funcion hash y guardar el valor hash.
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Fig. 23. Proteccion de contrasefias almacenadas mediante funcion hash.

Cuando un usuario intenta iniciar sesion en el sistema, la funcion hash se usa para codificar la contrasefia
del usuario y compararla con el valor hash almacenado en la tabla. Podemos permitir que el usuario
inicie sesion en el sistema si ambos valores hash son iguales. En la Figura 23, tanto John como Sam
tienen la misma contrasefia, "abc123", y sus valores hash son los mismos después de aplicar el algoritmo
hash. Considere el caso en el que John tiene acceso a la base de datos y puede ver la contrasefia hash.
Entonces John puede ver que el valor hash de su contrasefia es el mismo que el valor hash de la
contrasefia de Sam. Como resultado, John podra usar las credenciales de Sam para iniciar sesion en el

sistema. Para evitar esto, podemos usar una técnica llamada salting.

4.4.2 Salted Hash

Nuestro objetivo con salted hash es conseguir que el valor hash de la contrasefia sea unico. Asi, el
sistema genera una coleccion aleatoria de caracteres llamada sal. Cuando el usuario escribe una
contrasefia de texto sin formato, se afade el conjunto de caracteres aleatorios producidos.
A continuacion, se utiliza la funcion hash para extraer el valor hash del texto insertado (salfed hash). En

este caso, debe guardarse el valor de sal de cada usuario.
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Fig. 24. El proceso de salted hash.

sul

Aunque john y sam tienen la misma contraseiia, sus valores hash son diferentes (ver Figura 25).
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Durante el proceso de inicio de sesion, el sistema recupera el valor apropiado de sal del usuario de la
base de datos, lo agrega a la contraseia de entrada, lo pasa a través de la funcion hash y compara el valor
hash resultante con el valor hash registrado en la tabla. El usuario se autentica correctamente si ambos

valores hash coinciden.

user_name | hodnota soli solené hash heslo
john gwed63 Sede2394533faa2ff9e805bc8bel2423a50507a6
sam hjk521 6367c48dd193d56ea7b0baad25b19455e525f5ee
alice asd753 0772dbe339a885eb2ed73c1fe842d2ef6e9003a3

Fig. 25. Ejemplo de una tabla que almacena contrasefias con sal y hash.

La proteccion minima de las contrasefias almacenadas debe incluir la funcién hash y el uso de la sal.
Ademas, NIST sugiere bloquear aun usuario fuera del sistema si usa una contrasefia incorrecta
demasiadas veces (por ejemplo, después de tres intentos fallidos, el usuario no puede volver a intentarlo
durante un minuto), permitir emojis, ASCII y caracteres Unicode en las contrasefias y permitir funciones
de "copiar y pegar" en los campos de contrasefia para que el uso de administradores de contrasefias y la

autenticacion multifactor sea mas conveniente.
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CHAPTER 5

Autenticacion sin Contrasena

Dados todos los problemas y debilidades de las contrasefias, la idea de la autenticacion sin contrasefia no
es nueva. Como su nombre lo indica, la autenticacion sin contrasefia permite que un usuario inicie sesion
o adquiera acceso sin teclear una contraseia ni responder a preguntas de seguridad. La autenticacion sin
contrasefia reduce la necesidad de contrasefias peligrosas y su administracion, al mismo tiempo que
mejora la seguridad de las cuentas de usuario al reducir su vulnerabilidad alos ataques. Existen
diferentes mecanismos de autenticacion sin contrasefia, como tarjetas de proximidad, tokens fisicos,
dispositivos/llaves USB, enlaces magicos, reconocimiento biométrico, aplicaciones moviles, etc. La
mayoria de estas técnicas se utilizan cominmente en la autenticacion multifactor para aumentar la
seguridad. Sin embargo, algunas de estas soluciones se pueden emplear como un sistema de

autenticacion de primer factor.
Estos elementos se dividen tipicamente en dos categorias:

e Ejemplos de elementos de propiedad son teléfonos inteligentes, tokens OTP, tarjetas inteligentes

o tokens de hardware ("algo que el usuario tiene").

o Las huellas dactilares, los escaneres de retina, el reconocimiento facial o de voz y otros

identificadores biométricos son ejemplos de factores inherentes ("lo que es el usuario").

La autenticacion sin contrasefia a menudo se confunde con la autenticacion multifactor (MFA) porque
ambas usan una variedad de factores de autenticacion. Sin embargo, mientras que MFA se usa como una
capa adicional de seguridad ademas de la autenticacion basada en contrasefia, la autenticacion sin
contrasefia no requiere un secreto memorizado y, por lo general, usa solo un factor de alta seguridad para

autenticar la identidad, lo que lo hace mas rapido y facil para los usuarios.

Las contrasefas son dificiles de recordar y los requisitos son cada vez mas complejos. Diferentes sitios
pueden tener diferentes politicas de contrasefias, por lo que una contrasefia generada para un sitio podria
no funcionar en otro. Recordar una contrasefia generada para una politica de contrasefia mejorada

moderna suele ser un desafio.

Al igual que Fast Identity Online (FIDO), aqui entran en juego diferentes estdndares. Aunque la
autenticacion sin contrasefia y la tecnologia FIDO existen desde hace algin tiempo, los servicios en linea
y los proveedores de identidad atin no los utilizan a gran escala. La autenticacion sin contrasefia se
convertira en el futuro de la autenticacion, gracias a la incorporacion de capacidades biométricas en la

mayoria de los dispositivos moviles y portatiles modernos.



La autenticacion sin contraseia mejora la experiencia del usuario final al eliminar la fatiga de la
contrasefia. El usuario ya no necesita crear una contrasefia mas larga y segura y puede recibir
acceso unificado atodos los programas simplemente conectandose aun dispositivo USB

o escaneando su huella digital.

5.1.1 Identidad rapida en linea

La identidad rapida en linea o Fast Identity Online (FIDO) es un conjunto de protocolos de

autenticacion de codigo abierto establecidos por FIDO Alliance para eliminar las contrasefias. Para
implementar una autenticacion segura, los protocolos FIDO utilizan algoritmos basicos de criptografia de
clave publica. Las claves privadas nunca saldran del dispositivo de seguridad y todas las conversaciones

estaran encriptadas.

— — —
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Fig. 26. Ejemplo de autenticacion basada en FIDO.

FIDO Alliance ha emitido tres conjuntos de estandares:

o UAF (Universal Authentication Framework): La opcion de autenticacion sin contrasefia esta
incluida en el protocolo FIDO UAF. Los usuarios que utilizan este protocolo deben firmar un
desafio proporcionado por el servidor FIDO utilizando uno o mas factores de seguridad

disponibles en su dispositivo de seguridad/digital.

o U2F (Universal Second Factor): La opcion de autenticacion con un segundo factor la
proporciona el protocolo FIDO U2F. Para establecer su identidad, los usuarios deben
proporcionar dos pruebas. Este ha sido renombrado a CTAP1 con el lanzamiento del protocolo
FIDO2.

e FIDO2: Se trata del conjunto de especificaciones mas reciente de FIDO Alliance.
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Fig. 27. Estandares UAF y U2F (CTAP1) para la autenticacion sin contraseia.

5.1.2 FIDO2 y Webauthn

La especificacion FIDO2 consta de:
e Estandar de autenticacion web W3C (WebAuthn) y
e ¢l Cliente FIDO para el Protocolo de Autenticacion 2 (CTAP2).

FIDO?2 permite a los usuarios usar dispositivos ordinarios para autenticarse sin esfuerzo en los servicios
de Internet tanto en contextos moviles como de escritorio. WebAuthn es una API estandar en linea para
la autenticacion FIDO que se incorpora a plataformas y navegadores. CTAP2 es una version de CTAP
que permite a los usuarios usar autenticadores externos e integrados ofrecer autenticacion sin contrasefia,
de dos factores o de multiples factores. La API de WebAuthn es una herramienta para crear y administrar
credenciales de clave publica. En la Figura 28 se muestra una descripcion general del método de
autenticacion FIDO2.
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Fig. 28. Método de autenticacion FIDO2.
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CHAPTER 6

Introduccion a la Firma Digital

Se conoce como firma digital a un sistema matematico para verificar la validez de mensajes

o documentos digitales.

Una firma digital genuina le da al destinatario una buena razon para creer que el mensaje fue creado por
un remitente conocido (autenticidad) y que no fue alterado en transito si se cumplen los requisitos

previos (integridad).
Los principales objetivos que una firma digital se esfuerza por alcanzar son:

¢ Autenticacion: las firmas digitales estan vinculadas a un usuario especifico a través de su clave
privada. Como resultado, pueden determinar quién posee la clave privada utilizada para firmar
los datos/mensajes originales (por ejemplo, documento, correo electrénico o archivo). Consulte

mas abajo informacion sobre las claves publicas y privadas.

o Integridad: se utiliza una técnica de hash en las firmas digitales para garantizar que no se altere

un mensaje. Consulte también mas abajo informacion sobre el hash.

Entonces, las firmas digitales son una de las formas de autenticar una entidad, pero primero debemos
aclarar algunos conceptos antes de que se pueda mostrar como se puede usar una firma digital en la

autenticacion.



6.1 Criptografia de Clave Publica

Para comprender las firmas digitales, primero debemos explicar la criptografia asimétrica, a menudo
denominada criptografia de clave publica. En contraste con el cifrado clasico (simétrico), que usa solo
una clave para el cifrado, el cifrado asimétrico emplea un par de claves. El cifrado es el proceso de

codificacion de informacion, como se muestra en la Figura 29.
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Fig. 29. Cifrado simétrico

Imagina que deseas enviar a alguien un mensaje encriptado usando el encriptado clasico. En este
escenario, ambas partes deben acordar una clave unica. No pueden transmitirlo entre si porque entonces

alguien podria verlo y podra ver todos sus mensajes.

Por otro lado, el cifrado asimétrico emplea un par de claves, una clave publica y una clave privada
que estan relacionadas matematicamente. Solo la clave privada vinculada puede descifrar lo que

esta cifrado con la clave publica.

Abhora, si alguien quiere que otros le envien mensajes encriptados, simplemente ha de publicar su clave
publica para que todos la vean. Luego, s6lo debe utilizar su clave privada para descifrar los mensajes
cifrados con su clave publica que le lleguen, ya que los mensajes cifrados con su clave publica solo se
pueden descifrar con su clave privada. Esto es util porque asi no tenemos que preocuparnos por compartir

la clave publica de forma segura.

En pocas palabras, para que dos partes se comuniquen de forma segura mediante el cifrado asimétrico, el

proceso es el siguiente:
e Las claves publicas se intercambian entre las dos partes.

e Lapersona | encripta el mensaje que desea enviar utilizando la clave publica de la persona 2 y se

lo envia a la persona 2.

e La persona 2 descifra el mensaje con su clave privada.



Este proceso se representa en la Figura 30.
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Fig. 30. Proceso de cifrado asimétrico (clave publica).

Las firmas digitales funcionan firmando (cifrando) cualquier cosa con una clave privada, que
luego es validada por la clave publica que esta conectada con ella. En este caso, el par de claves se

utiliza de manera opuesta.

Esto se debe a que el firmante es la unica persona con acceso a la clave privada utilizada para realizar la
firma. Por lo tanto, se puede estar seguro de que fue esa persona quien firmé. Cualquiera puede usar la
clave publica para verificar (es decir, descifrar con éxito el mensaje) que el propietario de la clave

publica creé el mensaje.
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6.2 El Proceso de Firma Digital

Como ya se menciond en la firma digital, se utiliza un par de claves, una clave publica y una clave
privada. Este par de claves criptograficas se utiliza para cifrar (bloquear) y descifrar (desbloquear) datos
de origen de la misma manera que las claves fisicas se utilizan para bloquear y desbloquear. Las claves
privadas se mantienen seguras y confidenciales porque si alguien conoce la clave privada de otra
persona, puede firmar los datos de origen como esa persona. Por otro lado, se supone que las claves

publicas se comparten con todos. Los datos cifrados por la clave privada solo se pueden descifrar con la

clave publica, revelando los datos originales.

El proceso de firma digital incluye criptografia asimétrica y funciones hash.

Estos dos bloques de construccién se combinan para formar el proceso de firma real de la siguiente

mancra:

1.

Usando una funcion hash, el remitente calcula el hash del contenido de origen que desea enviar.

. El remitente cifra el hash calculado con su clave privada para crear una firma digital.
. Luego, el contenido y la firma digital se pueden enviar al destinatario.

. Después de que el destinatario reciba los mensajes, el receptor utiliza la clave publica disponible

publicamente del remitente para descifrar la firma digital cifrada del remitente. Si tiene €xito, se
confirma la identidad del remitente como propietario de la clave privada utilizada para cifrar el

archivo.

. El receptor luego obtiene el contenido original del mensaje recibido y genera un hash de este

contenido.

. El contenido se valida como idéntico a lo que proporcioné el remitente si el hash calculado del

receptor coincide con el del remitente. Si los valores hash no coinciden, el contenido se ha

manipulado y, por lo tanto, la firma no es valida.

Una representacion grafica del proceso se muestra en la Figura 31.
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Fig. 31. Representacion esquematica de la creacion y verificacion de una firma digital.

Debido a que la clave publica del remitente esta disponible publicamente, cualquiera puede descifrar el
contenido cifrado que envia el remitente. Como resultado, este método de cifrado solo verifica la

integridad, no la confidencialidad.

Uno se preguntaria por qué generamos un valor hash de los datos antes de firmarlos. Simplemente
porque hace que la firma sea mucho mas pequefia y que el proceso de creacion y verificacion de la firma
digital sea mas rapido, ya que solo se comparan los valores hash con los datos/documentos completos.
Tenga en cuenta que funciona porque los algoritmos hash siempre producen un valor de una longitud

determinada.

Como habra adivinado, las firmas digitales brindan varias ventajas, incluidas las siguientes:
e aumentan la seguridad y la confianza porque no se pueden modificar ni falsificar;
e proporcionan no repudio al cifrador de datos de origen;

e garantizan la integridad de los datos transmitidos

Sin embargo, también existen inconvenientes con las firmas digitales, como:

e ¢l hecho de que no hay forma de revocar firmas (fideicomiso de datos de origen) después

de que se hayan distribuido, lo que hace que los juicios sean irreversibles;

e ¢l uso de claves publicas imposibilita el secreto. Cualquiera que tenga la clave publica

puede verificar la firma.
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CHAPTER 7

La Infraestructura de Clave Publica

Ya hemos aprendido sobre los conceptos de firma digital y criptografia de clave publica. Resulta que
necesitamos algo mas para que todo el concepto funcione correctamente en la vida real. Necesitamos
algo llamado Infraestructura de Clave Publica (PKI).

PKI es un conjunto de tecnologias, procesos y entidades que permite la comunicacion segura

a través de redes publicas inseguras.

Por ejemplo, PKI es lo que agrega la S a HTTPS, y si esta viendo este contenido en un navegador web,
presumiblemente estd usando uno para asegurarse de que proviene de una fuente confiable. Las PKI
permiten el acceso regulado a los sistemas y recursos, la proteccion de datos y la responsabilidad de las

transacciones al establecer la identidad de las personas, los dispositivos y los servicios.

PKI se utiliza en una variedad de aplicaciones, incluida la seguridad de las comunicaciones en Internet de
las cosas (IoT) y la firma de documentos digitales. PKI, que se basa en criptografia asimétrica, se usa
comunmente para configurar comunicaciones electronicas seguras, como compras en linea, operaciones
bancarias y correos electronicos, y comunicaciones entre los usuarios y los sitios web alos que se
conectan mediante HTTPS. PKI permite una fuerte autenticacion, cifrado de datos y firmas digitales para
personas, servicios y objetos al proporcionar identidades digitales. Estos métodos de seguridad brindan
acceso seguro a recursos fisicos y digitales, comunicacion segura entre personas, servicios y cosas, y la

firma digital de documentos, transacciones u otros datos.



7.1 Componentes de la Infraestructura de Clave Publica

PKI consta de los siguientes componentes:
o una autoridad de certificacion (CA)
o una autoridad de registro (RA)
e una autoridad de validacion (VA)
e certificados digitales

Y, por supuesto, criptografia de clave publica (PKC).
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Fig. 32. Componentes de la infraestructura de clave publica (PKI).

Autoridad de Certificacion

Una autoridad de certificados, a menudo conocida como autoridad de certificacion (CA), es una
empresa que crea y distribuye certificados digitales.

Un certificado digital verifica que el sujeto designado del certificado posee una clave publica. Otros
(entidades de confianza) pueden confiar en las firmas y afirmaciones sobre la clave privada que coincide
con la clave publica certificada. Una CA actia como un tercero de confianza, en el que confian tanto el

sujeto del certificado (propietario) como la parte que confia en el certificado.



La firma de certificados utilizados en HTTPS, el protocolo de navegacion segura, es uno de los usos mas
frecuentes de las autoridades de certificacion. Otra aplicacion popular es que los gobiernos nacionales

emitan tarjetas de identidad que puedan utilizarse para la firma digital o la administracion electronica.

Autoridad de Registro

En las infraestructuras de clave publica, una Autoridad de Registro (RA) es una funcion para el
registro de certificados. Se encarga de recibir las solicitudes de firma de certificados de individuos,
servidores, cosas y otras aplicaciones, ya sea para la inscripcion inicial o para las renovaciones.
Estas solicitudes son verificadas por la Autoridad de Registro y remitidas a una Autoridad de
Certificacion (CA).

Una Autoridad de Registro también se encarga de la gestion del ciclo de vida de los certificados.
Consideremos el caso de la revocacion. La Autoridad de Registro incluye la logica de negocio para
aceptar solicitudes, incluyendo métodos para verificar el origen del solicitante y la parte que deberia
tener el certificado.

Por cuestiones de accesibilidad y seguridad, una Autoridad de Registro suele estar separada de una
Autoridad de Certificacion. Se puede acceder ala AR a través de una interfaz grafica de usuario (GUI)

facil de usar o mediante API y protocolos estandar que son faciles de integrar.
Autoridad de Validacion

Los certificados PKI son validados por una Autoridad de Validacion (VA). El acceso alas Listas de
Revocacion de Certificados (CRL), al Protocolo de Estado de Certificados en Linea (OCSP) y a las
descargas de certificados de la cadena de CA son ejemplos de servicios de validacion de certificados.
Dado que los certificados pueden ser emitidos y revocados, es vital verificar la autenticidad de un

certificado antes de confiar en él. La Autoridad de Validacion es la encargada de resolver esta cuestion.

La Autoridad de Certificacion emisora es responsable de proporcionar actualizaciones del estado del
certificado a la Autoridad de Validacion segun la politica establecida. Se confia en que cada Autoridad de

Certificacion conectada emita una lista de certificados digitales revocados cuando se utilizan las CRL (
CA).

Certificado Digital

Un certificado digital es un tipo de identificacion electronica para entidades individuales
u organizaciones, similar a un DNI. Incluye informaciéon como la identificacion, un nimero de serie y las
fechas de caducidad. También podemos ver la firma digital de la autoridad certificadora, que garantiza la
autenticidad del certificado yla clave publica del titular del mismo dentro de la informaciéon. Por
ejemplo, la PKI permite conexiones autenticadas y, si se combina con otros enfoques criptograficos,
también asegura las conexiones entre dos maquinas que se comunican, ya que las identidades de las dos
partes pueden confirmarse mediante certificados digitales. Casi todos los certificados emitidos hoy en dia

se ajustan a la norma X.509.



Hay muchos tipos de certificados:

e Certificados de firma de codigo: El cdigo ha sido validado como procedente de los
desarrolladores y no ha sido modificado, lo que hace que el software sea digno de confianza. Se
utiliza para firmar publicaciones de software y validar el software del vendedor o desarrollador

para confirmar que es legitimo.

o Certificados de correo electrénico: El protocolo S/MIME puede utilizarse para salvaguardar
y validar los correos electronicos, permitiendo al remitente establecer la autoria y evitar la

manipulacion.

e Certificados de firma de documentos: Los certificados de firma de documentos de Adobe,
Microsoft y otros programas de software deben utilizarse para garantizar que los documentos no
han sido alterados y son dignos de confianza. Este certificado se utiliza casi siempre cuando se

ve una firma digital en un documento.
e Certificados TLS (HTTPS): Se utilizan para las conexiones seguras HTTPS.

a  Certificate ¥ |

General Detalls Certification Path

'y Certificate Information

This certificate is intended for the following purpose(s):

= Ensures the identity of a remote computer
= 2.23.140.1.2.1

Issued to:  www.google.com
Issued by: GTSCA 103

Valid from 22-06-2021 to 14-09-2021

o ]|

Fig. 33. Ejemplo de certificado digital en Microsoft Windows.
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7.2 La Estructura Jerarquica de la Infraestructura de Clave Publica

Una jerarquia de CAs que firman y emiten certificados digitales o credenciales es comtin en PKI. Las
sub-CAs reciben la facultad de firmar certificados digitales para los dispositivos por parte de cada CA.
Los dispositivos finales comunican los certificados digitales en la parte inferior, que son permitidos por
la sub-CA que esta por encima de ellos, que los generd y firmo. A veces se denominan certificaciones de
dispositivo. Las sub-CAs que crean certificados de dispositivo tienen su propio certificado, que es
autorizado por la firma digital de la CA que esta por encima de ellas, y asi sucesivamente. La PKI llega

finalmente a la raiz, que sirve de base para este dominio particular del ecosistema PKI.

kofenova CA
zprostfedkujici zprostiedkujici zprostiedkujici
CA#1 l Cﬁl#Z Eﬁl #3
sub-CA #1 sub-CA #2 sub-CA #3 sub-CA #4

-1 |

BER BRRER BGBBE BBB

Fig. 34. Un ejemplo de jerarquia PKI.

Podemos permitir niveles especificos de revocacion o denegacion de acceso en caso de fuga

o compromiso de una clave privada en el ecosistema colocando los ecosistemas PKI en jerarquias.

Cualquiera puede revocar el certificado de cualquier elemento de la PKI, desde el dispositivo hasta una
CA de alto nivel, dependiendo de la naturaleza de la violacion de la seguridad. Sin embargo, esa

revocacion del certificado también revoca todo lo que esté por debajo del elemento en la jerarquia.

Ademas, esto demuestra por qué las implementaciones de PKI se organizan en jerarquias en forma de
arbol. Este disefio permite al propietario del ecosistema llevar a cabo un control de dafios selectivo en
caso de infraccion. Por ello, la emision de certificados de dispositivo desde la CA raiz no es una buena

idea porque limita la flexibilidad. Si algo sale mal en este caso, podriamos tener que invalidar y revocar



toda la PKI y todos los dispositivos desplegados en el campo. En consecuencia, los certificados de
dispositivo son emitidos practicamente siempre por sub-CAs que estan por debajo de la autoridad de

certificacion raiz.



7.3 Ciclo de Vida del Certificado Digital

El ciclo de vida de un certificado digital comienza con su creacion y se puede explicar brevemente de la

siguiente manera:

¢ Inscripcion del certificado: la Autoridad de Certificacion (CA) recibe una solicitud de
certificado de una entidad. Una persona, un dispositivo o incluso unas pocas lineas de codigo

pueden considerarse una entidad.

e Emision del certificado: la Autoridad de Registro (RA) debe verificar la identidad del
solicitante, lo que generalmente se hace a través de credenciales o basdndose en la identidad de

otra RA que ya verific6 al solicitante.

e Validacion del certificado: el servidor verifica con la CA cada vez que se usa el certificado para

autenticar para asegurarse de que aun es valido y no ha caducado o ha sido revocado.

e Revocacion del certificado: cuando los certificados se emiten por primera vez, tienen una fecha
de caducidad que se indica. Cuando pasa esa fecha, la CA coloca el certificado en la Lista de
Revocacion de Certificados (CRL), una forma de lista negra que indica al servidor que no confie

en determinados certificados.

e Renovacion del certificado: las CAs se pueden configurar para renovar automaticamente los
certificados cuando alcanzan su fecha de caducidad, aunque generalmente requieren una nueva

verificacion de identidad.

Interaktivni prvek

Autoridades de certificacion y cadena de confianza

El término "cadena de confianza" se refiere ala relacion entre un certificado digital yuna CA de
confianza. Para que sea de confianza, un certificado debe poder rastrearse hasta la raiz de confianza que
lo emitio, lo que significa que todos los certificados de la cadena -servidor, intermedio y raiz- deben ser

de confianza.

En la Figura 35, podemos ver que para el servidor google.com GTS-CA 1C3 es una CA de nivel inferior.
GTS-Root R1 es una CA de nivel medio. R1 es la CA raiz superior de GlobalSign. Con este método se
puede establecer una cadena de confianza.
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General Details Certification Path

Certification path

5 GlobalSign Root CA - R1
o GTS Root R1
« 0TS CA 103
o *.google.com

Certificate status:

This certificate is QK.

Fig. 35. Ejemplo de cadena de confianza.

La cadena de confianza consta de tres partes:

¢ Un certificado raiz es un certificado digital que pertenece a la Autoridad de Certificacion que lo
emitid. Por ejemplo, la mayoria de los navegadores lo traen preinstalado y se guarda en un
"almacén de confianza". Las Autoridades de Certificacion vigilan de cerca los certificados raiz.
Por ejemplo, GlobalSign Root CA- R1 es una CA raiz.

o Los certificados intermedios son como las ramas de un arbol, y el certificado raiz es como el
tronco del arbol. Sirven de enlace entre los certificados raiz protegidos y los certificados de
servidor emitidos publicamente. Siempre habra al menos un certificado intermedio en una

cadena, pero puede haber mas.

o El certificado de servidor es el que se ha concedido a un determinado dominio (en este caso,

www.google.com).



http://www.google.com

7.4 Autenticacion utilizando PKI y PKC

En el mundo digital, la infraestructura de clave publica (PKI) es un sistema para autenticar personas
y dispositivos. Una o mas entidades de confianza firman digitalmente documentos verificando que una
clave criptografica especifica pertenece a un usuario o dispositivo especifico. Luego, la clave se puede

usar como la identidad del usuario en las redes digitales.
Los certificados digitales también se pueden usar en 2FA o en la autenticacion sin contrasefia.

Cuando un usuario intenta autenticar su identidad en un servidor, el servidor crea datos aleatorios y los
envia al usuario. Luego, el usuario cifra los datos con su clave privada y los devuelve al servidor. El
servidor descifra los datos utilizando la clave publica del certificado digital del usuario y, si los datos
descifrados coinciden con los datos recibidos, el servidor sabe que el usuario es quien dice ser. Este es el

proceso basico de uso de PKI+PKC con fines de autenticacion.



CHAPTER 8

Test

La forma mas segura de almacenar contraseiias es

QO cifrado
O hashing
O texto sin formato

QO salted hash

. Cual es el objetivo de la autenticacion?

[ comprobar la identidad de uno
[ identificar a alguien
[l comprobar a qué puede acceder alguien

[] es una parte esencial de la ciberseguridad

Aiadir sal a las contraseiias hace que sea mas dificil para un atacante atacar, ya que hace que

el ataque de diccionario sea especifico para cada:

O usuario
QO atacante
QO dispositivo

O contrasena

. Cuales son los métodos de autenticacion mas comunes?

[] nombre de usuario y contrasefia



[] escaneo facial
[ email and password

] RSA SecurelD

. Cual es la desventaja mas destacada de la caracteristica "lo que eres'?

O No es repudiable
O se puede perder
O se puede olvidar

O puede ser robada

. Cuales son las principales categorias de autenticacion?

[ Como te ves
O lo que sabes
O lo que eres

[ lo que tienes

.Qué es la autenticacion multifactor?

O La autenticacion que utiliza al menos dos factores diferentes para la autenticacion
(O La autenticacion que utiliza exactamente dos factores diferentes para la autenticacion
O La autenticacion que utiliza exactamente un factor diferente para la autenticacion

QO Es lo mismo que la autenticacion de 2 factores (2FA)

Los ejemplos de autenticacion que utilizan el principio "lo que tienes" incluyen:

[] un teléfono inteligente
[J una contrasefia

[] una huella digital



[] una tarjeta inteligente

En un método de autenticacion desafio-respuesta, ;a quién se le presenta el desafio?

QO al usuario
QO al servidor
QO al programa

QO al autenticador

El proceso de autenticacion basico incluye:

1 un servidor
[] datos de autenticaciéon
[] un usuario

[] una palabra clave

Las partes de un método de autenticacion son:

[] una entrada
1 un verificador
[] un ordenador

[] un sistema de transporte

- Qué longitud deben tener las contrasefias segiin las directrices actuales y las mejores
practicas?

QO 6 caracteres

O 4 caracteres

(O 7 caracteres

O al menos 12 caracteres



,Qué hace una funcion hash?

(O hace un hashtag
QO calcula un identificador de datos tnico
QO crea contrasefias

QO impide la autentitacion

. Qué elementos se pueden utilizar para la autenticacion de dos factores?

(] un mensaje SMS
[] un token de identificacion
[] una App de teléfono inteligente

] un nombre de usuario

. Cual es el estandar para la autenticacion sin contraseiia?

O FIDO2
O FIBA
O UFI

O UPA

Los estandares actuales de la industria para el almacenamiento seguro de contraseiias incluyen:

[ cifrado
1 hash
] texto sin formato

[] salted hash

JEn qué secuencia se utilizan las claves en el proceso de firma digital?



O laclave privada del remitente y la clave publica del destinatario
O laclave privada del remitente y la clave ptblica del remitente
O laclave privada del destinatario y la clave publica del destinatario

O laclave publica del remitente y la clave privada del destinatario

En la técnica de salting de contrasefias, ;qué tipo de ataque es mas dificil?

[ ataques de diccionario
[ ataques de fuerza bruta
[ ataques al servidor

[ ataques al dispositivo del usuario

. Cuales son las vulnerabilidades de la técnica de autenticacion "lo que sabes'"?

[ se puede olvidar
[ se puede perder
[ se puede duplicar

[ se puede negar

Si se utiliza la criptografia de clave publica para el cifrado, ;qué clave se utiliza para cifrar los
datos?

O laclave publica del destinatario
O laclave publica del remitente
QO laclave privada del destinatario

O laclave privada del remitente

. Cuales son las vulnerabilidades de la técnica de autenticacion "lo que tienes'?

[ se puede olvidar



[ se puede perder
[ se puede duplicar

[ se puede negar

. Cual es la secuencia de claves utilizada en el cifrado asimétrico?

O laclave privada del remitente y la clave ptblica del destinatario
O laclave privada del remitente y la clave ptblica del remitente
O laclave privada del destinatario y la clave publica del destinatario

O laclave publica del remitente y la clave privada del destinatario

. Cual es la secuencia correcta de pasos en el proceso de firma digital?

O hash, firmar y enviar
QO firmar, hash y enviar
QO encriptar, hash y enviar

O hash, codificar y enviar

.Cuales son los ejemplos de autentificacion por contraseiia?

[] contrasefias de un solo uso
[] contrasefias reutilizables
] contrasefias estructuradas

] credenciales

. Cuales son los componentes de la PKI (infraestructura de clave publica)?

O CA, MA, LA, firma digital
O CA, RA, PA, firma digital

O CA, RA, PKC, certificado digital



O CA, RA, PKC, firma digital

,Qué son los ataques no electronicos a las contrasefias?

[ mirar por encima del hombro
[] ingenieria social
[ ataque de diccionario

[ ataque de fuerza bruta

. Cual es la principal tarea de una CA?

QO emitir certificados
O emitir firmas digitales
(OO comprobar firmas digitales

QO verificar la identidad de un individuo

.Qué son los ataques electronicos a las contraseiias?

[] phishing
[ ingenieria social
O ataque de diccionario

[ ataque de fuerza bruta

. Como se implementa la PKI?

(O como una estructura de arbol
(O como un sistema cliente-servidor
O en hardware

O secuencialmente



. Cuales de las siguientes son herramientas para descifrar contrasefias?

(] John the cracker
] John the ripper
(] Hydra

[ Hybrid

- Qué no deben incluir las contrasefias?

[ caracteres de diferente tipo
[] palabras asociadas a uno mismo
[ fechas de cumpleafos

[] caracteres especiales

. Qué funcionalidades suelen incluir los administradores de contraseiias?

O autocompletar
[] generacion de contrasefias
[] evaluacion de contrasefias

[] obsolescencia de la contrasefia

. Cuales son las desventajas de la 2FA?

[] inconveniencia
O mayor seguridad
[ Preocupaciones sobre la privacidad

[] autenticacidon mas fuerte

. Cuales son los principales objetivos de la firma digital?



[] asegurar la autenticacion
O asegurar la integridad
[] asegurar la confidencialidad

[] asegurar la autorizacion

En el cifrado asimétrico, ;qué tipo de claves se utilizan?

[] una clave publica
[J una clave secreta
(] una clave de privacidad

(] una clave privada

. Qué elementos se incluyen en el proceso de firma digital?

[ funciones hash
[ cifrado simétrico
[] algoritmos de intercambio de claves

[ algoritmos de cifrado asimétrico

. Cual es la secuencia correcta de pasos en el proceso de verificacion de una firma digital?

[] obtener hash de la firma, obtener hash de los datos, comparar
[] obtener hash de los datos, obtener hash de la firma, comparar
[] comparar, obtener hash de los datos, obtener hash de la firma

[l comparar, obtener hash de la firma, obtener hash de los datos

. Cuales son los componentes de la PKI (infraestructura de clave publica)?

[]cCA

] PA



[ firma digital

[ certificado digital

. Cuales son los datos tipicos de los certificados digitales?

[] fecha de caducidad
] emisor
[ longitud

[ firma digital

. Cuales son las principales partes de la cadena de confianza en PKI?

[] un certificado raiz
[] un certificado intermedio
[] una firma digital

[] un certificado de administracion

,Como se pueden utilizar los certificados digitales para la autenticacion?

[l como factor principal de autenticaciéon
[ como un segundo factor de autenticacion
[ no se puede

O para firmar documentos



