MOVET EJERCICIO

SEGURIDAD DE RED

1. Modifique las siguientes afirmaciones para hacerlas verdaderas.
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2. Los requisitos de seguridad en términos de disefio de VPN se resuelven mediante:

3. Aifiada las etiquetas correctas a sus partes individuales en la siguiente figura:
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El presente proyecto ha sido financiado con el apoyo de la Comision Europea. Esta

publicacion (comunicacion) es responsabilidad exclusiva de su autor. La Comision no es responsable
Erasm us + del uso que pueda hacerse de la informacion aqui difundida.
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4. Indica las sentencias correctas.

L1 IPSec no es un conjunto completo de protocolos de encriptacion, autenticacion,
integridad de datos y tunelado.

O

IPSec permite dos modos de trabajo: transporte y tunelado.

L1 El protocolo IKE tiene dos modos para configurar el tunel: modo principal y modo
simple.

[1 Una ventaja del modo agresivo es el ahorro de ancho de banda y tiempo necesario para la
transmision de mensajes.

[1 Una desventaja del modo agresivo es el intercambio de informacion importante antes de

que se establezca la conexion cifrada, que es susceptible de ser interceptada, lo que se
conoce como Sniffing.

L1 El algoritmo Diffie-Hellman (algoritmo D-H) es un protocolo criptografico que, sin

embargo, no permite la creacion de conexiones cifradas entre las partes comunicantes a
través de un canal no seguro; es necesario establecer previamente una clave de cifrado.

[] Una firma electrénica cualificada garantiza la aceptabilidad legal de los documentos
firmados.

[1 Una firma electrénica es utilizada exclusivamente por una persona juridica o una

organizacion estatal; un sello electronico es utilizado exclusivamente por una persona
fisica.

5. Modifique las siguientes afirmaciones para hacerlas verdaderas.
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El sello de calidad se basa en firma electronica ( >, es su equivalente con respecto

al area de su uso (exclusivamente para una persona (

6. Una estructura de sellos de tiempo firmados electronicamente incluye, entre otras
cosas:
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