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ANOTACION

Este modulo contiene informacion necesaria para la orientacion basica de estudiantes en el
campo de la seguridad de la informacion y seguridad en redes de telecomunicacion.

OBJETIVOS

Este modulo proporciona informacion basica acerca de la seguridad de la informacion y la
seguridad en redes de telecomunicacion. Se introducen brevemente los mecanismos y
herramientas para la proteccion de los datos que o bien estan almacenados en un ordenador
personal, obien son transmitidos através de wuna red. Asimismo, se indican algunas
pinceladas sobre los procedimientos para mitigar los diferentes tipos de amenazas de
seguridad. También incluye una breve descripcion de la criptografia de clave publica, de clave
simétrica y algoritmos. Por ltimo, se comentan algunos conceptos basicos sobre la seguridad
perimetral de la red incluyendo cortafuegos y sistemas de deteccion de intrusion, asi como los
protocolos habituales de seguridad en redes inaldmbricas.
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Introduccion

1.1 Introduccidn

El concepto de seguridad de la informacioén no se limita a eliminar virus, evitar
que hackers puedan acceder a la red y suprimir el spam en el correo electronico.
La seguridad de la informacidén también abarca los procedimientos que deben
seguir los empleados y la direccion de una compafiia para garantizar la proteccion
de los datos confidenciales y de los sistemas de informacion frente a las amenazas
actuales. Los términos seguridad de la informacion, seguridad informatica y
seguridad en la red a menudo se utilizan indistintamente. Estos conceptos estan
muy relacionados y comparten los objetivos comunes de la proteccion de la
confidencialidad, integridad y disponibilidad de la informacion; sin embargo, hay
algunas diferencias sutiles entre ellos.

El concepto de seguridad de la informacion significa proteger la informacion y los
sistemas de informacién de un acceso, uso, divulgacion, alteracion, modificacion,
lectura, inspeccion, registro o destruccion no autorizados.

La seguridad informatica es el nombre genérico para el conjunto de herramientas
disefiadas con el fin de proteger los datos almacenados en un equipo y evitar
ataques de piratas informaticos.

Seguridad en la red es el nombre genérico para el conjunto de herramientas
disefiadas para proteger los datos durante su transmision a través de una red de
telecomunicacion.

Asimismo, es muy habitual el término de seguridad en Internet. La seguridad en
Internet abarca el concepto de seguridad perimetral, nombre genérico para el
conjunto de herramientas disefiadas para proteger los recursos de una red privada
frente a usuarios de otras redes

Las diferencias entre seguridad de la informacion, seguridad informatica y
seguridad en la red radican principalmente en la aproximaciéon al tema,
metodologias utilizadas y el ambito en que se centra. La seguridad de la
informacion tiene que ver con la confidencialidad, integridad y disponibilidad de
los datos, independientemente de su formato. La seguridad informatica se orienta
a garantizar la disponibilidad y el correcto funcionamiento de un sistema
informatico. La seguridad en la red se centra en la proteccion de los datos durante
su transmision.




1.2 Causas de la inseguridad

La inseguridad de los sistemas informaticos y de las redes va mas alla de los virus
informdticos conocidos. La introducciéon de mecanismos de proteccion es una
prioridad para cualquier empresa. Los atacantes a una red de telecomunicaciéon no
necesitan estar en contacto fisico con la victima; los datos pueden ser facilmente
copiados, transmitidos, modificados o destruidos cuando son transmitidos por la
red. Como resultado, si no se dispone de los mecanismos de proteccion adecuados
resulta dificil identificar al atacante: no hay huellas y el marco legal no esta
suficientemente actualizado para tratar este tipo de delitos.

La naturaleza en tiempo real de Internet afade una nueva dimension ala
delincuencia: es instantaneo.

Aunque existen muchas causas para los problemas de seguridad, por lo menos
podemos mencionar tres tipos de deficiencias fundamentales que dan lugar
a dichos problemas:

e Deficiencias tecnoldgicas
e Deficiencias de la politica de seguridad

e Deficiencias de configuracion

Obviamente, probablemente podriamos afiadir las deficiencias humanas y algunas
otras, pero el proposito de este documento es concentrarnos en aquellas cuestiones
que, una vez reconocidas, se pueden controlar, vigilar y mejorar dentro de una
estrategia de seguridad.

Deficiencias tecnologicas

Cada tecnologia tiene algunas deficiencias inherentes conocidas o desconocidas,
o vulnerabilidades que pueden ser explotadas por un atacante suficientemente
motivado. Algunas deficiencias son ampliamente publicitadas en los medios de
comunicacion porque estan asociadas con un producto bien conocido. Esto no
significa que otros desarrollos o sistemas sean seguros. El hecho de que a nadie le
importe lo suficiente un sistema como para hackearlo no significa necesariamente
que sea seguro.

Entre otras, podemos mencionar las siguientes deficiencias:

e Los protocolos de Internet no fueron disenados pensando en la seguridad de
las comunicaciones. Actualmente se emplean servicios de seguridad y las
mejores practicas posibles para reducir los riesgos.

e Sistemas Operativos. Independientemente del fabricante o si se trata de un
producto propietario o un desarrollo abierto, todos los sistemas operativos



(SO) tienen vulnerabilidades que deben ser abordadas mediante parches,
actualizaciones ...

Debilidades de los accesorios y equipos de comunicacion con la red. Tanto los
accesorios que permiten la comunicacion de un dispositivo con la red, como
los equipos de red propiamente dichos (routers, ...) pueden tener
vulnerabilidades, a menudo llamadas "agujeros" que pueden ser aprovechas
por atacantes maliciosos. Siempre que sea posible se deben aplicar parches y
actualizaciones para eliminar o mitigar los problemas conocidos.

Deficiencias de la politica de seguridad

Una deficiencia de la politica de seguridad es una frase comodin para indicar que
una politica de seguridad de la empresa, (o tal vez, la falta de politica), genera
amenazas de seguridad en la red de forma inconsciente. Los siguientes ejemplos
son algunas situaciones que pueden afectar negativamente al sistema informatico
de un negocio o empresa:

Inexistencia de un documento escrito donde conste la politica de seguridad. Es
necesario disponer de un plan documentado y adoptado en el que consten las
normativas que se deben cumplir.

Ausencia de un plan de contingencia para recuperacion en caso de desastres.
Si no se dispone de dicho plan, en caso que haya un ataque ala red o una
catastrofe -un incendio, una inundacion o terremoto — el personal disponible
improvisard las decisiones a tomar para minimizar las consecuencias. Incluso
el personal mejor capacitado y con mas experiencia puede tomar decisiones
insensatas cuando se enfrentan a un evento catastrofico inesperado.

Inexistencia de criterios para la modificacion o incorporacion de hardware
o software. Ya sea motivado por el aumento de la productividad o por placer,
cualquier incorporaciéon o actualizaciéon de software o hardware puede dar
lugar a nuevas vulnerabilidades de seguridad. Por ejemplo, afiadir un punto de
acceso inaldmbrico no autorizado a una red puede suponer afiadir una puerta
trasera virtual ala red y a los recursos de la empresa. Del mismo modo, un
protector de pantalla no autorizado puede recopilar el nombre de usuario,
contrasefas, y otra informacion de interés para un atacante.

Ausencia de supervision de seguridad. Incluso cuando se despliega una red
segura, una falta de supervision de registros facilitan la proliferacion de
nuevas vulnerabilidades o un uso no autorizado. El peor caso seria no ser
consciente que ha habido un ataque con importantes consecuencias.

Politicas de empleo. Una rotacion de personal con alta frecuencia, falta de
oportunidades de los trabajadores o emplear a personas con falta de formacion
en cargos de responsabilidad pueden impactar de forma negativa en la
seguridad de la red.

Politicas internas. Una politica de seguridad laxa puede dar lugar aun
ambiente relativamente coémodo para un atacante. Es el sindrome de "aqui



todos somos como una familia ". Desafortunadamente, incluso en algunas de
las mejores familias hay personas fraudulentas.

Deficiencias de configuracion

Muchos dispositivos de red tienen una configuracion por defecto que facilita la
instalacion o intenta conseguir las maximas prestaciones en detrimento de
aspectos de seguridad. Una instalacion sin la debida atencion a la correccion de
estas opciones puede acarrear serios problemas potenciales. Algunos problemas
comunes de configuracion son las siguientes:

e Ineficacia de las listas de control de acceso al no bloquear solicitudes no
autorizadas.

e Contrasefias o passwords por defecto, no renovadas en mucho tiempo,
o incluso, ausencia de dichas contrasenas.

e Puertos o servicios innecesarios activos.
e Intercambio de Identificadores de usuario (User IDs) y contrasefias sin cifrar.
e Acceso remoto a través de Internet no debidamente protegido

Actualmente resulta facil identificar las vulnerabilidades mas comunes y
conseguir la solucion adecuada para mitigar el problema.
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1.3 Clasificacion de los ataques

Los ataques a las redes pueden ser definidos como diferentes tipos de actividades
sistematicas dirigidas a disminuir o corromper su seguridad. Desde este punto de
vista, un ataque puede ser definido como una amenaza sistematica generada por
una entidad de una manera artificial, deliberada e inteligente.

Las redes de ordenadores pueden ser vulnerables a muchas amenazas utilizando
distintas formas de ataque, entre ellas:

Ingenieria social, alguien trata de acceder usando medios sociales (haciéndose
pasar por un usuario legitimo o el administrador del sistema, engafiando a la
gente para que le revelen secretos o claves, etc.). Esta via de ataque suele dar
muchos resultados a los atacantes.

Ataques de denegacion de servicio, incluyendo todos los tipos de ataques
destinados a saturar a un ordenador o a una red, de tal manera que los usuarios
legitimos no puede utilizarla.

Ataques a determinados protocolos, aprovechando debilidades conocidas.

Ataques a servidores, que aprovechan las vulnerabilidades de ciertos sistemas
operativos de los ordenadores o vulnerabilidades en la configuracion y
administracion del sistema.

Adivinar contrasefas; las contraseflas son secuencias de simbolos,
generalmente asociadas aun nombre de usuario, que proporcionan un
mecanismo para la identificacion y la autenticacion de un usuario en
particular. En casi todos los servicios son los propios usuarios quienes eligen
sus contrasefias, y con frecuencia eligen secuencias que no pueden ser
consideradas seguras (por ejemplo, nombre de la pareja , nombre de hijo/hija,
fechas de nacimiento, ...) Como regla general, las contrasefias que son féaciles
de recordar son también féciles de adivinar.

Espionaje de todo tipo, incluyendo la captura de mensajes de correo
electronico, archivos, contrasefias y otra informacion a través de una conexion
de red que permite capturar todos los mensajes de un usuario.

Los ataques de seguridad pueden clasificarse en:

Ataques pasivos.

Ataques activos.
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1.4 Ataques pasivos

Un ataque pasivo es aquél en que el atacante monitoriza el canal de comunicacion
sin modificar ni afadir datos. Un atacante pasivo sOlo pone en peligro la
confidencialidad de los datos. El objetivo del atacante es obtener la informacion
que se esta transmitiendo.

Los ataques pasivos estan relacionados con el contenido del mensaje y con el
analisis de trafico:

e Espionaje. En general, la mayoria de la informacién que se transmite
utilizando una red de comunicaciones se envia de forma no segura (sin cifrar)
permitiendo aun atacante '"escuchar" o interpretar (leer) los datos
intercambiados. Uno de los mayores problemas alos que se enfrenta un
administrador de una red deriva de la capacidad de un atacante para
monitorizarla. Sin servicios de cifrado (basados en el uso de técnicas
criptograficas), los datos pueden ser leidos por otras personas a medida que
circulan por la red.

e Analisis de trafico. Se refiere al proceso de interceptar y examinar los
mensajes con el fin de deducir informacién de patrones en la comunicacion.
Se puede realizar incluso cuando los mensajes estan cifrados. En general,
cuanto mayor es el numero de mensajes observados, interceptados y
almacenados, mas se puede inferir del trafico. El anélisis de trafico, entre otras
cosas, permite aun atacante verificar que dos entidades estan manteniendo
una comunicacion en un determinado momento.

La figura 1 muestra un modelo de ataque pasivo
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1.5 Ataques activos

Un ataque activo intenta alterar los recursos del sistema o afectar asu
funcionamiento. En este tipo de ataque el adversario intenta borrar, afiadir,
o modificar los datos transmitidos. Un atacante activo amenaza la integridad de
datos y autenticacion, asi como la confidencialidad.

Los ataques activos engloban alguna modificacion del flujo de datos o la creacion
de datos falsos. Puede dividirse en seis categorias:

Suplantacion de identidad. Es un tipo de ataque en el que el atacante
suplanta la identidad de otro usuario.

Repeticion. En este tipo de ataque, una transmision de datos valida es repetida
o retardada de forma maliciosa. Este ataque lo puede provocar el mismo
emisor de datos originales obien un atacante que los intercepta y
posteriormente los retransmite, posiblemente como parte de un ataque de
suplantacion de identidad.

Modificacién de mensajes. El atacante elimina un mensaje que atraviesa la
red, lo altera, y lo reinserta.

Hombre en el medio (Man in the Middle, MitM). En este tipo de ataques, un
atacante intercepta las comunicaciones entre dos entidades, por ejemplo entre
un usuario y un sitio web. El atacante puede utilizar la informacion que
consigue para luego suplantar la identidad del usuario o realizar cualquier otro
tipo de fraude.

Denegacion de Servicio (Denial of Service DoS) y Denegacion de Servicio
Distribuida (Distributed Denial of Service, DDoS). Una denegaciéon de
servicio (DoS) es una situacion en la que un usuario u organizacion se ve
privado de los servicios o recursos que normalmente deberia tener. En
denegacion de servicio distribuida, un gran numero de sistemas
comprometidos (a veces llamado botnet) atacan a un solo objetivo.

Amenazas Avanzadas Persistentes (Advanced Persistent Threat, APT). Es un
ataque a la red en el que un atacante consigue un acceso no autorizado a la red
y permanece alli sin ser detectado durante un largo periodo de tiempo. La
principal intencioén de un ataque APT es robar datos mas que causar dafios a la
red u organizacion. Algunas organizaciones que pueden ser objetivo de
ataques APT son sectores con alto valor informativo, como la defensa
nacional, la industria financiera.

La figura 2 muestra un ejemplo de un ataque activo (en concreto, de un ataque de
modificacion)
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1.6 Atacantes: objetivos y comportamiento

Un atacante o intruso es un individuo que obtiene, o trata de obtener, permisos
0 acceso no autorizado al sistema de informacion.

Existen muchos enfoques sobre la forma de clasificar a los atacantes. Los criterios
utilizados habitualmente se pueden dividir en los siguientes tres grupos:

e La ubicacion del atacante respecto al sistema atacado.
e Nivel de conocimiento del atacante

e Objetivo — por qué se ha realizado el ataque

Desde el punto de vista de la ubicacion del atacante, existen dos tipos diferentes
de atacantes:

e Atacante interno
e Atacante externo o intruso

Un atacante interno es, en general, una persona que tiene acceso ala red
informética interna, y por lo tanto es un usuario legitimo, pero intenta obtener
acceso a datos, recursos y servicios del sistema a los que ¢l no deberia acceder
o bien hacer mal uso de cualquier dato al que est¢ autorizado.

Un intruso o atacante externo es generalmente una persona que no esta
autorizada a acceder ala red informadtica interna y desea entrar aprovechando
vulnerabilidades del sistema.

Dependiendo del nivel de conocimiento del atacante, la clasificacion es:
e Aficionados.
e Profesionales.

Los aficionados llevan a cabo ataques menos peligrosos que los profesionales.
Esos ataques estan en consonancia con el nivel de formacidn e instrumentacion de
los atacantes.

El grupo de profesionales por lo general estd constituido por excelentes
especialistas en informdtica o telecomunicaciones, altamente capacitados y
cualificados y con acceso a recursos especializados. En la practica, esto significa
que son capaces de generar ataques muy peligrosos con graves consecuencias para
los sistemas informaticos y redes.

Un tema muy discutido cuando se trata de la clasificacion de atacantes es la
division en las dos categorias siguientes

e Hackers,
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e Crackers.

Un Hacker es una persona con excelentes habilidades en informatica
o telecomunicaciones, muchas veces con experiencia en proyectos importantes de
software y cuyo conocimiento es muy util para encontrar posibles
vulnerabilidades y agujeros de seguridad en los sistemas. La actividad del hacker
es util y provechosa. Incluso hay codigos éticos del comportamiento que debe
tener un hacker.

Un Cracker es una persona que tiene la capacidad de superar las protecciones de
un sistema informaticos y que utiliza sus conocimientos de una manera poco ética.
Sin embargo, hay mas definiciones de este grupo de atacantes que hacen hincapié
en el diferente alcance de sus actividades.

Existen también otros grupos de atacantes, posiblemente el mas numeroso sea el
de scriptkiddies. Se trata de usuarios con conocimientos informaticos bastante
limitados. Sus ataques se limitan a ejecutar partes de codigo que han encontrado
en algunas paginas web destinados a aprovecharse de una vulnerabilidad de un
sistema. Dichos atacantes no conocen qué accion va a realizar la ejecucion de este
software, aunque sus efectos suelen tener consecuencias graves.
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1.7 (Como podemos protegernos?

En esta seccion se recomiendan las siguientes practicas para usuarios domésticos

Use contrasenas robustas

A menudo, la tnica proteccion utilizada son las contrasefias. Un identificador de
usuario (User ID) es so6lo un nombre y requiere una contrasefia asociada para
poder tener la certeza que se trata de dicho usuario. Por lo tanto, las contrasefas
son nuestras claves y debemos protegerlas. Los cortafuegos y sistemas de
deteccion de intrusos no sirven para nada si nuestras contrasefias estan
comprometidas.

Una contraseia segura es la que no se puede encontrar en cualquier diccionario —
castellano, catalan, inglés, aleman, ... Eso significa que una contrasefia que no
debe ser facil de adivinar. En general, las contrasefias mas largas son mas dificiles
de adivinar o descifrar que las contrasefias cortas son.

A continuacion se presenta una lista que se puede utilizar para establecer
contrasefias seguras:

e Usar una combinacion de letras sin sentido: Las mejores contrasefias
aparentan ser un puro disparate bajo el punto de vista sintactico. Por ejemplo,
si tomamos la frase: "No esperes que me comporte perfectamente y dibuje esa
sonrisa radiante" y utilizamos so6lo la primera letra de cada palabra, nuestra
contrasefa seria negmcpydesr.

¢ Incluir una mezcla de caracteres mayuscula, minuscula y numéricos: La
contrasefia deberia incluir alguna letra maytscula en algin lugar que no fuese
el inicio y también algun niimero.

e Las contraseias largas son mejores: La contrasefia deberia tener al menos 8
caracteres de longitud.

e Las contrasefias deben cambiarse periédicamente: Incluso las mejores
contrasefias deben cambiarse periddicamente (cada 60 dias aproximadamente)
para evitar que sean utilizadas mucho tiempo si alguien las descubre. Muchos
sistemas operativos permiten configurar esta regla para cada usuario. Aunque
bajo el punto de vista de usuario esta regla no es practica, bajo un punto de
vista de seguridad resulta muy conveniente.

e Generar nuevas contrasenas en lugar de reutilizar las mismos una y otra
vez: Una contrasefia no deberia ser utilizada de nuevo por un usuario en un
periodo de tiempo inferior a un afio.

e No utilizar un conjunto de caracteres consecutivos en el teclado: Debe
evitarse el uso de contrasefas como gwerty, 12345678, o asdfghj. Aunque
aparentemente son texto sin sentido, estas secuencias siguen patrones
vinculados ala posicion de las teclas en el teclado y se pueden romper
facilmente.
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e Tratar las contraseiias de forma totalmente secreta Las contrasefias no se
comparten y tienen que estar protegidas. Muchos usuarios escriben sus
contrasefias en notas adhesivas pegadas a sus ordenadores o las ponen debajo
de sus teclados. jEso no sirve para nada!

Para un atacante las contrasefias de administrador son las llaves del reino. Los
administradores del sistema con privilegios de root - es decir, sin restricciones de
acceso y la capacidad de hacer cualquier tipo de cambios - deben tener
contrasefias muy dificiles de adivinar y deben seguir las normas mas estrictas
respecto al cambio y reutilizacion. Se recomienda que un administrador cambie
TODAS las contrasenas de usuario si sospecha que se ha comprometido su clave.

Del mismo modo, si un usuario general sospecha que la contrasefa ha sido robada
o comprometida, debe cambiarla inmediatamente.

Usar siempre proteccion antivirus

El software antivirus no es siempre efectivo 100%, pero es mejor que no tener
ninguna proteccion en absoluto. Es muy posible que un usuario que no haya
instalado un antivirus en su ordenador piense que no tiene ningin virus aunque
probablemente su equipo esté infectado.

El software antivirus consta de dos partes: el motor de andlisis y los archivos de
firma. Es necesario actualizar periddicamente tanto el motor de analisis como los
archivos de firmas, sino el software antivirus pierde su capacidad. El software
antivirus generalmente contiene un comando de actualizacidon, o bien se puede
consultar si hay actualizaciones pendientes en el sitio Web del fabricante.

El motor de andlisis le indica al software coémo y donde realizar la busqueda, y los
archivos de firma son esencialmente una base de datos de virus conocidos y sus
acciones. El motor de analisis compara los archivos que contiene el ordenador con
los virus conocidos que hay en los archivos de firma. El archivo de firma contiene
los patrones de virus conocidos. El software antivirus puede equivocarse
indicando falsos positivos (ficheros correctos que son considerados como virus).

Cuando se encuentran nuevos virus, los vendedores de software antivirus
actualizan sus archivos de firmas para incluir estos nuevos virus. En ocasiones,
también el motor de andlisis requiere una actualizacion. Si se actualiza una parte
del programa y la otra queda obsoleta, el software no funcionara correctamente.

Con el fin de lograr la méxima proteccion, es necesario instalar el software
antivirus tanto en equipos individuales, como en todos los servidores de la red.
Esa es la tnica manera de detectar virus en todos los puntos de entrada. Todos los
medios extraibles, como unidades de memoria USB, CD, ... deben ser analizados
antes de utilizarse en un sistema. Si el software antivirus estd instalado en los
cortafuegos se podran detectar los virus que vienen de las conexiones externas, en
particular de Internet.
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Cambiar las configuraciones predeterminadas

Uno de los errores mas habituales es instalar un sistema dejando la configuracion
por defecto. Las configuraciones predeterminadas a menudo tienen cuentas de
administrador predeterminadas y contrasefias que conocen todos los piratas
informaticos. Esto es aplicable a routers, hubs, switches, sistemas operativos,
sistemas de correo electronico, bases de datos, servidores web...

Ademés de tener contrasefias conocidas en los equipos, las configuraciones
predeterminadas pueden contener multiples vulnerabilidades de seguridad y deben
ser parcheadas. Antes de poner cualquier ordenador en la red, se deberian cambiar
los nombres de cuenta y contrasefias por defecto y aplicar todos los parches de
seguridad. Aunque esas tareas impliquen consumir mas tiempo en la instalacion,
ahorrard muchos dolores de cabeza posteriores.

La figura 3 muestra un ejemplo de passwords por defecto en algunos routers.

RouterPasswords

Select Router Make: | BELKIN Sl Find Password

Manutazburer odsl Probseol Usarnams Password
BELKM F506130 SHMP {nonaj MinlAF
HELKM FEOTYS0 Rew FE MULTI 9 admin
BELKM FE0AZI-4 HTTP ki) {biark)
HELKI FEO7Z31 HTTP AR (biark

If you can't find the axact model of the router you are looking for, try a8 passwond from an altemative
maded from the same manufacturer. Lisually, vendors use the same or similar passwonds across
different modals

Ejemplo de passwords por defecto en routers

Usar un cortafuego (firewall)

Es muy recomendable usar algin tipo de producto de firewall. Los posibles
atacantes exploran constantemente los sistemas que utilizan la mayoria de
usuarios en busca de vulnerabilidades conocidas. Los firewalls de red (ya sean
basados en software o hardware) pueden proporcionar cierto grado de proteccion
contra estos ataques. Sin embargo, ningun firewall puede detectar o detener todos
los ataques, por lo que no es de gran ayuda instalar un firewall si luego ignoramos
todas las medidas de seguridad.

No abrir ficheros adjuntos desconocidos en correos
electronicos

Antes de abrir los archivos adjuntos de correo electronico, debemos estar seguros
de conocer el origen de los datos. No es suficiente que el correo haya sido enviado

20



desde una direccion reconocida. El virus Melissa se extendid precisamente porque
se origind a partir de una direccion familiar. El cddigo malicioso puede ser
distribuido en programas divertidos o tentadores.

Al abrir un archivo adjunto, es importante tener en cuenta el siguiente
procedimiento:

1. tener el antivirus esté actualizado

2. guardar el archivo en el disco duro

3. escanear el archivo con un software antivirus
4. abrir el archivo

Para una proteccion adicional, se puede desconectar el ordenador de la red antes
de abrir el archivo.

Debemos tener en cuenta que seguir estos pasos reduce, pero no elimina
totalmente la posibilidad de que cualquier c6digo malicioso que haya en el fichero
adjunto se extienda desde un ordenador a otros.

No ejecutar programas de origen desconocido

Nunca se debe ejecutar un programa a menos que sepa lo ha desarrollado una
persona o empresa de confianza. Ademads, no se deben enviar programas de origen
desconocido aamigos o compaieros de trabajo simplemente porque son
divertidos - pueden contener lo que se denomina un caballo de Troya.

Mantener actualizadas todas las aplicaciones, incluyendo el
sistema operativo

Los vendedores de software suelen entregar parches cuando se descubre que un
programa tiene una vulnerabilidad. La mayoria de los productos disponen de un
método para obtener actualizaciones y parches.

Algunas aplicaciones comprueban automaticamente si hay actualizaciones
disponibles. Si no es asi, es necesario comprobar periddicamente si hay
actualizaciones pendientes de instalar.

Apagar el ordenador o desconéctelo de la red cuando no lo
use

Es recomendable tener el ordenador apagado o desconectado de la red cuando no
estd siendo utilizado. En esas condiciones, un atacante no puede atacar aun
equipo.
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Hacer copias de seguridad de los datos criticos y crear un
disco de arranque

Es conveniente guardar una copia de los archivos criticos en un medio extraible, y
almacenar los discos de copia de seguridad en algiin lugar lejos del ordenador.

Ademas, es muy util crear un disco de arranque para permitir la recuperacion de
un equipo si hubiese problemas.
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1.8 Resumen

En este capitulo se han introducido algunos conceptos fundamentales: seguridad
de la informacion, seguridad informéatica y seguridad de la red, asi como las
diferencias entre ellos. En segundo lugar, se han presentado algunas de las causas
de la inseguridad de la informacion y se han clasificado los ataques a la seguridad
y los tipos de atacantes siguiendo diferentes criterios. Por ultimo, se ha incluido
un apartado donde se recomiendan buenas précticas para los usuarios domésticos
con el fin de mejorar su proteccion.
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Software malicioso y antivirus

2.1 Concepto of software malicioso (malware)

Software malicioso (malware) es un término genérico que hace referencia
a cualquier software dafiino instalado en un sistema, disefiado para ejecutar
instrucciones no deseadas en un ordenador, sin el consentimiento del usuario.

La ejecucion de malware puede degradar la velocidad de las tareas que un usuario
desea realizar en su ordenador y también puede obtener informacion critica
u obtener acceso no autorizado a un sistema informatico. Malware no es lo mismo
que software defectuoso, este tltimo es software que tiene un proposito legitimo,
pero contiene errores que no fueron detectados antes de su despliegue.

De hecho, los virus informaticos son en realidad un subconjunto de la familia de
malware, donde también se incluyen los gusanos, troyanos, adware, spyware,
rootkits, etc...

Hoy en dia, la mayoria de los programas maliciosos se distribuyen a través de
Internet. Uno de los métodos mas comunes que se conoce como "drive-by
download". El archivo malicioso se descarga através de la web o por correo
electronico como fichero adjunto, y se ejecuta. En muchos casos, se engana al
usuario haciéndole creer que un determinado programa le puede resultar muy util.
En otros casos, el usuario no es consciente de estar infectado y visita una pagina
Web que se aprovecha de las vulnerabilidades de su navegador web para
descargar y ejecutar el malware. Practicamente cualquier protocolo de Internet
puede ser utilizado para distribuir malware, por ejemplo, la mensajeria instantanea
o P2P. Por otra parte, es importante recordar que los dispositivos de
almacenamiento fisicos pueden propagar el malware, es muy comun la
distribucion a través de los pen drives USB.
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2.2 Software antivirus

El software antivirus o anti-virus se usa para prevenir, detectar y eliminar el
malware, incluyendo pero sin limitarse alos virus informaticos, gusanos,
troyanos, spyware y adware. Para ser eficaz, el software antivirus debe ser
actualizado peridodicamente - de lo contrario no sera capaz de ofrecer proteccion
contra nuevos virus.

El término utilizado para la limpieza de un ordenador es la erradicacion de virus.
Hay varios métodos de erradicacion:

e Eliminar el codigo que se corresponde con el virus del archivo infectado;
e FEliminar el archivo infectado;

e Poner en cuarentena el archivo infectado, lo que implica su traslado a un lugar
donde no se puede ejecutar.

Se suelen emplear distintas estrategias:

Deteccion basada en firmas consiste en la busqueda de patrones conocidos en un
codigo ejecutable. Los virus se reproducen infectando las "aplicaciones host" lo
que significa que se copia una porcion de codigo ejecutable en un programa
existente. Los virus estdn programados para no infectar el mismo archivo varias
veces con el fin de tener la certeza que funcionan segun lo previsto. Para ello, se
incluyen una serie de bytes en la aplicacion para comprobar si ya ha sido
infectada, esto se denomina firma de virus. Dicha firma es tnica para cada virus.
Los programas antivirus intentan detectar la presencia de esta firma para decidir si
el archivo estd infectado o no. Este método se denomina deteccion basada en
firmas y es el método mas antiguo utilizado por el software antivirus. Sin
embargo, este método no puede detectar virus cuyas firmas no han sido archivadas
por los editores del software antivirus. Ademads, los programadores de virus
a menudo utilizan técnicas de camuflaje para dificultar la deteccion de las firmas.

Un tipo de enfoque heuristico son las firmas genéricas que pueden identificar
virus nuevos o variantes de los virus existentes a partir del conocimiento de
codigo malicioso conocido o ligeras variaciones de dicho coédigo. El método
heuristico analiza el comportamiento de las aplicaciones con el objetivo de
detectar actividad similar ala de un virus conocido. Por lo tanto, este tipo de
programa antivirus puede detectar virus, aun cuando la base de datos antivirus no
haya sido actualizado. Sin embargo, en estos esquemas podemos encontrarnos con
falsas alarmas, es decir, que el antivirus identifique a un software totalmente
correcto como malicioso.

Independientemente de las prestaciones que ofrezca un software antivirus, a veces
puede tener inconvenientes. El software antivirus puede empeorar el rendimiento
de un ordenador. Los usuarios inexpertos pueden tener problemas para entender
las indicaciones y decisiones que el software antivirus les presenta. Una decision
incorrecta puede dar lugar a una brecha de seguridad.
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2.3 Clasificacion de malware

El malware puede ser clasificado de diferentes maneras de acuerdo a diferentes
criterios: mecanismos de distribucion, métodos de instalacion del sistema, la
forma en que son controlados remotamente, etc.

Actualmente los ejemplares de malware suelen tener muchas caracteristicas, por
lo que normalmente se clasifican de acuerdo a su funcién principal. Por ejemplo,
podria haber un caballo de Troya con capacidades de rootkit y que puede
permanecer oculto tanto a soluciones de seguridad como a usuarios expertos.
También podria estar instalado en un equipo que forme parte de una red de
ordenadores infectados y controlados a distancia. Al mismo tiempo, podria hacer
que aparezcan anuncios y capture las pulsaciones de teclado, por lo que también
seria parte de las familias de programas publicitarios y keylogger. Es decir, seria
un caballo de Troya-rootkit-bot-adware-keylogger ... Todo en uno! De hecho, este
ejemplo es bastante comin

Una primera clasificacion de programas maliciosos se basa en la necesidad de un
archivo de host para propagarse. Los siguientes cuatro tipos de software malicioso
se corresponden a malware que requieren dicho archivo:

e Puertas trampa (Trap doors),

e Bombas légicas (Logic bombs),
e (Caballos de Troya o troyanos,

e Virus.

La figura 4 muestra la distribucion de malware por categorias (fuente: Panda
Security)
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Spyware (programa espia)
Puerta trasera 1,98 % 0,08 %

Adware 2,27 % Otros 1,18 %

Gusanos 7,77 %

Caballo de Troya
69,99 %

Distribucion de malware por categorias.
16 de marzo de 2011

Fuente: Panda Security

Distribucion de malware por categorias

Hay dos tipos de software malicioso que no necesitan un archivo de host para su
propagacion. Son:

e Gusanos (Worms),

e Zombies.

Las puertas trampa son como entradas ocultas en el programa que permiten
conseguir el acceso al sistema, evitando los mecanismos de seguridad. Estos
mecanismos son utilizados por los programadores durante la depuraciéon de
programas para evitar el uso de mecanismos de autenticacion y obtener asi
privilegios especiales. El software malicioso busca estas trampas para evitar los
mecanismos de seguridad. Las consecuencias en el sistema informéatico suelen ser
graves.

Las bombas logicas constituyen la clase de software malicioso mas antigua. Es un
software integrado en un programa legitimo que se activa cuando se dan algunas
condiciones. Un ejemplo de estas condiciones puede ser la presencia o ausencia de
un archivo especifico en dias preestablecidos, semana o fecha de inicio de una
aplicacion determinada... Una bomba légica puede causar pérdida o dafios en el
sistema de informacion, por ejemplo, puede borrar algunos archivos, dejar de
ejecutar aplicaciones y asi sucesivamente ...

Los troyanos son programas o comandos, que realizan procedimientos o procesos
utiles, y al mismo tiempo realizan actividades maliciosas en segundo plano como
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borrado de datos. Un caso particular es el spyware, un software que captura las
contrasefas introducidas a través del teclado, recopila la informacion sobre las
paginas web visitadas, el tipo de software que esta utilizando en el equipo, ... y
toda esa informacion recopilada se envia a través de Internet.

Los virus son programas capaces de conectarse a otro programa o archivo y
pueden ejecutar acciones no autorizadas. Para su propagacion es necesario que el
archivo host pueda ser modificado por el virus. Los virus pueden atacar a otros
archivos, propagarse y corromper sistemas de informacion.

Un gusano puede propagarse de un sistema informatico a otro si los dos sistemas
estan interconectados por la red. La propagacion del gusano se realiza por ejemplo
mediante el uso de correo electronico.

Un zombi es un software malicioso que se propaga a través de la red. Después de
penetrar con éxito en un sistema informatico, el ordenador infectado puede ser
controlado y administrado remotamente. Cuando varios ordenadores estan
infectados por el mismo tipo de software malicioso y controlados por un
ordenador remoto, se denomina botnet. Este ordenador remoto puede forzar a los
ordenadores infectados a ejecutar las mismas 6rdenes, dando lugar a los ataques
de denegacion de servicio distribuido DDoS (Distributed Denial of Service).
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2.4 Ciclo de vida de un virus

El ciclo de vida de un virus consta de cuatro fases:
e Fase latente,

e Fase de propagacion,

e Fase de activacion,

e Fase de ejecucion

En la fase latente, el virus permanece inactivo, por lo que no realiza ninguna
actividad. Es necesario tener en cuenta que no todos los virus tienen esta fase en
su ciclo de vida.
En la fase de propagacion el virus incrusta una copia idéntica en otro programa
o en un sector del disco. Asi pues, cada programa infectado incluye clones de
virus capaces de propagarse.
En la fase de activacion el virus inicia su estado activo. Esta fase tiene su inicio
cuando se cumplen ciertas condiciones o estados del programa infectado.

En la fase de ejecucion el virus realiza la actividad para la que se programoé
durante su creacion. Por lo general, son actividades destructivas y pueden causar
pérdidas de informacion en el sistema informatico infectado.
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2.5 Resumen

En este capitulo se ha introducido el concepto de software malicioso o malware, y
se ha clasificado dicho software atendiendo a diversos criterios: propagacion,
método de instalacion, caracteristicas principales, ... Ademas, se han presentado
las fases en el ciclo de vida de un virus. Finalmente, se describen diversas técnicas
para limpiar un ordenador infectado. Dado que esas técnicas exigen la deteccion
del malware, se han presentado las distintas estrategias que se utilizan
habitualmente
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Servicios de seguridad y mecanismos de
seguridad

3.1 Servicios de seguridad

Un servicio de seguridad es un servicio que garantiza que los sistemas de
informacion o las transferencias de datos puedan tener la seguridad adecuada. Los
servicios de seguridad se implementan mediante mecanismos de seguridad y de
acuerdo a las politicas de seguridad.

Durante mas de veinte afios, los pilares basicos de la seguridad de la informacion
han sido la confidencialidad, integridad y disponibilidad (conocida como la triada
CIA, del inglés confidentiality, integrity and availability).

Posteriormente se fueron afiadiendo otros servicios nuevos; la autenticacion,
control acceso, no repudio y privacidad. Sin embargo, no existe todavia una
clasificacion de los servicios de seguridad totalmente aceptada entre los
profesionales de esta materia.
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3.2 Confidencialidad

La confidencialidad hace referencia a la proteccion de la informacién frente a su
divulgacion a entidades o individuos no autorizados (organizaciones, personas,
maquinas, procesos). Nadie debe poder leer los datos a excepcion de las entidades
especificas previstas.

La confidencialidad es un requisito:

e (Cuando se almacenan los datos en un medio (tal como un disco duro de
ordenador) al que puede acceder una persona no autorizada.

e Cuando los datos se copian en un dispositivo que puede acabar en manos de
una persona no autorizada.

e Cuando los datos se transmiten a través de redes desprotegidas.

Dada la sofisticacion y la capacidad actual de los posibles atacantes, se deben
emplear técnicas criptograficas para cifrar cualquier dato que se considere
critico, garantizando asi su confidencialidad. Al igual que ocurre con la integridad
de datos, si hay un intercambio de informacién critica entre diversas entidades es
necesario que haya un acuerdo previo de los algoritmos y claves a utilizar.
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3.3 Integridad de datos

La integridad de datos es la proteccion de los datos frente a la modificacion,
supresion, duplicacion o reordenacion realizada por entidades no autorizadas
(organizaciones, personas, maquinas, procesos). Mas concretamente, la integridad
se refiere ala fiabilidad de los recursos de informacion. Una violacion de la
integridad se debe siempre a un ataque activo.

La integridad de datos es la garantia de la no alteracion: se garantiza la deteccion
de cualquier alteracion de los datos (ya sea en transito por la red oen
almacenamiento en un disco duro, por accidente o deliberadamente). Es evidente
que esta garantia es esencial en cualquier tipo de entorno empresarial o comercio
electrénico, y es mas que deseable en muchos otros entornos.

La integridad de un sistema de informacion implica garantizar que no ha habido
ninguna corrupcion en los datos que han sido transmitidos o almacenados en el
sistema, detectando cualquier posible manipulacion. Para ello, es necesario el uso
de técnicas criptograficas.
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3.4 Disponibilidad

Disponibilidad significa tener acceso ala informacion cuando se requiere. Por
ejemplo, un fallo de un disco o un ataque de denegacion de servicio pueden causar
una violacién de la disponibilidad. Cualquier retardo superior al establecido segin
los niveles de servicio puede ser descrito como una violacion de la disponibilidad.
Si un sistema de informacion no esta disponible cuando se necesita es, como
minimo, tan malo como no disponer de dicho sistema.

La disponibilidad, de la misma forma que otros aspectos de seguridad, puede
verse afectada por cuestiones puramente técnicas (por ejemplo, una parte mal
funcionamiento de wuna computadora o dispositivo de comunicaciones),
fenomenos naturales (por ejemplo, el viento oel agua), ocausas humanas
(accidental o deliberada).

Si bien el riesgo relativo asociado con cada una de estas categorias depende del
contexto particular, la regla general es que los seres humanos constituyen el
eslabon mas débil. Esa es la razon por la que resulta fundamental la capacidad de
cada usuario y su voluntad de utilizar un sistema de datos de forma segura.
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3.5 Autenticacion

El servicio de autenticacion se encarga de asegurar la identidad de las entidades
que participan en la comunicacion. Es decir, el servicio de autenticacion evita que
un usuario o entidad pueda suplantar la identidad de otro.

En el caso de un unico mensaje, por ejemplo una sefal de alarma, la funcion del
servicio de autenticacion es garantizar al receptor la identidad del mensaje del
remitente.

En el caso de una interaccion, tal como la conexion de un terminal a un servidor,
hay dos aspectos involucrados. En primer lugar, en el momento de inicio de
conexion, el servicio de autenticacion permite asegurar que las dos entidades son
auténticas, es decir, que cada uno es la entidad que dice ser. En segundo lugar, el
servicio debe garantizar que no hay interferencias en la conexion de tal manera
que no sea posible que un tercero pueda suplantar la identidad de alguna de las
dos partes legitimas durante la comunicacion.
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3.6 Control de acceso

El control de acceso es la proteccion de los servicios o recursos de informacion
para evitar puedan ser accesibles por parte de entidades no autorizadas
(organizaciones, personas, maquinas, procesos). Es decir, el control de acceso se
refiere a la prevencién del uso no autorizado de un recurso. Por lo tanto, este
servicio controla quien y en qué condiciones puede acceder a ciertos recursos, y
en caso que accedan qué permisos (lectura, modificacion, ejecucion, ...) tienen
sobre dichos recursos.

El cumplimiento de este servicio exige que cuando una entidad quiere conseguir
acceso a un recurso, en primer lugar se debera identificar. Con el fin de entender
mejor este servicio es importante definir los conceptos siguientes:

e Privilegios — derechos de acceso o uso de los recursos o servicios

e Sujetos — entidades sobre las que se ejecutan los derechos de acceso
e Principal — entidades que gestiona los derechos del control de acceso
e Objeto / Objetivo — recursos y servicios a los que accede un sujeto.

e Delegacion — transferencia de los privilegios de control de acceso entre
principales

e Autorizacion — transferencia de los privilegios de control de acceso de un
principal a un sujeto

Las Listas de control de acceso (ACLs Access control lists) son el mecanismo de
proteccion mas comunmente utilizado para ofrecer este servicio.
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3.7 No-repudio (irrenunciabilidad)

Para tener comunicaciones seguras se requiere integrar un servicio encargado de
generar evidencias digitales que permitan resolver posibles controversias surgidas
en caso de errores de red o de mal comportamiento de alguna de las entidades que
participan en el intercambio de informacion.

No repudio es el servicio de seguridad que utiliza estas evidencias para
proporcionar proteccion contra la negacion de una de las entidades de haber
participado en la totalidad o parte de una comunicacion.

No repudio es el servicio de seguridad que garantiza que el remitente de un
mensaje no puede negar posteriormente haber enviado el mensaje y que el
receptor no pueda negar haberlo recibido.

Esto incluye el no repudio de origen (es decir, la prueba de que el mensaje fue
enviado por el emisor correspondiente) y no repudio de recepcion (es decir, la
prueba de que el mensaje ha sido recibido por el destinatario).

e NRO (No repudio de origen) proporciona evidencias a los receptores de que
el mensaje fue enviado por el remitente

e NRR (No repudio de recepcion) proporciona evidencias a los remitentes que
el destinatario recibi6 el mensaje.

Los mecanismos de proteccion tipicos son: notarizacion, registros temporales
(time stamping), firmas digitales y servicios de confirmacion.

37



|

3.8 Privacidad de datos

Privacidad de datos es el servicio de seguridad que permite a un individuo tener el
derecho de controlar la informacion que se recopila sobre €1, quien la utiliza,
como y para qué la utiliza.

En una red abierta como Internet, cada vez resulta mas fécil recopilar informacion
sobre una persona, pudiendo comprometer su privacidad. Las nuevas tecnologias
pueden desarrollar nuevas formas de captura de informacion con implicaciones
negativas para la privacidad. El uso de la mineria de datos y las prestaciones cada
vez mejores de los motores de busqueda permiten capturar y combinar
informacion a partir de una amplia variedad de bases de datos.

Hay muchisima informacioén almacenada en bases de datos en todo el mundo, de
forma que una persona no tiene posibilidades o conocimientos para controlar la
informacion que hay sobre si misma. Dicha informacion puede ser vendida y/o
utilizarse para fines desconocidos. El concepto de privacidad de la informacion es
cada vez mas importante.

La privacidad en Internet es un tema candente. Las problematicas que abarca
pueden clasificarse en:

e Qu¢ informacion personal se puede compartir .
e (Como se pueden intercambiar mensajes sin que nadie no autorizado los vea.
e (Como se pueden realizar transacciones de forma totalmente andénima.

Por otra parte, la capacidad de rastrear la ubicacion de dispositivos moviles da
lugar a nuevos problemas como la localizacion de un usuario y sus preferencias.

Hay muchas formas de proteger la privacidad del usuario en Internet. Por ejemplo,
tanto los e-mails como el contenido de paginas web se puede cifrar. La
navegacion por paginas web y otras actividades en la red pueden ser desarrolladas
sin dejar huellas a través de anonimizadores llamados mix nets. Estas mix nets se
pueden utilizar para impedir que los proveedores de servicios a Internet sepan qué
sitios visitamos y con quién nos comunicamos.
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3.9 Mecanismos de seguridad

Un mecanismo de seguridad es un proceso que implementa uno o mas servicios de
seguridad. Los mecanismos de seguridad dan soporte a los servicios de seguridad
y ejecutan actividades especificas para la proteccion frente a ataques o resultados
del ataque.

Los mecanismos de seguridad fundamentales son:
e C(Cifrado

e Firma digital

e Control de acceso

e Integridad de datos

e Intercambio de autenticacioén

e Relleno de trafico

e Control de encaminamiento

e Notarizacion

Cifrado es un mecanismo destinado a proteger el contenido de un mensaje
mediante el uso de algoritmos matematicos que transforman los datos originales.
Como resultado se obtiene una secuencia de bits indescifrables para cualquier
usuario no autorizado.

Firma digital es un mecanismo que utiliza herramientas criptograficas para
autentificar el origen, garantizar la integridad de los datos y ofrecer proteccion
contra falsificaciones.

Control de acceso abarca una variedad de mecanismos que establecen la politica
de derechos de acceso a los recursos. Este mecanismo requiere la autenticacion y
posteriormente la autorizacion para acceder a los recursos que se desee proteger.

Integridad de datos abarca una variedad de mecanismos utilizados para asegurar
la integridad de un mensaje o de un flujo de datos.

Intercambio de autenticaciéon el objetivo de este mecanismo es asegurar la
identidad de una entidad mediante un intercambio de informacion.

Trafico de Relleno es un mecanismo que inserta bits en un flujo de datos para
impedir que tenga éxito un ataque por analisis de trafico.

Control de encaminamiento permite que un mensaje cuando atraviesa una red de
telecomunicacion siga unos determinados enlaces y permite cambios en las rutas,
especialmente cuando se detecta que hay un problema de seguridad.
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Notarizacién es un mecanismo que utiliza terceras partes de confianza para
garantizar ciertas propiedades en un intercambio de datos.

Seguridad perimetral es un mecanismo que permite aceptar o bloquear datos
procedentes o destinados a un ordenador concreto ubicado fuera de la red local.
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3.10 Mapeo entre servicios y mecanismos de
seguridad

Un servicio de seguridad a veces requiere la implantacion de diversos mecanismos

de seguridad. La siguiente grafica ilustra la relacion entre servicios y mecanismos
de seguridad.

Cifrado Firma Control Integridad Intercambio Trafico Control de Notarizacién
digital | de acceso de datos | autenticacién | de relleno | encaminamiento
Autenticacién v v v
Control de acceso v
Confidencialidad N N
Integridad de datos N N v
No repudio v
Disponibilidad v v
Privacidad v v N

Servicios y mecanismos de seguridad
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3.11 Resumen

Garantizar un nivel de seguridad adecuado en las transferencias de datos requiere
la integracion de diferentes servicios. En este capitulo, hemos presentado los
servicios de seguridad mas importantes (confidencialidad, integridad,
disponibilidad, autenticacion, control de acceso, no repudio y privacidad) y se han
introducido los mecanismos de seguridad necesarios para prestar dichos servicios.
Basicamente, estos mecanismos son: cifrado, firma digital, control de acceso,
integridad de datos, intercambio de autenticacion, trafico de relleno, control de
encaminamiento y notarizacion. Finalmente, se ha establecido una conexion entre
los servicios y mecanismos de seguridad.
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n Conceptos basicos de criptografia

4.1 Introduccidon

La criptografia es una herramienta matematica que permite ofrecer proteccion
contra muchas amenazas. Muchas aplicaciones de seguridad estan basadas en el
uso de la criptografia para el cifrado y descifrado de datos.

El cifrado es la mecanismo de seguridad que permite cambiar los datos de modo
que si una persona no autorizada accede a los datos cifrados, no le servirdn para
nada. El descifrado es la conversion de los datos cifrados a su forma original.

La criptografia permite almacenar informacion critica o transmitirla a través de
redes inseguras (como Internet), de modo que no puede ser leida por nadie
excepto el destinatario previsto. La criptografia se ha convertido en un estandar de
la industria para proporcionar seguridad de la informacion, privacidad, control del
acceso a los recursos y las transacciones electronicas.

Esta técnica se utiliza en las acciones cotidianas, como hacer o recibir una llamada
de un teléfono movil, pagar con una tarjeta de crédito o débito, retirar dinero de un
cajero automatico o iniciar una sesién en un equipo con una contraseia.

Un algoritmo criptografico no es mas que una aplicacion de herramientas
matematicas usadas en el proceso de cifrado y descifrado. Un algoritmo
criptografico trabaja en combinacion con una clave - una palabra, nimero o frase -
para cifrar un documento (texto, imagen, musica, video,...). El mismo documento
original queda cifrado de forma distinta cuando se utilizan claves diferentes. La
seguridad de los datos cifrados depende de dos cosas: la robustez del algoritmo
criptografico y el secreto de la clave.

Un algoritmo criptografico robusto debe cumplir con los siguientes requisitos:

e No debe haber ninguna manera de encontrar el documento original a partir del
documento cifrado si no se conoce la clave excepto por fuerza bruta, es decir,
probando todas las claves posibles hasta que se encuentre la correcta.

e El nimero de claves posibles debe ser muy grande, de forma que sea
imposible computacionalmente realizar un ataque de fuerza bruta con éxito en
un periodo de tiempo razonable.
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Cualquier cosa que se realiza mediante el cifrado se debe poder deshacer
durante el  descifrado  utilizando la  clave  correspondiente.
En este documento, se presenta qué se puede conseguir mediante el uso del
cifrado. A continuacion se introduciran los conceptos basicos y los tipos de
algoritmo criptografico. Sin embargo, estd fuera del alcance de este
documento detallar:

o coémo funciona el cifrado, principios basicos para el disefio de algoritmos
criptograficos

o cémo puede fallar el cifrado, como se pueden romper los algoritmos
criptograficos mediante criptoanalisis.
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4.2 Clasificacion de los algoritmos
criptograficos

Los algoritmos criptograficos se pueden clasificar en:

Algoritmos de clave simétrica o de clave secreta. En estos algoritmos, se utiliza la
misma clave para el cifrado y el descifrado. El algoritmo Advanced Encryption
Standard (AES) es un ejemplo de un sistema de cifrado simétrico ampliamente
utilizado.

Criptografia de clave publica o criptografia de clave asimétrica es un esquema que
usa un par de claves para cada usuario: una clave publica, que puede ser conocida
por todo el mundo, y una clave privada que el usuario debe mantener en secreto.
Aunque las dos claves de un mismo par estan matemdaticamente relacionadas, es
computacionalmente imposible deducir la clave privada a partir de la clave
publica. Se utiliza una de esas dos claves para cifrar y la otra para descifrar.
Cualquier persona que tenga la clave publica de un usuario puede cifrar la
informacion destinada a dicho usuario, pero no puede descifrarla porque ello
requeriria el uso de la clave privada. Sélo el usuario que tiene dicha clave privada
puede descifrar la informacion.

La principal ventaja de la criptografia de clave publica es que permite
intercambiar mensajes de forma segura apersonas que no se conocen
previamente. El emisor y el receptor no tienen que compartir las claves secretas;
solo se intercambian las claves publicas y nunca se transmiten las claves privadas.
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4.3 Terminologia

Texto en claro es el mensaje que el emisor quiere transmitir al receptor.
Criptograma o Texto cifrado es el resultado obtenido al cifrar el texto en claro.

Cifrado es el proceso que cambia el contenido de un texto en claro ocultando el
mensaje original.

Descifrado es el proceso inverso al cifrado, se trata de recuperar el mensaje
original (texto en claro) a partir del criptograma.

Clave es una palabra, nimero o cadena de caracteres que necesita el algoritmo
criptografico para cifrar el texto en claro o para descifrar el criptograma.

Algoritmo de hash es un algoritmo que convierte una cadena de texto de longitud
arbitraria en una cadena de longitud fija.

Algoritmo criptografico una funcion matematica usada para el cifrado y el
descifrado.

Gestion de claves - Proceso mediante el cual se genera una clave, se almacena, se
protege, se transfiere, se usa y se destruye cuando es preciso.
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4.4 Criptografia de clave simétrica

El proceso de cifrado y descifrado de informacién mediante el uso de una unica
clave se conoce como criptografia de clave simétrica o criptografia de clave
secreta. En la criptografia de clave simétrica, las claves utilizadas para cifrar el
texto en claro y para descifrar el texto cifrado suelen ser idénticas (situacion
habitual), o bien cuando se conoce una también se conoce la otra, ya que estan
vinculadas mediante una transformacién muy simple. El principal problema con
algoritmos de clave simétrica es que el remitente y el receptor tienen que ponerse
de acuerdo en esa clave comun.

El proceso de cifrar mediante criptografia de clave simétrica es el siguiente: El
usuario A desea enviar un mensaje al usuario B y quiere tener la certeza que solo
el usuario B es capaz de leer el mensaje. Para proteger la transmision, el usuario A
genera una clave secreta, cifra el mensaje con esta clave, y envia el criptograma al
usuario B. El usuario B necesita esa clave para poder descifrar el texto cifrado. El
usuario A puede transmitir la clave secreta al usuario B mediante el uso de
cualquier medio disponible, siempre que sea una transmision segura. Cuando el
usuario B reciba la clave secreta, ya podra descifrar el criptograma para recuperar
el texto en claro.

Texto original Texto original
Text cifrado

Usuario A Clave secreta Clave secreta Usuario B

Modelo de cifrado con criptografia simétrica

Las propiedades que un algoritmo de cifrado deben cumplir son las siguientes:

e Difusion: cada bit del texto en claro influye en muchos bits del criptograma y
cada bit del criptograma se ve afectado por muchos bits del texto en claro.

e Confusion: es necesario evitar las relaciones estructuradas (especialmente
linealidad) entre texto plano y texto cifrado que podrian ser explotadas en los
ataques conocidos.

e FEl criptograma deberia tener apariencia aleatoria.

e Simplicidad. No debe ser necesario disponer de un hardware complejo para
poder ejecutar el algoritmo.

e Eficiencia: muy rapido en hardware y software en una amplia variedad de
plataformas.
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Los algoritmos de clave simétrica mas utilizados son:
e Data Encryption Standard (DES)

e Advanced Encryption Standard (AES)

El principal problema cuando se utiliza criptografia simétrica es que el proceso de
transferencia de claves al receptor puede suponer un gran riesgo de seguridad. La
transferencia de la clave secreta através de Internet mediante un mensaje de
correo electronico es insegura. Asimismo, tampoco es seguro transmitir la clave
oralmente mediante una llamada telefénica ni enviarla mediante correo
convencional.

Los riesgos de seguridad derivados del uso de la criptografia simétrica se han
podido solventar en gran medida mediante el uso de la criptografia de clave
publica. Un ejemplo de uso de criptografia simétrica es el cifrado de datos en los
discos duros. En ese caso como la misma persona cifra y descifra los datos no hay
ningun problema con la distribucion de claves.
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4.5 Criptografia de clave publica

La criptografia de clave publica aparecid para hacer resolver los problemas de
seguridad que plantea la criptografia simétrica. Este método resuelve el problema
de transmision de claves que tiene la criptografia de clave secreta mediante el uso
de dos claves en vez de una sola, utilizando una de ellas para el cifrado, y la otra
para el descifrado.

Este proceso se conoce como criptografia de clave publica o criptografia
asimétrica. Las dos claves utilizadas se conocen colectivamente como el par de
claves. En la criptografia asimétrica, una de las claves es de libre distribucion.
Esta clave se denomina clave publica. Por eso, este método de cifrado también se
llama el cifrado de clave publica. La segunda clave es la clave privada y como
indica su propio nombre no es distribuible. Es importante sefialar que las claves
publicas y privadas estan relacionadas, pero es practicamente imposible deducir la
clave privada si se conoce la clave publica.

El més comun es el algoritmo de clave publica RSA.
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4.6 ;Como se cifra con criptografia de clave
publica?

Uso de cifrado de clave publica para proporcionar
confidencialidad

Veamos un ejemplo: el Usuario B quiere enviar un mensaje al Usuario A. El
Usuario B cifra el mensaje con la clave publica del Usuario A, y el Usuario A
descifra el mensaje utilizando su clave privada. Dado que los pares de claves son
complementarias, solo la clave privada del Usuario A podria descifrar este
mensaje. Si otra persona intercepta el texto cifrado, no sera capaz de descifrarlo,
ya que se necesita la clave privada de Usuario A para el descifrado. Este método
no proporciona autenticacion, no se puede demostrar que el mensaje procede del
Usuario B, porque la clave publica de Usuario A la puede conocer todo el
mundo. Sin embargo, si se ofrece confidencialidad al mensaje, ya que sélo

Usuario A puede descifrar el mensaje.

Texto original
9 4
e N
l l
Usuario B
Texto original
‘
IS
g

PN

A

\/s

Usuario C
Texto original

‘
N

g

PN

A

\/s

Usuario D

Cifrar
—

—O

Clave publica
de A

Cifrar
—

O

Clave publica
de A

Cifrar
—>

O

Clave publica
de A

Ciphertext

Ciphertext

Ciphertext

Descifrar

—

-®

Clave privada
de A

Descifrar

—

-®

Clave privada
de A

Descifrar

—

-®

Clave privada
de A

Texto original

d
d| N
l l
Texto original

d
d| N
l l

Usuario A

Texto original

&

Modelo de cifrado con criptografia de clave publica (para proporcionar confidencialidad)

Este método ofrece confidencialidad ya que el criptograma enviado a un usuario
solo puede ser descifrado con la clave privada del destinatario. El cifrado se
realiza mediante la clave publica de dicho destinatario, de forma que desaparece el
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problema de la distribucion de claves, ya que no se requiere la distribucion
o transmision de ninguna clave secreta o privada.

Uso de cifrado de clave publica para proporcionar
autenticacion

Para proporcionar autenticacion, el Usuario A debe cifrar el mensaje con su clave
privada y el Usuario B deberd descifrar el mensaje con la clave publica del
Usuario A. Este método proporciona autenticacion, ya que solo Usuario A puede
haber enviado ese mensaje, pero no proporciona confidencialidad ya la clave

publica de Usuario A es conocida por todos. Por lo tanto, cualquier persona que
posea la clave publica de Usuario_A podria descifrar el mensaje

Texto original
| N

N [~

.'—O Usuario B

Clave publica
Texto original de A Texto original
Text cifrado

| d
45; Cifrar Descifrar 45;

-9 O

C
S
0@

Usuario A Clave privada Clave publica Usuario C
deA de A
0%
o .
. Texto original

—O0

d
| N
AN L
Clave publica ><
de A A

Modelo de cifrado con criptografia de clave publica (para proporcionar autenticacion)

Usuario D

Uso de cifrado de clave publica para proporcionar
autenticacion y confidencialidad

Para proporcionar simultdneamente confidencialidad y autenticacion, Usuario B
tendrd que cifrar el texto en claro en primer lugar con su clave privada, lo cual

aportara autenticidad. Posteriormente, Usuario B volverd a cifrar utilizando la
clave publica de Usuario A para proporcionar confidencialidad.
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La desventaja del sistema es que es muy lento y complejo ya que se deben realizar
dos operaciones de cifrado de clave publica y posteriormente dos operaciones de
descifrado. Debe tenerse en cuenta que la longitud de estas claves es grande (1024
bits a 4096 bits).
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4.7 Sistema hibrido: Combinando Criptografia
Simétrica y Asimétrica

La desventaja de utilizar cifrado de clave publica es que es un proceso bastante
lento, ya que se requieren longitudes de clave grandes (1024 bits a 4096 bits).
Cuando se comparan ambos procesos, el cifrado de clave simétrica es mucho
mas rapido, y emplea longitudes de clave mas pequefias (56 bits a 256 bits). Por
otro lado, como se ha mencionado anteriormente, el uso de criptografia simétrica
plantea el problema de la transferencia de clave. Ambas técnicas se pueden
utilizar conjuntamente para proporcionar un mejor método de cifrado. De esta
manera se puede hacer uso de las ventajas combinadas y superar las desventajas.

Especificamente, el sistema hibrido utiliza un algoritmo de clave publica con el
fin de compartir de forma segura la clave usada en el sistema de cifrado simétrico.
El texto en claro se cifra utilizando una clave simétrica, dando lugar al
criptograma. El emisor envia el criptograma al receptor junto con la clave
simétrica utilizada cifrada con la clave publica del destinatario. Dado que el
método de reparto es seguro, la clave simétrica se renueva cada sesion, por €so
a veces a esta clave se denomina clave de sesion. Esto significa que si un atacante
es capaz de conocer la clave de sesion, solo seria capaz de leer el mensaje cifrado
con esa clave.

La clave de sesion cifrada utilizando el algoritmo de clave publica, y el
criptograma, se combinan automaticamente. El destinatario usa su clave privada
para descifrar la clave de sesion y, a continuacion utiliza la clave de sesion para
descifrar el mensaje. Muchas aplicaciones utilizan este sistema.

Los pasos que sigue una transaccion utilizando una técnica combinada son:

1. Se genera una clave aleatoria y se cifra el mensaje con dicha clave
utilizando criptografia simétrica, dando lugar al criptograma.

2. Se cifra esta clave aleatoria mediante criptografia de clave publica con la
clave publica del destinatario.

3. Se envia el criptograma junto con la clave aleatoria cifrada tal como se ha
mencionado en el apartado anterior.

La siguiente figura ilustra el proceso.
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Clave aleatoria .,
Generacion

:n clave aleatoria

Texto original

Criptografia Cc Criptografia de Cifrado con
simétrica clave publica clave publica
Cifrado con del destinatario

v

clave aleatoria

v

\iﬁadir

Text cifrado

Cifrado clave

Text cifrado aleatoria

Cifrado clave
aleatoria

Modelo de cifrado hibrido (para proporcionar confidencialidad)

Esta técnica de cifrado combinado se utiliza con muchisima frecuencia. Por
ejemplo, se utiliza en Secure Shell (SSH) para proteger las comunicaciones entre
el cliente y el servidor y en PGP (Pretty Good Privacy) para enviar correos
electrénicos. Ademads, es el mecanismo basico en Tramsport Layer Security
(TLS), que es el protocolo utilizado en la Web para mantener un canal de
comunicacion seguro.
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4.8 Funciones de hash

Una funcion de hash es una transformacion que a partir de unos datos de entrada
de longitud variable m devuelve una secuencia de caracteres de tamafio fijo,
conocida como el valor hash h (es decir, # = H(m)). Cualquier cambio en los
datos de entrada cambia el valor del hash. Las funciones hash con esta propiedad
se emplean en computacion; cuando se emplean en criptografia, las funciones de

hash deben tener algunas propiedades adicionales.

Los requisitos basicos para una funcién hash criptografica son:

La entrada puede ser de cualquier longitud,

La salida tiene una longitud fija,

Es facil calcular el valor hash para cualquier mensaje dado,

Las funciones hash son unidireccionales, es decir, es computacionalmente
imposible generar un mensaje a partir del valor de su hash,

Es computacionalmente imposible modificar un mensaje sin que su hash
también cambie.

Libre de colision, es decir, es computacionalmente imposible encontrar dos

mensajes diferentes (X, y), tal que H(x) = H(y).

La principal aplicacion de una funcidén hash criptografica es su uso en la firma
digital. Ademas, un hash puede hacerse publico sin revelar el contenido del

documento a partir del cual se ha generado dicho hash.

Hielo

—— P Funcidon de hash —p
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no olvides llevar
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—P Funcion de hash —p»
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4.9 Firma digital

Una firma digital es una firma electronica que se puede utilizar para autenticar la
identidad del remitente de un mensaje o el firmante de un documento. Asimismo,
también garantiza la integridad del mensaje.

La firma digital de un remitente para un documento no puede ser generada por
ningun otro usuario. La firma digital es una herramienta necesaria para el no
repudio; si un usuario recibe un documento firmado por un determinado
remitente, este remitente no podra posteriormente negar que ¢l ha enviado el
documento.

Las firmas digitales se basan en las firmas manuscritas, por ello presentaremos en
primer lugar las propiedades que estas ultimas deben satisfacer:

e Dificil falsificacion — cualquier intento de falsificacion de la firma debe ser
detectado facilmente.

e La firma facilita la autenticacion - la firma identifica de forma exclusiva a su
autor.

e La firma es intransferible - la firma es parte de un documento y nadie puede
transferir la firma de un documento a otro.

e El documento firmado es inalterable — un documento no se puede modificar
después de la firma.

e La firma es innegable — el responsable de la firma no puede negar haber
firmado un documento.

En la practica, ninguna de estas caracteristicas se cumplen al cien por cien en las
firmas manuscritas. Las firmas digitales también deben satisfacer todos esos
requisitos.

Sin embargo, aparecen nuevos problemas asociados a aspectos practicos de la
firma digital. Los documentos digitales pueden copiarse facilmente, parte de un
documento se puede transmitir a otro documento y un documento firmado se
puede modificar facilmente. Por lo tanto, se deben formular nuevos requisitos
adicionales para una firma digital:

e La firma debe ser un patron de bits que depende del mensaje firmado.

e La firma deberd utilizar informacion exclusiva del remitente, para impedir
tanto la falsificacion como la negacion o repudio.

e Firmar digitalmente un documento debe ser relativamente facil.

e La falsificacion de la firma digital, ya sea elaborando un nuevo mensaje para
una firma digital existente o generando una firma digital fraudulenta para un
mensaje dado debe ser computacionalmente imposible.
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e Almacenar una copia de un documento firmado digitalmente debe ser facil.

Una firma digital se puede utilizar con cualquier tipo de mensaje, ya sea cifrado
0 no, se trata simplemente que el receptor puede estar seguro de la identidad del
remitente y que el mensaje ha llegado intacto (no ha sido modificado).

Hay varios esquemas posibles para firma digital. Uno de los esquemas mas
aceptados se basa en las funciones hash. En este caso, si un usuario desea firmar
digitalmente un documento debe seguir los siguientes pasos:

e Calcular el hash del documento que debe ser firmado.

e Usando criptografia de clave publica, se debe cifrar el hash calculado en el
paso anterior con la clave privada del remitente para obtener la firma digital.

e Afadir la firma digital al documento.

In this chapter, we have introduced a variety of
cryptographic tools used to provide information
security. More accurately, we have elaborated on

the main differences between symmetric
o and public key cr and
described both cryptographic systems in terms of

their functionality and performance. Furthermore,

we have examined different schemes aimed at Cifrado con
providing confidentiality and/or authentication,
using symmetric, public key or hybrid encryption. Hash clave privada

Finally, we have presented the concept and
requirements of a hash function and shown how

these functions are used in digital signatures. 4’ Resumen 4’
A digital signature can be used with any kind of
message, whether encrypted or not, simply so that

the receiver can be sure of the sender's identity
and that the message arrived intact.

Afadir

In this chapter, we have introduced a variety of
cryptographic tools used to provide information
security. More accurately, we have elaborated on
the main differences between symmetric

cr and public key cr and
described both cryptographic systems in terms of
their functionality and performance. Furthermore,
we have examined different schemes aimed at
providing confidentiality and/or authentication,
using symmetric, public key or hybrid encryption.
Finally, we have presented the concept and
requirements of a hash function and shown how
these functions are used in digital signatures.

A digital signature can be used with any kind of
message, whether encrypted or not, simply so that
the receiver can be sure of the sender's

Modelo de firma digital basada en funciones de hash

El receptor puede verificar la autenticidad de esta firma digital siguiendo los
siguientes pasos:

e Evaluar el hash del documento (excluyendo la parte de firma digital).
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e Usando criptografia de clave publica, descifrar la firma digital con la clave
publica del remitente para obtener el hash del mensaje.

e Comparar los resultados obtenidos en los dos pasos anteriores

In this chapter, we have introduced a variety of
cryptographic tools used to provide information
security. More accurately, we have elaborated on
the main differences between symmetric
cryptography and public key cryptography, and
described both cryptographic systems in terms of
their functionality and performance. Furthermore,
we have examined different schemes aimed at
providing confidentiality and/or authentication,
using symmetric, public key or hybrid encryption.
Finally, we have presented the concept and
requirements of a hash function and shown how
these functions are used in digital signatures.

A digital signature can be used with any kind of
message, whether encrypted or not, simply so that
the receiver can be sure of the sender'sidenti

Proceso de verificacion de una firma digital basada en hash

Si los valores de hash obtenidos en los dos pasos son iguales, el destinatario sabe
que los datos firmados no han sido modificados, y por tanto, la firma es correcta.

Hash

O

Descifrar con
Clave publica

R
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4.10 Resumen

En este capitulo, se han introducido una serie de herramientas criptograficas que
se utilizan para proporcionar seguridad de la informacion. Més concretamente, se
ha presentado la criptografia simétrica, la criptografia de clave publica asi como
sus principales diferencias entre ambos en cuanto a prestaciones. Ademads, se han
mostrado distintos esquemas destinados a proporcionar confidencialidad y/o
autenticacion, utilizando criptografia de clave simétrica, publica o cifrado hibrido.
Por ultimo, hemos presentado el concepto y requisitos de una funcién de hash y se
muestra como estas funciones se utilizan en firmas digitales.
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Certificados digitales y gestion de claves

5.1 Distribucidn de claves publicas

Una de las principales aplicaciones de la criptografia de clave publica son las
firmas digitales. Una correcta aplicacion de firma digital permite al receptor de un
documento firmado digitalmente tener la certeza que el mensaje fue enviado por
el supuesto remitente. En muchos aspectos, la firma digital es equivalente a la
firma manuscrita tradicional, pero una implantacion practica adecuada de la firma
digital hace que sea mas robusta y dificil de falsificar que la firma manuscrita.
Para poder verificar una firma digital es necesario conocer la clave publica del
remitente. Por lo tanto, es totalmente necesario un mecanismo de distribucion de
claves.

El enfoque mas aceptado para la distribucion de claves se basa en el uso de
certificados digitales.
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5.2 Concepto de certificado digital

Un certificado digital es un documento electrénico que incorpora una firma digital
para vincular una clave publica con una identidad - el nombre de una persona

0 una organizacion.

El certificado puede ser usado para verificar que una clave publica pertenece a un
individuo. Un certificado digital es una estructura de datos que contiene la clave
publica de un usuario o entidad (propietario del certificado), asi como los datos de
identificacion del titular del certificado y una marca relacionada con la validez del
certificado. Esta estructura se firma con la clave privada de una entidad de
confianza denominada autoridad de certificacion (CA). Cada usuario es capaz de
verificar la autenticidad del contenido del certificado utilizando la clave publica
de la autoridad de certificacion.

La siguiente figura muestra la estructura de un certificado digital:

Version 3

Version 2
Version 1

Version

Numero de serie
del certificado

Identificador del
algoritmo de firma

Nombre del emisor del certificado

Periodo de validez

Propietario del certificado

Informacion de la clave publica
del propietario del certificado

Identificador Unico del emisor

Identificador Unico del propietario

Todas las
versiones

Extensiones

Firma

Estructura de un certificado digital
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5.3 Mecanismos de revocacion de certificados

Un certificado digital puede ser revocado si, por ejemplo, el usuario descubre que
su clave privada ha sido perdida o robada. Los certificados también pueden ser
revocados si se descubre que la autoridad de certificacion (CA) ha emitido
incorrectamente un certificado, sin cumplir con los requisitos de la politica de
seguridad. Revocar un certificado significa pedir su anulacién, aunque no haya
caducado; seria el proceso equivalente a anular una tarjeta de crédito porque la
hemos perdido o nos la han quitado.

El mecanismo més comun para verificar si un certificado ha sido revocado se basa
en el uso de las listas de certificados revocados (CRL). Una CRL es una lista de
los certificados (0, mas especificamente, una lista de los numeros de serie de los
certificados) que han sido revocados, y por lo tanto no se debe confiar en ellos.
Las CRL siempre son emitidas por la autoridad de certificacion que emitio dichos
certificados. Las autoridades de certificacion publican periddicamente, a menudo
en un intervalo definido, la CRL actualizada. Cada CA por lo tanto necesita una
CRL.

Identificador algoritmo

de firma parametros

Nombre del emisor del certificado

Fecha esta actualizacidn

Fecha siguiente actualizaciéon

Fecha de revocacion  f-——-—--—-—-————————————-

Fecha de revocacion @  b—e————— .

Firma parametros

Estructura de una lista de certificados revocados (CRL)
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5.4 Resumen

En este capitulo, hemos presentado el problema de distribucion de claves publica
y el uso de certificados digitales como el método mas aceptado para resolver este
problema. Ademas, hemos ilustrado el problema de revocacion de certificados, y
dado detalles de las listas de certificados revocados.
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n Seguridad en servicios de red

6.1 TLS

Transport Layer Security (TLS) es un protocolo estindar de Internet que
proporciona seguridad de las comunicaciones a través de Internet. El objetivo
principal de este protocolo es proporcionar confidencialidad e integridad de datos
entre dos entidades que se comunican. Un uso importante de TLS es proteger el
trafico de la World Wide Web permitiendo transacciones seguras de comercio
electrénico.

Asimismo este protocolo se utiliza para proteger otras aplicaciones como puede
ser el correo electronico.

TLS se utiliza ampliamente en aplicaciones tales como la navegacion web, correo
electronico, fax por Internet, mensajeria instantdnea y voz sobre IP (VoIP).

TLS se basa en un protocolo anterior, Secure Sockets Layer (SSL), desarrollado
por Netscape Communications. Ambos protocolos (TLS y SSL) utilizan
algoritmos criptograficos y certificados de clave publica para verificar la identidad
de las entidades que se comunican y para el intercambio de claves simétricas. Esta
autenticacion puede ser opcional, pero generalmente se requiere para al menos
una de las dos entidades comunicantes.

También utilizan cifrado simétrico para ofrecer confidencialidad, y funciones de
hash para la integridad del mensaje. La criptografia simétrica se utiliza para el
cifrado de datos. Las claves utilizadas en este cifrado simétrico son Unicas para
cada conexion. La negociacion de esta clave es segura y fiable: un atacante ni
siquiera interceptando la comunicacién podria conseguir la clave simétrica.
Ademas, ninglin atacante puede modificar la comunicacion sin ser detectado por
las partes en la comunicacion.

La figura 15 muestra de forma muy simplificada como se establece una sesion
TLS para una comunicacion web segura entre un usuario y un servidor web.
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Establecimiento de sesion TLS simplificada
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6.2 Seguridad en el correo electronico

Por lo general, cuando el contenido de un correo electronico es abierto para
cualquier persona. Es decir, como norma general, enviar un correo electronico es
como enviar una postal: cualquier persona que la intercepte puede leer su
contenido. Si se quiere que el contenido del correo sea confidencial y/o auténtico,
es necesario utilizar técnicas criptograficas. En el caso de la confidencialidad, sélo
el destinatario podré descifrar el mensaje, mientras que el resto de personas veria
un galimatias.

Las soluciones mas aceptadas para proporcionar seguridad del correo electronico
son S/MIME y PGP.

S/ MIME es un estandar que ofrece los siguientes servicios de seguridad:
autenticacion, integridad de mensaje, no repudio de origen (usando firma digital)
y la confidencialidad de datos (mediante cifrado). El uso de S/MIME requiere
certificados digitales.

La figura 16 muestra como opera S/MIME para ofrecer el servicio de
confidencialidad.
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Esquema de confidencialidad de S/MIME.
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6.3 Resumen

En este capitulo, hemos presentado brevemente dos protocolos seguros (TLS y S/
MIME) que utilizan una combinacion de clave publica y la criptografia simétrica.
En ambos casos, la autenticacion se proporciona mediante el uso de certificados
digitales, y el cifrado de datos de usuario se lleva a cabo por medio de la
criptografia simétrica.
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Iy

Seguridad perimetral

7.1 Introduccidn a los cortafuegos (firewalls)

Una de las medidas de seguridad en Internet mas ampliamente desplegada y
conocida es el uso de lo que denominamos cortafuegos o "firewall". Muchas veces
ha parecido que los firewall son como una panacea frente a muchos de los
problemas de seguridad en Internet. No es asi. Los firewalls son una herramienta
mas en la busqueda de la seguridad del sistema. El nivel de seguridad que
proporciona un firewall puede variar muchisimo, dependiendo incluso de la
maquina en la que esté instalado. Cuando se utilizan siempre hay un compromiso
entre la seguridad, facilidad de uso, coste, complejidad, etc.

Un firewall o cortafuegos es un dispositivo que se utiliza para proteger la red
interna de una organizacion. Esta proteccion se lleva acabo mediante la
separacion de la red interna del mundo exterior, o Internet. Todos los mensajes
que entran o salen de la red interna a través del firewall son examinados para
verificar si cumplen las normas de seguridad especificadas en las reglas del
firewall.

Antes de instalar un firewall, es preciso definir un conjunto de normas o reglas
que constituyen la politica de seguridad. Sin este documento no se puede asegurar
la red con un firewall.

Un firewall puede hacer dos cosas. Puede bloquear o permitir una comunicacion.
Por lo general, se permiten todas las comunicaciones de la red interna a la red
externa (Internet), pero si la politica de seguridad establece una regla impidiendo
el paso de un tipo de mensajes, el firewall lo bloqueara. Por ejemplo, a veces se
impiden conexiones asitios que no sean de confianza ni aotros lugares
considerados una amenaza para la seguridad o inapropiados para la organizacion.
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7.2 Sistemas de deteccion de intrusion

Los ataques son cada vez mas sofisticados. Al mismo tiempo nos encontramos
con mas atacantes “noveles” que aunque no tienen una gran habilidad técnica, han
encontrado algiin mecanismo de ataque a través de la Web. Todo esto hace que
proteger la red sea cada vez mas dificil. Los sistemas de deteccion de intrusion
(IDS, Intrusion detection systems) aparecieron para dar respuesta al creciente
nimero de ataques a los principales lugares de interés y redes.

Los IDS son una especie de sistema de gestion de seguridad para los ordenadores
y redes. Un IDS recopila y analiza informacién de un ordenador o una red para
identificar posibles violaciones de seguridad, incluyendo tanto el mal uso (ataques
desde dentro de la organizacidon) como las intrusiones (ataques de fuera de la
organizacion).

Los IDS utilizan técnicas para evaluar una vulnerabilidad. Las funciones de un
IDS incluyen:

e andlisis de los usuarios y actividades del sistema,

e analisis de las configuraciones del sistema y de sus vulnerabilidades,
e cvaluacion de un sistema e integridad sus archivos,

e capacidad de reconocer patrones tipicos de los ataques,

e analisis de los patrones de actividad anormales,

Un sistema de deteccion de intrusos (IDS) inspecciona toda la actividad entrante y
saliente por la red e identifica patrones sospechosos que pueden identificar un
ataque de alguien que trata de entrar o comprometer un sistema.

Hay varias formas de clasificar un IDS:

Deteccion de mal uso y deteccion de anomalias

e Deteccion de mal uso: el IDS analiza la informacion que recopila y la
compara con grandes bases de datos de firmas de ataques. Esencialmente, el
IDS busca un ataque especifico que ya se ha documentado. La técnica de
deteccion de intrusos basada en firma de ataque consiste en la busqueda de
"firmas" (secuencias de acciones tipicas de un ataque) en todas las
comunicaciones que pasan por la red. Igual que ocurre con los sistema de
deteccion de virus, la calidad del software de deteccion depende de la base de
datos de firmas de ataque utilizada, por lo que se necesita una actualizacion
frecuente de esta base de datos.

e Deteccion de anomalias: el administrador del sistema define el estado normal
de trafico de la red, protocolos y tamafios tipicos de los intercambios. El
detector de anomalias compara el estado en cada momento con el estado

70



normal y a partir de las diferencias se buscan anomalias de comportamiento,
que pueden ser debidas a algun ataque.

Basados en red o basados en equipos

e Basados en vred, (NIDS, Network-based system). se analizan las
comunicaciones que se intercambian por la red. El NIDS puede detectar
mensajes maliciosos disefiados de forma que las reglas de filtrado de un
firewall no lo detecten.

e Basados en equipo (HIDS, Host-based system): el IDS analiza toda la
actividad en cada equipo individual.
Sistemas pasivos o sistemas reactivos

e Sistema pasivo: el IDS detecta un posible fallo de seguridad, registra la
informacion y envia las sefiales de alerta.

e Sistema reactivo: el IDS responde auna actividad sospechosa cerrando la
sesion de un usuario o reprogramando el firewall para bloquear el trafico de
red que tiene su origen en una entidad sospechosa.

La figura 17 muestra un diagrama de una red incluyendo un firewall y un IDS

NIDS

Red local

Internet

Firewall

Diagrama con firewall e IDS

Un IDS se diferencia de un firewall en que este Gltimo limita el acceso entre redes
con el fin de prevenir la intrusiéon y no indican un ataque desde el interior de la
red. Un IDS evaltia una posible intrusion una vez que ha tenido lugar y sefaliza
una alarma. Asimismo, el IDS también analiza los posibles ataques que se
originan dentro de un sistema.
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7.3 Resumen

En este capitulo, hemos hablado de las tipicas soluciones adoptadas para
proporcionar seguridad perimetral. La seguridad perimetral es un conjunto de
politicas de seguridad de hardware, software y reglas que proporcionan niveles de
proteccion contra la actividad maliciosa remota. Se han descrito las principales
caracteristicas de cortafuegos y de los sistemas de deteccion de intrusos.
Asimismo se han presentado diversos criterios de clasificacion de los IDS.
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n Seguridad en redes inalambricas

8.1 Redes inalambricas

Las redes inalambricas (Wireless networks, WLAN) gozan actualmente de gran
popularidad ya que permiten la movilidad de los usuarios y de los equipos dentro
del area de cobertura de la red. Estas redes permiten la conexion a Internet en casi
todas partes y ofrecen servicios de comunicacion de voz y datos.

Las comunicaciones inalambricas presentan grandes posibilidades, pero también
suponen un alto riesgo de seguridad derivados de la facilidad de acceso a la sefial
radio en el rango de cobertura de red inaldmbrica. Por eso, la seguridad en las
conexiones inalambricas son un tema de gran actualidad.

La seguridad en WLAN implica las siguientes tareas:
e garantizar la confidencialidad o cifrado del contenido de la comunicacion,

e qutenticacion de usuario o control de acceso a la red.

Es necesario tener en cuenta que casi todos los tipos de ataques en redes WLAN
se realizan desde la red interior
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8.2 Seguridad en redes inalambricas

La seguridad en redes inalambricas exige estos servicios:
e autenticacion,

o confidencialidad,

e gestion de claves.

La autenticacion es el proceso mediante el cual los usuarios se asocian a la red
inalambrica (wireless LAN, WLAN). Asi pues, solo tras una correcta
autenticacion se permite la asociacion de usuarios a la red.

La confidencialidad en las redes WLAN se realiza mediante el uso de algoritmos
criptograficos. Los algoritmos mas utilizados son RC4 (WEP) y AES (WPA2).

La gestion de claves incluye la generacion de claves y su distribucion.
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8.3 Protocolo WEP

El Protocolo WEP (Wired Equivalent Privacy) se utiliza como un complemento
opcional del estandar IEEE 802.11a/g/b. Est4 disefiado para ofrecer los servicios
de control de acceso auna WLAN vy para garantizar la confidencialidad de los
datos transferidos. Incluye los siguientes mecanismos de seguridad:

e autenticacion,

e confidencialidad.

e Autenticacion WEP
La autenticacion de WEP se puede hacer de las siguientes dos maneras:

o autenticacion abierta,
o clave compartida.

Los sistemas de autenticacion abierta usan solo identificador de red SSID. SSID
no es una contrasefla password; es solo un identificador de red inaldmbrica. El
punto de acceso inalambrico (Wireless access point (WAP) ) difunde este
identificador de forma periddica, con intervalos de pocos segundos.

En este modo de autenticacion, el usuario envia una trama de autenticacion
802.11, que contiene datos de identificacion del usuario. El protocolo verifica al
usuario y envia una trama confirmando o denegando el acceso ala red
inalambrica.

La autenticacion con clave WEP compartida usa una clave compartida de 40 bits,
que es la misma para todos los usuarios de la red inalambrica. Dicha clave es
distribuida de forma secreta. El proceso de autenticacion verifica la identidad del
usuario.

e (ifrado WEP

El protocolo WEP utiliza el algoritmo de cifrado simétrico RC4, con claves de 64
o 128 bits. La clave contiene una parte secreta cuya longitud es de 40 bits 0 104 y
un vector de inicializacion IV de 24 bits.

El protocolo WEP no es resistente contra los ataques conocidos (monitorizacion
de actividad, ataque de fuerza bruta, ataque de repeticion, etc. ...) y el algoritmo
RC4, tal como se emplea en WEP, se rompi6 en 1996.
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8.4 Protocolo WPA

El Protocolo WPA (Wi-Fi Protected Access) es un protocolo aceptado en 2002
para eliminar las vulnerabilidades del protocolo WEP. Este protocolo fue
adoptado como una solucién temporal, porque en ese momento se trabaja en un
nuevo estandar, el IEEE 802.11i (que fue aprobado en 2004). El protocolo WPA
contiene un subconjunto de las prestaciones del estandar 802.111, de forma que se
favoreciese la compatibilidad.

Como el protocolo WEP, WPA utiliza también el algoritmo criptografico RC4,
pero incorpora nuevos mecanismos de seguridad. Las partes principales del
protocolo WPA son:

o Temporary Key Integrity Protocol (TKIP),
e Message Integrity Check (MIC),

e Control de acceso basado en el estandar 802.1x con el protocolo EAP
(Extensible Authentication Protocol).
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8.5 Protocolo 802.111 (WPA2)

El Estandar 802.111, también conocido como WPA2, combina los mecanismos de
802.1x y de TKIP. EI algoritmo criptografico utilizado es AES con longitud de
bloque de 128 bits.

Desde un punto de vista estructural, el estdndar 802.11i tiene una estructura
similar a WPA y tiene prestaciones adicionales, por ejemplo, el protocolo CCMP
y los mecanismos de preautenticacion que permiten que la itinerancia entre puntos
de acceso sea rapida y segura.

Los principales mecanismos y servicios de seguridad del estandar 802.111 son:
e confidencialidad,
e autenticacion,

e integridad.
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8.6 Resumen

En este capitulo se han presentado los riesgos de seguridad derivados del uso de
comunicaciones inaldmbricas. En el caso de redes inalambricas, se han adoptado
diversas soluciones de seguridad, aunque alguna de ellas, por ejemplo, el
protocolo WEP son vulnerables aun conjunto de ataques. La solucion mas
aceptada para ofrecer los requisitos de seguridad necesarios en este entorno es el
estandar 802.111 también conocido como WPA2.
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n Resumen

Este documento contiene una vision global de diversos aspectos relacionados con
la seguridad de la informacion y la seguridad en redes de comunicacion. El
documento esta dividido en ocho bloques tematicos.

El primero es una introduccion que trata de motivar al lector sobre la necesidad de
proteger los datos y las redes de comunicaciones. Se presentan algunas de las
razones que provocan que las redes sean inseguras, asi como diferentes
protecciones basicas que un usuario deberia adoptar para proteger sus datos.
Ademas se incluye una sucinta clasificacion de los tipos de ataques.

La segunda parte esta dedicada al software malicioso y a los programas antivirus.
Basicamente se introduce el concepto de software malicioso y se clasifica de
acuerdo a diversos criterios: método de propagacion, de instalacion, caracteristicas
principales,... Ademas, el capitulo describe diversas técnicas para limpiar un
ordenador infectado. Dado que estas técnicas requieren en primer lugar detectar el
software malicioso, se introducen los mecanismos habituales para poder llevar
a cabo dicha deteccion. Asimismo, el documento contiene informacion basica
sobre software antivirus y se enfatiza en la necesidad de mantener dicho software
actualizado.

La tercera parte se orienta alos servicios y mecanismos de seguridad. Se
presentan los servicios de seguridad mas relevantes (confidencialidad, integridad,
disponibilidad, autenticacion, control de acceso, no repudio y privacidad) junto
con los mecanismos necesarios para poder ofrecer dichos servicios. Finalmente, se
establece el mapeo entre los servicios y los mecanismos de seguridad
correspondientes.

La cuarta parte contiene informacion bésica sobre una variedad de herramientas
criptograficas que permiten proteger la informacion. Se presentan las principales
diferencias entre criptografia simétrica y criptografia de clave publica y se
describen ambos tipos de algoritmos de acuerdo con su funcionalidad y
prestaciones. Por ultimo, se introducen el concepto de funcion de hash
criptografica, sus requisitos y se muestra como se usan estas funciones en las
firmas digitales.

El quinto bloque pone de relieve el problema de la distribucion de las claves
publicas. Se introduce el concepto de certificado digital, ya que es la forma mas
habitual de solventar este problema. Ademas, se ilustra brevemente el problema
de la revocacion de claves.

El capitulo sexto incluye una breve descripcion de dos de los protocolos de
seguridad mas extendidos: TLS y S/MIME. Ambos esquemas usan una
combinacion de criptografia simétrica y criptografia de clave publica y requieren
el uso de certificados digitales.

El séptimo bloque trata el tema de la seguridad perimetral. Se presentan los
componentes basicos (firewalls y sistemas de deteccion de intrusion). Ademas, se
establece una clasificacion de los IDS de acuerdo a distintos criterios.
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Finalmente, la parte octava estd orientada a los riesgos de seguridad inherentes al
uso de redes de comunicacion inaldmbricas. Se muestran de forma muy
esquematica algunas de las distintas soluciones que han sido adoptadas, aunque
algunas de ellas como el protocolo WEP son vulnerables a diversos ataques. La
solucion mas aceptada para ofrecer los distintos requisitos de seguridad existentes
en este entorno es el estandar 802.111, también conocido como WPA2.
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