MOVET PRACOVNY LIST

SIETOVA BEZPECNOST

1. Upravte nasledujuce tvrdenia tak, aby ich znenie bolo pravdivé.
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2. Poziadavky na bezpecnost’ sa z hl’adiska navrhu VPN rieSia pomocou:

1. tunelovania

2. Sifrovania

3. autentizacie

4. riadenia pristupu

3. Dopliite do nasledujiiceho obrazku spravne popisy k jeho jednotlivym ¢astiam:

mobilny pouzivatel’

pristupovy bod

=
=

OBCHODNI
PARTNERI

CENTRALA

smerovac

firewall VPN koncentrator

REGIONALNE
POBOCKY

pristupovy bod (O LAN

he
smerovac

-

smerovac

firewall

SoHo pouzivatel’

LAN

Tento projekt bol financovany s podporou Eurdpskej Komisie.

Tato publikdcia (dokument) reprezentuje vylucne nazor autora a Komisia nezodpoveda za akékol'vek
E rasmus + pouzitie informacii obsiahnutych v tejto publikacii (dokumente).

MoVET — Modernisation of VET through Collaboration with the Industry v1.0



MOVET PRACOVNY LIST

SIETOVA BEZPECNOST

4. Vyberte spravne tvrdenia z nasledujicich moZnosti.

1 Protokol IPsec nie je komplexnym stiborom protokolov riesiacich Sifrovanie,
autentizaciu, integritu dat a proces tunelovania.

O

Protokol IPsec umozinuje dva pracovné rezimy — transportny a tunelovaci.

L1 Protokol IKE ma k dispozicii pre postavenie tunelu dva rezimy — hlavny a jednoduchy
rezim.

1 Vyhodou agresivneho rezimu je Gispora prenosového pasma a ¢asu potrebného pre prenos
sprav.

1 Nevyhodou agresivneho rezimu je vymena dolezitych informacii este pred zostavenim

Sifrovaného spojenia, ¢o je nachylné na odpoctvanie, tzv. Sniffing.

[1 Diffie-Hellmanov algoritmus (D-H algoritmus) je kryptograficky protokol, ktory ale
neumoznuje vytvorit’ medzi komunikujicimi stranami Sifrované spojenie cez
nezabezpeceny kandl, je totiz nutné si najskor dopredu dohodnut’ Sifrovaci kl'aé.

[0 Kuvalifikovany elektronicky podpis poskytuje pravnu akceptovatelnost’ podpisanych
dokumentov.

L1 Elektronicky podpis pouziva vyhradne pravnicka osoba alebo organiza¢na zlozka $tatu,
elektronicka pecat’ moze byt vyuzita vyluéne fyzickou osobou.

5. Upravte nasledujuce tvrdenia tak, aby ich znenie bolo pravdivé.
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6. Elektronicky podpisana Struktira ¢asovej peciatky okrem iného obsahuje:
1. meno vydavatela

2. jedinecné sériové Cislo peciatky

3. kontrolny sucet (tzv. HASH) odvodeny z dokumentu

4. cas
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