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1. Upravte nasledujici tvrzeni tak, aby jejich znéni byla pravdiva.
nevefejna
vefejna
sitové infrastruktury, jakou je napt. Internet.

nevefejné)

Virtualni privatni sit’ VPN je ( ) (pocitacova) sit’, vybudovand v rdmci ( velejné

dﬁvérnosti) ; (integrity) dat.

Pojmem Sifrovani rozumime u siti VPN proces pro zajisténi ( . » L,
autentizace Sifrovani

2. Pozadavky na bezpecnost se z hlediska navrhu VPN feSi pomoci:

3. Dopliite do nasledujiciho obrazku spravné popisky k jeho jednotlivym ¢astem:
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4. Vyberte z nasledujicich mozZnosti spravna tvrzeni.

L1 Protokol IPSec neni komplexnim souborem protokold fesici Sifrovani, autentizaci,
integritu dat a proces tunelovani.

O

Protokol IPSec umoziuje dva pracovni rezimy — transportni a tunelovaci.

L1 Protokol IKE ma k dispozici pro sestaveni tunelu dva rezimy — hlavni a jednoduchy
rezim.

1 Vyhodou agresivniho rezimu je uspora pienosového pasma a ¢asu nutnych pro pienos
Zprav.

[1 Nevyhodou agresivniho rezimu je vyména dilezitych informaci jesté pred sestavenim

Sifrovaného spojeni, coZ je nachylné na odposlech, tzv. Sniffing.

[ Diffie-Hellmantv algoritmus (D-H algoritmus) je kryptograficky protokol, ktery vSak
neumoziuje vytvofit mezi komunikujicimi stranami Sifrované spojeni pies
nezabezpeceny kandl, je totiz nutné si nejprve doptedu dohodnout Sifrovaci klic.

[] Kvalifikovany elektronicky podpis zajistuje pravni akceptovatelnost podepsanych
dokumentd.

L1 Elektronicky podpis pouziva vyhradné pravnicka osoba nebo organizaéni slozkou statu,
elektronicka pecet’ mize byt vyuzita vyluéné fyzickou osobou.

5. Upravte nasledujici tvrzeni tak, aby jeho znéni bylo pravdivé.

kvalifikovaném

zaruceném ) elektronickém podpisu, resp. je jeho

) osoby).

Kvalifikovana pecet’ je zaloZena na (
pravnické

ekvivalentem s ohledem na oblast jejiho vyuziti (vyluéné pro ( fyzické

6. Elektronicky podepsana struktura ¢asového razitka mimo jiné obsahuje:
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