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ANOTACE

Tento modul popisuje svét Internetu véci z anglického Internet of Things (IoT). Predstavuje
hlavni technologie pouzivané v Internetu véci spolu s platformami a loT zafizenimi. Seznam
realnych aplikaci v Internetu véci je uveden pro nékolik typickych oblasti IoT.

CILE

Po studiu tohoto modulu budou studenti seznameni s vyznamem Internetu véci. Budou
objevovat vyhody novych technologii mobilnich telefoni, stejné jako nejbéznéjsi bezdratové
komunikac¢ni technologie pro realizaci novych aplikaci v Internetu véci.
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Uvod

Tato kapitola popisuje nékteré dilezité aspekty ve svéte Internetu véci. Jak bylo
uvedeno v [1], Internet véci (IoT) je sit’ fyzickych objektii, zatizeni, dopravnich
prostiedkil, budov a dalSich objektl, které obsahuji elektroniku, software, senzory
a sitové pripojeni, coz umoziuje t€émto objektiim shromazd’ovat data a navzajem si
je posilat.

Na Internet véci se v posledni dob¢é zamétuje nemald pozornost. Je zadkladem pro
poskytovani diive nepiedstavitelnych sluzeb propojenim "véci", jako jsou senzory,
akéni Cleny (nebo také aktuatory, jedna se o technické zatfizeni, které prenasi
vystupni signdl z regulatoru do regulované soustavy, ptikladem je motor, ventil,
apod.), zatizeni spotiebni elektroniky, dopravni prostfedky a domaci spotiebice, do
Internetu. Komunikace mezi zafizenimi IoT a systémy pies Internet umoznuje, aby
IoT zatizeni byly ovladané a fizené vzdalenég, a to pomoci existujici infrastruktury
siti, coz vytvaii prilezitosti pro vétsi integraci fyzického svéta a pocitaCovych
systémull. Vyuziti Internetu véci vede ke zlepSeni efektivity a pfesnosti daného
procesu a také k ekonomickému pifinosu (napf. snizeni nakladt na vytapéni pomoci

regulace topeni, Zaluzii, apod.).

Internet véci

Pole plisobnosti nasazeni IoT aplikaci je velice Siroké. Technologie IoT umozZiiuje
rozsifovat interakci dopravnich prostfedkit s lidmi nebo okolnim prostfedim:
inteligentni fidi¢ (sluzby umoznujici pomoc fidicim), propojené lodé (sluzby pro
lepsi komunikaci lodi) nebo sledovani dopravnich prostfedkii. Navic [oT umoziuje
zlepsit vyuziti fyzickych prostor, jako jsou inteligentni budovy, chytré domacnosti
¢i obchody. Existuje také Sirokd skala aplikaci v oblasti zdravotnictvi, jako
napiiklad pfijem pacientd v chytrych nemocnicich, dalkové sledovani zdravi



pacientli (telemedicina) i diagnostika zafizeni. Dnes jiz 1ze 10T aplikace nalézt
v chytrych méstech jako naptiklad automatické ftizeni vefejného osvétleni,
parkovani, odpadové hospodatstvi, sledovani dopravy nebo Zivotniho prostiedi [2].
Ptikladem je iniciativa Smart City, jejiz hlavni pozornost je zaméfena na zlepSeni
zivota obCanli mést (sledovani a interpretace stavu a vyuzivani majetku meésta,
optimalizace dopravy, apod.).

V ekosystému IoT jsou v dneSni dob€ velmi popularni zatfizeni, kterd se oznacuji
jako nositelna elektronika (wearables) ataké chytra zatizeni jako jsou chytré
hodinky a chytré bryle (bryle pro virtudlni a rozsifenou realitu, obecné se jedna
o bryle s elektronikou). Kromé toho existuje mnoho aplikaci v oblasti bezpecnosti
a pfistupovych systémd.

Na druhé stran¢ se technologie IoT vyuziva také k optimalizaci a zdokonaleni
provoznich pracovnich procest a vykont tak, aby bylo mozné zvysit produktivitu
v nejriznéjSich primyslovych aplikacich.

Zkratka M2M (Machine to Machine) oznacuje zafizeni, kterd jsou navzijem
propojena, zaznamenavaji udalosti, kterymi jsou typicky hodnoty méteni dané
veli¢iny, a posilaji tato data skrz sit' do aplikace, ktera tato data preklada do
vyuzitelné informace.




Internetovy Protokol

Jak je popsano v [1], IP (Internet Protocol) urcuje technicky format paketa a pole
pro adresovani vSech zafizeni pfipojenych prostfednictvim komunikacni sité,
v tomto ptipad¢ Internetu. IPv6 (Internet Protocol verze 6) je nejnovejsi verze
protokolu IP, komunikacniho protokolu, ktery poskytuje identifikacni a lokalizacni
systém pro pocitace v sitich a sméruje datovy provoz pies Internet.

Aby bylo mozné pfipojit libovolné zatizeni k Internetu, je nutné danému zatizeni
pritadit IP adresu. Prvni verzi vefejn¢ pouzivaného internetového protokolu byla
IPv4 (Internet Protocol verze 4). Tento protokol byl vytvoren agenturou Defense
Advanced Research Projects Agency (DARPA). IPv4 zahrnuje adresovaci systém,
ktery pouziva ¢iselné identifikatory sestavajici z 32 bitli. Pouziti adres s délkou 32
bith omezuje celkovy pocet moznych adres na pfiblizn¢ 4,3 miliard adres pro
zafizeni pfipojend k Internetu po celém svété. Ocekavany pocet zafizeni
pfipojenych k Internetu prostiednictvim loT zafizeni bude brzy vétsi nez pocet
adres poskytovanych protokolem IPv4. Agentura odpovédna za standardizaci
internetového protokolu IETF (Internet Engineering Task Force) zacala pracovat
na nové verzi internetového protokolu jiz v roce 1998: IPv6 mé nahradit protokol
[Pv4 a byl poprvé formalné popséan ve specifikaci RFC 2460 [3].

IPv6 pouziva format adresy s délkou 128 bitil, coz poskytuje adresni prostor o 228
nebo piiblizné o 3,4x10%® adresich, ato je pfiblizné 8x10%® krat vice nez IPv4.
existuji dalsi dulezité technologické zmény v protokolu IPv6, které zlepsi protokol
IP: snadngjsi sprava, lep$i smérovani prenosu multicast, jednodussi format
hlavicky, efektivnéjsi smérovani, implementovana autentizace a podpora ochrany
osobnich udajt.

Adresy IPv6 jsou reprezentovany osmi skupinami ¢tyt hexadecimalnich ¢islic. Tyto
skupiny jsou oddéleny dvojteCkami, ale existuji i metody zkraceni této plné notace.
Format hlavicky protokolu IPv6 je uveden v Tab. 1.



Tab. 1 — Struktura hlavicky IPv6

Skupina Informace
Verze 4 bity, verze 6
Ttida provozu 8 bitl na prioritu paketu
Znacka toku 20 bith pro spravu QoS (kvality sluzby)
Délka dat 16 bitd pro délku paketu
8 bitli pro identifikaci protokolu, ktery nasleduje
Dalsi hlavicka za [IPv6. Hodnoty se shoduji s hodnotami

definovanymi pro IPv4.

8 bitd, Ciseln¢ definuje pocet povolenych prechodl
sitovymi prvky. Kazdy prechod znamena snizeni

L 8E ¢isla o 1. Paket je zahozen, pokud je hodnota max.
skokii rovna 0.
Adresa odesilatele 128 bith pro identifikaci adresy odesilatele
128bitova adresa zamyslené¢ho piijemce paketu
Cilova adresa (pokud je pfitomna smérovaci hlavicka, neni

konecnym piijemcem).

Nov¢ funkce predstavené protokolem IPv6 jsou v podstaté nasledujici: novy format
hlavicky, efektivni a hierarchicka adresovaci a smérovaci infrastruktura, mnohem
vetsi adresni prostor, bezstavova autokonfigurace, moznost vyuziti stavového
firewall, zabezpeceni protokolu IP, rozsifitelnost, podpora lepsi kvality sluzby
(QoS) a novy protokol pro sousedni interakei uzli.

Navic protokol IPv6 vyftesil nékteré bezpecnostni problémy nalezené v sitich IPv4
pridanim IPsec (IP security) jako integralni soucasti souboru protokolt IPv6 (na
rozdil od IPv4, kde je volitelnou soucasti). V disledku toho je IPv6 efektivngjsi.
Bezpecnost v implementacich IoT musi byt kritickou soucasti navrhu IoT zatizeni
a vyrobnich procesii, aby bylo zajisténo, Ze jsou splnény zékladni bezpecnostni
pozadavky.

IPv6 nabizi také vylepSeni bezpecnosti mobility: Jakykoli uzel sit¢ IPv6 miize podle
potieby pouzivat mobilni IP. Mobilni IPv6 pouziva oproti IPv6 dalSich tfech
hlavicek: hlavicku smérovani typu 2, mobilita (zpravy vyluéné pro podporu
mobility) a volby pro pfijemce — volba domaci adresy (mobilni uzly posilaji data
z aktudlni IP adresy a pfidavaji informaci o domaci adrese).

Vétsina [oT zatfizeni se pfipojuje k Internetu pomoci bezdratové komunikace. Pii
tom musi byt zajiSténa pozadovana pienosova rychlost a pokryti signalem.
Standardy bezdratové komunikace pokryvaji rizné technologie, jako jsou Wi-Fi,
Bluetooth, ZigBee, LTE, Narrowband IoT (NB-IoT) nebo verze LTE: Cat-Ml
eMTC (enhanced Machine Type Communications).

Na druhé strané instalace uvnitt budov bézné pouzivaji Wi-Fi a Bluetooth, zatimco
venkovni instalace obvykle pouzivaji LTE, NB-IoT a Cat-M1. Je tfeba vzit
v tvahu, Ze spotieba energie u technologie Wi-Fi je mnohem vyssi nez u Bluetooth.
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2.1 IoT Platformy

Platformy IoT umoziuji shromazd’ovéani a analyzu dat odesilanych z rtznych
pfipojenych zafizeni, ke kterym jsou piipojeny senzory prostfednictvim brany
(gateway) a komunikacnich technologii, jako jsou napi. LPWAN (Low-Power
Wide-Area Network) technologie (LoRa, Sigfox, IQRF, Narrowband IoT a dalsi),
mobilnich technologii (LTE, atd. ), Ethernet, atd. Brana (gateway) milize mit
podobu embedded platformy jako je napt. Raspberry Pi, Vocore, Olimex, atd., nebo
také LPWAN brany (LoRa gateway, Sigfox gateway, apod.). Shroméazdéna data 1ze
vizualizovat, provadét jejich analyzu, ¢i dokonce pomoci dalSich IoT
programovych modulii (napt. Node-RED) propojovat zdroje dat (napf. ptipojené
zafizeni snimajici teplotu a vlhkost se serverem poskytujicim informaci
o predpovédi pocasi) a vytvaret pravidla pro dalsi akce (napft. zalit rostliny). Tato
vlastnost tak usnadnuje tvorbu dalSich IoT aplikaci, a to jak mobilnich aplikaci, tak
1 aplikaci pro pfipojend zafizeni, kterda vykonavaji konkrétni Cinnosti (spustit
zaluzie, zalit sklenik, zavfit slepice, apod.).

Nékteré z nejznaméjSich platforem IoT, které lze nalézt na trhu, jsou uvedeny
v Tab. 2.
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Tab. 2 — IoT platformy

Platforma

URL

Charakteristika

AWS 10T Core

https://aws.amazon.com/iot-
core/?ncl=h lIs

AWS IoT Core je cloudové platforma,
ktera umoznuje pfipojenym zafizenim
snadno a bezpecné komunikovat

s aplikacemi v cloudu a dal§imi zafizenimi.

Azure 10T hub

https://azure.microsoft.com/en-
us/services/iot-hub/

Pfipojuje a spravujte miliardy IoT zatfizeni
a aktiv (majetek podniku, hospodaiské
prostiedky). Vytvari spolehlivou
obousmérnou komunikaci a zvySuje
bezpecnost IoT feseni. Pfijima data

v realném Case a nahrava soubory do
cloudu.

Oracle cloud

https://cloud.oracle.com/iot

Interakce s virtualizovanymi softwarovymi
reprezentacemi aktiv. Vysokorychlostni
zasilani zprav. Podpora priimyslovych
protokolii. Analyza a integrace loT dat

a sluzeb.

Ericsson [oT

https://www.ericsson.com/en/internet-
of-things/solutions

Bezpecnost a ptipojeni. [oT akceleracni
platforma. Spolehlivé piipojeni.

Watson . .
Internet of htFp s:/lwww.ibm.com/internet-of- Spravuje aktiva, zatizeni a produkty.
. things
Things
. ) . Nabizi vSe potfebné k sestaveni a spusténi
Xyveli https://www .xively.com/ (O gl
Platforma Samsung ARTIK Smart [oT
prinasi dohromady hardwarové moduly
Samsun o a cloudové sluzby s vestavénou
ARTIKg hitps://www artik.io/ bezpecnosti a ek(})]systémem nastroji
a partnert, které urychli ¢as uvedeni
produktu a sluzby na trh.
Adafruit IO je snadno pouZitelny systém,
Adafruit IO https://io.adafruit.com/ umoziuje jednoduché datové piipojeni

s malymi poZzadavky na programovani.
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EY 5GaloT

Ctvrta generace mobilnich telekomunikaénich technologii neboli 4G, byla
z pohledu uzivatele obrovskym zlepSenim v podobé rychlosti stahovani dat.
Uzivatel¢ si tak mohli vychutnavat zivy obsah na svych mobilnich telefonech.
Mnoho aplikaci miize byt podporovano na stavajicich sitich 4G, ale nékteré budou
vyzadovat 5G. Tyto pozadavky zahrnuji vyssi pfenosové rychlosti a vyssi kapacitu
s mensi latenci (zpozdénim), stejné€ jako snizeni spotieby energie a vyssi efektivitu
systému.

V oboru telekomunikacni technika a elektrotechnika je 5G zkratkou pro patou
generaci mobilnich telekomunikacnich technologii [4].

5G je nastupcem technologie 4G. V soucasné dobé 5G jesté neni standardizovano
a telekomunikacni spolecnosti vyvijeji své prototypy.

Tato dalsi generace mobilnich telekomunikac¢nich technologii nazvana 5G umozni
mimo jiné navigaci rychlosti vy$si nez 1 Gbit/s. To znamené desetkrat rychlejsi
navigaci, nez je ta soucasna. Z toho plyne, ze 5G znamena zlepSeni v rychlosti:
pokud se u 4G dosahuje rychlost stahovani 150 MB/s, bude to az 20 Gbit/s. Tato
skutecnost umozni sledovat streaming kanaly v kvalité 4K nebo vznik fotoaparata
vybavenych schopnosti zaznamenavat videa vrozliSeni UHD (Ultra High
Definition) a dalsi sluzby, které vyzaduji velkou Sitku pasma. Kromé toho bude
také mozné pouzivat 5G vzdaleny computing (vypocty), to znamena, Ze v n€kterych
objektech nebude zapotiebi instalovat velké mnoZzstvi procesort, protoze vypocty
bude mozné provadét v cloudu. Technologie IoT, jako je komunikace M2M
doplnéna o inteligentni datovou analyzu, by mély dramaticky zménit rtizna
pramyslova odvétvi. IoT se zatim vice prosazuje v prumyslovych odvétvich
v oblasti mobility a inteligence. Tab. 3 uvadi nckteré primyslové sektory
s pozadavky na mobilni Sirokopasmové pfipojeni, které mohou tézit z vyhod 5G
IoT.

Tab. 3 — Primyslové aplikace

Prumyslova hytra hytré .,
TAImysiov ¢ v Chy e Zdravotnictvi Doprava
vyroba mésta domacnosti
-~ <o o . . Di ik
Sledovani Rizeni Ptistupove Sledovani 1agnosF1 a
vyroby dopravy systémy zdravotniho stavu dopravnich
y prostiedki
- . X y A . Autonomni
Sledovani stavu | Chytra Rizeni spotfeby | Vzdalena diagnostika f‘i;e?l?o !
stroje osvétleni energie zatizeni e
automobilll
. Rizeni
R ké Park i s g e . ;
V,Obo,tlc © arsovact Chytré méteni | Roboticka chirurgie nakladnich
fizeni hodiny o
automobill
-~ . Al .
Sledovani Odpadové army. ] , Sledovani
, ... . | abezpecnostni | Detekce padu , .
zasob hospodafstvi Kontrola pomoci dront
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Tato technologie bude pracovat v pasmech 3,6 a 26 GHz v roce 2020 v EU. NSA
5G NR nebo Non-Standalone 5G New Radio je prvni standard 5G mobilnich siti
oficialn¢ schvalenych standardiza¢ni organizaci 3rd Generation Partnership
Program (3GPP).

5G predpoklada fadu vylepSeni s ohledem na piedchozi generaci, které ptinesou
nové moznosti. MysSlenka je takova, ze se ze situace, kdy jsou propojeni lidé
(pomoci chytrych telefond, Internetu a socidlnich siti) dostaneme do situace, kdy je
propojeno prakticky vSechno. Standard 5G musi podporovat az 1 milion
pfipojenych zafizeni na kilometr ¢tvere¢ni a musi nabizet ,,nekone¢né* moznosti
piipojeni loT zafizeni. Tato hustota zafizeni umozni dal$i vyznamny prilom:
propojend mésta ¢i autonomni vozidla se stanou kazdodenni realitou.

Dulezitou otazkou pro IoT zafizeni a IoT sluzby je latence, tj. zpozdéni. V oblasti
datové komunikace a digitdlnich siti se latence pouzivd ve dvou hlavnich
kontextech. Jeden predstavuje jednosmérné zpozdéni (one-way trip), zatimco druhy
obousmérné zpozdéni (round trip time). Jednosmérné zpozdéni je méfeno
pocitanim celkového Casu, ktery trva paketu, aby cestoval od zdroje k cili, zatimco
obousmérné zpozdéni je mefeno priddnim jednosmérného zpozdeni z cile ke zdroji
zpét. Doba $ifeni, zpozdéni pfenosu a ukladani nebo zpracovani dat v zafizenich
omezuji latenci v komunikac¢nich sitich. Druhé dilezité zlepSeni 5G siti by mélo
nabidnout uzivateliim maximalni latenci pouhych 4 ms, v porovnani s piiblizné¢ 20
ms v LTE bunikéch, tj. 4G. Specifikace 5G také vyzaduje latenci pouhych 1 ms pro
URLLC (Ultra-Reliable Low Latency Communications). V mnoha IoT aplikacich
je rozhodujici minimalni latence, protoZze ak¢ni Cleny a senzory musi pracovat
velmi rychle, aby byly uzite¢né a efektivni.

5G vyzaduje niz$i spotiebu energie nez 4G, coz je dulezité pro loT aplikace. Toto
sniZzeni nabizi moZnost zahrnout vice senzorl v mnoha aplikacich a systémech IoT.
Nizka spotieba energie je klicovym pozadavkem na zajisténi zivotnosti baterie.
Navic se v literatufe [5 - 6] uvadi rtizné technologie a problémy tykajici se ,,green
[oT s cilem maximalné snizit spotiebu energie. Ocekava se, ze 1oT zafizeni budou
konstrukéné navrzena tak, aby v nich baterie vydrzela i 10 let.

Néktera z téchto IoT zafizeni mohou byt navic napajeny pomoci energie ziskavané
z radiovych signdlii nebo ze slunecni energie (energy harvesting). Vyzkumni
pracovnici, védci a inzenyfi Celi vyzvam pii navrhovani [oT systémi, které mohou
byt efektivné integrovany do bezdratové komunikace 5G. Aby byla zajiSténa dlouha
zivotnost baterie a snizena spotieba energie, nekteré technologie jsou povoleny se
dvéma rezimy pro usporu energie: rozSifeny diskontinualni pfijem eDRX
(Extended Discontinuous Reception) a tsporny rezim PSM (Power Saving Mode)

[7].

Hlavni pozadavky na 5G IoT a M2M jsou nasledujici: Mnoho pfipojenych zatizeni
s pokrytim signalu uvniti budov a efektivni signalizace.
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n IoT Zarizeni

Slozitost IoT zafizeni miize byt riznd. Obecné fecCeno, loT zafizeni jsou
nestandardni vypocetni zafizeni (objekty, ptedméty pro kazdodenni pouziti,
spotiebiCe, senzory nebo akcni ¢leny) piipojené k dratové nebo bezdratové siti,
které maji schopnost pfendset a piijimat data, ptijimat pokyny a dokonce provadét
akce zalozené na informacich, ktera shromazd’uji. V nékterych aplikacich IoT
zatizeni dokazi ptedzpracovat nebo zpracovat data shromazdéna z redlného svéta
pied odeslanim téchto informaci do tidici jednotky, kterd bude piijimat ptisluSna
rozhodnuti.

Shroméazdéna data mohou byt zpracovavana bud’ v IoT zafizeni nebo ve vzdalené
fidici jednotce. Proto je pro IoT aplikace, které zahrnuji zpracovani dat, velkou
vyzvou rozhodnuti o umisténi vypocetni zatéze.

IoT zatfizeni je vestavéné zafizeni, které lze charakterizovat alesponl tiemi
zékladnimi bloky:

e Senzory: Jejich hlavnim tikolem je sledovat a méfit veli€iny v redlném svéte.

e Blok pripojeni: Poskytuje pfipojeni loT zafizeni k Internetu. Podle povahy
zafizeni mohou byt rozdéleny do dvou kategorii:

e Prumyslova IoT zafizeni. Lokalni sit' je zaloZena na mnoha rtznych
stavajicich technologiich. IoT zatizeni bude obvykle propojeno prostfednictvim
IP sit¢ do Internetu.

e Komercni IoT zafizeni. Lokalni komunikace je obvykle bud ZigBee,
Bluetooth nebo Ethernet (dratové nebo bezdratové). IoT zafizeni obvykle
komunikuje pouze s lokalnimi zatizenimi.

e Jednotka zpracovani dat: Je mozkem IoT zafizeni. V zavislosti na slozitosti
IoT zafizeni miize obsahovat mikrokontrolér, mikroprocesor nebo DSP spolu
se specializovanym hardwarem pro zpracovani piichozich dat nebo Sifrovani /
desifrovani informaci.

Obr. 2 zobrazuje obecny blokovy diagram s hlavnimi sou¢astmi IoT zatizeni. Muze
mit mnoho dalSich bloki, ale pfinejmensim RF (radiofrekven¢ni) komponenta je
spole¢na vSem bezdratove ptipojenym loT zafizenim.
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Blokové schéma IoT zatfizeni [8]

Ve skutecnosti jsou tyto bloky spole¢né pro mnoho zatizeni, kterd dnes existuji na
trhu. ToT zafizeni vSak musi obsahovat jiné, zejména vzdalené, funkce, jako
napftiklad [9]:

e Energeticka acinnost: Mize byt obtizné, nakladné nebo nebezpetné zajistit
pfistup k nabijeni nebo vymén¢ baterii mnoha IoT zafizeni. Proto zde vyvstava
potieba provozuschopnosti 10T zafizeni po del$i dobu nebo bezobsluzného
provozu nebo periodického probouzeni loT zatfizeni pro pfenos dat.

e Efektivita nakladi: Objekty, které obsahuji IoT zafizeni, mohou byt obecné
distribuovany. Piikladem jsou IoT zafizeni v potravinaiskych produktech, které
signalizuji proslé datum spotteby. Diraz je kladen na nizkou cenu potizeni
a také nasazeni téchto loT zafizeni.

e Kbvalita a spolehlivost: [oT zafizeni mohou pracovat v narocnych venkovnich
podminkach, a to i dlouhodobg.

e Bezpecnost: Zatizeni loT mohou pirenaset citlivé nebo regulované informace
a chranit je pfed neopravnénym ptistupem.
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Aplikace a pripadové Studie

Je prakticky nemozné piedstavit si plny potencial IoT aplikaci. Potencialni aplikace
jsou ¢etné a rozmanité a presahuji pouhé pfipojeni standardnich zatizeni, jako jsou
stolni pocitace, notebooky, tablety a chytré telefony do sité.

V soucasné dobé existuje Sirokd Skala IoT aplikaci, které pokryvaji mnoho oblasti,
jako jsou chytra mésta, inteligentni budovy, zeméd¢€lstvi, automobilova
komunikace, doprava a mobilita, primysl a zdravotnictvi, environmentalni
a socialni aspekty.
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IoT aplikace [10]

Potencial [oT aplikaci slibuje transformaci mnoha aspektd naseho zivota [11]. Nova
IoT zafizeni, jako jsou chytré spotiebice, komponenty pro domaci automatizaci
a zafizeni pro spravu energie, nas posunuji k vizi chytré domécnost, ktera nabizi
vetsi bezpecnost a energetickou uc€innost. Jind osobni IoT zatfizeni, jako jsou
nositelné fitness naramky, zafizeni pro sledovani zdravotniho stavu a lékaiské
piistroje s moznosti pfipojeni k Internetu, méni zptisob poskytovani zdravotni péce.
Tato technologie slibuje, Zze bude pfinosnd pro osoby se zdravotnim postizenim
a star§i osoby, coZ umozni zvySenou uroven nezavislosti a kvality Zzivota za
rozumnou cenu. Systémy Internetu véci, jako jsou dopravni prostfedky s moznosti
pfipojeni na Internet, inteligentni dopravni systémy a senzory zabudované do silnic
a mostl, nas priblizuji k myslence chytrych mést, které pomahaji minimalizovat
dopravni zacpy a spotiebu energie. Technologie loT nabizi moznost transformovat
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zemédé€lstvi, pramysl, vyrobu a distribuci energie zvySenim dostupnosti informaci
v hodnotovém fetézci vyroby pomoci senzort ptipojenych k siti Internet.

Rada spole&nosti a vyzkumnych organizaci nabidla riizné pfedpovédi potencialniho
dopadu IoT na Internet a ekonomiku v nasledujicich letech. Naptiklad spolecnost
Cisco predpovidd, Zze do roku 2019 bude vice nez 24 miliard IoT objektu.
Spole¢nost Morgan Stanley do roku 2020 piedpoklada 75 miliard pfipojenych
zafizeni k siti Internet. Huawei predpovida do roku 2025 100 miliard IoT ptipojeni.
McKinsey Global Institute odhaduje finan¢ni dopad IoT na svétovou ekonomiku
vrozmezi 3,9 az 11,1 bilioni dolari do roku 2025. Pro odhad potencidlniho
ekonomického dopadu IoT napiic ekonomikami zohlednil McKinsey Global
Institute mirh piijeti IoT, ekonomické a demografické trendy a pravdépodobny
vyvoj technologii v ptistich 10 letech [12].

V nésledujicich odstavcich uvddime nékteré ztéchto aplikaci, které v blizké
budoucnosti mohou mit velky vliv na nase zivoty. Toto je jen omezeny popis, ktery
vSak umoziuje piedstavit si vS§echny mozné nové aplikace a sluzby, které by IoT
mohl poskytnout.
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5.1 Chytrda mésta

K dne$nimu dni miiZzeme najit rizné definice chytrého mésta, ale stale neexistuje
zadna jednoznacné pfijatd definice. MySlenka chytrého mésta se lisi stat od statu
a dokonce i mezi jednotlivymi mésty. To znamena razné pohledy riznych lidi
v zé&vislosti na jejich vlastnich potfebach, které vytvofi lepsi mésto s vysokou
kvalitou Zivota.

V blizké budoucnosti se ocekava rychld expanze meéstskych hranic z divodu
nariistu poctu obyvatel a rozvoje infrastruktury. Velkd mésta absorbuji okolni mala
mésta, aby vytvofila megameésta s vice nez 10 miliony obyvatel. Tato skute¢nost
zpisobi, ze se megamésta budou vyvijet smérem k chytrym méstim. Ocekava se
ptiblizn€ 40 chytrych mést na celém svété do roku 2025 [13].

M¢sta budou na mnoha urovnich vylepSena, budou diky technologii IoT

wevr

podporu vladnich dohod. Ve skute€nosti bude role méstskych vlad klicova pro
nasazeni [oT. V nésledujici tabulce jsou uvedeny nékteré ptiklady aplikaci chytrych
mest.

Tab. 4 - Aplikace chytrych mést

Aplikace Popis
Chytré parkovani | Sledovani dostupnosti parkovacich mist ve mésté
Technicky stav Sledovani vibraci a technického stavu budov, mosti
staveb a historickych paméatek
Hlukové mapy Sledovani hladiny hluku v dotcenych oblastech v redlném
mést Case

Inteligentni dalnice s varovnymi zpravami a odchylkami
Chytré silnice v zévislosti na klimatickych podminkach a neocekévanych

udélostech, jako jsou nehody nebo dopravni zacpy

Sledovani dopravnich prostfedkl a prechodu pro

Dopravni zacpa T yxr
p p optimalizaci jizdnich a péSich tras

Xt hytré Casi prizpusobitelné osvétleni licnich
Chytré osvétlent Chytré a pocasi prizplisobitelné osvétleni v pouli¢nic

svétlech
Odpadové Zjistovani mnozstvi odpadki v kontejnerech pro
hospodéfstvi optimalizaci sbérnych tras
1 ani pitné -~ (e <
soezicilovanl pitne Sledovani kvality pitné vody ve méstech
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5.2 Chytra domacnost (a budovy)

Chytra domacnost neznamena domécnost plna novych a Silenych pfistroji nebo
robotti, ale domacnost s pfipojenymi spotiebici a piislusenstvim, takze se zda, Ze
jsou to zafizeni, kterd mohou jednat samostatné, jako by mély n¢jakou inteligenci.
Miutzeme tak mluvit o chytrych zarovkach, chytrych termostatech, chytrych
prackach, chytrych bezpecnostnich systémech, atd.

Donedavna byla sit Wi-Fi pouzivana ptedev§im k propojeni elektronickych
zatizeni, jako jsou chytré telefony, tablety, televize, atd. Sit Wi-Fi bude mit vSak
velky vyznam v koncepci chytré domdacnosti [14]. Pfipojenim domécich spotiebicl
k siti Wi-Fi mizeme ziskat velké vyhody.

Kazdé zatizeni nasi domacnosti, které pouziva elektfinu, mize byt pfipojeno k nasi
domaci siti.

Za prvé bychom mohli fidit vSe v redlném case bud’ z aplikace na naSem chytrém
telefonu nebo tabletu, nebo pomoci naseho hlasu.

Za druhé, miizeme mit pfistup ke vSem datiim a informacim uloZenych v domacich
spotfebicich. Chytré domaci spotfebice ndm tak mohou poskytnout snadno
dostupné udaje o bezpeCnosti tim, ze pfistupuji k zdznamlm chytrych
bezpecnostnich kamer nebo o energii sledovanim spotieby elektrické energie
a plynu.

Za tieti, mame domaci automatizaci. Namisto ru¢niho ovladani nasich domacich
pfistrojit po celou dobu mizeme vyuZzit moznosti nastaveni rutin a pravidel.
Myslenka spociva v tom, Ze nase domacnost nas a nasi rodinu poznd a automaticky
vykonava ¢innosti na zdkladé toho, co se v domécnosti déje, bez potieby nasich
kontrolnich ptikazi.

Konecné a pravdépodobné v blizké budoucnosti si dokdzeme piedstavit zcela
autonomni pfistroje a roboty, které funguji v domécnosti samostatné, piikladem
jsou robotické sekacky nebo roboti skladajici pradlo.

Zabava, energeticka u¢innost a bezpecnost by mély byt v blizké budoucnosti tfemi
velkymi kategoriemi pro chytra domdci zatizeni.
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Tab. 5 — Aplikace chytrych domacnosti a budov

Aplikace Popis

Upozornéni Cas spusténi pratky a my¢ky je naplanovén tak, aby 3etfil
v realném Case energii

Bezpecnost Zvysit bezpecnost, chranit nasi rodinu a sledovat ¢innost na
a dohled naSem majetku.

Rizeni p¥istupu
do dané oblasti

Rizeni pfistupu do zakazanych prostor budov a detekce lidi
bez opravnéni vstupu do vymezenych oblasti dané budovy

Ovladani

vzduchu Teplota domacnosti / mistnosti se automaticky ptizptisobuje
a centralni nasim preferencim.

vytapeni

Chytré osvétleni

Chytré a pocasi prizplsobitelné osvétleni domacnosti
a budov

Chytréa zabava

Automaticky vybér a personalizovany zptsob sledovani
televize a filmu

Spotieba energie
a vody

Sledovani spotieby energie a vody s cilem ziskat informace
o tom, jak Setfit ndklady a zdroje

Péce o rostliny

Poskytnout rostlinam dostatek zivin a vldhy na zakladé
jejich skutecnych potieb a podminek.
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5.3 Chytre Zivotni prostiedi

Zivotni prostiedi potiebuje chytré zpasoby anové technologie pro sledovani
a spravu. Sledovani Zivotniho prostfedi je dilezité, aby bylo mozné zhodnotit jeho
soucasny stav s cilem pfijmout spravna rozhodnuti podle shromazdénych udaja
z monitorovacich systémtl. Sprava je potfebna pro efektivni vyuzivani zdrojl a pro
snizeni odpadu napftiklad z tovaren ¢i vyfukovych zplodin vozidel [14].

Vsechna shromézdéna data z monitorovacich systémut maji zdsadni vyznam pro to,
aby obce avefejné instituce byly donuceny chranit lidi a Zivotni prostiedi
a zmirnovat ¢i zabranovat pfirodnim katastrofam.

Chytré senzory zivotniho prostiedi poskytuji fadu moznosti a feSeni pro mnoho
aplikaci Zivotniho prostfedi, jako je naptiklad sledovéani znecisténi vody, ovzdusi,
pocasi aradiace, odpadové hospodaistvi, atd. Ptiklady jsou uvedeny v Tab. 6.
Integrace chytrych senzort Zivotniho prostfedi s technologii [oT je v soucasné dobé
jiz vyvinuta pro snimani a sledovani nékterych ukazatelt zivotniho prostfedi, které
poskytuji potencidlni vyhody pro dosazeni zeleného ,,green* svéta a udrzitelného
zivota [14].

Aplikace v chytrém prostiedi 1ze rozdé€lit do dvou hlavnich kategorii: spravu zdroja
zivotniho prostiedi a spravu kvality a ochrany Zivotniho prostfedi. Sprava zdroji
zivotniho prostfedi se tyka vSech pfirodnich zdrojt, jako jsou lesy, zvifata, uhli,
ropa, voda, vzduch, sluneéni svétlo, vitr, zlato, stfibro, Zelezo a mnoho dalsich.
Tyto zdroje mohou byt vazné postizeny zneciSténim, odpady a zneuzivanim.
Technologie IoT poskytuji efektivni prostiedky pro komunikaci mezi senzory
snimajici parametry dotCenych zdroji a monitorovacimi centry, a v dasledku toho
lze pfijimat vhodnad rozhodnuti o spotiebé téchto dotcenych zdroji. Piikladem
spravy kvality a ochrany Zivotniho prostfedi je sledovani kvality vzduchu pomoci
soustavy dalkovych senzori v celém mésté a v disledku toho lze ziskat mapu
s urovnémi znecisténi z celého dne a 1épe fidit provoz ve mésté. Také mohou byt
pfijata rozhodnuti o vyuziti apravé vody, pokud jsou vSak zndmy Urovné
znecisteni.

Existuje mnoho dalSich aplikaci, které 1ze implementovat pomoci chytrych senzor
bezdratové ptipojenych k monitorovacimu centru. Piikladem mize byt sit’ IoT
senzorit schopnd pribézné sledovat trovné radiace kolem jadernych elektraren
nebo mapa ve vysokém rozliseni s presnou piedpoveédi pocasi v daném regionu.
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Tab. 6 — Aplikace chytrého zivotniho prostiedi

Aplikace

Popis

Detekce lesnich

Sledovani spalovacich plyni a stanoveni preventivnich

pozara pozarnich podminek pro definovani vystraznych zon.
Znecisténi Kontrola toxickych plynt (COz2, O3, NO2, CO, CHa, ...)
ovzdusi vypousténych tovarnami, farmami a automobily.
. Mg¢teni hladiny sn¢hu v realném ¢ase umoziuje zjistit
Sledovani . .o o . . o
. y kvalitu lyzatskych tras a umoziuje bezpe¢nostnim sbortim
hladiny sné¢hu

prevenci lavin.

Ri¢ni zaplavy

Sledovani zmén hladiny vody v fekach, ptehradach
a nadrzich.

Zamezeni sesuvu
pudy a lavin

Sledovani vlhkosti plidy, vibraci a hustoty zeminy pro
detekci nebezpecnych vzorcti (kombinace hodnot parametri
sledovanych veli€in).

V¢éasné odhaleni

Distribuovana kontrola na konkrétnich mistech tfesu,

ptirodnich zemétieseni, hurikdnd, sopecnych vybucht, zéplav, atd.
katastrof snizeni dopadu pfirodnich katastrof.
Ultrafialova Me¢teni UV slunecnich paprskil pro varovani obyvatel, aby
radiace nechodili na Slunce v ur€itych hodinéch.
. Detekce a kontrola primyslového znecisténi v redlném case
Odpadové , s o ‘e .
v (odpadni chemikalie a dal$i) ke zlepSeni Zivotniho
hospodatstvi .
prostiedi.
Urovné

znecisténi v mori

Rizeni tnikd a odpadt v redlném Case v mofi.

Detekce
chemickych
uniku v fekach

Zjistovani Gnikt a odpadi z tovaren v fekach.

Ochrana divoké
zvéte

Pouzivani obojkii pro sledovani GPS polohy k nalezeni
a sledovani divokych zvitat a sdélovani jejich soufadnic
ochranciim a vyzkumnikim.
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5.4 Chytra energie a chytré sité (smart grid)

Energeticky model zalozeny vyhradné na zdrojich ziskanych z fosilnich paliv
nebude schopen v blizké budoucnosti uspokojit celosvétovou spotiebu elektrické
energie. VSechna dostupnd feSeni zahrnuji zaclenéni obnovitelnych a zelenych
zdroju energie do energetického modelu. Vlastni povaha tohoto typu energie vSak
vyzaduje velmi vysokou kontrolu spotieby energie ze strany spotiebitelti [13].

Spotfeba elektrické energie neni pofad stala a existuji Casové useky s velmi
vysokymi hodnotami spotieby elektrické energie. V disledku toho musi byt
elektrickd sit’ inteligentni a flexibilni, aby odolévala kolisani spotieby elektrické
energie. To je mozné za pomoci fizeni zdroju elektrické energie a fizeni spotieby.
K dosazeni tohoto cile musi elektricka sit’ zahrnovat propojend chytré zatizeni, t;.
IoT zafizeni, a komponenty infrastruktury sité, jako jsou napiiklad snimaci
a monitorovaci zafizeni pro sledovani energetickych tokl, telekomunikacni
infrastrukturu pro pfenos dat ptes chytrou sit, chytré méti¢e s moznosti zobrazeni
vyuziti elektrické¢ energie, ¢i systém fizeni a automatizace pro zpracovani
relevantnich dat a spravu chytré sité. V idealnim ptipadé by bylo zapotiebi znat
okamzitou spotiebu energie u jednotlivych zatézi, ale znalosti o spotiebé€ elektrické
energie na jednoho zakaznika jsou v prvnim pfiblizeni dostacujici [13].

Chytra sit’ integruje informacni a komunikaéni technologie do elektrické sité.
Spréava chytré energie je diky tomu pln¢ provozuschopna.

Namisto hlavnich elektrdren mimo mésta budou budouci chytré sité
charakterizovany malymi a stfednimi energetickymi zdroji a elektrarnami
distribuovanymi v chytrém meésté, které se snazi napodobit strukturu internetové
sité.

Reseni chytrych siti ma za cil optimalizovat vyrobu, distribuci a spotiebu energie,
usnadnit vstup novych dodavatelti a spotiebitelti do elektrické sit¢ a vyznamné
zlepsit sledovani, spravu, automatizaci a kvalitu dodavané elektrické energie.

Tab. 7 — Aplikace chytré energie a chytrych siti

Aplikace Popis

Fotovoltaické - o , - o

; otovortaleke Sledovani a optimalizace vykonu v solarnich elektrarnach
instalace

Chytré sité Sledovani a sprava spotieby energie

Uzkopasmové Uzkopasmové PLC (N —PLC, Narrowband Power Line
PLC Communication) umoznuje komunikaci po elektrické siti
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5.5 Chytré zeméd¢lstvi a farmareni

V roce 2005 piedpovidala Organizace pro vyzivu a zemédélstvi FAO (Food and
Agricultural Organization), specializovana agentura OSN se sidlem v Rim¢, Ze do
roku 2050 bude celosvétova populace ptesahovat 9,6 miliardy obyvatel. K tomu,
aby se uzivilo tolik obyvatel, musi zemédélska produkce do roku 2050 vzrist
0 70%. V roce 2017 studie publikovand BioScience dospéla k zadvéru, ze narist
produkce o pfiblizné 25% az 70% nad soucasnou troven produkce miize postacovat
k tomu, aby vyhovél poptdvce po plodinach do roku 2050 [15]. Kazdopadné,
k dosazeni tohoto cile musi zemédé€lsky primysl ptijmout loT. Navic soucasné
zmény klimatickych podminek anevyhody intenzivniho hospodafeni s ptidou
a vodnimi zdroji musi byt feSeny a musi byt navrzeny nové metody feSeni
budoucich vyzev v zemédélstvi.

Chytrym  zemédé€lstvim  a farmafenim rozumime pouzivani modernich
informacnich a komunikacnich technologii v zeméd¢lstvi a farmateni. Z pohledu
zemédé€lce a farmare poskytuje chytré zemédé€lstvi a farmateni prilezitost k lepSimu
rozhodovéni a efektivnéjSimu fizeni jednotlivych procest.

Zeméde¢lci a farmafi mohou fidit své zeméd¢€lské postupy na dalku. Data mohou byt
ziskdvana ze sateliti nebo dronti. Senzory v polich, na zvifatech, nebo v pidée
mohou pfenaset data vredlném case. Jednd se o ndkladové efektivni metodu
a presny zpusob toho, jak pfedpovédet a chranit rist zemeédélskych plodin.
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Tab. — Aplikace chytrého zemédélstvi a farmareni

Aplikace

Popis

Zvysena kvalita
vyroby

Analyza kvality a mnozstvi produkce ve vztahu
k oSetfovani plodin vede k ptizpiisobeni procesu, které
vedou ke zvySeni kvality produktu.

Zelené domy

Kontrola mikroklimatickych podminek pro maximalizaci
vyroby ovoce a zeleniny a zaji$téni jeji kvality.

Golfova hiisté

Selektivni zavlazovani v suchych zoénéch ke snizeni
spotteby vody, kterd je potfeba pievazné na greenu
golfového hiiste.

Sit’ Studium povétrnostnich podminek v oborech pro
meteorologickych predpovédi tvorby ledu, deste, sucha, snéhu nebo zmén
stanic vetru.
Kontrola urovné vlhkosti a teploty v sené&, sldmé, ¢i
Kompost vojtéSce pro zamezeni vzniku hub a dalSich
mikrobidlnich kontaminant.
Sidomte Kontrola podminek péstovani rostlin bez pidy v zivném

roztoku. Snaha o ziskani nejefektivnéjSich plodin.

Péce o mlad’ata

Kontrola podminek chovu mlad’at k zajisténi jejich
pteziti a dobrého zdravi

Sledovani zvirat

Lokalizace a identifikace zvitat pasoucich se na
otevienych pastvinach nebo umisténych ve velkych
stajich.

Urovné toxickych
plyna

Studium odvétravacich systémi a kvality ovzdusi,
detekce Skodlivych plynl z exkrementt.

Vzdalené sledovani

Zemédélci a farmari mohou sledovat vice poli
umisténych v riznych lokalitach po celém svété pomoci
pfipojeni k Internetu. Rozhodnuti miZe byt u¢inéno

v redlném case a odkudkoli.
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5.6 Chytry primysl a chytra vyroba

Chytry pramysl je ctvrtou primyslovou revoluci. Z tohoto divodu je termin chytry
pramysl oznacovan také jako Primysl 4.0. Prvni primyslova revoluce byla
charakterizovana mechanizaci zaloZenou na sile vody a pary. Parni stroj byl jednim
druhé primyslové revoluce se zlepSily stavajici vyrobni postupy. Druha
primyslova revoluce byla charakterizovana zavedenim hromadné vyroby,
montaznich linek a elektfiny. Pro tfeti primyslovou revoluci je typické zavedeni
elektroniky a pocitaci pro dalSi automatizaci vyroby. Konecné Primysl 4.0 je
zalozen na zabezpecCenych fyzickych vyrobnich systémech, které se daji ptipojit
k Internetu. IoT propoji pramysl s novou $kalou aplikaci v oblasti vyroby, jako je
pripojeni pramyslu k chytré siti.

Chytry primysl zdsadn€ zméni zplsob, jakym jsou vyrobky vynalézany, vyrabény
a dodavany. Kromé toho je zvySena bezpecnost pracovnikli. Ochrana zivotniho
prostfedi je zajiSténa produkci nulovych emisi a vyrobou s nulovym poctem
vadnych kust. V chytrych vyrobnich produktech budou dopravni prostiedky
a pomiicky vzajemné komunikovat a budou organizovany s cilem zlepsit celkovou
produkei.

Tab. 9 — Aplikace chytrého primyslu a chytré vyroby

Aplikace Popis

Aplikace M2M Automaticka diagnostika strojii a kontrola majetku.

Sledovani arovné toxického plynu a kysliku uvnit

Kvalita vnitiniho S (e a0 M -
chemickych zavodii pro zajiSténi bezpecnosti pracovnikl

vzduchu "
a zboZi.
Sledovéni teploty R1;ep1 :[eploty Vl%antI' primyslovych a lé¢kai'skych chladnicek
s citlivym zboZzim.
Zachovani “r oo o o - : ;
- Pouzivani propojenych senzorti, kamer a laseri k analyze

. vyrobnich procesu.
a konzistence y p

Optimalizace vykonu, sniZzeni ndklada a zvySeni

Sledovani flotily produktivity.

Vyuziti technologie RFID, QR kéd, atd. pro lepsi provozni

Kontrola .. L, o 5 .

. efektivitu (sledovani zbozi, vztaht s dodavateli, zasob,
dodavatelského . , . S
fotizee vytvafeni prognoz, atd.) a moznosti zvyseni piijmu (znalost

zakazniki, ndkupni navyky, atd.).
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5.7 Chytré zdravotnictvi

Na svéte je mnoho lidi, které trapi Spatny zdravotni stav, protoZze nemaji piistup
k u¢innému sledovéani zdravotniho stavu. Tento problém by se v§ak mohl snadno
vyftesit pomoci malych sledovacich IoT zatizeni. Hlavnim ukolem téchto malych
zdravotnickych IoT zafizeni bude shromazdovani zdravotnich udaji
a fyziologickych informaci pacienta, aplikace komplexnich algoritmt pro analyzu
dat anasledné bezdratové odeslani dat lékaitm, kteti budou cCinit pfislusna
zdravotni doporuceni. Kromé¢ toho mohou zdravotnicka IoT zafizeni nahradit
proces kontroly vitalnich znakl pacienti.

Hlavnim cilem IoT aplikaci v oblasti zdravotnictvi je zlepsit kvalitu zivota osob,
které potiebuji trvalou podporu nebo sledovani zdravotniho stavu, snizovat
piekdzky pro sledovani dulezitych parametrli, vyhnout se zbytecnym nakladim
a Gsilim v oblasti zdravotni péce a poskytovat spravnou lékaiskou pomoc ve
spravny ¢as a za rozumnou cenu.

Zdravotnické prostfedky a zafizeni nebyly navrzeny pro spolupraci s jinymi
zdravotnickymi zafizenimi nebo zafizenimi pfipojenymi k siti. Toto je jeden
z hlavnich problému, ktery bude tieba fesit. Dalsim dtlezitym a kritickym faktorem
je bezpecnost, jelikoz data ainformace pacienti musi byt piendseny
prostiednictvim sité a je zddouci je patficné chranit [13].

Aplikace IoT maji velky trzni potencial pro elektronickd zafizeni a sluzby. Staci
uvést piiklad vyuzitého potencidlu v podobé chytrych naramkt a hodinek spolu
s Android/iOS aplikacemi pro sledovani télesnych funkci a ¢innosti (tepova
frekvence, vypocet spalenych kalorii, atd.), které 1ze stahnout a spustit v chytrém
telefonu.

Tab. 10 — Aplikace chytrého zdravotnictvi

Aplikace Popis
, Pomoc star§im osobam nebo osobam se zdravotnim
Detekce padu N
postizenim.

1 ani , iy . .y 2
S, edf) vam Kontrola podminek uvnitt ledni¢ek a mraznicek, které
e uchovavaji vakciny, léky a organické prvk
lednicek/mraznitek : Yo ey ot IV
Péce o sportovce Sledovani vitalnich funkci.

Dohled nad Sledovani zdravotniho stavu pacientli v nemocnicich
pacienty a v domacnostech.

Ultrafialova Meéteni UV slunecnich paprskil pro varovani obyvatel,
radiace aby nechodili na Slunce v urcitych hodinach.
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