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ANOTACIA

Nastup inteligentnych technoldgii a inteligentnej automatizacie postupne meni svet. Tieto
technoldgie ndm umoznuju zjednodusit’ a zlepSit’ Zivot v domoch a domacnostiach, v mestach
a komunitach. St schopné sa automaticky prisposobovat’ a modifikovat’ svoje spravanie na
zéklade poziadaviek a podmienok prostredia. Inteligentné technologie pouzivaji senzory, aby
mohli snimat’ okolie, ziskavat’ data, analyzovat ich a vytvarat’ zavery na zéklade pravidiel. Su
tiez schopné sa ucit. Tento modul poskytuje ivod do inteligentnych technologii. Opisuje
avysvetluje, ¢o su inteligentné¢ technologie, aké st ich hlavné funkcie, vyhody,
nevyhody, pouzitie Ci aplikacie.

CIELE

Hlavnym cielom tohto modulu je predstavit' Studentom oblast’ inteligentnych technologii.
Studenti sa dozvedia zékladné vlastnosti inteligentnych domov a komponenty, z ktorych sa
skladajii. Studenti sa tiez obozndmia so zakladnymi vlastnostami a §truktirou inteligentnych
zariadeni v domdcnosti, ako su inteligentné televizory alebo inteligentné spotrebice ako aj
s inteligentnymi koncovymi prenosnymi zariadeniami, ako st inteligentné telefony, hodinky
a okuliare. Naucia sa o inteligentnych mestach a komponentoch, ktoré robia mesta a komunity
inteligentnymi. A tiez ziskaju zédkladné informdcie z kratkeho prehl'adu inteligentnych strojov
v podnikoch.
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Inteligentné domy

Inteligentny dom je rezidencia, ktora pouziva zariadenia pripojené na Internet na
dialkové sledovanie aspravu rdznych zariadeni asystémov (napriklad
vykurovanie, osvetlenie).

Technoldgia pre inteligentné domy sa ¢asto nazyva domdca automatizacia alebo
domotika. Hlavnymi oblastami domécej automatizacie st bezpecnost’, komfort
a energeticka ucinnost’. Vlastnik ho méze dom ovladat’ zvycajne pomocou svojho
inteligentného telefonu alebo iného sietového zariadenia. Prvy sietovy protokol
domacej automatizacie bol X10, ktory vyuzival elektrické vedenia na prenos
riadiaceho signalu. Tieto signaly prenasaju prikazy na zodpovedajlice zariadenia
a kontroluju, ako a kedy by mali fungovat (napriklad zapnut' v uréitom case).
Aktudlne siet'ové protokoly domécej automatizacie su via¢sinou pokryté protokolmi
pre Internet veci (IoT) ako Zigbee, Z-Wave, LoRaWan, SigFox, NB-IoT, atd’., ako
aj WiFi a Bluetooth. Mnoho spolo¢nosti vratane Amazon, Apple a Google vydalo
svoje vlastné inteligentné domace produkty a domace automatizované platformy
ako Amazon Echo, Apple HomeKit a Google Home. Novopostavené domy st ¢asto
postavené s inteligentnou domacou infrastruktirou. StarSie domy, na druhej strane,
mozu byt dodatocne vybavené inteligentnymi technologiami.
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Obr. 1 Inteligentny dom a ilustracia niektorych jeho reprezentativnych technologii

Technoldgie pre Inteligentné domy sa dostali aj do domécnosti a dotykaji sa
takmer vSetkych aspektov zivota. Niektoré reprezentativne technoldégie medzi nimi
su:

e Inteligentny televizor - pripaja sa k Internetu, aby ziskal pristup k obsahu
prostrednictvom aplikécii ako napriklad video a hudba na poziadanie. Niektoré
inteligentné televizory zahfiaju aj rozpoznavanie hlasu alebo gest.



Systémy inteligentného osvetlenia - zariadenia m6zu byt ovladané vzdialene
a mozu napr. zistit, ¢i su obyvatelia v miestnosti a podl’a potreby upravovat’
osvetlenie, regulovat’ ho podl'a dostupnosti denného svetla atd’.

Inteligentné termostaty - umoznuji napr. planovat, monitorovat’ a dial’kovo
ovladat’ teploty v dome. Taktiez sa mézu ucit’ spravaniu vlastnikov domov
a automaticky sa prispdsobit’, aby poskytli obyvatel'om vacsi komfort.

Inteligentné zdmky a otvarace garazovych dveri mézu napr. zistit, kedy st
obyvatelia blizko a odomknuti.

Inteligentné bezpecnostné kamery mozu napr. sledovat’ domy, ked’ majitelia su
prec¢ alebo na dovolenke.

Snimace inteligentného pohybu dokazu identifikovat’ rozdiel medzi
obyvatel'mi, navstevnikmi, domacimi zvieratami a zlodejmi a mézu oznamit’
uradom, ak je zistené podozrivé spravanie.

Inteligentné kdvovary dokdzu pripravit’ Cerstvy pohér napr. v planovanom case.

Inteligentné chladnicky mozu sledovat’” datumy spotreby a robit nédkupné
zoznamy.

Inteligentna elektricka zastrcka - napr. moze pocitit’ elektricky naraz a vypnut'.

Inteligentné vodné zdroje dokazu zistit' poruchy alebo mraz v potrubiach
a vypnut’ vodu, aby sa zabranilo povodniam.

Inteligentny dom mdze priniest mnoho vyhod, medzi ktoré patria:

Pocit pokoja - funkcia dial’kového monitorovania umozituje pouzivatel'om
sledovat’ svoje domy a Celit’ nebezpecenstvam, akymi su napriklad zabudnuté
zapnuté kavovary alebo odomknuté predné dvere vl'avo.

Star$i l'udia - dial’kové sledovanie moze starSim 'udom pomdct’ zostat” doma
pohodlne a bezpecne, nemusia sa premiestnit’ do opatrovatel'ského domu ani
vyzadovat’ domdcu starostlivost’ 24 hodin denne.

Komfort a pouzivatel'ské predvolby - inteligentné domy moézu vyhovovat
pouzivatel'skym preferenciam. Napriklad hned’, ako dorazite domov, sa vase
garazové dvere otvoria, svetla sa rozsvietia, krb sa zapali a vase oblubené
melodie za¢nu hrat’ vo vaSich inteligentnych reproduktoroch.

Efektivita - inteligentnd domdca automatizacia pomaha zvySovat efektivitu
elektriny, vody a inych zdrojov, napr. pri pouzivani.

Inteligentné vykurovanie/chladenie - automatizacia sa méze naucit’ vykondvat’
potrebné vykurovanie/chladenie vo vhodnom case, napr. dom je
vykureny/ochladeny v Case, ked’ majitel’ pride domov z prace.

Inteligentny zavlazovaci systém - travnik sa moze zaliat’ iba v pripade potreby
a s presnym mnozstvom vody.




Inteligentné doméce systémy sa snazia etablovat’ ako mainstream, musia vSak
pritom celit’ viacerym problémom:

e Zlozitost: Niektori 'udia maji problémy s technolégiou alebo sa vzdavaja
prace s niou pri vyskyte prvého problému. Vyrobcovia inteligentnych domov
a aliancie pracuji na znizovani zlozitosti a zlepSovani pouzivatel'skych
sktsenosti, aby boli prijemné a uzitocné pre pouzivatelov vSetkych typov
a technickych trovni.

e Interoperabilita: Aby boli systémy domadcej automatizacie skutocne Uc¢inné,
musia byt zariadenia interoperabilné bez ohladu na to, kto ich vyrobil
s pouzitim rovnakého protokolu alebo aspon doplnkovych. Vzhl'adom na to, Ze
sa jedna o vznikajuci trh, zatial neexistuje Ziadny zlaty Standard pre domacu
automatizaciu. Standardné aliancie viak spolupracuju s vyrobcami, aby
zabezpecili interoperabilitu a bezproblémovu sktsenost’ pouzivatel'ov.

e Inteligentnd domaca bezpecnost: Ak su hackeri schopni infiltrovat’ inteligentné
zariadenie, mdZu potencidlne vypnuat svetla a poplasné zariadenia, odomknuat’
dvere a ponechat’ dom bezbranny proti utokom. Okrem toho by hackeri mohli
potencidlne pristupovat’ k sieti vlastnikov domov, ¢o by viedlo k hor§im utokom
alebo k tniku dat.

e Ochrana osobnych tdajov: Ide o sukromie udajov zdiel'anych inteligentnymi
domacimi zariadeniami. Vyrobcovia inteligentnych domacich zariadeni
a platforiem mo6zu zhromazd’ovat' udaje o spotrebitelovi, aby mohli lepsie
prisposobit’ svoje vyrobky alebo ponuknut zdkaznikom nové a vylepSené
sluzby. Ddvera a transparentnost’ su rozhodujliice pre vyrobcov vo vztahu
s pouzivateI'mi ich inteligentnych produktov.

Inteligentny dom nie je len mnozina inteligentnych zariadeni a spotrebicov ale aj
siet, vramci ktorej zariadenia spolupracuju a su dialkovo ovladatelné. Vsetky
zariadenia s0 riadené centrdlnou jednotkou domdécej automatizicie, Casto
nazyvanou inteligentnym domacim centrom (smart hub).

Inteligentné domace centrum je hardvérové zariadenie, ktoré sluzi ako centralny
bod inteligentného domadaceho systému adokdze snimat, spracovavat data
a bezdrotovo komunikovat. Kombinuje vsetky aplikacie do jedinej inteligentne;j
domacej aplikacie, ktort mozu ovladat’ dial’kovo majitelia domov. NajznamejSie
domace centrd maju zvycajne hlasom aktivované systémy, obsahuji virtudlne
asistentky, ktoré sa ucia apersonalizuji inteligentny dom podla predstav
obyvatelov. Obsahuju algoritmy strojového ucenia, ktoré umoziuju aplikdcidm
domacej automatizacie prispdsobit’ sa prostrediu. Medzi priklady inteligentnych
domacich centier patria:

e Amazon Echo - re¢ové rozhranie poskytuje Alexa.

e Google Home - Sluzi tiez ako hudobné centrum, ktoré spravuje reproduktory
a televizory prostrednictvom sluzby Google Cast. ReCové rozhranie poskytuje
sluzba Google Assistant. Je schopné ovladat’ kompatibilné zariadenia.
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e HomePod. Recové rozhranie poskytuje Siri. Moze ovladat’ platformu Apple
HomeKit. Je schopné ovladat’ kompatibilné zariadenia HomeKit. Ako lokalne
HomeKit centrum moZze byt pouzité zariadenie AppleTV.

Obr. 2 Priklady centralnych jednotiek inteligentného domu (zl'ava doprava - Google Home,
HomePod, Amazon Echo)

Aby automatizdcia mala vyznam, potrebuje centradlna jednotka sadu senzorov na
ovladanie pohonnych jednotiek (aktuatorov). Scendre mozu byt zlozité
a podmienky, v ktorych sa jednotlivé ¢innosti vykondvaji, mozu byt kombinované
z viacerych snimacov a podmienok. Snimace zahtaju:

e monitorovanie vonkaj$ich podmienok (teplota, tlak, vlhkost’, ...),

e vnutorné podmienky (teplota, tlak, COz, ...),

e detekcia zatopenia,

e detekcia pohybu,

e detekcia otvorenia/zatvorenia dveri/okien,

e spotreba zdrojov (karenie, voda, elektrina, plyn, ...).

Ako pohony su k dispozicii mnohé moznosti:

elektrické spinace (zapnuté/vypnuté),
e ovladanie otvarania/zatvarania okien,
e ovladanie vodného ventilu,

e ovladanie zaluzii,

e vykurovanie/chladenie/klimatizacia/zvlhéovaé vzduchu, atd’.,
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osvetlenie (vonkajsie, vnatorné, ...),
alarmy, upozornenia, ...,

filtracia vzduchu, vlhkost, atd’.

Niektoré inteligentné domace systémy moézu byt vytvorené vlastnorucne od
zakladu, napriklad pomocou Raspberry Pi alebo inej prototypovacej dosky. Iné je
mozné zakupit’ ako sucast’ inteligentnej domacej stipravy (home kit) - zndme;j aj
ako inteligentna domdaca platforma, ktora obsahuje kusy potrebné na spustenie
domacej automatizacie. Existuje tiez mnoho open source softvérovych systémov
pre inteligentni domacu automatizaciu [1], [2], [3]:

OpenHAB (OH) [4] - M4 vel’kl pouzivatel'ski komunitu, obrovské mnozstvo
podporovanych zariadeni a integréacii. Je napisany v jazyku Java, bezi aj na
Raspberry Pi a je navrhnuty tak, aby bol agnosticky. OH zahfna aplikacie i0OS
a Android pre ovladanie zariadeni, ako aj ndstroje na navrh. Je licencovany pod
licenciou Eclipse Public License.

Home assistant (HA) [5] - Je 'ahko nasaditelny na akomkol'vek pocitaci, ktory
mdze spustat Python 3 aintegruje sa s velkym mnozstvom otvorenych
a komerénych ponuk. Je licencovany podla licencie MIT a podporuje
integraciu s

o Alexou od Amazonu,
o Google asistentom.

Calaos - Calaos je navrhnuty ako kompletnd platforma pre domacu
automatizaciu vratane serverovej aplikacie, dotykového rozhrania, webove;j
aplikdcie, nativnhych  mobilnych  aplikacii pre 10S  a Android
a predkonfigurované¢ho operacného systému Linux, ktory bezi pod nim. Je
licencovany podl'a GPLv3.

Domoticz - M4 Siroka kniznicu podporovanych zariadeni, velky pocet d’alsich
integracii tretich stran, je navrhnuty s rozhranim HTMLS a predstavuje 'ahky
systém domacej automatizacie (napriklad méze fungovat’ na Raspberry Pi). Je
licencovany podl'a GPLv3.

MisterHouse - pouziva Perl skripty, reaguje na hlasové prikazy, bezi na réznych
zariadeniach vratane Linuxu, MacOS a Windows. Je licencovany pod licenciou
GPLv2.

OpenMotics - Zahfia hardvér a softvér v ramci licencii s otvorenym zdrojovym
kédom. Je urceny predovsetkym na jednoduché dodatocné vybavenie,
zameriava sa na hardwarové rieSenie. Je licencovany pod licenciou GPLv2.

NajpouzivanejSie rieSenia st AH a OH [6]. OH je skvela vol'ba pre skusenych
pouzivatel'ov (predovSetkym programatorov), pretoze vstavané nastroje im davaju
vel'ké mozZnosti pracovat’ s rutinami a prisposobit’ si ich. VSetci ostatni pouzivatelia
by vSak mali na tvorbu komplexného inteligentného domaceho ekosystému
uprednostnit’ HA, ktory je tstretovejsi vo¢i neprogramatorom.
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Zatial’ ¢o kazdy inteligentny dom je inteligentna budova, nie kazda inteligentna
budova je inteligentny dom. Podnikové, komercné, priemyselné a obytné budovy
vSetkych tvarov a velkosti - vratane kancelarii, mrakodrapov, bytovych domov,
kancelarii a rezidencii pre viacerych ndjomnikov - vyuzivaji technologie Internetu
veci na zlepSenie efektivnosti budov, znizenie nakladov na energiu a vplyvu na
zivotné prostredie, bezpecnost’, ako aj zlepsenie spokojnosti pouzivatel'ov. Mnohé
z technologii, ktoré sa pouzivaji v inteligentnom dome, su nasadené
v inteligentnych budovach vratane osvetlenia, energie, vykurovania, klimatizacie,
bezpecnostnych a stavebnych pristupovych systémov.

Napriklad inteligentnd budova méze znizit’ naklady na energiu pomocou senzorov,
ktoré zistia, kol’ko os6b je v miestnosti. Teplota sa méze automaticky prispdsobit’
v pripade, ze snimace zistia plnu konferencnu miestnost’ alebo sa vypne kurenie, ak
vSetci z kancelarii odisli na denl pre¢. Inteligentné budovy sa tieZ mozu pripojit’
k inteligentnej sieti. Inteligentné stavebné komponenty a elektrickd siet’ sa mozu
navzajom rozpravat’ a pocuvat. S touto technoldgiou je mozné efektivne riadit
distribiiciu energie, udrzbu, je mozné spravat sa proaktivne ana vypadky
elektrickej energie je mozné reagovat rychlejsie.

Okrem tychto vyhod modZze inteligentna budova poskytnit’ majitelom budov
a manazérom vyhody prediktivnej udrzby.

Napriklad riadiaci pracovnici mozu zasoby toaliet doplnit, ked” snimace, ktoré
monitoruji mydlo alebo ddvkovace papierovych utierok, naznacuju nizku zasobu.
Udrzbu  azlyhanie je mozné predvidat pri budovani chladenia, vytahov
a osvetlovacich systémov.
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Inteligentné zariadenia v domacnosti

V sucasnosti existuje mnozstvo domadcich spotrebi¢ov, ktoré sa oznacuju ako
inteligentné spotrebice, pretoze poskytuju dodatocnu inteligenciu (funkcionalitu).
St vybavené roznymi komunika¢nymi rozhraniami a aplikéciami. V tejto kapitole
sa sustred'ujeme najmé na inteligentné televizory, set-top boxy a d’alSie vel'ké ¢i
malé inteligentné spotrebice ur¢ené pre domacnosti.
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2.1 Inteligentn¢ televizory

Inteligentné televizory sa odliSuju od Standardnych televizorov niekolkymi
vlastnostami. Okrem schopnosti prijimat’ televizne vysielanie (€o je spolocna
funkcia vsetkych televizorov) dokéazu inteligentné televizory navysSe spristupnit’
Internet pouzivatel'om vd’aka dodatoénému technickému vybaveniu [7].

Tieto televizory su vybavené Gplnym operacnym systémom s grafickym rozhranim
(Obr. 3), ktoré spristupniuje pouzivatelom cely webovy priestor, kde mozu
prehliadat’ webové stranky prostrednictvom webového prehliadaca takmer rovnako
ako na beznom osobnom pocitaci. To znamena, ze televizni divaci moézu pozerat
multimedidlny obsah priamo z Internetu a nie s obmedzeni len na sledovanie
Standardného  (linearneho) televizneho vysielania prijimaného anténou.
Samozrejme prehliadanie webu nie je vel'mi pohodlné prostrednictvom dial’kového
ovladaca apreto inteligentné televizory ponukaju moznost pripojit rozne
bezdrotové (ale aj drotoveé) zariadenia. V sucasnosti je vel'a moZnosti, ako ovladat
inteligentné televizory (Obr. 4):

e Standardny dialkovy ovladac s tlacidlami, v niektorych pripadoch doplneny
o dotykovy panel alebo QWERTY klavesnicu,

e bezdrotova QWERTY klavesnica a mys (na ovladanie aplikéciti),

e rozpozndvanie hlasu (hlasovych prikazov), napr. cez mikrofon v dialkovom
ovladaci,

e rozpozndvanie gest (cez pripojent alebo integrovani kameru),

e inteligentny telefon.

Vel'mi dblezitou vlastnost'ou, ktorou inteligentné televizory disponuju, je moznost’
prehravat’ multimedidlny obsah (obrazky, audio a video subory), pretoze podporuju
najbeznejsSie formaty tychto médii.

Kazdy takyto televizor je vybaveny aspon jednym rozhranim USB (v niektorych
pripadoch aj ¢itackou pamitovych kariet). Pouzivatel’ iba pripoji USB disk, kI'i¢
alebo pamitovu kartu s multimedialnym obsahom a moZze sledovat’ tento obsah na
vel'kom displeji. V pripade, Ze televizor nepodporuje niektoré formaty médii alebo
rozliSenie, je mozné pripojit’ napr. laptop k televizoru cez HDMI port. Televizory,
ktoré maju DLNA (Digital Living Network Alliance) certifikat, su schopné
prehravat multimedidlny obsah zinych DLNA zariadeni (pocitace, tablety,
inteligentné telefony, medidlne servery a iné).
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Obr. 3 Priklad inteligentného televizora

Inteligentné televizory zvycCajne obsahuju aspon jeden integrovany digitalny tuner
na prijem pozemného vysielania (v rozliseni HD). Casto st ale vybavené aj d’al§imi
tunermi na prijem satelitného alebo kéblového vysielania (televizie aj rozhlasu).
Ked'Ze prijimaju digitalny televizny signal, pontkaju pouzivatel'om (divakom) aj
moznost’ nahrdvania. Vdaka tomu si mo6zu pouzivatelia nahrat’ vysielanie na
pripojeny externy USB disk alebo kl'i¢. Funkcia nahravania je obmedzena iba na
signal z integrovanych televiznych tunerov a nie je dostupna pre signal z externych
zdrojov (napr. HDMI portov).
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Obr. 4 Priklady roznych dial’kovych ovladacov pre inteligentné televizory

Ako sme uz spomenuli, tieto televizory pracuju pod nejakym operacnym systémom,
takze su tak trochu podobné Standardnym osobnym pocitaom. V sucasnosti
existuje vela vyrobcov inteligentnych televizorov. Tieto televizory mozu byt
zalozené na proprietarnej alebo otvorenej platforme. NajznamejSimi platformami
st Android TV od Google (Philips, Sharp, Sony), Firefox OS (Panasonic), Roku
TV (JVC, LG, Sharp, Hitachi) a Tizen OS (Samsung). Okrem prehliadania webu
mozZu pouzivatelia na televizore spustat’ a pouzivat’ rozne aplikacie. VSetky tieto
aplikacie st webovské aplikacie. Medzi existujiice aplikdcie na inteligentnych
televizoroch patria:

e jednoduchy internetovy prehliadac,

e socialne siete,

e online video sluzby (YouTube, Vimeo),

e spravy,

¢ jednoduché hry,

e videokonferencie (Skype),

e platené video a audio streamované sluzby (Netflix, Spotify, ...).

Na Obr. 5 je ciasto¢ne vidiet, Ze inteligentné televizory podporuju technologie
Ethernet, Wi-fi, USB a Bluetooth na komunikéciu, ¢itacky pamitovych kariet, F
konektor (na pripojenie antény) a porty HDMI (pripadne starSie Standardy pre video
signaly, napr. S-video), vstup(y) pre digitalny audio signal a slot pre modul CI/CI+
(pre dekddovacie karty).
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Obr. 5 Zadna strana inteligentného televizora s rozhraniami

Pocas vyvoja inteligentnych televizorov sa objavil vyznamny bezpecnostny
problém. Napriklad v roku 2013 na konferencii Black Hat ukézal SeunglJin Lee, ako
je mozné zneuzit’ inteligentny televizor a kameru a mikrofén pripojené k nemu na
ucinné odpocuvacie zariadenie [8].
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2.2 Inteligentné set-top boxy

Ak vlastnite televizor, ktory nepodporuje inteligentné funkcie, ale nechcete ho
nahradit’ novym (drah§im) inteligentnym televizorom, mozete si zakupit' externé
inteligentné zariadenie volané inteligentny set-top box, ktory tieto inteligentné
funkcie ponukne. Inteligentny set-top box je schopny ponuknut’ pouzivatel'om
vSetky funkcie inteligentnych televizorov [9], [10]. Samozrejme je nutné ho pripojit’
k televizoru.

To znamena, ze pomocou inteligentného set-top boxu je mozné:

sledovat’ vysielanie (najCastejSie satelitnej televizie, pripadne aj pozemne;j alebo
kablovej) s kvalitou rozliSenia HD,

nahravat’ Zivé vysielania na interné alebo externé uloZisko (USB kl'u¢ alebo
disk),

prehravat’ multimedialny obsah z externych lozisk (podporuju video formaty:
MP4, MKV, MOV, MPG, MTS, TS, VOB, WMV, XVID, M2TS, AVI, ASF,
audio kodeky: MP3, WAV, AAC, FLAC, M4A a kdédeky obrazkov: JPEG,
BMP, GIF, PNG),

prijimat a sledovat’ streamované video cez (Ethernet alebo Wi-Fi) pripojenie do
siete LAN a Internet a dokonca v niektorych pripadoch aj vysielat’ streamované
video,

spustat’ a pouzivat’ predinStalované aplikécie (prehliadanie webu, pristup do
socidlnych sieti, komunikdacia, spravy, atd’.), mat’ moznost’ ich aktualizovat’
a instalovat’ mnoho novych.

Inteligentné set-top boxy je mozné ovladat’ podobnym spdsobom ako inteligentné
televizory.
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Obr. 6 Priklady inteligentnych set-top boxov
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2.3 Inteligentné domace spotrebice

Ako uz bolo spomenuté skor, inteligentnd domacnost’ je domécnost’, ktora obsahuje
a pouziva inteligentné spotrebic¢e. To znamena spotrebice, ktoré su vybavené
bezdrotovym rozhranim a ktoré je mozné dialkovo ovladat’ ¢i sledovat [11].
Bezdrotové rozhranie mdze byt realizované technologiami ako Wi-Fi, Bluetooth
alebo NFC. Vzdialené ovladanie inteligentnych spotrebicov sa robi pomocou
aplikécie na inteligentnom telefone alebo tablete, ktora taktiez poskytuje informacie
o stave spotrebica. V rovnakom case tieto spotrebi¢e dokazu informovat’ a varovat’
pouzivatel'ov ohl'adne roznych €innosti, ktoré vykonavaju. Aplikacie na dial'kové
ovladanie su najcastejSie dostupné pre operacné systémy Android a i10S. Aplikacie
su Casto vyvijané priamo vyrobcami tychto spotrebicov alebo vyrobca vybuduje
vlastny ekosystém s jednou aplikaciou schopnou riadit’ cely rad jeho inteligentnych
spotrebicov. Urcita skupina vyrobcom elektroniky vyvija platformu Home
Connect, ktord dokaze komunikovat so spotrebicmi od rdéznych vyrobcov.
V sucasnosti tato platforma podporuje spotrebice firiem Bosch a Siemens. Medzi
d’alSich partnerov patria napr. Amazon Alexa, Nest alebo IFTTT [12].

Aby sa obycajné¢ spotrebice mohli stat’ inteligentnymi okrem bezdrotového
rozhrania potrebuju sadu senzorov, ktoré ur¢uji funkcie a moznosti, ¢o je mozné
robit’ s danym spotrebicom. V sGc¢asnosti existuji nasledovné inteligentné
spotrebice a funkcie, ktoré poskytuju:

e inteligentné chladni¢ky - nastavenie teploty, riadenie dalSich funkcii,
vzdialeny néhl'ad do chladnicky cez integrovanii panoramaticku kameru. LG
predstavil chladnicku s virtudlnou inteligentnou osobnou asistentkou Alexa
vyvinutou spolocnostou Amazon, s ktorou pouzivatelia mézu hovorit’ a okrem
zakladnych prikazov jej m6zu povedat’ aké potraviny a kedy by mala objednat’.
Chladnicka je vybavena 29 palcovym dotykovym displejom, na ktorom sa
zobrazuje obsah chladni¢ky a potraviny s kon¢iacim datumom spotreby. Je
pripojend do socidlnych sieti a dokaze pripomenut narodeniny zndmych ci
rodinnych prislusnikov [13].

e inteligentné rury - informacia o stave spotrebica a procese peCenia, zmena
teploty a programu.

e inteligentné umyvacky (riadu) - spustenie umyvacky, odporacanie vhodného
programu, monitorovanie procesu umyvania, informdcia o pocte tabliet
v zasobniku.

¢ inteligentné pracky (susicky) - nastavenie programu, teploty vody a rychlosti
otacok, sledovanie procesu prania.

e inteligentné kavovary - varenie kdvy, nastavenie programu.

e inteligentné vysavace - spustenie vysavania, upozornenie o skonceni, prevzatie
kontroly (je mozné sa hrat’ s vysavacom ako s autom na dial’kové ovladanie).

Je jasné, Ze sortiment inteligentnych spotrebicov sa bude casom rozsirovat.
Mozeme sa dockat’ inteligentnych hriankovacov, vari¢ov, kanvic, vidli¢iek, panvic,
vah, grilov, atd’. Spolo¢nost’ Griffin dokonca ponuka futuristické zrkadlo, ktoré
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pouzivatel'ovi po€as ranného Cistenia zubov alebo li¢enia sa ukaze napr. predpoved’
pocasia, spravy zo sveta alebo nastavajice udalosti.
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Inteligentné koncové (prenosné)
zariadenia

V tejto kapitole charakterizujeme inteligentné elektronické zariadenia, ktoré st
nosené pouzivate'mi so sebou alebo na sebe. Tyka sa to inteligentnych telefénov,
hodiniek a okuliarov.
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3.1 Inteligentne¢ telefony

NajrozsirenejSim inteligentnym zariadenim dneska je zaiste inteligentny telefon,
ktory predstavuje prenosny osobny pocitac (do ruky). Okrem zakladnej funkcie -
telefonovania - poskytuje mnozstvo d’alSich funkcii. Je spajany nielen s vysokym
vypoctovym vykonom ale aj podporou bezdrétovej komunikécie (okrem pristupu
do mobilnej siete je vybaveny rozhraniami Wi-Fi a Bluetooth a v niektorych
pripadoch aj NFC). Cez bezdrotové rozhrania su inteligentné telefony schopné
komunikovat’ s inymi inteligentnymi telefébnmi, hodinkami ¢i okuliarmi alebo
dokonca s inteligentnymi televizormi a pocitacmi. Tieto telefony disponuju
mnozstvom senzorov (Tab. 1), ktoré eSte viac rozsiruju portfélio moznych aplikacii
[14].

Tab. 1 Najpouzivanejsie senzory v inteligentnych telefénoch

Senzory Merany parameter
Akcelerometer akceleracia (zrychlenie)
Gyroskop orientacia a uhlova rychlost’
Magnetometer magnetické pole

Barometer atmosféricky tlak

Snima¢ vzdialenosti

vzdialenost’ objektu od telefonu

Svetelny senzor

svetelné podmienky

Dotykova obrazovka

dotyk prsta

GPS

pozicia na Zemi

Prednéa a zadna kamera

obraz

Mikrofon

zvuk

24




D

Obr. 7 Priklady inteligentnych telefonov

Inteligentné telefony poskytuji vysokorychlostny pristup do Internetu cez mobilné
a Wi-Fi rozhranie. Su vybavené citackou (SD) pamétovych kariet a rozhranim
USB. Obsahuju operacny systém, ktory umoznuje pouzivatelom spustat’ velké
mnozstvo aplikacii.

Tieto aplikacie poskytuju pouzivatel'om nasledovné funkcie a sluzby:

e telefonne hovory, SMS/MMS, email, on-line text, hlasovy a video chat,
e fotenie a natacCanie videa, nahravanie audia,

e satelitnd navigacia, kompas, planovac vyletov, predpoved’ pocasia,

e prehravanie multimedidlneho obsahu, ¢itanie a editovanie dokumentov,

e webovy prehliadac, spravy, vzdelavacie kurzy, kalendar udalosti, adresar,
mobilné platby, poznamky,

e hodiny, budik, pripomienky, upozornenia (vratane vibracie), kalkulacka, blesk,
baterka,

e virtudlny asistent (Apple Siri, Amazon Alexa, Google Assistant, Microsoft
Cortana, BlackBerry Assistant, Samsung Bixby),

e hry a mnohé d’alSie.

Na Obr. 8 je znazornena zjednodusSena logicka schéma inteligentného telefonu [15].
Zéklad inteligentného telefonu tvori dvoj az osem jadrovy procesor (do 2,8 GHz),
graficky procesor, pamit RAM do 8 GB aFlash do 256 GB, moduly
s bezdrotovymi rozhraniami, dotykovy displej (LCD, IPS, LED, OLED alebo
AMOLED) s velkost'ou do 6’ (s rozliSenim do 3840x2160), rozne typy senzorov.
To vSetko napdjané nabijatenou litiovo-idonovou alebo litiovo-polymérovou
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batériou s kapacitou do 4000 mAh. Fotoaparat na fotenie obrazkov s rozliSenim az
20 Mpx a kamery na natadCanie videa su tiez neoddelitelnou sti¢ast’ou. V sucasnosti
st na trhu mobilnych operacnych systémov dvaja vyznamni hraci a to Android od
Google (s otvorenym kédom) a iOS od Apple (proprietarny). Dalsie v sii¢asnosti
vyvijané operacné systémy su napr. Tizen (Samsung) alebo Sailfish (Jolla). V roku
2017 (prvy Stvrtrok) Android dominoval na trhu. 86,1% vSetkych inteligentnych
telefonov pouzivalo Android a 13.7% bezalo pod 10OS [16].

SIM LCD
karta obrazovka DO
Spracovanie mobilného Aplikaény procesor
signalu
MCU
DSP MCU P
ROM roj
|[RoM|  [RAM] | | [Raw] napajania

H<@@ % @@>

Radio Bluetooth WLAN GPS
frekvencny Rédio Tx-Rx Rédio Tx-Rx Radio Tx-Rx
vysielaé/
prijima¢ CPU CPU CPU
pre mobilnt
siet’ [RoM|[RaM ]| | [RoM][ RAM]| | [ ROM || RAM ]

Obr. 8 Vseobecna/zjednodusena logicka schéma inteligentného telefonu [15]
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3.2 Inteligentn¢ hodinky

Inteligentné hodinky su zariadenia, ktoré poskytuju podobné funkcie ako
inteligentné telefébny. Vo vSeobecnosti st to malé pocitace vo forme naramkovych
hodiniek alebo naramku. St schopné pracovat samostatne alebo sa mozu
synchronizovat’ s inteligentnym telefonom cez rozhranie Bluetooth a poskytovat
tak dokonca viac funkcii [17]. Okrem rozhrania Bluetooth m6zu byt tiezZ vybavené
bezdrotovymi rozhraniami ako Wi-Fi, 3G, 4G, LTE, NFC a GPS. Vd’aka nim mézu
komunikovat’ s externymi zariadeniami ako su senzory rdozneho typu (teplomer,
monitor/mera¢ srdcového tepu, akcelerometer, vySkomer, barometer, krokomer,
kompas), reproduktory, slichadla s mikrofonom, zariadenia typu HUD (head-up
display) asamozrejme inteligentné telefony, tablety, atd’. Niektoré z tychto
senzorov modzu byt integrované vo vnutri inteligentnych hodiniek (napr. GPS
senzor, snimac¢ srdcového tepu). Inteligentné hodinky dokézu zbierat' data
z internych ale aj externych senzorov, spracovat’ ich a poskytnut pouzivatel'om
v pozadovanej podobe.

Obr. 9 Priklady modernych inteligentnych hodiniek

Okrem zékladnych funkcii poskytovanych Standardnymi hodinkami ako su
aktualny Cas (a datum), kalkulacka, preklady a hry, inteligentné hodinky pontkaja
d’al$ie funkcie ako napr.:

e telefonovanie,

e cmail, posielanie textovych sprav,

e webové prehliadanie (dokonca ovladané hlasovymi prikazmi),
e planovac schodzok,

e rdzne typy upozorneni (napr. o prichadzajicom hovore),
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e GPS navigécia (napr. pocas Sportovych ¢innosti),
e platby v obchodoch (virtualna petiaZzenka),

e a mnoho d’alSich.

oznamenialtexty _ 549
monitorovanie ¢innosti [ NNNGEG 5
spravy N 1%
telefonovanie _ 26%
budik [ 25%
email _ 25%
pozeranie obrazkov/videi [N 21%
GPS/navigacia [N 15%
dialkové ovladanie hudby _ 18%
automatizacia domacnosti _ 17%
ovladanie TV/videa [ 15%

Obr. 10 Prehl'ad najcastejsie pouzivanych funkcii na inteligentnych hodinkach podla [18]

Inteligentné hodinky ¢asto slizia ako prediZena ruka inteligentnych telefonov,
pretoze vela ¢innosti moze byt urobenych bez dotyku alebo dokonca vytiahnutia
telefonu z vrecka. Pri synchronizécii inteligentnych hodiniek s telefénom je vel'mi
dolezita kompatibilita. St hodinky, ktoré pouzivaju vlastny operacny systém (napr.
Pebble OS, Wear OS, Fitbit OS, Tizen OS), ale su schopné spolupracovat so
zariadeniami s operaénymi systémami Android alebo iOS. Na druhej strane su
hodinky (napr. s watchOS alebo Android Wear), ktoré st schopné komunikovat’ iba
so zariadeniami s rovnakym OS (napr. od Apple).

Nevyhodou tychto zariadeni je nizka vydrz batérii. Vel'a spolocnosti sa pokusa
poskytnut’ asponi inovativny spdsob nabijania inteligentnych hodiniek. Okrem
Standardného nabijania cez USB rozhranie st dostupné hodinky, ktoré mézu byt’
nabijané bezdrotovo (napr. hodinky Moto 360 od Motoroly) alebo sa pouzije
nabijacia stanica/koliska (napr. G Watch R od LG). Avsak nizka vydrz batérii
pretrvava a vo vSeobecnosti plati, ze vicSina pravych inteligentnych hodiniek
vydrzi na jedno nabitie deni alebo dva.

St vynimky ako Vector Watch Luna, Garmin Vivoactive alebo TomTom Spark 3
Cardio + Music, ktoré vydrzia viac nez 20 dni [19].

Na Obr. 11 je zobrazena blokova schéma inteligentnych hodiniek. Srdcom hodiniek
je aplikacny procesor (mdze obsahovat’ az 4 jadré s frekvenciou 1 GHz) vybaveny
vnatornou pamitou (napr. 512 MB RAM a4 GB Flash). Procesor komunikuje
s vnutornymi senzormi a pomocou bezdrdtového vysielaca/prijimaca s externymi
senzormi. Informacie sa zobrazuju na displeji s dotykovou obrazovkou (najcastejsie
typu OLED, LCD, LCD e-papier) srozliSenim od 128x128 do 360x480.
Inteligentné hodinky st obyCajne napéjané litiovo-idbnovou batériou. Medzi 50
spolo¢nostami, ktoré sa zacastiiujii na vyskume a vyvoji inteligentnych hodiniek,
je mozné spomenut napr. Apple, LG, Sony, Pebble, Samsung, Motorola, Google.
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Obr. 11 Vseobecna blokova schéma inteligentnych hodiniek [20]
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3.3 Inteligentné okuliare

Inteligentné okuliare patria rovnako ako inteligentné hodinky medzi takzvané
nositelné zariadenia a integruju pocita¢ a okuliare do jedného zariadenia.
Pozadovana informacia je poskytnutd cez integrovany displej alebo priamo na
obraz, ktory pouzivatel' vidi cez okuliare [21]. Existuje Specifickd skupina -
inteligentné slnecné okuliare, ktoré menia svoje optické vlastnosti (sfarbenie) podl'a
aktualnych podmienok. Existuje niekol’ko metdd, ako zobrazit' pouzivatelom
pozadované informdcie inteligentnymi okuliarmi:

e optickym displejom nosenym na hlave (OHMD, optical head-mounted display)
- napr. Google Glass,

e integraciou bezdrotovych okuliarov s transparentnym displejom HUD (heads-
up display) - napr. hodinky Solos,

e prelozenim zosilnenej reality (AR, augmented reality) sredlnym obrazom
(pouzitim zrkadlenia na premietnutom obraze) - napr. Vuzix Blade,

e laserom, ktory premietne maly obraz priamo na sietnicu pouZzivatela - nova
technoldgia predstavena spolocnost’ou Intel v hodinkach Vaunt.

Funkcie, ktoré su poskytované inteligentnymi okuliarmi vyrazne zavisia od tcelu,
na ktory boli vyvinuté (bezpeCnost, starostlivost o zdravie, zabava, atd.).
Inteligentné okuliare m6zu byt vybavené bezdrotovymi technologiami ako Wi-Fi,
Bluetooth, GPS a pripadne pristupom do mobilnej siete. Napriklad mozu iba
poskytovat’ informacie na obrazovke okuliarov zo vzdialeného systému
v niektorych pripadoch so zvukom (mézu pracovat’ ako prenosny prehrava¢ médii).
VyspelejSie okuliare moézu poskytnit’ rézne mobilné aplikacie. Inteligentné
okuliare je mozné ovladat tlacidlami, inteligentnym telefonom, hlasovymi
prikazmi (ak je integrovany mikrofon), gestami alebo pohybom oc¢i (ak je
integrovana kamera) a v budiicnosti mozno aj rozhranim mozog - pocita¢ (BCI,
brain-computer interface). Rovnako ako inteligentné hodinky aj inteligentné
okuliare mézu zbierat’ data z internych aj externych zdrojov.
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Google glasses Solos

Vuzix Blade Epson Maoverio

Obr. 12 Priklady inteligentnych okuliarov
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n Inteligentné mesta a komunity

Co je inteligentné mesto? Existuje niekol'ko definicii, ale vi¢§ina z nich zahffia, Ze
ide o mestsku oblast, ktord pouziva rdozne typy elektronickych senzorov na
zhromazd’ovanie udajov, ktoré poskytuju informacie, ktoré sa potom pouzivaji na
efektivne riadenie majetku a zdrojov mesta.

Koncepcia inteligentného mesta integruje informacné a komunikacné technologie
(IKT). Poskytovanie udajov sa ¢asto uskutociiuje prostrednictvom Internetu veci.
Technoldgia inteligentného mesta umoziuje interakciu s komunitnou aj mestskou
infrastruktiurou a monitoruje, ¢o sa deje v meste a ako sa mesto vyvija. Podl'a analyz
[22], [23], napr. Singapur a Barcelona patria medzi najinteligentnejSie mesta na
svete. Singapur je povazovany za lidra s ohladom na dopravu. Obe mesta
prevadzkuju otvorenu déatovu platformu, ktord sa tyka udajov zhromazdenych
snima¢mi. Mnoho inteligentnych miest vyuziva vo svojich rieSeniach sluzby
cloudu. Technologické rieSenia va¢Sinou pouzivaju koncept systému "vel’kych dat"
(big data), ktory je ur¢eny na manipuléaciu (zachytenie, ukladanie, analyzu, dopyty,
vizualizaciu) s obrovskym mnoZstvom udajov. Funkéna doména inteligentného
mesta sa deli podl'a IEEE nasledovne [24]:

e senzory a inteligentné elektronické zariadenia,

komunikac¢né siete a kyberneticka bezpe¢nost’,

integracia systémov,

inteligencia a analyza idajov,
e manazovacie a riadiace platformy.

Na zaklade tychto funkénych domén st budované rieSenia inteligentnych miest pre
konkrétne oblasti. Niektoré z najdolezitejSich oblasti su uvedené v nasledujucich
Castiach.
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4.1 Inteligentné dopravne systémy

Inteligentné dopravné systémy (IDS) su zamerané na poskytovanie inovativnych
sluZieb a riadenie dopravy, ktoré poskytuju pouzivatelom lepSiu informovanost’
a bezpecnejsie, rychlejsie a efektivnejSie dopravné siete. To zas minimalizuje
znecistenie a iné negativne aspekty dopravnych sieti.

Existuju rozne systémy zo zakladnych systémov riadenia patriace do inteligentnych
dopravnych systémov ako: automobilova navigacia, systémy riadenia dopravného
signalu, premenlivé spravy a pokrocilejSie aplikdcie, ktoré integruju zivé data
a spatnu vizbu z mnohych inych zdrojov ako napriklad usmernenie k parkovaniu.
Inteligentné mestd potrebujii IDS. Dobre planovana a efektivne riadend dopravna
siet’ je pre kazdu spolo¢nost’ nevyhnutna.

Medzi dblezité funkcie inteligentnej dopravnej siete patri:

e Riadenie verejnej dopravy - cielom je podpora vyuzivania verejnej dopravy
medzi l'ud'mi. To mozno dosiahnut’ efektivhou automatizaciou, planovanim
a informaciami. Majii sa integrovat najmd moznosti viacerych spdsobov
dopravy, aby sa verejna doprava stala atraktivnou a efektivnou.

e Informécie o trase apldnovanie ciest - cielom je poskytnit' cestujlicim
informacie o trase, ktora je najvhodnejsia pre ich cestu a poskytnut’ im pokyny
a dodatoc¢né informacie (napriklad odhadované trvanie cesty, alternativne trasy,
cestovné poplatky, atd’.). Informacie o dopravnych podmienkach na trase sa
zohl'adiiuju v redlnom case.

e Bezpecnost' a kontrola vozidla - cielom je poskytnit’ bezpe€nostni pomoc
prevadzkovatelom vozidiel, poskytnut’ im dodato¢né informacie o okolitom
prostredi (napr. varovanie o kolizii sledovanim polohy inych vozidiel, atd’.).

e Elektronicky ¢asovy rozvrh - méze pomoct’ cestujucim v poznani ¢asu prichodu
a odchodu, oneskoreniach, presunoch a spojeniach na stanici.

e Elektronicky platobny systém - spotrebitelia nemusia stracat’ ¢as pri nakupe
listkov na rézne druhy dopravy. Moézu vytvorit' jednu elektronickd platbu
a ziskat’ jednu cestovnu kartu, ktord pokryje rozne spdsoby dopravy.

e Inteligentné parkovanie - rieSenia, ktoré so spravnou infrastruktirou moézu do
zna¢nej miery minimalizovat’ tazkosti pri parkovani (ktoré postihuju kazdého
obyvatel'a mesta).

e Mobilita ako sluzba - je ddlezité poskytnut’ mobilitu ako sluzbu ako moznost’,
napr. pomocou spolo¢nosti dopravnej siete (Uber, Lyft, ...), zdiel'anie aut,
zdiel'anie bicyklov, atd’.

NajdolezitejSimi prvkami technologie IDS st sledovacie systémy (napr. GPS),
inteligentné snimace vo vozidlach, cestnd infraStruktara (vratane kamier a video
analyz) a inteligentny dopravny svetelny systém.
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Jednou znovych aplikéacii v systéme IDS je systém nudzového oznamovania
vozidiel (eCall), ktory je povinny pre vetky nové vozidla predavané v ramci EU
od aprila 2018. V pripade aktivacie senzorov vo vozidle po nehode zariadenie eCall
vytvori tiesiové volanie prenasajuc hlas aj idaje priamo do najblizsieho nidzového
bodu.
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4.2 Inteligentne¢ video sledovanie pre bezpecnu
komunitu

S rastucimi bezpecnostnymi problémami v kazdodennom zivote sa zlepSeny video
dohlad stal nalichavou prioritou pre verejny aj sukromny sektor. Ci uz na letiskach,
v bankach alebo v tovariiach st video dohl'adové systémy zakladnym nastrojom
boja proti zlo¢inu a zvySovania bezpecnosti. V sucasnosti existuju mnohé stupne
systémov dohl'adu (od syst¢émov domaceho dohl'adu, celoplosnych systémov az po
celostatne systémy). Ich inteligencia sa 1iSi. Dokonca aj jednoduché kamery maji
v mnohych pripadoch zabudované funkcie, ako je detekcia pohybu, pocitanie
pohybujutcich sa objektov atd’. Ak takuto funkcionalitu kamera nema vstavanu, riesi
sa to pripojenim kamery k systému analyzy videa. Dva najddlezitejSie aspekty
inteligentnych miest su inteligentna bezpec¢nost’ a dohl'ad. Vd’aka analyze videa je
mozné dial’kové automatizované sledovanie. Odpadlo by manudlne monitorovanie
napr. detekcia nezelanych objektov, nezdkonné parkovanie alebo detekcia
vlamacov. To vSetko sa da efektivne a automaticky vykonavat pomocou
konfigurovatel'nej video analyzy, ktord moze pomodct pri znizovani falo$nych
poplachov a vyuzivani vlastnych upozorneni v redlnom case, aby bolo mozné
vykonat’ spravne a v€asné kroky. Toto je mozné pouzit aj v mnohych d’alSich
pripadoch, ako je monitorovanie davu, pocitanie l'udi, vandalizmus, riadenie
cakania v rade a d’alSie. Systémy rozpoznavania tvare mézu pomdct’ zniZit’ trestna
¢innost’ tym, ze rychlejSie pomahaju odhal'ovat’ zlo¢incov.

Tieto technologie je mozné pouzit aj na dopravnu oblast, bud’ ako asistencnt
technologiu pre vodica (nespravna cesta, rychlostné zony) na zvysSenie bezpecnosti
alebo napr. v systémoch vynucovania, ktoré pouZzivaji rozpoznavanie poznavacej
znacky pri zisteni poruSovania pravidiel cestnej premavky.
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4.3 Inteligentné meranie a inteligentné
energeticke systémy

Inteligentné meranie je meranie zalozené na inteligentnych meracoch. Termin
inteligentny mera¢ casto odkazuje na elektromer, ale mdéze to znamenat aj
zariadenie na meranie spotreby zemného plynu alebo vody. Inteligentné meracie
pristroje boli zavedené vroku 2009 scielom zjednodus$it’ proces uctovania
a zabezpecit', aby boli udaje aktudlne a presné.

Inteligentné merace sa liSia od neinteligentnych mera¢ov hlavne v nasledujucich
bodoch:

e okrem celkovej spotreby poskytuju aj informacie o tom, kedy bola energia
spotrebovand. Nasledne sa fakturdcia moze zakladat’ na spotrebe v priblizne
redlnom Case anie na odhadoch zalozenych na minulych alebo
predpokladanych spotrebitel'skych a dodavatel'skych sluzbach a zdkaznici
mozu lepSie kontrolovat pouzivanie a vyrobu elektrickej energie, spotreby
plynu a spotreby vody.

e poskytuji upozornenia o vypadku napéjania, monitorovanie kvality napdjania,
upozornenia suvisiace s bezpe¢nost'ou (napr. manipulacia so zariadenim) atd’.

e umoznuju obojsmerni komunikaciu pre aktualizacie softvéru, aktualizéicie
tarify, zapnutie/vypnutie, synchronizaciu ¢asu atd’.

Prvému bodu uvedenému vysSie tiez spravidla vyhovuji zariadenia na
automatizované Citanie merani (AMR) alebo aj zaznamniky udajov. Inteligentné
merace ponukaju vsak vlastnosti uvedené v d’alsich bodoch a poskytuju vyznamnu
pridanti hodnotu s ohl'adom na jednoduchSie zariadenia. Systémy, ktoré vyuzivaju
inteligentné merace, sa oznacuju ako pokroc¢ila meracia infrastruktira (AMI,
Advanced Metering Infrastructure). Inteligentné merace vicSinou komunikuja
s distribu¢nou spolo¢nostou bezdrétovo pomocou protokolu DLMS/COSEM
(Standard IEC 62056). COSEM znamena Companion Specification for Energy
Metering a DLMS znamena Device Language Message Specification. Protokol
DLMS/COSEM nie je $pecificky pre meranie elektrickej energie, ale slizi aj na
meranie plynu, vody atepla. Vsetky prenesené udaje su identifikované koédmi
OBIS (OBject Identification System). Daliou Gasto pouZzivanou moznostou
komunikacie je pouzitie PLC (Power Line Communication) a ddtovych
koncentrdtorov (DC).

Hoci inteligentné meranie prinasa vela technologickych vyhod, existuje viac obav,
ktoré znizuju jeho celkové prijatie:

e zdravotné obavy - vyplyvaji zradiofrekvencného ziarenia vyZzarovaného
bezdrotovymi inteligentnymi meracmi - elektromagnetické znecistenie by bolo
mensie bez nich.

e DbezpeCnostné obavy - v poslednych rokoch boli hldsené mnohé problémy
suvisiace s inteligentnymi mera¢mi spdsobujucimi poZziare.
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e ochrana osobnych udajov - elektromery posielaju poskytovatel'ovi podrobné
informacie o spotrebe. Z tychto udajov poskytovatelia moézu ziskat' vela
citlivych informécii s vysokou presnostou (aké elektronické zariadenie
momentalne funguje, je niekto doma, atd’.). Takze existuje urcité riziko, ked’ st
udaje ukradnuté alebo nevhodne pouzité.

e primalé Uspory - niektoré pilotné pripady ukdzali, Ze ak poskytovatelia pontkli
znizenie cien pouzivatelom, ked” nebudu spotrebovat’ elektrick energiu
v §picke, iba malo z nich to vyuzilo. Cudia sotva kontroluju svoje energetické
udaje, pretoze proces je pre nich zlozity.

V stcasnej dobe su inteligentné meracie systémy zavedené na celom svete. Pri
starostlivom névrhu poskytuji nesporné vyhody vsetkym zucastnenym subjektom.
Inteligentné merace zohravaju aj dolezité ulohy v Smart gridoch. Smart grid je
elektrickd siet, ktord zahffia r6zne automatizované prevadzkové a energetické
opatrenia na monitorovanie a kontrolu elektrickej energie suvisiace s vyrobou
a distribuciou elektrickej energie. Smart grid siet je charakterizovana
nasledovnymi vlastnost’ami [25]:

e samoregeneracna,

e spotrebitel'sky priatel'ska,

e odolna voci fyzickym a poc¢itacovym utokom,
e optimalizovane vyuziva majetok,

e ckologicka,

e pouziva robustni obojsmerni komunikéciu, pokrocilé snimace a distribuovant
vypoctovu techniku,

e méa zvySenu ucinnost, spolahlivost, bezpecnost dodavky a pouzivania
elektrickej energie.

Jednym zo Standardov pre Smart gridy je Open Smart Grid Protocol (OSGP), ¢o
je skupina Specifikacii uverejnenych spolo¢nostou ETSI na spol'ahlivé a efektivne
dorucovanie prikazovych ariadiacich informacii pre inteligentné merace a iné
zariadenia Smart gridov. Dal$ou normou je OpenADR - komunikaé¢ny $tandard pre
Smart gridy s otvorenym zdrojom, ktory sa pouZziva pri aplikaciach s odpoved’ou na
dopyt. Zvy€ajne sa pouziva na odosielanie informdcii a signalov, ktoré sposobuju
vypnutie zariadeni vyuzivajicich elektricki energiu v obdobiach s vysSSim
dopytom.

V koncepcii Smart gridov zohravaju dolezita ulohu tzv. mikrogridy. Mikrogrid je
lokalizovana skupina zdrojov elektrickej energie a zatazi, ktoré bezne pracuju a st
synchréonne s tradi¢nou rozvodnou sietou (makrogrid), ale mozu sa tiez odpojit’ do
"ostrovného rezimu" a fungovat’ samostatne. Mikrogrid moze efektivne integrovat’
rozne zdroje, obzvlast obnoviteIné zdroje energie (RES, Renewable Energy
Sources) amoéze dodavat nudzové napdjanie, prepinat’ sa medzi ostrovnym
a pripojenym rezimom. Zatial' ¢o Smart gridy su realizované na vac¢sej tirovni, ako
su velké prenosové a rozvodné vedenia, mikrogridy st mensie a moézu fungovat’
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nezavisle od vac¢sej rozvodnej siete. Naviac [26] mikrogridy ponukaju alternativnu
cestu rozvoja inteligentnej siete. Obsahuju takmer vSetky komponenty Smart gridu
- su vSak ovela menSie azvyCajne lokdlne vlastnené a prevadzkované.
S mikrogridmi je podstatne menej narocné anakladné zaviest’ inteligentné
technologie, takze sa mozu stat’ inkubatormi a prostriedkami na transformaciu
sti¢asnej elektrickej siete do systému, ktory spiiia budiice poziadavky na elektrickl
energiu, ucinnost’ a spol’ahlivost’.

V poslednych rokoch sa vyrazy "Inteligentna energia" a "Inteligentné energetické
systémy" pouzivaju na vyjadrenie pristupu, ktory je $irs$i ako pojem "Smart grid".
Smart gridy sa zameriavaju predovSetkym na odvetvie elektrickej energie.
Inteligentné energetické systémy maju holisticky pohl'ad na viaceré odvetvia
(elektrickd energia, kurenie, chladenie, priemysel, budovy a doprava), ktoré
umoziuju identifikaciu rieSeni obnovitelnych zdrojov energie a trvalo udrzatel'nej
energie. Koncepty inteligentného energetického systému ukazuju, ako vyuzit
vyhody integracie vsetkych sektorov a infrastruktur [27]. V podstate st postavené
na troch zakladnych sietovych infrastrukturach:

e Smart gridy (Inteligentné siete elektrickej energie) - pripojte pruzné zdroje
elektrickej energie (tepelné Cerpadld, elektrické vozidla, ...) k obnoviteI'nym

zdrojom energie (veterna a solarna energia, ...),

e Inteligentné tepelné siete (vykurovanie a chladenie) - pripojte elektricka
energiu a vykurovanie, aby ste mohli vyuzivat’ tepelné skladovanie,

e Inteligentné plynarenské rozvody - pripojte odvetvia elektriny, vykurovania
a dopravy, aby ste mohli vyuzivat’ sklady plynu a kvapalnych paliv.
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4.4 Inteligentné¢ odpadové hospodarstvo

Ciel'om inteligentného odpadového hospodarstva je skratit’ ¢as a zmenSit’ energiu
potrebn na poskytovanie sluzieb odpadového hospodarstva pomocou
inteligentnych technoldgii. Jeden velky problém, sktorym sa verejné sluzby
a spolo¢nosti zaoberajlice sa nakladanim s odpadmi stretdvaju je, Ze musia fyzicky
ist’ do skladky, aby skontrolovali stav odpadkov. Z tohto dovodu ndkladné vozidla
casto navstevuju kontajnery, ktoré nepotrebuji vyprazditovanie, ¢o mrhé ¢asom aj
palivom. Optimalizacia trasy rieSi tento problém len ciastocne. S nastupom
Internetu veci, inteligentnymi senzormi a technolégiou M2M (machine to machine)
medzi snima¢mi moZe optimalizicia trasy urobit vyznamny krok vpred.
Kontajnery na odpadky m6zu "hovorit" so spolo¢nost’ou pre nakladanie s odpadmi
apovedat’ im, ¢i je kontajner naplneny, kedy musi byt vyprdzdneny, aki ma
teplotu, atd. Toto umoznuje spolo¢nosti pracovat efektivnejSie a redukovat’
naklady. NavySe, snimac¢e moézu spolo¢nosti pomoct’ predpovedat, kedy bude
kontajner plny, ¢o im umozni pldnovat’ budtce cesty.

Inteligentné technologie moézu tiez nepriamo znizit mnozstvo odpadu. Napr.
v Spojenych Statoch spotrebitelia kazdorocne vyhodia asi 30%, t.j. 60 miliard
kilogramov potravin [28]. Toto by mohlo byt’ vyrazne zniZzené pomocou sledovania
majetku a materidlu. Pomocou spravnej loT technolégie by obchod mohol lepsie
sledovat’ presné mnozstva potravin, ktoré predava, znizovat' odpad a znizovat
znehodnotenie. Z pohl'adu spotrebitela sa tito technoldgia moéze rozsirit na
domaécnosti, napr. pomocou inteligentnych chladniciek, ktoré by mohli upozornit
spotrebitel'ov na minimalnu trvanlivost, t.j. Ze danu potravinu treba spotrebovat’
predtym, nez sa pokazi.
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4.5 Inteligentné osvetlenie

Spojenim pouli¢nych svetiel dohromady v pocitaCom riadenej sieti sa otvaraju
dvere Sirokej $kale inovativnych funkcii, ktoré Setria energiu a zlepSuji vykonnost’
osvetl'ovacieho systému. Okrem tychto aplikacii existuje moznost’ nasadenia aj
inych rieSeni (nesuvisiacich s osvetlenim) do osvetlovacej siete, ¢im sa stdva
vSadepritomnou platformou pre inteligentné mestské aplikéacie. Funkcie osvetlenia
zahtiajh:

e Zikladné funkcie - dialkové ovlddanie zapnutia/vypnutia, stmievanie
a planovacie funkcie.

e Energetické monitorovanie - presné informdcie o spotrebe energie, ktoré je
mozn¢é vyuzit' na optimalizaciu a riadenie siete.

e Ovladanie farieb - osvetlenie mdze byt prispdsobené na ucely verejnej
bezpecnosti alebo prispdsobené napr. na Specidlne podujatia atd’.

e Adaptivne osvetlenie - detektory pohybu m6zu umoznit, aby urovne osvetlenia
zodpovedali ¢innostiam v uliciach (napriklad zniZenie jasu, ak nie je pritomna
ziadna navstevnost’). Snimace pocasia mozu tiez umoznit’ prispdsobenie dazd'u,
snehu alebo inym podmienkam (napr. zapnutie svetiel pocas dazda aich
vypnutie po skon¢eni dazd’a).

e Havarijnd odozva - existuje niekol’ko funkcii na rieSenie otazok tykajucich sa
verejnej bezpecnosti a mimoriadnych udalosti, ako st blikajiice svetld pred
domom, ktory sa pokusSaju najst’ tiesnovi zachrandri, rozjasnenie svetiel pri
nehode alebo na mieste zlo¢inu, pouzitie adaptivneho riadenia osvetlenia ako
upozornenia pre vodic¢ov v zoénach okolo $kol atd’.

Okrem moznosti na pokrocilé ovladanie osvetlenia ma poulicné osvetlenie
potencial pre Siroku Skalu aplikécii inteligentného mesta, ako napriklad:

e Monitorovanie kvality Zivotného prostredia a ovzduSia - snimace kvality
vzduchu a hluku sa daju 'ahko rozmiestnit’ na lampach pouli¢ného osvetlenia.

e Monitorovanie dopravy - montdZ snimacov premavky moédze poskytnat
presnejsiu a flexibilnejSiu kontrolu premavky.

e Inteligentné parkovanie - montaz parkovacich senzorov alebo videokamier so
softvérom na detekciu vozidiel mdze poskytnit’ informécie o obsadeni.

Okrem toho moéZu svietidla poskytovat’ samotni sietovil konektivitu, napr.
pomocou siete WLAN.

Zaujimavy pripad pouzitia v nudzovej oblasti je napr. montaz tlacidla "panika" na
stipoch verejného osvetlenia [29]. V pripade nidze alebo nebezpedenstva moze
osoba stlacit” toto tlacidlo, ktoré vyvola poplach na blizkej policajnej stanici. Na
sledovanie tychto pripadov modze byt umiestnena aj kamera na osvetleni ulice.
Existuji koncepty [30], ktoré pouzivaju tla¢idlo "panika" v mobilnych aplikéciach,
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¢o spdsobuje, Ze poulicné svetlo zacne blikat’ a pritahuje pozornost’ I'udi okolo, ¢o
by mohlo pomdct.

41



Robotika a inteligentné stroje
v podnikoch

Inteligentné stroje st podmnozinou umelej inteligencie, ktora sa moze ucit, ako
robit’ veci a vykonavat’ ulohy. Tieto stroje su Coraz viac digitalne, na rozvinutie
plného potencidlu vyuzivaji umelu inteligenciu a strojové ucenie. Umela
inteligencia (Al, Artificial intelligence) je to, Co robi tieto stroje inteligentné
a poskytuje ramec pre ich fungovanie. Inteligentné stroje zahffiaju roboty,
autonomne autd a iné systémy, ktoré su navrhnuté tak, aby mohli pracovat’ bez
zasahu Cloveka. V podnikatel’'skej sfére sa od tychto technologii ocakava, ze prinest
vysSie ziskové marze apovedu k efektivnejSim vyrobnym procesom. Od
inteligentnych strojov sa vSak aj oCakava, ze vytlaCia pracovnikov a vyrazne
zmenia povahu prace a iné spolocenské normy. Dnesné inteligentné pristroje sa
mozu zdat’ revoluéné podobne ako v sci-fi filmoch (napr. ako C-3PO v Star Wars).
Inteligentné stroje s vSak d’al$im krokom v dlhej histérii postupného pokroku pri
strojoch a vypocCtovej technike. Korene inteligentnych strojov dokazeme
vysledovat’ spit’ k prvej priemyselnej revolucii (18. storocie), ked’ boli pouZzité
zakladné stroje na automatizaciu niektorych l'udskych tloh. Prichod pocitacov v 20.
storo¢i spolu srasticim Internetom veci, systétmami na ukladanie Udajov
a snima¢mi, umoznili zhromazd’ovanie a analyzu obrovskych datovych objemov,
¢im sa urychlil narast inteligentnych strojov. Takéto obrovské objemy udajov
mozno ucinne vyuzivat pomocou metdd analyzy udajov. Big data analyza udajov
sa vztahuje na metddu zhromazd’ovania a porozumenia vel’kym datovym stiborom
z hladisk, ktoré st zname ako tri V, rychlost’ (velocity), rozmanitost’ (variety)
a objem (volume). Rychlost’ informuje o frekvencii ziskavania tdajov, co moze byt’
stcasne s aplikaciou predchadzajucich tidajov. Rozmanitost’ opisuje rdzne typy
idajov, ktoré je mozné spracovat. Objem predstavuje mnozstvo udajov. Udaje
moézu byt vyuzité aj pomocou business intelligence (BI) a pokro¢ilej analytiky,
pomocou ktorych pocitace spiistaju algoritmy na analyzu Gdajov na identifikdciu
vzorov apotom sa pouzivaju tieto vzory na vytvaranie poznatkov o minulych
a sucasnych udalostiach a neskor na poskytnutie poznatkov o tom, ¢o sa stane a ¢o
by sa mohlo stat’, ak by sa podnikli urcité kroky v budtcnosti. Tato analyticka
schopnost’ na druhej strane viedla k strojovému a hlbokému uceniu, kde sa samotné
pocitace ucia z dodatocnych datovych stiborov, resp. pouzivaju nové poznatky na
prispdsobenie a upravu svojich vystupov.

V medicinskej oblasti mnoho l'udi hovori otom, ako ziskat Al/pocitac
s algoritmami strojového ucenia, aby diagnostikovali pacientov alebo nahradili
lekérov. Jedna sa skor o rozSirenie lekara, resp. o pouzivanie pocitaca ako nastroja
nie ako nahrady. Napr. v experimentoch [31], kde je pacient indikovany sestrou,
zachytené Udaje idu cez prediktivne analyticky nastroj, ktory urcuje péat hlavnych
problémov - tie, ktoré ma pacient s najvdac¢Sou pravdepodobnost'ou. Program
vyrazne zlep$il mieru zberu hlavnych tdajov o staznostiach (priznakoch) - z 25%
na 95%.

Robotika je typ inzinierstva, ktoré stoji za konStrukciou a prevadzkou robotov,
ktoré mézu vykonéavat’ tlohy bez l'udskej pomoci. Je to jeden nastroj v oblasti
inteligentnych strojov. Podl'a spolo¢nosti Gartner inteligentné stroje musia byt’
schopné:
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prisposobit’ svoje spravanie na zéklade skusenosti (vzdelavania),
nie byt’ Uplne zavislé od pokynov od l'udi (ucit’ sa sami),

byt’ schopné prist’ s neo¢akadvanymi vysledkami.

Samotné ucenie v réznych prostrediach umoznilo, aby sa roboty stali dolezitymi
nastrojmi v niektorych odvetviach. Medzi ne patri:

Zdravotnictvo - roboty su pritomné v rdznych oblastiach zdravotnictva, ako st
napriklad chirurgické a lekarske tlohy. Vyvoj zdravotnej starostlivosti zahiiia
roboty vo vel'kej miere a experti hovoria, Ze sa to bude len zvySovat’. Roboty st
pritomné v chirurgickej starostlivosti, pretoze poskytuji pracovnu silu
zameranu na presnost’, flexibilitu a detail, ktora pomaha lekarom, aby operacie
prebiehali hladko a efektivne.

Financie - finan¢né sluzby pouzivaju robotiku na vykondvanie rdznych
operacii. Robo-poradenské firmy sa stali budicnost'ou bankovnictva. PouZzivaju
jedinecné a citlivé algoritmy, ktoré poskytuji sluzby ako napriklad financné
poradenstvo ariadenie portfolia. Tieto firmy ponukaji zakaznikom osobné
skusenosti a preklenutie rozdielov medzi finanénymi sluzbami a digitdlnymi
sluzbami. Forbes stihlasi.

Rtail - robotika sa pouziva ako zakaznicky servis v obchode. To je vidiet
v roznych obchodoch, ktoré poskytujui interaktivne nastroje, ktoré zdkaznici
pouzivaju na nakupovanie vyrobku v obchode alebo na rychle ziskanie pristupu
k zamestnancovi.
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Obr. 13 Baxter, robot, Rethink Robotics

Pri nasadzovani robotov v priemysle je dolezity problém - bariéra medzi 'ud’'mi
arobotmi. Vo vicSine pripadov roboty, ktoré pracuju na vyrobnej linke, su
umiestnené v klietkach, pretoze predstavujt prilis vela fyzickych rizik pre I'udi. To
spdsobuje, ze pracovny postup ¢loveka je uplne oddeleny od pracovného postupu
robota.

Pokracuje uGsilie o to, aby sa l'udia a roboti mohli spolo¢ne ucit’, vytvorit’ spolo¢né
chéapanie toho, ako spolupracovat’ a byt’ efektivnejsi. Prvym prikladom je robot
Baxter, ktory vytvoril Rethink Robotics. Robot Baxter mé l'udsku podobu a moze
pracovat’ hned’ vedl'a ostatnych pracovnikov ato bez klietky. Viaceré tovarne
nasadili Baxtera na vykonavanie nudnych tloh - ve'mi ¢asto opakovanych uloh,
ako je napr. presné balenie. Baxter je vybaveny snimacmi, ktoré mu umoznuji
"citit" a "vidiet™, aby sa mohol prispdsobit’ svojmu prostrediu. Nie je potrebné mu
povedat’, ako rychlo sa pohybuje dopravny pés, vidi to a vie na zaklade toho konat'.
Roboty sa viac integruji do pracovného postupu, pretoze inteligentné stroje
zacinaju zdielat’ procesy s l'ud'mi aidaje, ktoré absorbuji a vytvaraju, su pre
podnik ¢oraz dolezitejsie.
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Novy vykonny prvok v oblasti robotiky a inteligentnych strojov je Cognitive
Computing. Je zrejmé, Ze technologie v oblasti robotiky sa pohybuju smerom
k inovativnym ndstrojom, ktoré vyuzivaji techniky samoucenia na vykonéavanie
uloh. Kognitivne vypoctové systémy patria medzi prelomové nastroje v odvetvi
inteligentnych strojov. Kognitivne vypoctové systémy st zalozené na systémoch
samoStidia, ktoré pouzivaju techniky strojového ucenia na inteligentné
vykonavanie Specifickych tloh bezne vykonavanych Cclovekom. Cognitive
Computing je forma umelej inteligencie, ktord nam umoziuje vidiet zmysel
v udajoch, ktoré sa spracuvaju prostrednictvom systému. Prechadza velkym
mnozstvom udajov, na spracovanie ktorych by ludia potrebovali obrovské
mnozstvo Casu. Nasledne ndjde a vytvara udaje, s ktorymi sa mézu vykondvat’
dalSie aktivity a st prezentovatené v redlnom case. Tento nastroj ulahcuje
organizadcidam vykondvanie operacii, pretoze dava datam ucel. S velkym
mnozstvom tudajov, ktoré sa hromadia v poprednych odvetviach priemyslu
pomocou tohto néstroja, su zistené informacie skutocne uzitocné, a preto robia tieto
systémy vynikajliicimi.

Dal§im dolezitym pojmom je inteligentna vyroba. Ide o $iroku kategoriu vyroby
s cielom optimalizovat’ koncepciu vyroby a transakcii s vyrobkami. Zatial' ¢o
vyroba mdze byt definovana ako viactdzovy proces tvorby produktu zo surovin,
inteligentna vyroba je podmnoZzinou, ktora vyuziva pocitacovli kontrolu a vysokt
uroven adaptacie. Cielom inteligentnej vyroby je vyuzivat pokrocilé¢ informacné
a vyrobné technolégie, ktoré umoziuju flexibilitu vo fyzickych procesoch
a prisposobenie sa globalnemu trhu. ZvysSuje sa odborna priprava pracovne;j sily pre
takuto flexibilitu a pouzivanie technologie namiesto Specifickych tloh beznych
v tradi¢nej vyrobe.
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