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ANOTACIA

Tento modul obsahuje informacie pre zakladnu orientaciu Studentov v oblasti informacne;j
a sietovej bezpecnosti.

CIELE
Modul poskytuje zakladné informécie o informacnej a sietovej bezpec€nosti, t.j. informécie
ako je mozné zabezpecit’ informacnu a sietovi bezpecnost’, ako chranit’ osobny pocitac a ako
zmiernit dosledky réznych typov bezpecnostnych ohrozeni. Modul tiez obsahuje strucny
prehlad kryptografie s verejnym kl'icom a symetrickej kryptografie. Zaver kurzu obsahuje
zékladné informacie o sietovej bezpecnosti, zabezpefenych protokoloch, firewalloch

a syst¢émoch na sledovanie prienikov (intrusion detection systems), ako aj informacie
o Standardnych rieSeniach pre zabezpecenie bezpecnosti v bezdrotovych sietach.
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Uvod
1.1 Uvod

Informacnd bezpecnost’ nie je len o detekcii virusov, zabraneni pristupu hackerom
anezvySovani rozosielania nevyZziadanych hromadnych mailov (spamov).
Informacnd bezpecnost’ zahriuje tieZ pracu so zamestnancami a manazmentom
firiem scielom zabezpecit, aby boli obozndmeni s aktudlnymi hrozbami
ametddami ako chranit’ vyuzivané informacie a systémy. Pojmy informacna
bezpecnost’, pocitacova bezpecnost’ a sietova bezpecnost’ su Casto vyuzivané ako
ekvivalentné. Tieto oblasti Casto suvisia a sleduja spolocny ciel — zabezpecenie
dovernosti, integrity a dostupnosti informadcie; avSak existuju jemné odliSnosti,
ktorymi sa liSia.

Informacnd bezpecnost znamena ochranu informécii a informaénych systémov
pred neopravnenym pristupom, vyuzivanim, odhalenim, naruSenim,
modifikaciou, analyzou, kontrolou, zaznamenavanim alebo destrukciou.

Pocitacova bezpecnost’ je vSeobecny pojem pre mnozinu nastrojov navrhnutych
na ochranu spracovavanych aukladanych dat ako aj na zmarenie utokov
hackerov.

Sietova bezpecnost’ je vSeobecny pojem pre mnoZinu nastrojov navrhnutych na
ochranu dat pocas ich prenosu.

Pojem internetova bezpecnost’ je ¢asto vyuzivany v spojitosti s Internetom. Tento
pojem zahrnuje aj koncepciu zabezpecCenia ochrany voci okolitému prostrediu
(perimetric security), ¢o je vSeobecny pojem pre mnozinu ndstrojov navrhnutych
na ochranu prostriedkov privatnych sieti vo¢i ich vyuzivaniu alebo zneuzivaniu
uzivatel'mi z inych sieti (externého prostredia).

Rozdiely medzi informa¢nou bezpecnostou, pocitacovou bezpecnostou
a sietovou bezpecnostou spocivaji v pristupe k subjektu, metodike a oblastiach
na ktoré sa sustredia. Informacnd bezpecnost’ sa koncentruje na dovernost,
integritu  a dostupnost’ dat nezavisle od ich formatu, ktorymi moézu byt
elektronicky, tlaceny, pripadne iny forméat. Pocitatova bezpecnost’ sa sustred’uje
na zabezpecenie dostupnosti a spravnej cinnosti pocitacovych systémov bez
ohl'adu na typ pocitacom ulozenej alebo spracovavanej informacie. Sietova
bezpec¢nost’ sa zameriava na ochranu dat pocas ich prenosu.




1.2 Zdroje bezpecnostnych rizik

Bezpecnostné rizika pocitacovych systémov a sieti st omnoho SirSie ako len dobré
zname pocitacové virusy a elimindcia tychto rizik sa v sucasnosti stava prioritou.
Nova generacia vandalov azlodejov dat v sietovom prostredi nemusi mat
fyzicky kontakt s obet'ou. Déta je mozné 'ahko kopirovat’, prenasat’, modifikovat’
alebo znicit. Ddésledkom uvedenych skuto¢nosti je mimoriadna komplikovanost’
kriminalneho prostredia: neexistencia stdp, identifikdcia péachatel'ov je takmer
nemozna, ich zadrzanie je eSte komplikovanejSie a legalny ramec casto
neposkytuje adekvatne zabezpecenie spravodlivosti v tejto oblasti kriminality.

Povaha Internetu, ktory pracuje v redlnom cCase pridava tomuto druhu kriminality
d’al§i rozmer — bezprostrednost’.

Aj ked’ existuje mnoho zdrojov bezpe¢nostnych problémov, existuju tri hlavné
zdroje slabych miest, ktoré vytvaraji bezpecnostné problémy:

e technicka slabina,
e slabina bezpec¢nostnych zasad,

e konifura¢n4 slabina.

Samozrejme bolo by mozné do zoznamu pridat’ aj slabiny ¢loveka a pripadne aj
d’al$ie, nasim cielom je vSak predovSetkym koncentricia na zdroje problémov,
ktoré po ich identifikéacii je mozné manazovat’, monitorovat’ a zlepSovat’ v ramci
bezpec¢nostnej stratégie.

Technicka slabina

Kazdé technické zariadenie ma nejaké zname alebo nezname prirodzené slabiny
alebo zranitelné miesta, ktoré mozu byt vyuzité dostatocne motivovanym
uto¢nikom. Niektoré slabiny su Siroko publikované v médiach, pretoze su spojené
s dobre zndmymi produktmi. Uzivatelia by vSak nemali podlahnut’ falosnej iltzii,
ze nejaky produkt je bezpecny pokial ojeho slabindch zatial nepoculi.
Skutocnost’, ze sa nikto nezaujima o prelomenie nejakého produktu neznamena
nevyhnutne, Ze produkt je bezpecny.

Ako d’al§ie m6zme spomenut’ nasledujuce slabiny:

e Internetové protokoly neboli povodne navrhnuté na dosiahnutie bezpecnosti.
V sucasnosti sa v mnozstve produktov od réznych dodavatelov vyuzivaja
najlepSie  bezpeCnostné  praktiky a bezpeCnostné sluzby s cielom
minimalizacie rizik, ktoré vyplyvaju z prirodzenej podstaty vyuzivaného
komunika¢ného prostredia.

e Pocitacové a sietoveé operacné systémy. Bez ohl'adu na vyrobcu alebo ¢i sa
jednd onejaky otvoreny Standard alebo uzavrety firemny (proprietary)



produkt, kazdy operacny systéem (OS) ma zraniteI'né miesta, ktoré je potrebné
udrziavat’ s vyuzitim zaplat (patches), aktualizacii aich dosledného
uplatiiovania v praxi.

Slabiny sietovych zariadeni. Sietové zariadenia mo6zu mat’ zraniteI'né miesta,
ktoré Casto nazyvame bezpecnostné ,,diery*, a ktoré je mozné zneuzit'. Zaplaty
a aktualizacie OS by mali byt vzdy ddsledne aplikované s cielom eliminovat’
alebo zmiernit’ zndme bezpecnostné problémy.

Slabiny bezpecnostnych zasad

Slabina bezpecnostnych zasad su zakladnym zdrojom problémov, ktory vo
firemnom prostredi neodvratne vedie k bezpe¢nostnym ohrozeniam sietovych
systémov. Nasledujuce priklady opisuji problémy zasad, ktoré moézu negativne
ovplyvnit’ firemny pocitacovy systém:

Neexistencia pisomnych bezpecnostnych zésad. Neexistencia
dokumentovaného a prijatého planu znamena, Ze bezpecnostné snahy sa
vyvijajl a su uplatinované (ak vobec) pokusnym spdsobom.

Neexistencia planu na obnovu po havéridch. Bez vhodného planu je usilie
v boji proti sietovému utoku — alebo poc¢as mimoriadnych udalosti ako napr.
poziar, zaplavy, alebo zemetrasenie — ponechané na posudeni a skiisenostiach
konkrétneho persondlu. Aj najlepSie zaSkoleny a najsktisenejSi personal moze
prijat’ nerozumné rozhodnutia, pokial je konfrontovany s neocakavanymi
katastrofickymi udalost’ami.

Neexistencia zdsad pre softvérové a hardvérové aktualizicie a zmeny. Bez
ohl'adu na to, ¢i je motivaciou zvysenie produktivity alebo obnova systému,
kazdé pridanie alebo aktualizicia softvéru alebo hardvéru moéze prispiet
k vytvoreniu neoc¢akavanej zranitelnosti systému. Pridanie neautorizovaného
bezdrotového pristupového bodu do siete mdze otvorit’ ,,zadné vratka™ na
pristup ksieti a firemnym prostriedkom. Podobne, neautorizovany Setric
obrazovky méze zaznamendvat’ hesld, uzivatel'ské ID a d’alSie informdcie pre
potencidlneho uto¢nika.

Nedostatocné monitorovanie bezpecnosti. Dokonca aj v pripade vytvorenia
zabezpecene] siete vedie nerealizovanie monitorovania pristupov do siete
a prebichajliicich procesov, alebo slaba kontrola pouzivatel'skych uctov
k vytvoreniu novych zranitePnych miest a rozSireniu neautorizovaného
vyuzivania. Najhor§im pripadom je nerozpoznanie, Ze takyto vazny unik
nastal alebo dokonca stale prebieha.

Politika zamestnanosti. Castd zmena zamestnancov, niz§ie ako typické platy
a nedostatoéné moznosti Skoleni mo6zu vplyvat na bezpecnost’ zamestnanim
novych, neoverenych a nedostato¢ne kvalifikovanych pracovnikov na pozicie
odbornikov a zodpovednych zamestnancov.

Interné zésady. Lezérne pracovné postoje a praktiky ¢asto vytvaraju pokusenia
a relativne bezpecné prostredie pre oportunisov, ktori sa chct realizovat’ . Je to
syndrom ,,VSetci sme tu ako jedna rodina“. Bohuzial’, aj najlepSie rodiny maja



svoju ¢iernu ovcu. Podobne rivalita, ohovaranie, mocenské boje alebo skryté
boje v kolektive mozu viest k bezpecnostnym problémom alebo odvedeniu
pozornosti zamestnanov a naslednému neodhaleniu  bezpecnostnych
problémov.

Konfigura¢na slabina

Mnoho siet'ovych zariadeni mé preddefinované nastavenia, ktoré preferuju vysoky
vykon alebo I'ahku instalaciu bez dorazu na bezpecnostné dosledky. InStalovanie
bez adekvatneho dorazu na potrebu modifikacii tychto nastaveni moze viest’
k vaznym bezpecnostnym problémom. Medzi najcastejSie konfiguracné problémy
patria:

e neefektivny zoznam na riadenie pristupu neumoziiuje blokovat’ neziaduci
prenos,

e preddefinované, chybajuce alebo neaktualizované hesla,
e nevyuzivané porty alebo sluzby su ponechané aktivne,
e uzivatel'ské ID a hesla sa vymienaji v otvorenom (nezasifrovanom) tvare,

e slabo chraneny alebo nechraneny vzdialeny pristup prostrednictvom Internetu
alebo komutovanych sieti.

Sledovanie oznameni a doporuc¢eni dodavatelov v kombinécii s priemyselnymi
novinkami umoziuje identifikovat’ najcastejSie, vSeobecne zname ohrozenia,
pricom tieto zdroje Casto tiez obsahujil informacie o vhodnych protiopatreniach na
ich eliminaciu.
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1.3 Klasifikacia utokov

Bezpecnostné utoky mozu byt charakterizované ako rézne druhy systematickych
aktivit s cielom znizit’ alebo narusit’ bezpecnost’. Z tohto pohl'adu méze byt utok
definovany ako systematické ohrozenie realizované entitou zamernym,
premyslenym a raciondlnym spdsobom.

Pocitacové siete mézu byt napadnutelné mnohymi hrozbami a mnoZstvom
utokov ako:

e Socidlne inZinierstvo, vramci ktorého sa niekto pokuSa ziskat’ pristup
s vyuzitim socidlnych prostriedkov (predstierajic, ze je legitimny uzivatel
systému alebo administrator, podvodnym ziskanimtajnyché informécii a pod.)

e Wardialing (ndzov odvodeny z filmu WarGames), v ktorom niekto vyuZiva
pocitacovy softvér a modem na hl'adanie pocitacov vybavenych modemami,
ktoré odpovedaju na vyzvy a poskytuji potencidlnu cestu na pristup do
firemnych sieti.

e Utoky vyuzivajlice odmietnutie sluzby (DoS - Denial-of-Service), zahfiiaji
vSetky typy utokov zameranych na ochromenie pocitaca alebo siete takym
spdsobom, ze legitimny uzivatel’ pocitaca alebo siete ich nemoze vyuzivat'.

e Protokolovo-orientované utoky, ktoré vyuzivaji vyhody znamych (alebo
nezndmych) slabin v sietovych sluzbach.

e Utoky na hostitel'sky pocita¢, ktoré pri utoku vyuZivaju zranitelnost
niektorych operaénych systémov alebo sposobu, ako je systém instalovany
a administrovany.

e Hadanie hesiel; hesld st postupnosti symbolov, zvyCajne priclenené
k uzivatel'skému menu, ¢im poskytuji mechanizmus na identifikaciu
a autentizaciu konkrétneho uzivatela. Na takmer vSetkych platforméach si
uzivatelia hesld volia. Toto presiiva bremeno bezpecnosti na koncového
uzivatela, ktory bud’ nepozna alebo sa nezaujima o nalezité bezpeCnostné
praktiky. Zvycajne plati, Ze hesla, ktoré sa 'ahko pamaitaji je rovnako l'ahké
vhadnut. Utoénici maju niekol’ko spdsobov, ako mozu efektivne hadat
jednoduché hesla a prekonat’ tak tuto prekazku.

e Odpoclvania vSetkymi spOsobmi, zahrfiujice neopravnené Citanie e-
mailovych sprav, stborov, hesiel a dalSich informacii prostrednictvom
odpocuvania sietovej komunikacie.

Bezpecnostné ttoky mozu byt rozdelené do dvoch hlavnych kategorii:

e pasivne Utoky,

e aktivne utoky.
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1.4 Pasivne utoky

Pasivne utoky sa pokuSaju zistit alebo vyuZzit' informaciu zo systému bez
ovplyviiovania systémovych prostriedkov. Pasivny utok je taky, pri ktorom
utocnik iba monitoruje komunikacny kandal. Pasivny uto¢nik len ohrozuje
dovernost’ dat. Povaha pasivnych utokov je zalozena na odpocuvani alebo
monitorovani prenosu. Cielom tuto¢nika je  ziskanie informacie, ktord je
prenasana.

S obsahom spréav a analyzou prevadzky suvisia dva typy pasivnych utokov:

e (Odpocuvanie. Vo vSeobecnosti vicSina sietovej komunikdcie prebieha
v nezabezpecenom formate (tzv. ,otvoreny text), ktory umoziuje
uto¢nikovi, ktory  ziskal pristup k prostriedkom siete ,,nacavat™ alebo
interpretovat’ (Citat) data vymienlané prostrednictvom siete. Schopnost’
odpocuvajuceho monitorovat’ siet’ je vo vSeobecnosti najvacsi bezpecnostny
problém s ktorym je konfrontovany administrator v podniku. Bez vyuzitia
silnych Sifrovacich technik zaloZzenych na kryptografii mézu byt data ¢itané
inymi osobami pocas ich prenosu siet’ou.

e Analyza prevadzky (traffic analysis). Zodpovedd procesu odpocuvania
a analyzy sprav scielom odvodit' informaciu zo vzorov prenaSanych dat.
Moze byt realizovana dokonca aj v pripade, ze spravy su Sifrované a nemozu
byt' Gtocnikom deSifrované. VSeobecne plati, ze ¢im vicsi pocet sprav je
mozné sledovat’ alebo zachytit' a ulozit, tym viac informdcii méze byt
z prevadzky odvodenych.

Nasledujtci obrazok ukazuje model pasivneho utoku.

12
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1.5 Aktivne utoky

Aktivne utoky sa pokusaju modifikovat’ systémové prostriedky alebo ovplyvnit
ich Cinnost’. Pri tomto type utoku sa uto¢nik snazi vymazat’, pridat’, alebo nejakym
inym spdsobom pozmenit’ prenos informacie kanalom. Aktivny uto¢nik ohrozuje
integritu dat a autentifikaciu ako aj dovernost.

Aktivne utoky zahfnaju urciti formu modifikacie datového toku alebo vytvorenie
falo$ného toku a je ich mozné rozdelit’ do Siestich kategorii:

Predstieranie identity (masquerade). Je to typ Utoku, pri ktorom uto¢nik
predstiera, ze je autorizovanym uzivatelom systému s cielom ziskat’ pristup
do systému alebo ziskat’ vacsie privilégia nez na ktoré ma autorizéciu.

Opakovanie. Pri tomto type atoku je platny datovy prenos tmyselne alebo
podvodne opakovany alebo oneskoreny. Toto je dosiahnuté bud’ pévodcom
spravy alebo uto¢nikom, ktory zachytil data a opat’ preposlal, eventualne ako
Cast’ utoku s predstieranim identity.

Modifikacia sprav. UtoCnik odstrani spravu zo sietovej komunikécie,
pozmeni ju a opédtovne vlozi do komunika¢ného kanala.

Utok zo stredu (MitM - Man in the Middle attack). Pri tomto type utokov
naruSitel’ prerusi komunikdciu medzi dvomi stranami, zvycajne koncovym
uzivatelom a web strankou. Utoénik médZe vyuzit ziskanii informaciu na
kradez identity alebo iny typ podvodu.

Odmietnutie sluzby (DoS- Denial of Service) a distribuované odmietnutie
sluzby (DDoS - Distributed Denial of Service) utoky. DoS ttok je incident
poc€as ktorého je pouzivatelovi alebo organizacii odoprend sluzba alebo
prostriedok,  ktoré by za normalnych okolnosti boli k dispozicii. Pri
distribuovanom odmietnuti sluzby Uto¢i velky pocet kompromitovanych
systémov (niekedy nazyvanych botnet) na jeden ciel’.

Pokrocilé trvalé ohrozenie (APT - Advanced Persistent Threat). Je sietovy
utok pocas ktorého neautorizovand osoba ziska pristup do siete a ostava
dlhodobo neodhalena. Zamerom APT utoku je tajne ziskat’ data a nie sposobit’
Skodu sieti alebo organizacii. APT utoky su smerované na organizacie
v sektoroch kde sa pracuje s cennymi informaciami ako si narodna obrana,
priemysel a finan¢ny sektor.

Nasledujiici  obrdzok ukazuje priklad aktivneho utoku (konkrétne utok
S pozmenenim Spravy).
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Pouzivatel C
(utocnik)

D 2

Internet alebo
ina siet

Pouzivatel A Pouzivatel B

Aktivny Gtok s pozmenenim spravy
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1.6 Utocnict: ciele a spravanie

Utoénik alebo votrelec je jednotlivec ktory ziska, alebo ktory sa snazi ziskat
neautorizované prava alebo neautorizovany pristup do informa¢ného systému.

Existuje viacero pristupov k spdsobu klasifikacie Gto¢nikov. Zdkladné vlastnosti
pouzité pre klasifikdciu odlisSnych typov uto¢nikov moézu byt rozdelené do
nasledujucich skupin podra:

e polohy uto¢nika vzhl'adom k systému na ktory Gtoct,
e odbornosti vedeného utoku,

e umyslu, s ktorym k toku pristupuju.

Z pohl'adu polohy uto¢nika existuju dva odlisné typy utoc¢nikov:

e vnutorny uto¢nik (insider),

e vonkajsi tto¢nik (outsider).

Vnitorny uto¢nik je obvykle osoba, ktord ma pristup do internej pocitacovej
siete a je teda legitimny uzivatel, ktory sa pokusa ziskat' neautorizovany pristup
k datam, systémovym prostriedkom a sluzbam alebo zneuziva autorizované data.
Vonkajsi ato¢nik je obvykle osoba, ktord nema autorizovany pristup do interne;j
pocitacovej siete a ktora chce preniknut’ do tejto siete vyuzivajic jej zraniteI'né
miesta alebo bezpecnostné diery.

Podl'a odbornosti vedeného titoku mozno utocnikov rozdelit’ na:

e amatérov,

e profesionélov.

Skupina amatérov vykondva menej nebezpecné Utoky ako skupina profesionalov.
Tieto utoky su adekvatne ich nizkej Urovni vzdelania a vybavenia technickymi
prostriedkami.

Skupina profesionalov je zvy€ajne tvorend Spickovymi pocitacovymi odbornikmi,
ktori maju pristup k Specializovanym prostriedkom a ktori su odborne vyskoleni

a skuseni. V praxi to znamena, Ze su schopni uskuto¢nit’ ve'mi nebezpecné utoky
s vaznymi dosledkami pre pocitacové systémy a siete.

Vel'mi diskutovanou otazkou je delenie Gito¢nikov na:
e hackerov,

e crackerov.
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Hacker je osoba s dobrymi resp. vybornymi IT znalostami, ktora sa ¢asto podiel'a
na vyznamnych softvérovych projektoch a ktorej vedomosti a know-how st
uzitoéné pri hladani zranitelnych miest a bezpe¢nostnych dier navrhovanych
systémov. Cinnost’ hackera je prospesna a uzito¢na. Existujii dokonca hackerské
koédexy, ktoré opisuju ich spravanie.

Cracker je osoba ktord dokaze obchadzat’ protipiratske ochrany pocitaCovych
programov a ktord vyuziva svoje znalosti neetickym spdsobom. Existuje vSak
viacero definicii tejto skupiny Uto¢nikov, ktoré zdoraziuji odlisné stranky ich
aktivit.

Existuju vSak aj iné skupiny uto¢nikov, najvicsia z nich je skupina scriptkiddies.
Tato skupina utocnikov je tvorend uzivateI'mi s nizkou uroviiou IT zrucnosti.
Utoky realizované uvedenymi Gtoénikmi vyuZivaju skripty obsahujuce kody
vyuzivajuce zranitelnost’ IS. Utoénici aplikuju tieto skripty bez hlbsej analyzy,
avSak Skodlivé efekty tychto aktivit zvycajne maju vazne nasledky. Tato forma
utokov je vel'mi Casté a nebezpecna.
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1.7 Ako sa moézme chranit’?

Tato sekcia odporaca domacim uzivatel'om nasledujuce praktiky:

Pouzivajte siln¢ hesla

Hesla su casto jedinou ochranou pouzivanou v systéme. Uzivatel'ské ID je iba
nejaké meno aneumoziuje overit' identifikdciu, avSak heslo priradené¢ k ID
uzivatel'a funguje ako identifikator. Hesla su tak klI'ai¢mi do siete a ako také by
mali byt adekvétne chranené. Firewally a systémy na detekciu prienikov nemaju
ziadny vyznam ak boli Vase hesla kompromitované.

Silné heslo je také, ktoré nemdze byt ndjdené v ziadnom slovniku — anglickom
ani zahranicnom. Znamena tiez, ze heslo nemoze byt 'ahko uhadnutelné. Dlhsie
hesla su tazsie odhalitelné alebo prelomitel'né ako kratsie.

Nasledujuci zoznam pravidiel by mal byt’ vyuZivany pri vytvarani silnych hesiel:

Pouzite nezmyselni kombinaciu pismen: NajlepSie hesld su také, ktoré
posobia ako uplne nezmyselné. Napriklad ak vezmeme anglicku frazu ,,Don't
expect me to behave perfectly and wear that sunny smile” a pouZzijeme iba
prvé pismena kazdého slova, naSe heslo sa bude javit ako demtbpawtss.

Pouzite kombindciu malych a vel’kych pismen: Hesld by mali obsahovat
nejaké velké pismend umestnené niekde inde ako na zaciatku a mali by
obsahovat’ aj ¢islice.

Dlhsie hesla su lepsie: Heslo by malo mat’ dizku aspoti 8 znakov.

Hesla by sa mali periodicky menit’: Dokonca aj najlepSie hesla by sa mali
pravidelne menit (povedzme kazdych 60 dni), aby sa =zabranilo ich
dlhodobému vyuzivaniu v pripade, ze su prelomené. Mnoho operaénych
systémov umoZiluje nastavenie tohto pravidla pre kazdého uzivatela. UZivatel
zvyCajne posudzuje takuto prax ako nepohodlnt, ale dodrziavanie tohto
pravidla poskytuje zvySenu bezpecnost’.

Nastavujte nové hesla namiesto opakovaného pouZivania stale tych istych:
Tie isté hesla by nemali byt uzivatelom vyuZzivanév ramci jedného roka alebo
dokonca pocas 18 mesiacov.

Nepouzivajte znaky klavesnice, ktoré nasleduju na klavesnici za sebou: Je
potrebné sa vyhnit' vyuzivaniu hesiel ako qwerty, 12345678, alebo asdfghj,
Aj ked takéto hesla sa zdaji nezmyselné, obsahuji vzory znakov
nasledujucich na klavesnici za sebou a programy na prelamovanie hesiel ich
zistia v priebehu niekol’kych sekund.

Zaobchadzajte s heslami ako s prisne tajnymi informaciami: Vsetky hesla
by mali byt chranené a nemali by sa zdiel'at. Mnohi uzivatelia si zapisuju
hesla na poznamkové Stitky pripnuté k pocitacu alebo ich ulozia pod ich
klavesnicu. Tymto nikoho neoklame!
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Hesla na trovni koretovych (root) a administratorskych prav su pre votrelca
kI'a€mi k ovladnutiu systému. Systémovi administratori s korefiovymi pravami, t.j.
bez akychkol'vek obmedzeni a moznostami realizovat’ akékol'vek zmeny, by mali
mat’ najsilnejSie hesla a pouzivat’ najprisnejsie pravidlad na ich zmenu a kontrolu
ich opédtovného pouzivania. Je doporuc¢ené dodrziavat’ nasledujice pravidla:

e Zapisat’ vsetky korenové hesla a bezpecne ich ulozit: Ak potom administrator
nie je na nejaku dobu dostupny alebo nahle ukonéi pracovny pomer, hesla
nebudi navzdy stratené. Existuji sice programy na obnovu hesiel, avSak
v pripade krizovych situécii nie je dobré sa na nich spolichat’.

e Zmenit VSETKY uZivateI'ské hesla ak existuje podozrenie, e korefiové
heslo bolo kompromitované: Ak nezndma osoba mala pristup k heslam
s koreniovymi alebo administratorskymi pravami, je nemozné garantovat’, ze
nedoslo ku kradezi vSetkych hesiel.

Podobne, ak nejaky uzivatel ma podozrenie, Ze jeho heslo bolo ukradnuté alebo
kompromitované, uzivatel by mal heslo okamzite zmenit aozndmit' to
zodpovednej osobe vo firme.

VzZdy pouZivajte softvér na antivirusovli ochranu

Antivirusovy softvér nie je vzdy 100-percentne efektivny, ale je lepsi ako vobec
ziadna ochrana. Aktivita vacSiny beznych virusov nie je pre uzivatela jasne
vidite'na, ateda ak uzivatel’ nema ziadny antivirusovy softvér, pravdepodobne
ani nezisti, Ze jeho pocitac je infikovany.

Antivirusovy softvér sa skladd z dvoch casti: skenovacieho jadra (scanning
engine) asuborov s priznakmi (signature files). Je nevyhnutné pravidelne
aktualizovat’ skenovacie jadro ako aj subory s priznakmi, bez aktualizacie straca
antivirusovy softvér efektivitu. Softvérovy program mé zvycajne prikaz na
aktualizaciu, pripadne je mozné ziskat aktualizdcie z web stranky vyrobcu
softvéru.

Skenovacie jadro informuje softvér ako a ¢o ma skenovat, subor s priznakmi je
v podstate databaza znamych virusov a ich G¢inkov. Skenovacie jadro porovnava
subory na pocita¢i so vzormi znamych virusov v subore priznakov. Subor
priznakov obsahuje vzory zndmych priznakov. Antivirusovy softvér mé tendenciu
generovat’ falo§né alarmy, Co je relativne malou neprijemnostou za ochranu, ktort
uzivatelovi poskytuje.

Ked sa vo svete objavia nové virusy, vyrobcovia antivirusovych softvérov
poskytuju aktualizdcie suborov s priznakmi na zahrnutie novych variantov
virusov. Obcas je potrebné aktualizovat’ aj skenovacie jadro. Ak je jedna Cast
programu aktualizovand a ina nie, celok jednoducho nefunguje spravne.

Na dosiahnutie maximalnej urovne ochrany je nevyhnutné instalovat’ antivirusovy
softvér na individualne pracovné stanice ako aj na vSetky servery a dalSie
pocitace pripojené do siete. Je to jediny sposob ako detegovat’ virusy vo vSetkych
vstupnych bodoch. Vsetky prenosné média ako USB kI'i¢e, CD média, ... by pred
pouzitim v systéme mali byt’ preskenované. Ak je antivirusovy softvér inStalovany
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na serveroch realizujucich Internetové brany (gateways), softvér mdze zachytit’
virusy prichadzajiice z vonkajSieho prostredia.

Vzdy zmeiite prednastavené konfiguracie

Instalacia systému z dodanych médii a ponechanie Standardnej prednastavenej
konfiguracie je pravdepodobne jedna z najcastejSich chyb, ktorej sa uzivatelia
dopustaji pri konfigurovani siete. Standardné konfiguricie majii Gasto
prednastavené administratorské ¢ty a hesla ktoré hackeri na celom svete poznaju.
Toto pravidlo plati aj pre smerovace (routers), rozbo¢ovace (hubs), prepinace
(switches), operacné systémy, emailové systémy, a d’alSie serverové aplikacie ako
napr. Databazy a web servery.

Preddefinované konfiguracie obsahuju ¢asto okrem znamych hesiel aj viaceré
bezpecnostné diery, ktoré¢ by mali byt oSetrené dostupnymi bezpecnostnymi
zaplatami. Pred uvedenim kazdého pocitaca do prevadzky by mali byt mena
preddefinovanych uctov aich pristupové hesld zmenené a mali by byt tiez
aplikované vietky bezpe¢nostné zaplaty. Casové investicia v tejto faze instalacie
moze usetrit’ mnoho ¢asu a problémov v budicnosti.

Nasledujtici obrazok ukazuje priklad hesiel, ktoré byvaju prednastavené na
niektorych smerovacoch.

RouterPasswords

Select Router Make: | BELKIN Bl Find Passward

Manudacturer Model Protocol Usernams Password
BELFM F506130 SHMP {nona) Pl WA
BELEIM FEOT 150 Rew FB MLULTI ] ;IrTin
BELKMN FSOAZII-4 HTTP { ) b

BELKIM FEO7231 HTTP ETER b

If you can't find the axact model of the router you are looking for, try a password from an altemative
maded fraem tha same manufacturer. Lsually, vendors use the same of similar passwonds achoss
different models

Priklad prednastavenych hesiel smerovaca

Pouzivajte firewally

Uzivatelom sa odportica vyuZivat’ nejaky firewallovy ndstroj. Votrelci sstavne
skenuju systémy domécich uzivatel'ov a hl'adaju zname zraniteI'né miesta. Sietové
firewally (zalozené na softvérovej alebo hardvérovej platforme) poskytuju urcity
stupenn ochrany voci tymto utokom, AvSak ziadny firewall nemoze detegovat
alebo zastavit vSetky utoky apreto nie je dostatocné nainStalovat firewall
a nasledne ignorovat’ d’alSie bezpe¢nostné opatrenia.
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Neotvarajte nezname emailove prilohy

Pred otvorenim l'ubovolnej emailovej prilohy sa uistite, Zze poznate povodcu dat.
Nestaci, ze Vam email priSiel zo znamej adresy. Napriklad virus Melissa sa
roz§iril prave preto, Ze prichadzal zo znamych adries. Skodlivy (malicious) kod
mdze byt Sireny prostrednictvom pocitacovych hier alebo inak ldkavych
programoch.

Pocas otvéarania prilozeného suboru je dolezité zachovavat nasledujuce
procedury:

1. uistit’ sa, Ze definicie virusov st aktualne,

2. ulozit’ subor na pevny disk,

3. preskenovat stibor pouzitim antivirusového softvéru,

4. otvorit stibor.
Na zvysenie ochrany je mozné pre otvorenim suboru odpojit’ pocita¢ od siete.
Dodrziavanie tychto krokov zredukuje, avSak nie uplne eliminuje moznost, ze
nejaky Skodlivy kod nachadzajici sa v prilohe sa moéze rozsirit’ z Vasho pocitaca
na d’alSie.
Nespustajte programy ziskan¢ z neznamych zdrojov

Nikdy nespustajte nejaky program pokial’ neviete, ze bol vytvoreny osobou alebo
firmou, ktorej doverujete. Neposielajte programy nezndmeho povodu priatelom
alebo spolupracovnikom len preto, ze su zdbavné — mozu obsahovat’ trdjske kone.

Aplikujte dostupné bezpecnostné zaplaty na vSetky aplikacie
vratane operacnych systémov
Predajcovia softvéru zvyc€ajne poskytujii zéplaty pre ich softvér po objaveni

nového zraniteIného miesta. Dokumentéacia vacSiny produktov opisuje metddu
ako ziskat’ aktualizacie a zaplaty.

Niektoré aplikacie automaticky preveruju dostupnost’ aktualizacii, ak takuto
moznost’ softvér nemd, je absolutne nevyhnutné periodicky kontrolovat
dostupnost’ aktualizacii.

Vypnite pocitac alebo ho odpojte od siete ak ho nepouZzivate
Vypnite pocita¢ alebo odpojte jeho sietové rozhranie pokial ho nepouZzivate.
Utocnik nemdze na VaS pocitac utocit ak pocita¢ nie je zapnuty alebo je
kompletne odpojeny od siete.
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Realizujte pravideln¢ zalohy kritickych dat a vytvorte
Startovaci disk

Vytvorte zalozné kopie dolezitych suborov na vymenitelnych médiach.
Pouzivajte softvérové zalohovacie néstroje ak su dostupné, a ulozte zalozné disky
nickam mimo pocitaca. Okrem toho, na zabezpeCenie obnovy v pripade
bezpecnostnych naruSeni alebo poruchy pevného disku, je velmi vyhodné
vytvorit’ Startovaci disk na CD, ktory v pripade takejto udalosti pomdze I'ahko
obnovit’ inStalaciu pocitaca. Samozrejme takéto CD by malo byt vytvorené pred
bezpecnostnym incidentom.
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1.8 Zhrnutie

V tejto kapitole boli ako prvé uvedené niektoré dodlezité pojmy: informacna
bezpecnost’, pocitatova bezpecnost’ a sietova bezpecnost’, ako aj rozdiely medzi
tymito pojmami. Nasledne boli prezentované niektoré pri¢iny nedostatoCnej
ochrany informdcii a rozdelené bezpecnostné utoky a typy uto¢nikov na zaklade
roznych kritérii. V zavere boli opisané najvhodnejsie postupy, ktoré domacemu
uzivatel'ovi umoziuju zvysit’ trovei jeho ochrany.
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Iy

Skodlivy softvér a antivirusy

2.1 Pojem Skodlivy softvér (malvér)

Skodlivy softvér (malvér) je vSeobecny pojem oznacujuci ubovolny skodlivy
alebo otravny softvér inStalovany v systéme a navrhnuty tak, aby umoznil zneuZzit’
pocita¢ vykonanim neziaducich ¢innosti bez vedomia uzivatel’a.

Spustenie malvéru mdze sposobit’ rozvrat ¢innosti pocitata a modze byt tiez
vyuzité na ziskanie citlivych informacii alebo ziskanie neautorizovaného pristupu
do pocitacového systému. Malvér nie je to isté¢ ako chybny softvér, ktory ma sice
legitimne vyuzitie, obsahuje vSak Skodlivé chyby o ktorych sa nevedelo pred jeho
uvolnenim.

V skutoc¢nosti si pocitacové virusy podmnozinou v ramci vicsej rodiny malvéru
podobne, ako d’alSie priklady ¢ervov (worms), tréjskych konov, advéru (adware),
odpocuvacieho softvéru - spajvéru (spayware), rootkitov (rootkits) a pod....

V stcasnosti je vidcSina malvéru Sirend prostrednictvom Internetu. Jedna
z najbeznejSich metdd je znama ako ,,spust’ stiahnutim* (“drive-by download”).
Realizuje stiahnutie a spustenie Skodlivého suboru napriklad z Webu alebo
spustenim prilohy prijatej prostrednictvom emailu, napriklad ako skodlivy PDF
stibor. V mnohych pripadoch je uzivatel' oklamany aby veril, Ze nejaky program
alebo data st pre neho uzito¢né, napr. ako softvér, ktory prehrava video. V inych
pripadoch je infikovanie maskované a uzivatel’ musi navstivit Web stranku, ktora
vyuziva zraniteInosti Web prehliadaca na stiahnutie a spustenie malvéru. Okrem
toho, takmer vSetky internetové protokoly, ako napr. P2P alebo priame zasielanie
sprav (instant messaging), mozu byt vyuzité na distribuciu malvéru. Je tiez
dolezité si uvedomit’, ze malvér sa moze Sirit’ prostrednictvom médii na ukladanie
dat, napr. Sirenie prostrednictvom USB kl'ucov je dnes vel'mi bezné.
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2.2 Antivirusovy softver

Antivirus alebo antivirusovy softvér je vyuzivany na prevenciu, detekciu
a odstranenie malvéru vratane pocitacovych virusov, pocitaCovych cervov,
trojskych komov, spajvéru, advéru a dalSich. Na zabezpecenie efektivnosti
antivirusového softvéru je potrebna jeho pravidelna aktualizicia. Bez nej nie je
chopny zabezpecit’ kvalitni ochranu vo¢i novym virusom.

Odstranenie virusu je pojem oznacujuci vycistenie pocitaca. Existuje niekolko
metdd odstranovania:

e odstranenie kodu v infikovanom subore, ktory zodpoveda virusu,
e odstranenie infikovaného suboru,

e karanténa infikovaného siiboru, ¢o predstavuje jeho presunutie do oblasti, kde
nemoze byt spustany.

V praxi s vyuzivané réznorodé¢ stratégie.

Detekcia na zéklade vzorov zahrnuje hladanie zndmych datovych vzorov
(podpisov) vo vykonatelnom kéde. Virusy sa mnozia nakazenim ,hostitel'skej
aplikacie®, t.j. prekopirovanim casti vykonateného kodu do existujuceho
programu. Aby sa zabezpe€ila ich planovand funkénost, virusy st
naprogramované tak, aby nenakazili ten isty subor viac krat. Dosahuji to
vlozenim postupnosti bajtov do nakazenej aplikécie, ktoré umoznuju overit, ¢i
aplikacia uz bola nakazena. Téato postupnost’ bajtov sa nazyva vzor alebo podpis
virusu (virus signature). Antivirusové programy vyuzivaju tento jedinecny podpis
kazdého virusu na jeho detekciu. Tato metdda sa nazyva detekcia na zéklade
vzorov aje najstarSou metédou vyuzivanou antivirusovymi softvérmi. Této
metoda vSak neumoziuje detegovat virusy, ktoré zatial neboli analyzované
tvorcom antivirusového softvéru. Okrem toho, tvorcovia virusov do nich Casto
vkladajia rozne techniky maskovania, ¢o sposobuje, ze detekcia na zéklade
podpisu virusu je komplikovana alebo Casto aj nemozna. Na detekciu takychto
ohrozeni moze byt vyuzity heuristicky pristup.

Jeden z heuristickych pristupov vyuZiva vSeobecné podpisy aumoZziiuje
identifikaciu novych alebo variantov existujucich virusov hl'adanim Skodlivého
kodu, alebo malych modifikacii takého kodu v analyzovanych suboroch.
Heuristicka metdda zahriiuje analyzu spravania aplikacie s cielom odhalit” aktivity
podobné tym, ktoré maju zname virusy. Tento typ antivirusovych programov tak
umoziiuje odhalit’ virusy dokonca aj v pripadoch, ked’ antivirusova databaza
nebola aktualizovana. Na druhej strane heuristické pristupy maji nachylnost’
generovat’ falo$né alarmy.
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Bez ohl'adu na uzitocnost’ antivirusového softvéru moze mat jeho vyuZivanie aj
nevyhody. Antivirusovy softvér moze ovplyvnit' vykonnost’ pocitaca. Neskuseni
uzivatelia mo6Zzu mat problém porozumiet vyzvam a moznostiam, ktoré im

antivirusovy softvér prezentuje. Ich nevhodné rozhodnutia mézu viest’ k naruseniu
bezpecnosti.

26



2.3 Rozdelenie malvéru

Malvér je mozné rozdelit roznymi sposobmi na zdklade rozdielnych kritérii:
mechanizmu $irenia, metdd inStalacie do systému, sposobu vzdialen¢ho riadenia,
apod. V sucasnosti existujice malvéry maju vel'a vlastnosti atak su zvycajne
delené na zaklade niektorej ich hlavnej vlastnosti. Mdze to byt napr. trojsky kon
so schopnostami rootkitu, ktory je schopny ukryvat sa aj pred pokrocilymi
uzivatelmi a bezpecnostnymi protiopatreniami. Moze tieZ byt vyuzity na
prihlasenie do siete nakazenych pocitacov, ktoré su vzdialene riadené. Zaroven
modze zobrazovat reklamy a monitorovat kladvesnicu, takze by mohol byt
stcastou rodin softvérov typu advér a monitorov klavesnice (keyloggers). Takze
bol by to trojsky kon-rootkit-botnetadvér-monitor klavesnice ... VSetko v jednom
! V skutoc¢nosti je tento priklad celkom bezny.

Prvé rozdelenie malvéru je zalozené na zaklade potreby hostitel'ského suboru na
jeho Sirenie.

Nasledujtice Styri druhy malvéru zodpovedaji malvéru, ktory na svoje Sirenie
vyzaduje hostitel'ské subory:

o skryté vstupy (trap doors),

e logické bomby (logic bombs),
e trojske kone (trojan horses),

e virusy (viruses).

Nasledujuci obrazok ukazuje rozdelenie malvérov podla kategérii (zdroj: Panda
Security)
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Backdoor 1,98 %  Spyware 0,08 %

Adware 2,27 % Iné 1,18 %

Cervy 7,77 %

Trojsky kon
69,99 %

Rozdelenie malware do kategorii
16. marca, 2011

zdroj: Panda Security

Typy malvérov

Dva druhy malvéru, ktoré na Sirenie nevyZaduju hostitel'sky stibor st:
e Cervy (worms),

e zombie (zombies).

Skryté vstupy su utajené vstupy do programu, ktoré umoznuju ziskat' pristup do
systému obchadzanim mechanizmov bezpecnosti. Uvedené vstupy boli pouzivané
programatormi najma pri ladeni a testovani programov. Skryté vstupy umoznovali
obchadzat’ najméd mechanizmy autentizacie pocas ladenia a testovania programu
z dovodu urychlenia tychto procesov, a programator tak ziskal Specidlne
privilégia. Tieto skryté  vstupy vyhladdva Skodlivy softvér aobchadza
mechanizmy bezpec¢nosti, ¢im vznika vazne softvérové ohrozenie pocitacového
systému.

Logické bomby predstavuju najstarSi druh skodlivého softvéru, ktory predstavuje
softvérové ohrozenie. Je to softvérintegrovany do legitimneho programu, ktory sa
aktivizuje pri splneni urcitych podmienok. Prikladom takychto podmienok mdze
byt pritomnost, resp. nepritomnost urcitého typu suboru v predvoleny den,
tyzden, Specificky datum alebo Start urcitej aplikacie. Logicka bomba moZe
sposobit’ straty, resp. Skody v IS, napr. vymazat urcité subory, zastavit
prebiehajuci vypocet, atd’.

Trojske kone st programy, resp. prikazy, ktoré vykondvaju urcité uzitocné
funkcie, a ktoré okrem toho vykonavaju v pozadi neziaduce a deStruk¢né ucinky,
napr. vymazanie dat. Specidlnym pripadom tohto typu Skodlivého softvéru je
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Spehovaci softvér (spajvér), ktory zbiera hesla zadavané z klavesnice, zistuje aké
stranky st navstevované, aky softvér je pouzivany a odosiela uvedené informéacie
po Internete na zadané miesta.

Virusy st programy, ktoré su schopné pripojit’ sa k inému programu, resp. suboru
a vykonavat’ neziaduce Cinnosti. Na svoje Sirenie vyzaduju iné subory, ktoré st
virusom modifikované. Virusy maju teda schopnost’ napadat’ in¢ stbory, Sirit’ sa
a narusat’ IS.

Cerv ma schopnost’ §irit’ sa z jedného pocitadového systému na iny pocitatovy
systém pokial’ su tieto systémy pripojené do poéitadovej siete. Sirenie Gervov sa
najcastejSie realizuje pomocou emailovych klientov, resp. cez urcité sluzby, ktoré
ponukaju tymto klientom.

Zombia je druh Skodlivého softvéru, ktory sa Siri cez pocitacovu siet’ (Internet)
apo uspesnom prieniku do pocitacového systému umoznuje prevziat’ dial’kovi
kontrolu nad napadnutym systémom. Niekol'ko pocitatov napadnutych rovnakym
druhom tohto Skodlivého softvéru vytvara botnet. Botnet mozno riadit’ z jedného
vzdialeného pocitaca tak, aby vykonévali rovnaké prikazy. To umoziuje
realizovat’ utok typu DDoS.
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2.4 Zivotny cyklus virusu

Zivotny cyklus virusu tvoria §tyri fazy:
e faza necinnosti (formant phase),
e faza Sirenia (propagation phase),
e faza aktivacie (triggering phase),

e vykonna faza (execution phase).

Vo faze neinnosti je virus v kl'udovom stave, teda neprejavuje ziadnu aktivitu.
Je potrebné poznamenat’, ze nie kazdy druh virusu ma tato fazu.

Vo féze Sirenia virus umiestiiuje svoju identickil kopiu do iného programu, resp.
do urcitého sektora disku. Teda kazdy infikovany program obsahuje klon virusu,
ktory je schopny sa d’alej $irit’.

Vo faze aktivacie je virus uvedeny do aktivneho stavu. Tato faza je inicializovana
réznymi okolnost’ami, resp. stavmi infikovaného programu.

Vo vykonnej faze virus vykonava cinnost, ktord bola naprogramovanad pri
vytvoreni  virusu. Ide obvykle o deStrukéné Ccinnosti, ktoré vedu k stratim
a Skodam v napadnutom pocitacovom systéme.
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2.5 Zhrnutie

V tejto kapitole bol vysvetleny pojem Skodlivého softvéru — malvéru, ktory bol
rozdeleny na zaklade roznych kritérii: spdsobu Sirenia, metod insStalacie, hlavnej
vlastnosti a pod. Boli tiez opisanéfazy zivotného cyklu virusov. Okrem toho
kapitola opisuje niekol'ko technik pouzivanych na vycistenie infikovaného
pocitaca. Kedze tieto techniky vyzaduju detekciu malvéru, boli uvedené rozne
pristupy typicky vyuzivané na jeho detekciu.
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Sluzby bezpec¢nosti a mechanizmy
bezpecnosti

3.1 Sluzby bezpecnosti

Sluzba bezpecnosti je taka sluzba, ktora zabezpeCi primeranu bezpecnost
systétmov alebo prenosov dat. Sluzby bezpecnosti sa realizuji pomocou
bezpecnostnych mechanizmov v stilade s bezpe¢nostnou stratégiou.

Pocas viac ako dvadsiatich rokov boli dovernost(confidentiality), integrita
(integrity) a dostupnost’ (availability) (zname tiez ako CIA triada) zékladnymi
principmi informacnej bezpe€nosti.

Neskdr boli k tymto zdkladnym CIA atribitom pridané dalSie elementy
informacnej bezpecnosti. Tymito elemntami st autentizacia (authentication),
riadenie pristupu (acccess control), ochrana proti odmietnutiu (non-
repudiation), and ochrana stikromia (privacy). Avsak tato klasifikacia je medzi
odbornikmi na bezpecnost’ stale diskutovana.
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3.2 Dovernost’

Dovernost’ je vlastnost, ktord zaruCuje, Ze informacia nebude dostupna
neautorizovanym subjektom (organizaciam, 'ud'om, pocitacom, procesom). Nikto
nebude schopny citat’ data okrem Specifického subjektu (alebo subjektov) pre
ktory (ktoré) boli data urcené. Informacia zahriiuje datovy obsah, velkost,
existenciu, komunika¢né parametre a pod.

Dovernost je pozadovana ak:

e data st ukladané na nejaké médium (napr. na pevny disk), ktoré méze byt’
¢itané neautorizovanym subjektom,

e data su archivované pomocou zariadenia (napr. na pasku), ktora sa mdze
dostat’ do nepovolanych ruk,

e data st prenasané prostrednictvom nezabezpecenych sieti.

Okrem toho, vezmuic do tuvahy rafinovanost a schopnosti motivovanych
uto¢nikov, musi byt v sucasnosti dovernost’ vSetkych citlivych dat zabezpeCovana
pomocou kryptografickych technik. Podobne ako pri zabezpeceni integrity dat
vyzaduje zabezpecenie dovernosti dobfe zvladnutie podstaty vhodnych algoritmov
a kl'acov.
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3.3 Integrita dat

Integrita dat je ochrana dat voci vytvoreniu, pozmeneniu, vymazaniu alebo
nahradeniu neautorizovanymi subjektmi (organizdciami, l'ud’'mi, pocitacmi,
procesmi). NaruSenie integrity je vzdy sposobené aktivnymi utokmi. Presnejsie,
integrita stvisi s doveryhodnostou informac¢nych zdrojov.

Integrita dat je zarukou nemennosti: data (prenaSané alebo uloZené) neboli
nepozorovane modifikované ¢i uz poruchou alebo zdmernou Skodlivou aktivitou.
Samozrejme takéto zaistenie je nevyhnutné v kazdom druhu podnikania alebo
v prostredi elektronického obchodovania, je vS§ak nvyhnutné aj v mnohych inych
aplikaciach a ¢innostiach.

Integrita informacného systému zahrnuje iba udrziavanie informacie o jeho stave
— dobry alebo zly, bez ohl'adu na tom, ¢o bolo zo systému vyslané alebo do neho
nahrané. Na zmarenie zamernej manipuldcie s datami nejakym motivovanym
uto¢nikom, ktoré¢ho cielom je modifikécia dat s cielom ich zneuzitia, je potrebné
vyuzit' Kryptografické techniky. Preto musia byt pri spolupraci medzi entitou
ktora poskytuje integritu dat a entitou, ktora ju vyuziva, pouzité vhodné algoritmy
a klace.
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3.4 Dostupnost’

Dostupnost’ je vlastnost’ mat’ v€asny pristup k informaciam. Napriklad porucha
pevného disku alebo DoS ttok sposobuju preruSenie dostupnosti. Akékol'vek
oneskorenie, ktoré presahuje ocakdvanu uroven oneskorenia systému modze byt
oznacené ako prerusenie dostupnosti. Informacny systém, ktory nie je dostupny
ked’ je potrebny, je prinajmensom tak zly ako ziadny. Situdcia moze byt este
horSia podl'a toho, ako je organizdcia na fungovani pocitaca a komunikacnej
infrastruktury zavisla.

Dostupnost’, podobne ako d’alSie aspekty bezpecnosti, moze byt ovplyvnena Cisto
technickymi problémami (napr. nefunkCénost’ Casti pocitaca alebo komunikacného
zariadenia), prirodnymi vplyvmi (napr. vietor alebo zaplavy), alebo zdsahom
Cloveka (neumyselnym alebo zamernym).

Aj ked relativne rizikd spojené s uvedenymi pri¢inami zavisia na konkrétnych
suvislostiach, vSeobecnym pravidlom je Ze clovek je ich najslabsim ¢lankom.
Preto je kritickd predovsetkym schopnost’ a ochota kazdého uzivatela vyuzivat
datovy systém bezpecne.

35



3.5 Autentizacia

Autentizacna sluzba je zamerand na zabezpeCenie, ze komunikujlicim entitdm je
poskytnutd zaruka ainformacia o prisluSnych identitich komunikujucich
partnerov (T'udi, pocitacov, procesov).

V pripade jednoduchej spravy, ako napr. varovania alebo signdlu alarmu, je
ulohou autentizac¢nej sluzby zarucit' prijimatelovi, Ze sprava je zo zdroja,
z ktorého tvrdi, ze je.

Pripady prebiehajucej komunikacie, akym je napr. pripojenie terminalu ku
vzdialenému pocitacu, su spojené¢ s dvoma aspektmi. Prvy, v Case nadviazania
spojenia sluzba zaistuje, ze dve komunikujice entity st autentické, teda kazda
entita je t4, za ktoru sa vydava. Druhy, sluzba musi zabezpecit, ze do
komunikacie nezasahuje tretia entita tak, ze predstiera, ze je jednou z dvoch
opravnenych stran, s cielom neautorizovaného vysielania alebo prijmu.

36



3.6 Riadenie pristupu

Riadenie pristupu je ochrana informacnych zdrojov alebo sluzieb pred pristupom
alebo vyuzivanim neautorizovanymi subjektmi (organizaciami, l'ud’'mi, poc¢itacmi,
procesmi). Riadenie pristupu sa vztahuje na zabranenie neautorizované¢ho
pouzivania zdroja (t.J. tato sluzba riadi, kto moze mat’ pristup k uréitym zdrojom,
za akych podmienok sa modZze pristup realizovat, a o modze pristupujici so
zdrojmi vykonavat)).

Na ziskane tejto sluzby musi byt kazda entita snaZziaca sa o pristup najskor
identifikovand , alebo autentizovana, aby jej pristupové prava mohli byt
prisposobené individualne. Na lepSie pochopenie riadenia pristupu je dolezité
definovat’ nasledujuce pojmy:

e opravnenia — prava na pristup alebo vyuzivanie prostriedkov alebo sluzieb,

e zédsady — opravnenia na riadenie pristupu jednotlivych entit,

e subjekty — entity vyuzivajlice opravnenia pre riadenie pristupu,

e objekty / ciele — prostriedky alebo sluzby pristupné/vyuzivané subjektmi,

e delegovania — presun opravneni pre riadenie pristupu medzi hlavnymi
subjektmi (administratormi),

e autorizdcia — presun opravneni pre riadenie pristupu z hlavnych subjektov na
subjekty.

Zoznamy na riadenie pristupu (ACLs - Access control lists) si najtypickejSim
ochrannym mechanizmom poskytujucim tito sluzbu.
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3.7 Ochrana proti odmietnutiu dat

Bezpecna komunikacia vyzaduje integraciu sluzieb, ktoré zabezpecuju
generovanie digitdnych informécii umoziujicich rozhodnut' spory v pripadoch
sietovych chyb alebo nekorektného spravnia sa entit pocas vymeny digitalnych
informécii medzi dvoma alebo viacerymi ucastnikmi.

Ochrana proti odmietnutiu dat (non-repudiation) je sluzba bezpecnosti, ktora
vyuziva tieto dokazy na poskytnutie ochrany voci popretiu jednou z entit
zucastnenych na komunikacii, Ze participovala na celej komunikécii alebo jej
Casti.

Ochrana proti odmietnutiu dat je sluzba bezpecnosti, ktora garantuje, ze
odosielatel’ spravy nemodze neskor popriet, Ze spravu odoslal aze prijemca
nemoze popriet’, Ze spravu prijal.

Zahriuje ochranu proti odmietnutiu pévodu (t.j. dokaz, ze sprava bola zaslana
Specifickym Ucastnikom) a ochranu proti odmietnutiu prijmu (t.j. dokaz, Ze sprava
bola prijata Specifickym ucastnikom).

o NRO (non-repudiation of origin) poskytuje dokazy prijimatelom, Ze sprava
bola zaslana vysielajucim, ktory to tvrdi.

e NRR (non-repudiation of receipt) poskytuje dokazy zasielajucim, ze urceny
prijimatel’ spravu prijal.

Typické ochranné mechanizmy su: osvedCenie tretim subjektom (notarization),

Casové znacky (timestamps), digitdlne podpisy (digital signatures)
a potvrdzovacie sluzby(confirmation services).
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3.8 Ochrana dat

Ochrana dat je sluzba bezpecnosti umozilujuca jedincovi zabezpeCit pravo
obmedzit, aké informacie o iom su zhromazd'ované, ako su pouzivané a kto ich
vyuziva.

ZvySend moznost’ zdielania informacii v otvorenych sietach ako Internet vedie
k novym sposobom akymi moéze byt sukromie (privacy) naruSené; nové
technologie vytvarajii nové spdsoby ziskavania informdcii, ¢o méze mat’ niektoré
negativne dosledky na zachovanie sikromia. Vyuzivanie technik dolovania dat
(data maining) a prichod r6znych vyhl'adévacich nastrojov vytvorili podmienky
na l'ahké ziskavanie a zhromazd'ovanie dat o jednotlivcoch z velkého mnozstva
zdrojov.

V mnohych svetovych databazach existuje také obrovské mnozstvo informacii, ze
jednotlivec nemé praktické moznosti dozvediet sa o nich alebo kontrolovat’
informdcie o sebe, ktoré mozu ini vlastnit’ alebo k nim mat’ pristup. Takéto
informacie mézu byt potencidlne predané d’alsim za ucelom zisku a/alebo pouzité
na ucely nezname alebo neschvalené jednotlivcami, ktorych sa to tyka. Pojem
prava na sukromie ziskal na dolezitosti spolu s narastom systémov na zber
informadcii.

Sukromie - hlavny zdujem uzivatel'ov Internetu je mozné rozdelit’ do tych oblasti:
e aké sukromné informacie mozu byt s niekym zdiel'ané,

¢ (i je mozna vymena sprav bez toho aby k nim mal pristup aj niekto iny,

e ¢iaako je mozné zasielat’ spravy anonymne.

Navyse sa moznosti sledovania polohy mobilnych zariadeni neustile zlepsuju
a problémy suvisiace so sukromim narastaju, kedZze pozicia uzivatela a jeho
preferencie tvoria osobné informacie aich nevhodné pouzitie nartiSa sikromie
uzivatela.

Existuje mnoho sposobov ako chranit’ sikromie uzivatel’a na Internete. Napriklad,
emaily mozu byt Sifrované, prehl'addvanie webovych stranok ako aj d’alSie online
aktivity by mali byt realizované prostrednictvom anonymizérov, tiez nazyvanych
mix siete (mix nets). Mix siete mozu byt vyuzité na zabranenie poskytovatel'om
Internetovych sluzieb aby zistili, ktoré stranky niekto prezeral askym
komunikuje.
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3.9 Mechanizmy bezpecnosti

Mechanizmus bezpecnosti je proces, ktory implementuje sluzby bezpecnosti
zalozené¢ na hardvérovych (technickych), softvérovych (logickych), fyzickych
a administrativnych pristupoch. Mechanizmy bezpecnosti podporuji sluzby
bezpecnosti arealizuji Specifické aktivity na ochranu proti utokom alebo
vysledkom ttokov.

Mechanizmy bezpecnosti sa delia na tie ktoré su implementované v Specifickych
vrstvach protokolov atie, ktoré nie su presne zviazané s konkrétnou vrstvou
protokolu alebo sluzby bezpec¢nosti.

K zakladnym mechanizmom bezpecnosti patria:

e Sifrovanie (encipherment),

e digitalny podpis (digital signature),

e riadenie pristupu (access control),

e integrita dat (data integrity),

e vymena autentizacnej informdcie (authentication exchange),
e vyplianie medzier (traffic padding),

e riadenie smerovania (routing control),

e osvedcenie tretim subjektom (notarization).

Sifrovanie je mechanizmus zabezpecujuci utajenie informacného obsahu spravy,
s vyuzitim urcitych matematickych algoritmov, ktoré transformuju spravu do
formy, ktora nie je ¢itate'na neautorizovanymi subjektmi.

Digitalny podpis je mechanizmus, ktory vyuziva kryptograficku transformaciu
dat na zabezpecenie autentizacie zdroja a integrity dat a chrani proti odmietnutiu.

Riadenie pristupu zahriiuje Sirok triedu mechanizmov, ktoré zabezpecuju
riadenie a kontrolu pristupovych prav k syst¢tmovym prostriedkom a sluzbam.
Tento mechanizmus zahriiuje autorizaciu na pristup k vybranych prostriedkom
a sluzbam.

Integrita dat zahrnuje Siroku triedu mechanizmov kontroly integrity prenaSanych
dat, alebo toku dat.

Vymena autentizacnej informacie je mechanizmus zabezpecujici overenie
identity pouzivatel'a prostriedkami vymeny informécie.

Vypiianie medzier je mechanizmus, ktory realizuje vkladanie dodato&nych bitov
do medzier v datovych tokoch s cielom znemoznit’ analyzu toku dat.
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Riadenie smerovania je mechanizmus, ktory umoziuje selekciu fyzickych
prenosovych ciest pre urCit¢é data a dovoluje zmenu smerovania, najmd ak
sa ocCakdva naruSenie bezpecnosti. Tento mechanizmus tiez zahrituje ochranu
voci okolitému prostrediu (perimeter security).

Osvedcenie tretim subjektom je mechanizmus, ktory vyuziva doveryhodny treti
subjekt na zabezpecenie urcitych aspektov vymeny dat.

Ochrana voci okolitétmu prostrediu je mechanizmus, ktory umoznuje
akceptovanie alebo zamietnutie dat zasielanych z alebo na konkrétne adresy alebo
sluzby umiestnené mimo lokélnej siete.
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3.10 Sluzby bezpecnosti — mechanizmus
mapovania

Jednotlivé sluzby bezpe¢nosti modze byt potrebné implementovat’ s vyuZzitim
viacerych arozlicnych mechanizmov bezpecnosti. Nasledujuca tabulka
znazornuje vztah medzi sluzbami bezpecnosti a mechanizmami bezpecnosti.

Sifrovanie | Digitalny | Riadenie | Integrita Vymena |Vyplianie| Riadenie | Osvedé¢enie
podpis | pristupu dat autentizacnej | medzier |smerovania tretim
informacie subjektom
Autentizacia v \ \
Riadenie pristupu N
Utajenie v N
Integrita dat
Nepopieratelnost vV
Dostupnost N N
Sukromie N v N

Bezpecnostné sluzby a mechanizmy
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3.11 Zhrnutie

Komunikécia vyzaduje integraciu rdznych sluzieb s cielom zaistit adekvatnu
bezpecnost’ prenosu dat. V tejto kapitole boli uvedené najdolezitejSie sluzby
bezpec¢nosti (dovernost’, integrita, dostupnost, autentizacia, riadenie pristupu,
ochrana proti odmietnutiu dat a ochrana stkromia) auvedené mechanizmy
bezpe€nosti potrebné na poskytovanie takychto sluzieb. V podstate tymito
mechanizmami bezpecnosti st: Sifrovanie, digitdlne podpisy, riadenie pristupu,
integrita dat, vymena autentizaénej informacie, vypliianie medzier, riadenie
smerovania a osvedcenie tretim subjektom. V zdvere bolo konStatované
prepojenie medzi sluzbami bezpecnosti a mechanizmami bezpecnosti.
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n Ziklady kryptografie

4.1 Uvod

Kryptografia je silny matematicky nastroj na boj proti mnohym typom
bezpecnostnych hrozieb. Mnoho bezpecnostnych aplikacii v skuto€nosti vyuziva
kryptografiu a jej moznosti na Sifrovanie a deSifrovanie dat.

Sifrovanie je vednd disciplina ozmene dat takym sposobom, ze pre
neautorizovanu osobu su tieto data nezrozumitelné a bezcenné. DeSifrovanie je
konvertovanie dat spat’ do ich originalnej formy.

Kryptografia umoznuje ukladat’® citlivé informacie alebo ich prenéasat
nezabezpecenymi sietami (ako Internet) tak, Ze nemozu byt ¢itané niekym okrem
uréené¢ho adresata. Kryptografia sa v sucasnosti stala priemyselnym Standardom
na poskytovanie informacnej bezpecnosti, dovery, riadenie pristupu
k prostriedkom a elektronickym transakciam.

Tato technologia je vyuzivana v kazdodennych aktivitach ako su volania pomocou
mobilného telefonu, plateni pomocou kreditnej alebo debetnej karty, vyberani
penazi z bankomatu alebo pocas prihlasovania sa na pocita¢ pomocou hesla.

Kryptograficky algoritmus alebo Sifra je matematickd funkcia pouzitd v procese
Sifrovania a deSifrovania. Kryptograficky algoritmus vyuziva jeden alebo
niekol’ko klI'icov — nejaké slovo, Cislo, alebo frazu — na zaSifrovanie otvorené¢ho
textu (plaintext). Ten isty otvoreny text Sifruje na odliSné zaSifrované texty
(ciphertexts), ak su pouzité¢ odlisné klice. Bezpecnost' zaSifrovanych dat uplne
zavisi na dvoch okolnostiach: sile kryptografického algoritmu a utajeni kl'aca.

Silny kryptograficky algoritmus musi spliiovat’ nasledujtce kritéria:

e Nesmie existovat’ iny sposob na ziskanie otvorené¢ho textu ak nie je znamy
kl'a¢ ako je utok metddou totalnych skusok (brute force attack), t.j. testovanie
vSetkych moznych kl'a€ov az pokial’ nie je ndjdeny spravny kl'uc.

e Pocet moznych klI'i¢ov musi byt’ taky velky, Ze je vypoctovo nerealizovatelné

aplikovat’ metddu totalnych skusok v Case, ktory je na utok k dispozicii.

e Cokol'vek sa zaSifruje, musi byt vratené do povodnej formy pocas
desifrovania s kI'icom uréenym na desifrovanie.
V tejto knihe budeme skumat ¢o Sifrovanie realizuje. Budi uvedené
zdkladné pojmy vyuzivané v Sifrovani a skimany model Sifrovania. AvSak
nad ramec tohto dokumentu je:

o ako Sifrovanie funguje; zakladné navrhy Sifracnych algoritmov.

o ako méze Sifrovanie zlyhat’, ako mozu byt Sifrovacie algoritmy nalomené
s vyuzitim kryptoanalyzy.
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4.2 Rozdelenie kryptografickych algoritmov

Kryptografické algoritmy je mozné rozdelit’ na:

Algoritmy so symetrickym alebo tajnym klI'ai¢om. Tieto algoritmy vyuzivaja pre
Sifrovanie aj deSifrovanie ten isty kI'a¢. Algoritmus AES (Advanced Encryption
Standard) je prikladom symetrického kryptosystému, ktory sa Siroko vyuziva.

Kryptografia s verejnym kI'i¢om alebo asymetricka kryptografia je systém, ktory
vyuziva na Sifrovanie vhodny par kI"ai€ov: verejny kl'a¢, pomocou ktorého sa data
Sifruju a zodpovedajtci stkromny kI'i¢ na deSifrovanie. Aj ked’ tato dvojica
klucov konkrétneho paru je matematicky zviazand, je vypoctovo nemozné
odvodit’ sukromny kI'i¢ z verejného kI'ica. Pouzivatel' alebo entita zverejiiuje
verejny kI'a¢ pre vSetkych, utajuje vSak stkromny kl'u¢. Ktokol'vek, kto vlastni
verejny kIi¢, mdze informacie Sifrovat,, ale nie deSifrovat’. Iba osoba, ktord ma
zodpovedajuci sikromny kI'i¢ moze informaciu desifrovat’.

Zakladnou vyhodou asymetrickej kryptografie je umoznenie komunikovat
bezpecne aj bez predchadzajucej vymeny klucov zabezpeCenym kandlom.
Odosielatel’ a prijemca nemusia prostrednictvom bezpecného kanalu zdielat’
ziadne tajné kl'ace; cela dostupna komunikacia vyuziva len verejné kl'ice a ziadny
sukromny kI'a€ nie je vysielany alebo zdiel'any.
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4.3 Terminolodgia

Otvoreny text je sprava, ktora musi byt’ vyslana k prijemcovi.
Zasifrovany text je vystup, ktory je generovany zaSifrovanim otvoreného textu.

Sifrovanie je proces zmeny formy otvorené¢ho textu takym sposobom, ze aktualna
sprava je nezrozumitel'na.

DeSifrovanie je opakom Sifrovania; je to proces ziskania spravy otvorené¢ho textu
z jej zaSifrovanej formy (zaSifrovany text) . Tento proces konvertuje zaSifrovany
text na otvoreny text.

Kra¢ je nejaké slovo, cislo, alebo retazec, ktory je pouzity na Sifrovanie
otvoreného textu alebo deSifrovanie zaSifrovaného textu.

9y
1

Kryptoanalyza je veda o lusteni (,,Jamani”) kodov a Sifier.

HaSovacie (hash) algoritmus je algoritmus, ktory konvertuje textovy retazec
I'ubovolnej dlzky na ret'azec pevnej dlzky.

Sifra je kryptograficky algoritmus, tj. matematicki funkcia pouZivana na
Sifrovanie a deSifrovanie.

DeSifrator konvertuje zaSifrovany text na ekvivalentny otvoreny text pomocou
nejakého Sifrovacieho zariadenia.

KPlucovy manaZment — proces v ramci ktorého je kI'G¢ vytvarany, ukladany,
chraneny, zasielany, nahravany, pouzivany a vymazany.
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4.4 Symetricke Sifry

Proces sifrovania a deSifrovania informacie s vyuzitim jediného kl'uca je zndmy
ako Sifrovanie stajnym kI'icom alebo symetrickd kryptografia. V symetrickej
kryptografii mézu byt kl'ace pouzité na Sifrovanie otvoreného textu a desifrovanie
zaSifrovaného textu identické (typickd situdcia) alebo medzi oboma klucmi
existuje jednoducha transformacia. Hlavnym problémom symetrickych algoritmov
je Ze odosielatel’ a prijemca sa musia dohodntt’ na spolo¢nom kl'i¢i. Na vymenu
tajn¢ho kI"i¢a medzi odosielatel'om a prijemcom je potrebny bezpecny kanal.

Proces pouzitia symetrickej Sifry je nasledovny: Uzivatel A chce zaslat nejakt
spravu uzivatelovi B a zdrovenn chce, aby len uzivatel B bol schopny spravu
precitat. Na zabezpeCenie prenosu uzivatel A vygeneruje tajny kl'u¢, zaSifruje
spravu pomocou tohto kl'ica a zasle spravu uZzivatel'ovi B. UZivatel’ B potrebuje
na precitanie spravy pouzity tajny kI'a¢. Uzivatel A modze odovzdat’ tajny kIac
uzivatelovi A pouzitim nejakého (bezpecného) sposobu, ktory je dostupny. Po
ziskani tajného kl'ica je uzivatel B schopny desifrovat’ spravu a ziskat’ pdvodnt
spravu.

Otvoreny text Otvoreny text
Sifrovy text

5 g S

Pouzivatel A Tajny kla¢ Tajny kla¢ PouZivatel B

AN

Model sifrovania so symetrickym klI'icom

Sifrovaci algoritmus musi splnat’ nasledujtice vlastnosti:

o Diftzia (diffusion): kazdy bit otvoren¢ho textu ovplyviluje mnoho bitov
zaSifrovaného textu a kazdy bit zaSifrovaného textu je ovplyvneny mnohymi
bitmi otvoreného textu.

e Konfuzia (confusion): je nevyhnutné¢ vyhnit sa StruktGrovanym vzt'ahom
(zv1ast linedrnym) medzi otvorenym textom a zaSifrovanym textom/kl'acom,
ktoré s vyuzitelné zndmymi ttokmi.

e Zasifrovany text by mal vyzerat’ ndhodne a mat’ dobr¢ Statistické vlastnosti.
e Jednoduchost’ (simplicity).

e Vykonnost’' (efficiency): mal by byt extrémne rychly v hardvérovych aj
softvérovych implementéaciach na Sirokej skale platforiem.

NajcastejSie vyuzivané symetrické Sifry su:
e DES (Data Encryption Standard)

e AES (Advanced Encryption Standard)
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Hlavnym problémom symetrickej kryptografie je, Ze proces prenosu kIicov
k prijemcovi je zdrojom bezpecnostnych rizik. Posielanie tajného klIica cez
Internet v emailoch nie je bezpeéné. Ustne odovzdanie tajného klica telefonom
je ohrozované odpoctuvanim. Podobne, zasielanie konvencnou postou zvysuje
riziko prezradenia.

Bezpecnostné rizika obsiahnuté v symetrickej kryptografii boli do zna¢nej miery
prekonané pouzitim asymetrickej kryptografie. Symetrické Sifry su casto
vyuzivané na Sifrovanie dat na pevnych diskoch. Osoba Sifrujica data vlastni
(symetricky) kI"a¢ privatne a neexistuje problém s distribtciou klaca.

48



4.5 Asymetricka kryptografia

Asymetrickd kryptografia sa rozvinula scielom poskytnat rieSenia na
bezpecnostné problémy spojené so symetrickou kryptografiou. Metdda riesi
problém symetrického klIica pouzitim dvoch kPdcov namiesto jedného.
Asymetricka kryptografiavyuziva par kI'i€ov. V tomto procese je jeden pouzity na
Sifrovanie a druhy na deSifrovanie.

Tento proces je znamy ako kryptografia s verejnym klI'iCom alebo asymetricka
kryptografia, pretoZze v tomto procese su na skompletizovanie procesu potrebné
oba kl'ice. Tieto dva kl'uce si suhrne zndme ako kla€ovy par. V asymetrickej
kryptografii je jeden z klI'aiCov volne SiriteI'ny. Tento kI'G¢ sa nazyva verejny kPaé
a pouziva sa pri Sifrovani. Preto sa tdto metdda Sifrovania nazyva tiez Sifrovanie
s verejnym kIa€om. Druhym klIdcom je sikromny kPu¢ apouziva sa pri
desifrovani. Sukromny kI'G¢ sa nesiri. Tento kl'a¢, ako vyplyva aj z jeho nazvu, je
privatny pre kazdu komunikujlicu entitu. Je dolezité zdoraznit, Ze verejny
a sukromny kIa¢ su spolu previazané, ale je prakticky nemozné odvodit
sukromny kI'a¢ len zo znalosti verejného kl'uca.

Najzname;jsim algoritmom s verejnym klI'aicom je RSA.
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4.6 Aky je princip kryptogarfie s verejnym
kl'aCom?

Vyuzitie Sifrovania s verejnym kI'iCom na poskytnutie
dévernosti

Nech napr. uzivatel B chce poslat’ nejaki spravu uzivatelovi B. Uzivatel B
zaSifruje spravu s verejnym kl'iCom uzivatela A, a uZzivatel A desifruje spravu
pomocou jeho suikromného klica. Ked'ze klIicovy par je komplementarny, iba
pomocou sukromného kl'ica uzivatel'a A je mozné spravu deSifrovat. Ak niekto
iny zachyti Sifrovany text, nebude schopny desifrovat’ ho, pretoze iba sukromny
klu¢ uzivatela A je mozné pouzit' na deSifrovanie. Tato metdda neposkytuje
ziadnu autentizaciu, ze sprava prichddza od uzivatela B, pretoze verejny kl'uc
uzivatela A je verejne znamy. AvSak, metoda naozaj poskytuje dovernost’ pre
zaslanu spravu, pretoze len uzivatel’ A ju moze desifrovat’.

Otvoreny text Otvoreny text
Zasifrovany text

4%; Sifrovanie Desifrovani 4%#
R bg =X

Pouzivatel B Verejny kluc Sukromny kluc
pouZivatela A pouZivatela A

Otvoreny text Otvoreny text
Zasifrovany text

d
Sifrovanie Desifrovani
"

Pouzivatel C Verejny klac Sukromny kluc Pouzivatel A
pouzivatela A pouzivatela A

X

Otvoreny text Otvoreny text
Zasifrovany text

<]
Sifrovanie Deifrovani 45;
"
e O) -2

Pouzivatel D Verejny kltuc Sukromny kluc
pouZzivatela A pouZivatela A
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Model sifrovania s verejnym kl'i¢om (poskytujici dovernost)

Uvedend metoda vel'mi jasne naznacuje, Ze data zasielané nejakému uZivatel'ovi
sta¢i zasifrovat’ verejnym kIi¢om prijemcu, ak je pozadovana ich dévernost.
Podobne, desifrovanie moze byt realizované iba sukromnym kl'ai¢om, ktory musi
poskytnut’ prijemca dat. Takto mozu byt spravy vymienané bezpecne. Odosielatel’
aprijemca nemusia zdielat nejaky spolo¢ny klIda¢ ako to bolo v pripade
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symetrického Sifrovania. Cela otvorend komunikacia vyuziva iba verejné klice
a ziadny sukromny kI'i€ nie je prenasany alebo zdiel'any.

VyuZitie Sifrovania s verejnym klI'i€om na poskytnutie
autentizacie

Na autentizaciu musi uzivatel A zaSifrovat’ spravu svojim sukromnym klIti¢om
a uzivatel’ B deSifruje spravu pomocou verejného kl'i¢a uzivatel'a A. Tato metoda
poskytne autentizdciu, Ze sprava priSla od uzivatela A, neposkytuje vSak
dovernost’, pretoze verejny klI'a¢ uzivatela A je verejne znamy. Preto kazdy, kto
ma verejny kI'a¢ uzivatel'a A moze spravu desifrovat.

Otvoreny text
<]
| N
l l
'l_o Pouzivatel B
Verejny kluc
Otvoreny text pouzivatefaA  Otvoreny text

Zasifrovany text

] ]
4@; Sifrovanie Desifrovanie 4@;

Pouzivatel A Sukromny kluc Verejny kluc Pouzivatel C
pouzivatela A pouZzivatela A

Otvoreny text

—
Udaje

Verejny klu¢
pouzivatela A

Pouzivatel D

Model sifrovania s verejnym kl'u€om (poskytujuci autentizaciu)

VyuZitie Sifrovania s verejnym klI'i€om na poskytnutie
autentizacie a dovernosti

Na stcasné poskytnutie dovernosti a autentizdcie musi uzivatel B zaSifrovat
otvoreny text najskor svojim stikromnym klai¢om, ¢im poskytne autentizaciu.
Nésledne uzivatel’ B pouzije verejny kl'a¢ uzivatel'a A na zaSifrovanie spravy, ¢im
poskytne dovernost’.
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Nevyhodou systému je velka casovd narocnost a zlozitost, ked’ze Sifrovanie
a deSifrovanie musi byt’ realizované Styri krat, a dlzka verejného kI'i¢a je znacna
(od 1024 bitov do 4096 bitov).
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4.7 Hybridn¢ systémy: Kombinacia
symetrického a asymetrickeho Sifrovania

Nevyhodou pouzivania Sifrovania s verejnym kI'i¢om je to pomerne pomaly
proces Sifrovania, ked'ze dizky kIidov st znaéné (od 1024 bitov do 4096 bitov).
Symetrické Sifrovanie je podstatne rychlejsie, kedze dizky klov st vyrazne
mensie (od 40 bitov do 256 bitov). Na druhej strane v pripade symetrického
Sifrovania existuje problém prenosu kli¢a. Obe tieto techniky je mozné vyuzit
spolo¢ne a vytvorit’ lepSiu metddu Sifrovania. Tymto spdsobom je mozné vyuzit
spojené vyhody and prekonat’ individualne nevyhody.

Konkrétne, hybridny systém vyuziva algoritmus s verejnym kl'accom na bezpecné
zdielanie kluCov pre symetrické Sifrovanie. Konkrétna sprava je ndsledne
Sifrovana pouzitim tohto (symetrického) kluca a zasland prijemcovi. KedZze
metdda zdielania (symetrického) klIic¢a je bezpecna, symetricky kI'i¢ vyuzivany
na Sifrovanie sa meni pre kazdu zasielant spravu. Z tohto dovodu sa niekedy
nazyva klu¢ reldcie (session key). Znamena to, ze ak by bol kI'i¢ relacie
kompromitovany, titocnik by mohol ¢itat’ len spravu Sifrovant tymto kl'a¢om. Na
desifrovanie d’alSich sprav by uto¢nik musel ziskat’ d’alSie kl'uce relécii.

KTu¢ relacie, Sifrovany algoritmom s verejnym kI'i¢om, a sprava (ktora ma byt
odosland) Sifrovana symetrickym algoritmom, st automaticky kombinované do
jedného balika. Prijemca pouziva svoj sukromny klI'i¢ na deSifrovanie kl'uca
relacie a nésledne vyuziva kIi¢ relacie na deSifrovanie spravy. Mnoho aplikacii
vyuziva prave tento systém.

Jednotlivé datové operacie v ramci kombinovanej techniky su:
1. Sifrovanie otvoreného textu pomocou symetrickej §ifry anihodného
klaca.

2. Sifrovanie len ndhodného kIi¢a pomocou asymetrického Sifrovania
a verejného kl'uca prijemcu. Nésledné zaslanie zaSifrovaného nahodného
klai¢a prijemcovi. Prijemca moze useba deSifrovat ndhodny kI'a¢
s vyuzitim svojho sukromného klica.

3. Naésledné zaslanie aktudlne zaSifrovanych dat. ZaSifrované data mozu byt
desifrované pomocou sukromného kluca prijemcu, ktory tvori par
s verejnym kI"aiCom prijemcu, ktory bol pouzity na zaSifrovanie nahodného
klaca.

Nasledujtci obrazok ilustruje uvedeny proces.
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Zasifrovany text

Model hybridného Sifrovania (poskytujtici dovernost)

Kombinovana technika Sifrovania je v praxi Siroko vyuzivana. Je pouzita napr.
v SSH (Secure Shell) na zabezpeCenie komunikacie medzi klientom a serverom
av programe PGP (Pretty Good Privacy) na posielanie emailov. Je vSak
predovsetkym jadrom protokolov TLS (Transport Layer Security), ktoré su Siroko
vyuzivané Web prehliadaémi a Web servermi na zabezpecCenie podpory
zabezpeceného komunikac¢ného kanalu pri vzédjomnej komunikacii.
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4.8 Hasovacie funkcie

Hasovacia funkcia je transformacia, ktorej vstupom je sprava m s premenlivou
dizkou a vystupom retazec pevnej dizky, ktory sa nazyva hasovaci kod 4 (teda
plati, &~ = H(m)). LCubovol'na zmena vstupnych dat sposobi (s velmi vysokou
pravdepodobnost'ou) zmenu haSovacieho kodu. Hasovacie funkcie ktoré maju iba
uvedenu vlastnost maji mnozstvo vSeobecnych vypoctovych aplikacii, avsak
v pripade ich vyuzitia v kryptografii st na nich kladené dodato¢né poziadavky.

Zakladné poziadavky na kryptografickl haSovaciu funkciu st:
e jej vstup moze mat’ Pubovolni dizku,

e jej vystup méa pevni dizku,

e je l'ahké urcit hasovaci kod pre l'ubovolnu spravu,

e haSovacie funkcie st jednocestné (one-way), ¢o znamena, ze je Vypoctovo
nerealizovatel'né vytvorit’ spravu, ktord ma pozadovany hasSovaci kod,

e je nemozné modifikovat’ nejaka spravu tak, aby sa jej hasSovaci kod nezmenil,

e je odolna voci kolizii (collision-free), o znamena, ze je vypoctovo nemozné
ndjst’ dve odlisné spravy (x,y) také, ze H(x) = H(y).

Hasovaci kod struéne reprezentuje dlhSiu spravu alebo dokument z ktorého bol
vypocitany. Vytah zo spravy (message digest) ako ,,digitadlny otlacok (digital
fingerprint)* vicsiecho dokumentu.

Hlavnou aplikaciou kryptogarfickej hasovacej funkcie je zabezpecenie digitdalnych
podpisov. Navyse, otlacok je mozné zverejnit’ bez toho aby bol odhaleny obsah
dokumentu, z ktorého otlacok vznikol.
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4.9 Digitalny podpis

Digitalne podpisy su najddlezitejsim vystupom prac na asymetrickej kryptografii ,
a poskytuji mnozinu bezpecnostnych funkcii, ktoré by bolo narocné alebo doknca
nemozné implementovat’ s vyuzitim inych technik.

Digitalny podpis je elektronicky podpis, ktory moze byt vyuzity na autentizaciu
identity odosielatel’a spravy alebo osoby podpisujucej dokument, a eventudlne tiez
na zabezpecenie integrity spravy.

Digitalne podpisy sa 'ahko prenasaju a nemoézu byt napodobnené niekym inym.
Maju moznost’ zabezpecit, ze originalne podpisana sprava po prijati nemoze byt’
odosielajucim odoprena.

Digitalne podpisy vychadzaju z klasickych rukou realizovanych podpisov, ktoré
su vyuzivané na potvrdenie vlastnickych prav alebo potvrdenie obsahu spravy.
Rukou realizované podpisy by mali mat’ nasledujuce vlastnosti:

e podpis je bezpeény — podpis by nemal byt napodobnitelny a akykol'vek
potencialny pokus na napodobnenie podpisu (signature forgery) by mal byt
l'ahko odhalitel'ny,

e podpis umoziuje autentizdciu — podpis jednoznacne identifikuje vlastnika
podpisu, ktory podpisal dokument bez obmedzenia a z vlastnej vole,

e podpis je neprenosny — podpis je sucastou dokumentu a neautorizovany
subjekt nie je schopny presunit’ podpis na iny dokument,

e podpisany dokument je nemenny — dokument nemoze byt po jeho podpise
zmeneny a modifikovany,

e podpis je nepopieratelny — vlastnik podpisu nemoédze popriet podpisanie
podpisaného dokumentu.

V praxi nie ziadna z tychto poziadaviek u rukou realizovanych podpisov ddésledne
splnend a podpis mdze byt zdiskreditovany alebo poruseny. Vsetky uvedené
vlastnosti by mali mat’ aj digitalne podpisy.

Existujii vSak niektoré problémy spojené s praktickou realizaciou digitalnych
podpisov. Digitalne subory je mozné 'ahko kopirovat’ a ¢ast’ nejakého dokumentu
mdze byt presunuta do iné¢ho dokumentu, pricom podpisany dokument méze byt
lahko modifikovany. Preto musia byt pre digitalny podpis sformulované
dodato¢né poziadavky:

e podpis musi mat’ bitovy format ktory zavisi na sprave ktora je podpisovana,

e podpis musi vyuzivat’ nejaka jedinecnu informaciu o odosielatel'ovi, aby sa
zabrénilo falSovaniu aj odopretiu podpisu,
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e realizdcia a implementacia digitdlneho podpisu musi byt relativne l'ahko
realizovatelna,

e falSovanie digitdlneho podpisu musi byt vypoctovo nerealizovatelné, a ¢i uz
nemoznostou vytvorenia novej spravy pre existujuci digitalny podpis, alebo
nemoznost’ou vytvorenia falo§ného digitalneho podpisu pre nejakt spravu,

e musi byt’ praktické uchovavat kopiu digitdlneho podpisu v archivoch.

Digitalny podpis moze byt pouzity pre lubovolnt spravu, ¢i uz je Sifrovana alebo
nie, aby sa prijemca mohol uistit’ o identite odosielatel'a a overit Ze sprava
dorazila neporusena.

Existuje niekol’ko vyuzitelnych schém pre digitilne podpisy. Jedna
z najakceptovanejSich schém vyuziva haSovacie funkcie. V jej pripade musi
uzivatel’, ktory chce digitdlne podpisat’ nejaky dokument, vykonat nasledujlice
kroky:

e urcit haSovaci kod dokumentu, ktory ide podpisat’,

e pouzitim asymetrického Sifrovania a stikromného kluca odosiclatela
zasifrovat’ ziskany hasovaci kod , ¢im ziska digitalny podpis,

e pripojit’ digitdlny podpis k dokumentu.

In this chapter, we have introduced a variety of

cryptographic tools used to provide information
security. More accurately, we have elaborated on

the main differences between symmetric

cr and public key cr and . .
described both cryptographic systems in terms of Sifrovanie
their functionality and performance. Furthermore, } )

we have examined different schemes aimed at sukrom nym
providing confidentiality and/or authentication,

using symmetric, public key or hybrid encryption. Hasovanie kl'déom

Finally, we have presented the concept and
requirements of a hash function and shown how Y ,

these functions are used in digital signatures. > Otlacok spravy > PODPIS
A digital signature can be used with any kind of
message, whether encrypted or not, simply so that

the receiver can be sure of the sender's identity
and that the message arrived intact.

DIGITALNY

Spojenie

In this chapter, we have introduced a variety of
cryptographic tools used to provide information
security. More accurately, we have elaborated on
the main differences between symmetric

cr and public key cr and
described both cryptographic systems in terms of
their functionality and performance. Furthermore,
we have examined different schemes aimed at
providing confidentiality and/or authentication,
using symmetric, public key or hybrid encryption.
Finally, we have presented the concept and
requirements of a hash function and shown how
these functions are used in digital signatures.

A digital signature can be used with any kind of
message, whether encrypted or not, simply so that
the receiver can be sure of the sender"

DIGITALNY

PODPIS

Model digitalneho podpisu na baze hasovacej funkcie
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Prijemca moze verifikovat' autenticitu tohto digitdlneho podpisu realizaciou
nasledujucich krokov:

e urcit’ haSovaci kod dokumentu (bez digitdlneho podpisu),

e pouzitim asymetrického Sifrovania a verejného kli¢a odosielatel’a deSifrovat’
digitalny podpis, ¢im ziska digitalny otlacok spravy,

e porovnat’ vysledky ziskané v predchadzajucich dvoch krokoch.

In this chapter, we have introduced a variety of
cryptographic tools used to provide information
security. More accurately, we have elaborated on b4 H

the main differences between symmetric H asovanie
cryptography and public key cryptography, and

described both cryptographic systems in terms of 4’ Otlaéok Spra’vy i

their functionality and performance. Furthermore,
we have examined different schemes aimed at
providing i iality and/or authentication,
using symmetric, public key or hybrid encryption.
Finally, we have presented the concept and

requirements of a hash function and shown how
these functions are used in digital signatures. ﬂ

A digital signature can be used with any kind of

message, whether encrypted or not, simply so that Delifrovanie

the receiver can be sure of the send;

verejnym

kfudom T
E— Otlacok spravy

Verifikacny postup pre digitalny podpis na baze hasovacej funkcie

Ak su otlacky spravy ziskané v predchadzajiicich dvoch krokoch rovnaké,
prijemca bude vediet, Ze podpisané data neboli zmenené.

59



4.10 Zhrnutie

V tejto kapitole bol uvedeny rad kryptografickych nastrojov na zabezpeCenie
informacnej bezpecnosti. PresnejSie boli uvedené zékladné rozdiely medzi
symetrickymi Siframi a kryptografiou s verejnym klIacom, boli opisané oba
kryptografické systémy zpohladu ich funk&nosti a vykonnosti. Dalej boli
vySetrované rozne schémy umoziujice poskytnit’ dovernost’ a/alebo autentizaciu
s vyuzitim symetrického, asymetrického alebo hybridného Sifrovania. V zavere
bol prezentovany pojem haSovacia funkcia, naznacené poziadavky kladené na
kryptografické haSovacie funkcie aukazané ako su tieto funkcie vyuZité
v digitalnych podpisoch.
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Digitalne certifikaty a manazment kP’ucov

5.1 Distribtcia verejnych kl'icov

Digitalne podpisy predstavuju jedno z primarnych vyuziti kryptografie s verejnym
kI'ai¢om. Pre spravy zasielané nezabezpeCenym kanalom ddva prijemcovi spravne
implementovany digitalny podpis dovod verit, ze sprava bola naozaj zaslana
odosielatel'om, ktory to o sebe tvrdi. V mnohych aspektoch st digitalne podpisy
ekvivalentne rukou realizovanym podpisom, avSak spravne implementované
digitalne podpisy je tazSie falSovat ako ru¢né. Overenie digitdlneho podpisu
vyzaduje znalost’ verejného kl'i¢a odosielatel’a. Preto je mechanizmus distribtcie
klucov v praxi absolutne nevyhnutny.

Najakceptovanejsi sposob realizacie vymeny kI'icov vyuziva digitalne certifikaty.
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5.2 Pojem digitalneho certifikatu

Digitalny certifikat je elektronicky dokument, ktory vyuziva digitadlny podpis na
vzajomne prepojenie vrejného kl'ica s identitou — informaciami o mene osoby
alebo organizicie, ich adrese, atd’.

Certifikat je mozné pouzit na verifikdciu, ze verejny kIG¢ patri nejakému
jedincovi. Digitalny certifikat je datova Struktara, ktord obsahuje verejny kIac¢
subjektu alebo vlastnika certifikatu ako aj identifikacné udaje vlastnika certifikatu,
Casovl peciatku urcujicu platnostou certifikatu a d’alSie udaje z certifikacnej
autority. Tato Struktira je podpisand privatnym klaCom certifikacnej autority
(CA) a kazdy uzivatel ma moznost’ overit’ autenticitu obsahu certifikatu pouzitim
verejného kl'ica certifikacnej autority.

Na nasledujucom obrazku je zobrazena Struktura digitalneho certifikatu:

Verzia 3

Verzia 2
Verzia 1

Verzia

Sériové Cislo
certifikatu

Vsetky verzie

Identifikacia podpisového Algoritmus
algoritmu [ parametre
Meno vydavatela
e o— d_ -
Doba platnosti = f-———————————-
Do
Meno vlastnika certifikatu
~ Algoritmus
Verejny kl'U¢ vlastnika certifikatu T I;a;‘;n:e_tr_e_ -
T il
Unikatny identifikator vydavatela
Unikatny identifikator viastnika
Rozsirenie
~ Algoritmus
Podpis | Parametre
[ Podpis

Struktira digitalneho certifikatu
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5.3 Mechanizmy odvolania certifikatu

Digitalny certifikat méze byt odvolany ak napr. uz uzivatel’ nie je vlastnikom
privatneho kI'i¢a (napr. ak token obsahujuci jeho privatny kIa¢ bol odcudzeny)
a teda privatny kl'a¢ bol kompromitovany. Certifikat méze byt tiez odvolany ak
sa odhali, Ze certifikacnd autorita (CA) nespravne vydala nejaky certifikat bez
reSpektovania poziadaviek bezpecnostnej politiky.

Najbeznejsim mechanizmom na verifikdciu, ¢i nejaky certifikat bol odvolany, je
zalozeny na vyuziti zoznamu odvolanych certifikatov (CRL- certificate revocation
lisf). CRL je zoznam certifikatov (alebo presnejSie zoznam sériovych Cisel
certifikatov), ktoré boli odvolané a teda sa na nich neda spoliehat. CRL je vzdy
vydavany CA, ktord vydava zodpovedajice certifikaty aje generovana
a publikovana periodicky, casto v definovaném intervale. Kazdd CA preto
potrebuje nejaky CRL.

Identifikator podpisového ___________Al_gfr_itin_ui_
algoritmu Parametre
Meno vydavatela
Datum vydania
Datum dalSieho vydania
Odvolany Sériové Cislo certifikatu #
certifikat Datum odvolania
Odvolany Sériové Cislo certifikatu #
certifikat Datum odvolania
Algoritmus
Podpis Parametre
Podpis

Struktiira zoznamu odvolanych certifikatov
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5.4 Zhrnutie

V tejto kapitole boli naznacené problémy distribucie verejnych kl'aCov a vyuzitie
digitdlnych certifikdtov ako najrozSirenejSej metddy na rieSenie tohto problému.
Tiez bol ilustrovany problém odvolania certifikdtu a poskytnuty opis
mechanizmov zaloZenych na CRL.
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KA Bezpetnost’ siet’ovych sluzieb

6.1 TLS

TLS (Transport Layer Security) je Standardny internetovy protokol, ktory
zabezpe€uje bezpe¢ni komunikéciu pri vyuzivani Internetu. Zékladnym cielom
tohto protokolu je poskytnutie dovernosti aintegrity dat medzi dvomi
komunikujucimi aplikdciami. Vyznamnym je pouzivanie TLS na zabezpecenie
WWW (World Wide Web) prenosov realizovanych pomocou HTTP vo forme
HTTPS, ktoré umoziluju bezpetnu realizdciu obchodnych elektronickych
transakcii. Stale viac vyuzivany protokol SMTP (Simple Mail Transfer Protocol)
je tiez zabezpeceny pomocou TLS.

TLS je Siroko vyuZivany v takych aplikdciach ako prezeranie web stranok,
elektronickej poste, internetové faxovanie, priame zasielanie sprav a prenosu
hlasu internetovym protokolom VolP (voice-over-IP).

TLS je zaloZeny na starSej SSL (Secure Sockets Layer) Specifikacii vyvinutej
firmou Netscape Communications. Oba protokoly (TLS a SSL) vyuzivaja
kryptografické algoritmy a certifikaty s verejnym kIi¢om na overenie identity
koncovych komunikujicich bodov a na vymenu klIicov. Takato autentizacia je
volitel'na, ale vo vSeobecnosti je vyzadovand, aspon pre jednu z dvoch
komunikujucich stran.

Tiez vyuzivaji symetrické Sifry na dosiahnutie dovernosti, a autentizaéné kody
sprav (message authentication codes) na zabezpecenie integrity sprav. Symetricka
kryptografia je vyuzivana na Sifrovanie dat. Pre kazdé spojenie si generované
jedine¢né klice, pricom sa vyuziva vopred dohodnuté zdielané tajomstvo.
Dohadovanie tohto zdielaného kl'ica je bezpecné a spolahlivé: dohodnuty kl'ac
nie je dostupny odpocuvajicim, a pre vSetky autentizované spojenia klI'ai¢ nemoze
byt ziskany dokonca ani tuto¢nikom, ktory realizuje aktivny Utok medzi
komunikujucimi u€astnikmi (Gtok zo stredu). Okrem toho, Ziadny Gto¢nik nemoze
modifikovat’ dohadovaciu fazu komunikacie bez toho aby jeho utok nebol
detegovany ucastnikmi komunikacie.

Nasledujuci obrazok zjednodusene ukazuje, ako je vytvarana TLS relacia.
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Pouzivatel Server

Zahajenie spojenia TLS
Dohodnutie Sifrovacich algoritmov
> [
| Ll
Posli svoj certifikat
4
Certifikat servera
d
|
Overenie
certifikdtu servera
Posli svoj certifikat (volitelné)
<
Certifikat pouzivatela
>
Overenie
certifikdtu pouzivatela
Vymena relacného kluca
< 4
Spojenie zabezpecené pomocou TLS
< 4

Vytvorenie relacie protokolu TLS
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6.2 ZabezpecCenie emailov

Zvycajne je pri zasielani emailov ich obsah nechraneny a kazdy ich moéze citat’. Je
to podobné ako pri zasielani pohl'adnic: kazdy, komu sa dostant do ruk ich mdze
¢itat. Aby boli data zasielané prostrednictvom emailov ddverné a/alebo
autentické, musia byt Sifrované. V pripade dovernosti moéze spravy desifrovat’ len
urceny prijemca a vsetci ostatni vidia len nezmyselny text.

NajakceptovanejSimi mechanizmami poskytujicimi zabezpeCenie emailov su
S/MIME a PGP.

S/MIME je Standard, ktory poskytuje nasledujuce kryptografické sluzby
bezpecnosti pre aplikacie elektronického zasielania sprav: autentizaciu, integritu
sprav, ochranu proti odmietnutiu zdroja (pouzitim digitdlnych podpisov)
a dovernost’ dat (pouZzitim Sifrovania). PouZivanie SSMIME vyZaduje digitalne
certifikaty.

Nasledujuci obrazok ukazuje, ako sa S/MIME vyuziva na zabezpecenie
dévernosti.
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6.3 Zhrnutie

V tejto kapitole boli stru¢ne predstavené dva bezpecnostné protokoly (TLS
a S/MIME), ktoré vyuZivaju kombinaciu asymetrickej a symetrickej kryptografie.
V oboch pripadoch je autentizdcia poskytnutd prostrednictvom digitalnych
certifikdtov a Sifrovanie uzivatel'skych dat je realizované pomocou symetrickej

kryptografie.
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Ochrana voci okolitému prostrediu

7.1 Uvod do firewallov

Jedno z najviac rozsirenych a opisovanych bezpecnostnych opatreni vyuzivanych
na Internete je ,,firewall”. Firewally ziskali povest’ v§eobecného lieku na mnoho,
ak nie na vSetky, bezpecnostné problémy Internetu. AvSak nie st vsSeliekom.
Firewally su len d’al$im nastrojom pri hl'adani vhodnych nastrojov systémove;j
bezpeénosti. Uroveni bezpeénosti, ktorG firewall poskytuje sa moze menit
podobne, ako sa moze menit’ bezpecnost’ konkrétneho pocitaca. Existuju tradicné
suvislosti medzi bezpecnostou, jednoduchym pouzivanim, cenou, zlozitost'ou,
atd’.

Firewall je zariadenie pouzivané na zabezpeCenie vnutornej siete organizicie.
Tento sposob ochrany je realizovany oddelenim internej siete od vonkajSieho
okolia, alebo Internetu. Vsetky spravy vstupujuce do alebo odchadzajice
z internej siete cez firewall s skumané s cielom analyzovat, ¢i tieto spravy
spinaju $pecifické bezpetnostné pravidla.

Pred instalaciou firewallu musi organizicia, ktord planuje ochranu pomocou
firewallu, mat’ pravidla, ktoré zabezpecia ochranu jej majetku, pocitacovych
systémov, osobnych informdcii a d’alSich citlivych dat. Tato mnoZina pravidiel
tvori bezpecnostnu politiku. Bez tohto dokumentu nie je mozné pomocou
firewallu siet’ zabezpecit'.

Firewall méze realizovat’ dve ¢innosti. M6ze bud’ blokovat’ komunikaciu, alebo ju
povolit. Vsetka komunikacia z internej siete do vonkajsej siete (Internetu) je
zvyCajne povolend, ale ak je bezpecnostnou politikou zakédzand, moéze niekedy
branit’ spojeniam na nedoveryhodné stranky alebo miesta povazované za
bezpecénostnu hrozbu alebo pre organizéciu inak nevhodné. Naopak, komunikacia
iniciovana z Internetu do internej siete je zvycCajne zakazana. V d’alSich moduloch
bude diskutované, ako firewally tento ciel' dosahuji aako st v tejto Cinnosti
efektivne. Taktiez budu diskutované vyhody a nevyhody firewallov.
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7.2 Systémy na detekciu prienikov

ZabezpecCovanie bezpe€nosti sa stava Coraz naro¢nejsie, pretoze potencialne
techniky utokov su stale prepracovanejSie. Zarovenn novym utocnikom stacia na
realizaciu utoku mensie technické schopnosti, ked’ze v minulosti ispesné metody
st 'ahko dostupné prostrednictvom Webu. Systémy na detekciu prienikov (IDS -
Intrusion Detection Systems) sa vyvijaju ako odpoved’ na neustale sa zvysujuci
pocet tokov na hlavné pocitacové systémy, stranky a siete.

IDS je system na mmenezovanie bezpeCnosti pocitaCov a sieti. IDS zbiera
a analyzuje informacie zréznych miest v ramci pocitaca alebo siete s cielom
identifikovat’ potencialne bezpecnostné naruSenia, vratane zneuzitia (Utoky
z vnutra organizacie) a prienikov (Utoky z externého prostredia).

IDS vyuZziva ur€enie slabych miest, ¢o je technika vyvinutd na ohodnotenie
bezpecnosti nejakého pocitacového systému alebo siete.

Funkcie na detekciu prieniku zahtiaju:

e monitorovanie a analyzu aktivit uzivatel'a a systému,
e analyza systémovych konfiguracii a zranitel'nosti,

e ohodnotenie integrity systému a siborov,

e schopnost’ rozpoznat’ vzory typickych utokov,

e analyza vzorov abnormalnej aktivity,

sledovanie naruSenia uzivatel'skych zasad.

Systéem na detekciu prienikov (IDS) sleduje vSetku do vnutra smerujicu
a odchadzajucu sietova aktivitu a identifikuje podozrivé priznaky, ktoré mozu
indikovat’ nejaky sietovy alebo systémovy utok, pomocou ktorého sa niekto
pokusa preniknut’ do systému alebo kompromitovat’ ho.

Existuje niekol’ko sposobov kategorizacie IDS:

Detekcia zneuzitia vs. detekcia anomalii

e Detekcia zneuzitia: IDS analyzuje ziskané informacie a porovnava ich voci
vel'kej databaze ,,podpisov* utokov (attack signatures). V podstate, IDS hl'ada
nejaky Specificky utok, ktory uz bol dokumentovany. Technika na detekciu
prienikov zalozena na podpise utoku ja zaloZzena na hladani ,,podpisov‘
(nejaka typicka charakteristickd postupnost’ utoku) vo vsetkej komunikacii,
ktora prechadza sietou. Umoziuje aj detekciu utokov na aplikacnej urovni.
Podobne ako systémy na detekciu virusov, softvér na detekciu zneuzitia je len
taky dobry ako je dobra databaza podpisov utokov, voci ktorym porovnava
pakety atak systém zahriiuje aj Udrzbu a aktualizdciu databazy podpisov
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tokov. Casta aktualizacia tejto databazy v zariadeniach, ktoré vyuZivaju tato
technologiu tak mé najvyssiu dolezitost’ pre uspesSné vyuzitie tejto techniky.

e Detekcia anomalii: systémovy administrator definuje zakladny alebo
normalny stav sietovej prevadzky, vypadky a typické velkosti paketov.
Detektor anomalii monitoruje sietové segmenty porovnavanim ich stavu so
zakladnym a vyhl'addva anomalie.

Sietovo-orientované vs. poCitaCovo-orientované systémy

o Siefovo-orientované (NIDS - Network-based system): individualne pakety
prechadzajuce sietou su analyzované. NDIS méze zdetegovat’ Skodlivé pakety
navrhnuté tak, aby boli prehliadnuté¢ jednoduchymi filtraénymi pravidlami
firewallu.

e Pocitacovo-orientované systemy (HIDS): IDS overuje vsetky aktivity na
kazdom individualnom pocitaci.
Pasivne systémy vs. reaktivne systémy

e Pasivne systemy: IDS deteguje potencidlne bezpecnostné narusSenia,
zaznamenava informadcie a signalizuje vystrahy.

e Reaktivne systéemy: IDS reaguje na podozrivé aktivity odhlasenim uzivatela
alebo reprogramovanim fireallu tak, aby blokoval sietova prevadzku
z predpokladaného Skodlivého zdroja.

Nasledujuci obrazok ukazuje schému siete s firewallom a IDS.

NIDS

Lokalna siet

Internet

Firewall

Schéma siete s firewallom a IDS

IDS sa 1i8i od firewallu v tom, ze firewall vyhl'adava aktivity na to aby zastavil ich
vykonavanie. Firewall obmedzuje pristup medzi sietami aby zabrénil prienikom
a nesignalizuje utoky z vnutra siete. IDS vyhodnocuje podozrivé vniknutia ktoré
nastali a signalizuje ich alarmom. IDS sleduje tiez utoky, ktoré vznikaju vo vnuti
siete.
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7.3 Zhrnutie

V tejto kapitole boli diskutované typické rieSenia prijaté s cielom poskytnut
ochranu voci okolitému prostrediu (perimeter security). Tato ochrana predtavuje
mnozinu hardvérovych, softvérovych a pragmatickych bezpecnostnych postupov,
ktoré poskytujii urciti Groven ochrany voci Skodlivym aktivitdm z okolitého
prostredia. Okrem toho boli opisané hlavné vlastnosti firewallov a systémov na
sledovanie prienikov, a tieto boli klasifikované v zavislosti na roznych kritériach.
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KX Bezpetnost’ bezdrotovych sieti

8.1 Bezdrotove siete

Bezdrotové siete (WLAN) su v sucasnosti vel'mi popularne, pretoze podporuju
mobilitu v rdmcei rozsahu bezdrétovej siete a bezdrotovych pripojeni koncovych
zariadeni.Toto ponika moznost vyuZzivat’ siet’ sluzieb a Internetu takmer vSade
a vyuzit’ datovu a hlasovi komunikaciu.

Vyhody bezdrétovej komunikacie predstavuju vsak tiez vysoké bezpecnostné
rizika vyplyvajice z dostupnosti rddiovych signalov v rdmei dosahu bezdrotove;j
siete. Z tychto dovodov je bezpecnost’ bezdrotovych pripojeni velmi aktualna
téma.

WLAN bezpec¢nost’ zahriiuje tieto dolezité ulohy:
e zabezpecenie dovernosti alebo Sifrovanie obsahu komunikécie,

® autentizacia uzivatela alebo riadenie sietového pristupu.

Je dolezité poznamenat’, ze takmer vSetky typy utokov vo WLAN sietach su
vedené z vnutornej siete.
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8.2 Bezpecnost’ bezdrotovych sieti

Bezpecnost’ bezdrotovych sieti zahriuje tieto hlavné oblasti:
e autentizacia,

e dovernost’,

e manaZment kl'icov.

Autentizacia je proces, ktorym sa uZivatel’ pripaja do WLAN siete; vysledkom je
uspesné alebo neuspesné pripojenie uzivatela.

Dovernost vo WLAN sietach je realizovana s vyuzitim Sifrovania. NajcastejSie
vyuzivané algoritmy Sifrovania st RC4 (WEP) a AES (WPA2).

Manazment kl'ai¢ov zahfna distribuciu a generovanie kl'icov.
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8.3 WEP Protokol

WEP (Wired Equivalent Privacy) protokol je pouzivany ako volitelny doplnok
IEEE Standardu 802.11a/g/b aje navrhnuty na riadenie pristupu do WLAN
a zabezpecenie dovernosti prendsanych dat.

Zahriuje sluzby na zabezpecenie autentizacie a dovernosti:

e  WEP autentizacia
WEP autentizacia modze byt realizovand dvoma spdsobmi, ktorymi su:

o otvorena autentizacia,
o zdielany kl'a¢.

Otvorena systémova autentizacia vyuziva iba sietovy identifikator SSID. SSID
nie je heslo, je to iba identifikator bezdrdtovej siete. Bezdrotovy pristupovy bod
(WAP - Wireless Access Point) vysiela tento identifikator v intervale kazdych
niekol’ko sekund.

V otvorenom autentizatnom mode uZzivatel vysiela autentizacny ramec 802.11,
ktory obsahuje identifikacné data uzivatel'a. WAP kontroluje ID uZzivatela a rimec
potvrdzujuci alebo zamietajici pristup do WLAN je zasielany spét’ uzivatelovi.

Zdielany autentizaény WEP kl'i¢ vyuziva 40-bitovy zdielany tajny kI'G¢, ktory je
identicky pre vSetkych WLAN uzivatelov aje distribuovany ku vSetkym
uzivatel'om nejakym bezpecnym spdsobom. Autentizacia overuje identitu siet'ovej
karty koncového zariadenia.

e WEP §ifrovanie

WEP protokol pouziva symetricku Sifru RC4, ktora vyuziva na Sifrovanie dat 64-
alebo 128-bitovy kl'u¢. KI'u¢ je zlozeny z tajného 40- alebo 104-bitového kl'uca
a 24-bitového inicializacného vektora (IV).

WEP protokol je napadnutel'ny zndamymi titokmi (monitorovanie aktivity, metoda
totalnych skusok, opakovany utok, atd’. ...) aSifra RC4 bola prelomena v roku
1996.
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8.4 WPA Protocol

WPA (Wi-Fi Protected Access) protokol bol prijaty vroku 2002 s cielom
eliminovat’ zranitelnost WEP protokolu. Tento protokol bol prijaty ako
prechodné riesenie, ked'ze v tom Case uz prebichali prace na novom Standarde
IEEE 802.111 (schvélenom v roku 2004). WPA protokol je podmnoZinou 802.111
Standardu, takze implementacia 802.11i Standardu nevyzaduje ziadne zmeny
v technickych prostriedkoch. Zmeny st nevyhnutné len na trovni softvéru alebo
firmvéru.

Podobne ako WEP protokol pouziva aj WPA protokol Sifru RC4, vyuziva vSak
d’al$ie nové bezpecnostné mechanizmy. Hlavné ¢asti WPA protokolu su:

TKIP (Temporary Key Integrity Protocol),
e fkontrola integrity spravy (MIC - Message Integrity Check),

e riadenie pristupu zalozené na 802.1x Standarde s EAP protokolom
(Extensible Authentication Protocol).
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8.5 802.111 (WPA2) protokol

802.111 Standard, tiez nazyvany WPA2, kombinuje mechanizmy 802.1x a TKIP.
Tento Standard pouziva 128-bitova blokovu Sifru AES.

Standard 802.11i ma zo §trukturdlneho pohladu podobnu $truktaru ako WPA
a prindSa nové vlastnosti ako napr. CCMP protokol a selektivnu incializaciu
autentizicie, ktord zarucuje rychly abezpecny roaming medzi pristupovymi
bodmi.

Hlavné mechanizmy sluzby bezpecnosti Standardu 802.111 su:

e autentizacia,

e Sifrovanie,

e integrita.
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8.6 Zhrnutie

V tejto kapitole boli prezentované bezpecnostné rizika spojené s vyuzivanim
bezdrotovych komunikaénych sieti. V pripade bezdrotovej LAN boli prijaté rozne
rieSenia zabezpecenia, aj ked niektoré znich, napr. WEP protokol su
napadnutelné radom utokov. NajakceptovanejSim rieSenim na zabezpecenie
réznych bezpecnostnych poziadaviek pre tento scenar je pouzitie Standardu
802.111 znameho tiez ako WPA2.
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