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1. Modifica las siguientes frases, de forma que las sentencias sean ciertas

( La suplantacion

La-captura

electronico falsa o desde la cuenta de correo de otro usuario.

) de correo electronico supone enviar mails desde una cuenta de correo

) datos, tal como ocurre

des@wyeﬂ)y(febaﬁ

Los ataques de denegacion de servicio (
no destruyen no roban

en otros tipos de ataques.

basados en volumen

Fl objetivo de ataques DDoS (
4 q protocole

) es saturar el ancho de banda de la red.

serefieren

) a manipulaciones tecnologicas del hardware
no se refieren

Los ataques de ingenieria social (

requicren

. ) grandes habilidades tecnoldgicas.
no requieren

o software y (

La deteccion de virus ( ) puede identificar nuevos virus o variantes de

con enfoque heuristico
ligeras

considerables

virus existentes buscando en los ficheros c6digo malicioso, o ( ) variaciones de

dicho codigo.

2. Marca las frases correctas.

X Un ataque DoS es una accion deliberada que impide que un ordenador o los equipos de

red funcionen correctamente (por ejemplo, evitando que los usuarios puedan conectarse a
la red).

[1 Se considera adware como una alternativa ilegitima que se ofrece a los usuarios que no
desean pagar por el software.

[0 Una infeccion de software espia no genera trafico adicional de red, uso de disco o
actividad indeseada de la CPU.

X Se denomina c6digo malicioso a un programa informatico que realiza una accion que
intencionalmente dafia a un sistema o a sus datos.

X Un ataque de suplantacion de identidad es cuando una persona maliciosa se hace pasar
por otro usuario o dispositivo en una red.

[1 Los ataques de dia cero se descubren en pocos minutos.

El presente proyecto ha sido financiado con el apoyo de la Comision Europea.

Esta publicacion (comunicacion) es responsabilidad exclusiva de su autor. La Comision no es
Erasm us + responsable del uso que pueda hacerse de la informacion aqui difundida.

TechPedia — European Virtual Learning Platform for Electrical and Information Engineering v1.0



TEC

EJERCICIO

pedia

SISTEMAS DE SEGURIDAD MODERNOS

3. Asigna los términos de la columna izquierda con sus definiciones correspondientes en

la derecha

Confidencialidad

Integridad de datos

Disponibilidad

Autenticacion

Control de acceso
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Garantizar la identidad de las
entidades comunicantes.

Prevencion del uso de un
recurso no autorizado.

Proteccion frente a
divulgacion no autorizada de
informacion

Tener acceso a la
informacion cuando se desea

Proteccion de datos frente a
la creacion, modificacion,
supresion, duplicacion o
reordenacion por parte de
entidades no autorizadas
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4. Rellena los nimeros de las sentencias correctas.

N |0 AN

1 — El servicio de no repudio permite a un individuo mantener el derecho a controlar la
informacion relativa a €1, como se utiliza y quién la utiliza.

2 — El trafico de relleno es un mecanismo que inserta bits en el flujo de datos para frustrar o
dificultar los intentos de analisis de trafico.

3 — La privacidad de datos se refiere a la proteccion de la informacion frente a su divulgacion
por parte de entidades no autorizadas.

4 — Notarizacion es un mecanismo que utiliza una tercera parte de confianza para garantizar
ciertas propiedades durante un intercambio de datos.

5 — Un ataque semi-invasivo puede manipular el dispositivo atacado pero sin establecer
contacto eléctrico directo con la superficie del chip.

6 — La replicacion de nodo y la suplantacion de identidad son ejemplos o ataques pasivos.

7 — Una forma de romper de un sistema es poniendo mas datos en una memoria intermedia de
la que dicha memoria es capaz de almacenar.
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