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  6  Bezpečnosť sieťových služieb 

6.1 TLS 

TLS (Transport Layer Security) je štandardný internetový protokol, ktorý 
zabezpečuje bezpečnú komunikáciu pri využívaní Internetu. Základným cieľom 
tohto protokolu je poskytnutie dôvernosti a integrity dát medzi dvomi 
komunikujúcimi aplikáciámi. Významným je používanie TLS na zabezpečenie 
WWW (World Wide Web) prenosov realizovaných pomocou HTTP vo forme 
HTTPS, ktoré umožňujú bezpečnú realizáciu obchodných elektronických 
transakcíi. Stále viac využívaný protokol SMTP (Simple Mail Transfer Protocol) 
je tiež zabezpečený pomocou TLS. 
 

TLS je široko využívaný v takých aplikáciách ako prezeranie web stránok, 
elektronickej pošte, internetové faxovanie, priame zasielanie správ a prenosu 
hlasu internetovým protokolom VoIP (voice-over-IP). 
 

TLS je založený na staršej SSL (Secure Sockets Layer) špecifikácii vyvinutej 
firmou Netscape Communications. Oba protokoly (TLS a SSL) využívajú 
kryptografické algoritmy a certifikáty s verejným kľúčom  na overenie identity 
koncových komunikujúcich bodov a na výmenu kľúčov. Takáto autentizácia je 
voliteľná, ale vo všeobecnosti je vyžadovaná, aspoň pre jednu z dvoch 
komunikujúcich strán.   

Tiež využívajú symetrické šifry na dosiahnutie dôvernosti, a autentizačné kódy 
správ (message authentication codes) na zabezpečenie integrity správ. Symetrická 
kryptografia je využívaná na šifrovanie dát. Pre každé spojenie sú generované 
jedinečné kľúče, pričom sa využíva vopred dohodnuté zdieľané tajomstvo. 
Dohadovanie tohto zdieľaného kľúča je bezpečné a spoľahlivé: dohodnutý kľúč 
nie je dostupný odpočúvajúcim, a pre všetky autentizované spojenia kľúč nemôže 
byť získaný dokonca ani útočníkom, ktorý realizuje aktívny útok medzi 
komunikujúcimi účastníkmi (útok zo stredu). Okrem toho, žiadny útočník nemôže 
modifikovať dohadovaciu fázu  komunikácie bez toho aby jeho útok nebol 
detegovaný účastníkmi komunikácie. 

Nasledujúci obrázok zjednodušene ukazuje, ako je vytváraná TLS relácia. 
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Vytvorenie relácie protokolu TLS 
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6.2 Zabezpečenie emailov 

Zvyčajne je pri zasielaní emailov ich obsah nechránený a každý ich môže čítať. Je 
to podobné ako pri zasielaní pohľadníc: každý, komu sa dostanú do rúk ich môže 
čítať. Aby boli dáta zasielané prostredníctvom emailov dôverné a/alebo 
autentické, musia byť šifrované. V prípade dôvernosti môže správy dešifrovať len 
určený príjemca a všetci ostatní vidia len nezmyselný text.   

Najakceptovanejšími mechanizmami poskytujúcimi zabezpečenie emailov sú  
S/MIME a PGP. 

S/MIME je štandard, ktorý poskytuje nasledujúce kryptografické služby 
bezpečnosti pre aplikácie elektronického zasielania správ: autentizáciu, integritu 
správ, ochranu proti odmietnutiu zdroja (použitím digitálnych podpisov) 
a dôvernosť dát (použitím šifrovania).  Používanie S/MIME vyžaduje digitálne 
certifikáty. 

Nasledujúci obrázok ukazuje, ako sa S/MIME využíva na zabezpečenie 
dôvernosti. 
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Zabezpečenie dôvernosti pomocou S/MIME 
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6.3 Zhrnutie 

V tejto kapitole boli stručne predstavené dva bezpečnostné protokoly (TLS 
a S/MIME), ktoré využívajú kombináciu asymetrickej a symetrickej kryptografie. 
V oboch prípadoch je autentizácia poskytnutá prostredníctvom digitálnych 
certifikátov a šifrovanie uživateľských dát je realizované pomocou symetrickej 
kryptografie. 
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  7  Ochrana voči okolitému prostrediu 

7.1 Úvod do firewallov 

Jedno z najviac rozšírených a opisovaných bezpečnostných opatrení využívaných 
na Internete je „firewall”. Firewally získali povesť všeobecného lieku na mnoho, 
ak nie na všetky, bezpečnostné problémy Internetu. Avšak nie sú všeliekom. 
Firewally sú len ďalším nástrojom pri hľadaní vhodných nástrojov systémovej 
bezpečnosti. Úroveň bezpečnosti, ktorú firewall poskytuje sa môže meniť 
podobne,  ako sa môže meniť bezpečnosť konkrétneho počítača. Existujú tradičné 
súvislosti medzi bezpečnosťou, jednoduchým používaním, cenou, zložitosťou, 
atď.   
 

Firewall je zariadenie používané na zabezpečenie vnútornej siete organizácie. 
Tento spôsob ochrany  je realizovaný oddelením internej siete  od vonkajšieho 
okolia, alebo Internetu. Všetky správy vstupujúce do alebo odchádzajúce 
z internej siete cez firewall sú skúmané s cieľom analyzovať, či tieto správy 
spĺňajú špecifické bezpečnostné pravidlá. 
 

Pred inštaláciou firewallu musí organizácia, ktorá plánuje ochranu pomocou 
firewallu, mať pravidlá, ktoré zabezpečia ochranu jej majetku, počítačových 
systémov, osobných informácií a ďalších citlivých dát.  Táto množina pravidiel 
tvorí bezpečnostnú politiku. Bez tohto dokumentu nie je možné pomocou 
firewallu sieť zabezpečiť. 

Firewall môže realizovať dve činnosti. Môže buď blokovať komunikáciu, alebo ju 
povoliť. Všetka komunikácia z internej siete do vonkajšej siete (Internetu) je 
zvyčajne povolená, ale ak je bezpečnostnou politikou zakázaná, môže niekedy 
brániť spojeniam na nedôveryhodné stránky alebo miesta  považované za 
bezpečnostnú hrozbu alebo pre organizáciu inak nevhodné. Naopak, komunikácia 
iniciovaná z Internetu do internej siete je zvyčajne zakázaná. V ďalších moduloch 
bude diskutované, ako firewally tento cieľ dosahujú a ako sú v tejto činnosti 
efektívne. Taktiež budú diskutované výhody a nevýhody firewallov. 
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7.2 Systémy na detekciu prienikov 

Zabezpečovanie bezpečnosti sa stáva čoraz náročnejšie, pretože potenciálne 
techniky útokov sú stále prepracovanejšie. Zároveň novým útočníkom stačia na 
realizáciu útoku menšie technické schopnosti, keďže  v minulosti úspešné metódy 
sú ľahko dostupné prostredníctvom Webu. Systémy na detekciu prienikov (IDS - 
Intrusion Detection Systems) sa vyvíjajú ako odpoveď na neustále sa zvyšujúci 
počet útokov na hlavné počítačové systémy,  stránky a siete.  
 

IDS je system na mmenežovanie bezpečnosti počítačov a sietí. IDS zbiera 
a analyzuje informácie z rôznych miest v rámci počítača alebo siete s cieľom 
identifikovať potenciálne bezpečnostné narušenia, vrátane zneužitia (útoky 
z vnútra organizácie) a prienikov (útoky z externého prostredia). 
 

IDS využíva určenie slabých miest, čo je technika vyvinutá na ohodnotenie 
bezpečnosti nejakého počítačového systému alebo siete.  

Funkcie na detekciu prieniku zahŕňajú: 

• monitorovanie a analýzu aktivít užívateľa a systému, 

• analýza systémových konfigurácií a zraniteľnosti, 

• ohodnotenie integrity systému a súborov, 

• schopnosť rozpoznať vzory typických útokov,  

• analýza vzorov abnormálnej aktivity, 

• sledovanie narušenia užívateľských zásad. 
 

Systém na detekciu prienikov (IDS) sleduje všetku do vnútra smerujúcu 
a odchádzajúcu sieťovú aktivitu a identifikuje podozrivé príznaky, ktoré môžu 
indikovať nejaký sieťový alebo systémový útok, pomocou ktorého sa niekto 
pokúša preniknúť do systému alebo  kompromitovať ho. 
 

Existuje niekoľko spôsobov kategorizácie IDS: 

Detekcia zneužitia vs. detekcia anomálii  

• Detekcia zneužitia: IDS analyzuje získané informácie a porovnáva ich voči 
veľkej databáze „podpisov“ útokov (attack signatures). V podstate, IDS hľadá 
nejaký špecifický útok, ktorý už bol dokumentovaný. Technika na detekciu 
prienikov založená na podpise útoku ja založená na hľadaní „podpisov“ 
(nejaká typická charakteristická postupnosť útoku) vo všetkej komunikácii, 
ktorá prechádza sieťou. Umožňuje aj detekciu útokov na aplikačnej úrovni. 
Podobne ako systémy na detekciu vírusov, softvér na detekciu zneužitia je len 
taký dobrý ako je dobrá databáza podpisov útokov, voči ktorým  porovnáva 
pakety a tak systém zahrňuje aj údržbu a aktualizáciu databázy podpisov 
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útokov. Častá aktualizácia tejto databázy v zariadeniach, ktoré využívajú túto 
technológiu tak má najvyššiu dôležitosť pre úspešné využitie tejto techniky.  

• Detekcia anomálii: systémový administrátor definuje základný alebo 
normálny stav sieťovej prevádzky, výpadky a typické veľkosti paketov. 
Detektor anomálii monitoruje sieťové segmenty porovnávaním ich stavu so 
základným a vyhľadáva  anomálie.  

Sieťovo-orientované vs. počítačovo-orientované systémy 

• Šieťovo-orientované (NIDS - Network-based system): individuálne pakety 
prechádzajúce sieťou sú analyzované. NDIS môže zdetegovať škodlivé pakety 
navrhnuté tak, aby boli prehliadnuté jednoduchými filtračnými pravidlami 
firewallu. 

• Počítačovo-orientované systémy (HIDS): IDS overuje všetky aktivity na 
každom individuálnom počítači.  

Pasívne systémy vs. reaktívne systémy 

• Pasívne systémy: IDS deteguje potenciálne bezpečnostné narušenia, 
zaznamenáva informácie a signalizuje výstrahy. 

• Reaktívne systémy: IDS reaguje na podozrivé aktivity odhlásením užívateľa 
alebo reprogramovaním fireallu tak, aby blokoval sieťovú prevádzku 
z predpokladaného škodlivého zdroja. 

Nasledujúci obrázok ukazuje schému siete s firewallom a IDS. 

 

Schéma siete s firewallom a IDS 

 

IDS sa líši od firewallu v tom, že firewall vyhľadáva aktivity na to aby zastavil ich 
vykonávanie. Firewall obmedzuje prístup medzi sieťami aby zabránil prienikom 
a nesignalizuje útoky z vnútra siete. IDS vyhodnocuje podozrivé vniknutia ktoré 
nastali a signalizuje ich alarmom. IDS sleduje tiež útoky, ktoré vznikajú vo vnúti 
siete. 
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7.3 Zhrnutie 

V tejto kapitole boli diskutované typické riešenia prijaté s cieľom poskytnúť 
ochranu voči okolitému prostrediu (perimeter security). Táto ochrana  predtavuje 
množinu hardvérových, softvérových a pragmatických bezpečnostných postupov, 
ktoré poskytujú určitú úroveň ochrany voči  škodlivým aktivitám z okolitého 
prostredia. Okrem toho boli opísané hlavné vlastnosti firewallov a systémov na 
sledovanie prienikov, a tieto boli klasifikované v závislosti na rôznych kritériách. 
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  8  Bezpečnosť bezdrôtových sietí 

8.1 Bezdrôtové siete 

Bezdrôtové siete (WLAN) sú v súčasnosti veľmi populárne, pretože podporujú 
mobilitu v rámci rozsahu bezdrôtovej siete  a bezdrôtových pripojení koncových 
zariadení.Toto ponúka možnosť využívať sieť služieb a Internetu takmer všade 
a využíť dátovú a hlasovú komunikáciu. 

Výhody bezdrôtovej komunikácie predstavujú však tiež vysoké bezpečnostné 
riziká vyplývajúce z dostupnosti rádiových signálov v rámci dosahu bezdrôtovej 
siete. Z týchto dôvodov je bezpečnosť bezdrôtových pripojení veľmi aktuálna 
téma.  

WLAN bezpečnosť zahrňuje tieto dôležité úlohy: 

• zabezpečenie dôvernosti  alebo šifrovanie obsahu komunikácie, 

• autentizácia užívateľa alebo riadenie sieťového prístupu. 
 

Je dôležité poznamenať, že takmer všetky typy útokov vo WLAN sieťach sú 
vedené z vnútornej siete. 
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8.2 Bezpečnosť bezdrôtových sietí 

Bezpečnosť bezdrôtových sietí zahrňuje tieto hlavné oblasti: 

• autentizácia, 

• dôvernosť,  

• manažment kľúčov. 

Autentizácia je proces, ktorým sa užívateľ pripája do WLAN siete; výsledkom je 
úspešné alebo neúspešné pripojenie užívateľa. 

Dôvernosť vo WLAN sieťach je realizovaná s využitím šifrovania. Najčastejšie 
využívané algoritmy šifrovania sú RC4 (WEP) a AES (WPA2). 

Manažment kľúčov zahŕňa distribúciu a generovanie kľúčov. 
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8.3 WEP Protokol 

WEP (Wired Equivalent Privacy) protokol je používaný ako voliteľný doplnok 
IEEE štandardu 802.11a/g/b a je navrhnutý na riadenie prístupu do WLAN 
a zabezpečenie dôvernosti prenášaných dát.  

Zahrňuje služby na zabezpečenie autentizácie a dôvernosti:  

• WEP autentizácia   
WEP autentizácia môže byť realizovaná dvoma spôsobmi, ktorými sú:  

o otvorená autentizácia, 

o zdieľaný kľúč. 

Otvorená systémová autentizácia využíva iba sieťový identifikátor SSID. SSID 
nie je heslo, je to iba identifikátor bezdrôtovej siete. Bezdrôtový prístupový bod 
(WAP - Wireless Access Point) vysiela tento identifikátor v intervale každých 
niekoľko sekúnd. 

V otvorenom autentizačnom móde užívateľ vysiela autentizačný rámec 802.11, 
ktorý obsahuje identifikačné dáta užívateľa. WAP kontroluje ID užívateľa a rámec 
potvrdzujúci alebo zamietajúci prístup do WLAN je zasielaný späť užívateľovi. 

Zdieľaný autentizačný WEP kľúč využíva 40-bitový zdieľaný tajný kľúč, ktorý je 
identický pre všetkých WLAN užívateľov a je distribuovaný ku všetkým 
užívateľom nejakým bezpečným spôsobom. Autentizácia overuje identitu sieťovej 
karty koncového zariadenia. 

• WEP šifrovanie 

WEP protokol používa symetrickú šifru RC4, ktorá využíva na šifrovanie dát 64- 
alebo 128-bitový kľúč. Kľúč je zložený z tajného 40- alebo 104-bitového kľúča 
a 24-bitového inicializačného vektora (IV). 
 

WEP protokol je napadnuteľný známymi útokmi (monitorovanie aktivity, metóda 
totálnych skúšok, opakovaný útok, atď.  …) a šifra RC4 bola prelomená v roku 
1996. 
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8.4 WPA Protocol 

WPA (Wi-Fi Protected Access)  protokol bol prijatý v roku 2002 s cieľom 
eliminovať zraniteľnosť WEP protokolu. Tento protokol bol prijatý ako 
prechodné riešenie, keďže v tom čase už prebiehali práce na novom štandarde 
IEEE 802.11i (schválenom v roku 2004). WPA protokol je podmnožinou  802.11i 
štandardu, takže implementácia 802.11i štandardu nevyžaduje žiadne zmeny 
v technických prostriedkoch. Zmeny sú nevyhnutné len na úrovni  softvéru alebo 
firmvéru. 

Podobne ako WEP protokol používa aj WPA protokol šifru RC4, využíva však  
ďalšie nové bezpečnostné mechanizmy. Hlavné časti WPA protokolu sú: 

TKIP (Temporary Key Integrity Protocol), 

• kontrola integrity správy (MIC - Message Integrity Check), 

• riadenie prístupu založené na 802.1x štandarde s EAP protokolom 
(Extensible Authentication Protocol). 
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8.5 802.11i (WPA2) protokol 

802.11i štandard, tiež nazývaný WPA2, kombinuje mechanizmy 802.1x a TKIP. 
Tento štandard používa 128-bitovú blokovú šifru AES. 

Štandard 802.11i má zo štrukturálneho pohľadu podobnú štruktúru ako WPA 
a prináša nové vlastnosti ako napr. CCMP protokol a selektívnu incializáciu 
autentizácie, ktorá zaručuje rýchly a bezpečný roaming medzi prístupovými 
bodmi.  

Hlavné mechanizmy služby bezpečnosti štandardu 802.11i sú: 

• autentizácia, 

• šifrovanie, 

• integrita. 
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8.6 Zhrnutie 

V tejto kapitole boli prezentované bezpečnostné rizika spojené s využívaním 
bezdrôtových komunikačných sietí. V prípade bezdrôtovej LAN boli prijaté rôzne 
riešenia zabezpečenia, aj keď niektoré z nich, napr. WEP protokol sú 
napadnuteľné radom útokov. Najakceptovanejším riešením na zabezpečenie 
rôznych bezpečnostných požiadaviek pre tento scenár je použitie štandardu 
802.11i známeho tiež ako WPA2. 


