











KA Bezpetnost’ siet’ovych sluzieb

6.1 TLS

TLS (Transport Layer Security) je Standardny internetovy protokol, ktory
zabezpe€uje bezpe¢ni komunikéciu pri vyuzivani Internetu. Zékladnym cielom
tohto protokolu je poskytnutie dovernosti aintegrity dat medzi dvomi
komunikujucimi aplikdciami. Vyznamnym je pouzivanie TLS na zabezpecenie
WWW (World Wide Web) prenosov realizovanych pomocou HTTP vo forme
HTTPS, ktoré umoziluju bezpetnu realizdciu obchodnych elektronickych
transakcii. Stale viac vyuzivany protokol SMTP (Simple Mail Transfer Protocol)
je tiez zabezpeceny pomocou TLS.

TLS je Siroko vyuZivany v takych aplikdciach ako prezeranie web stranok,
elektronickej poste, internetové faxovanie, priame zasielanie sprav a prenosu
hlasu internetovym protokolom VolP (voice-over-IP).

TLS je zaloZeny na starSej SSL (Secure Sockets Layer) Specifikacii vyvinutej
firmou Netscape Communications. Oba protokoly (TLS a SSL) vyuzivaja
kryptografické algoritmy a certifikaty s verejnym kIi¢om na overenie identity
koncovych komunikujicich bodov a na vymenu klIicov. Takato autentizacia je
volitel'na, ale vo vSeobecnosti je vyzadovand, aspon pre jednu z dvoch
komunikujucich stran.

Tiez vyuzivaji symetrické Sifry na dosiahnutie dovernosti, a autentizaéné kody
sprav (message authentication codes) na zabezpecenie integrity sprav. Symetricka
kryptografia je vyuzivana na Sifrovanie dat. Pre kazdé spojenie si generované
jedine¢né klice, pricom sa vyuziva vopred dohodnuté zdielané tajomstvo.
Dohadovanie tohto zdielaného kl'ica je bezpecné a spolahlivé: dohodnuty kl'ac
nie je dostupny odpocuvajicim, a pre vSetky autentizované spojenia klI'ai¢ nemoze
byt ziskany dokonca ani tuto¢nikom, ktory realizuje aktivny Utok medzi
komunikujucimi u€astnikmi (Gtok zo stredu). Okrem toho, Ziadny Gto¢nik nemoze
modifikovat’ dohadovaciu fazu komunikacie bez toho aby jeho utok nebol
detegovany ucastnikmi komunikacie.

Nasledujuci obrazok zjednodusene ukazuje, ako je vytvarana TLS relacia.
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6.2 ZabezpecCenie emailov

Zvycajne je pri zasielani emailov ich obsah nechraneny a kazdy ich moéze citat’. Je
to podobné ako pri zasielani pohl'adnic: kazdy, komu sa dostant do ruk ich mdze
¢itat. Aby boli data zasielané prostrednictvom emailov ddverné a/alebo
autentické, musia byt Sifrované. V pripade dovernosti moéze spravy desifrovat’ len
urceny prijemca a vsetci ostatni vidia len nezmyselny text.

NajakceptovanejSimi mechanizmami poskytujicimi zabezpeCenie emailov su
S/MIME a PGP.

S/MIME je Standard, ktory poskytuje nasledujuce kryptografické sluzby
bezpecnosti pre aplikacie elektronického zasielania sprav: autentizaciu, integritu
sprav, ochranu proti odmietnutiu zdroja (pouzitim digitdlnych podpisov)
a dovernost’ dat (pouZzitim Sifrovania). PouZivanie SSMIME vyZaduje digitalne
certifikaty.

Nasledujuci obrazok ukazuje, ako sa S/MIME vyuziva na zabezpecenie
dévernosti.
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6.3 Zhrnutie

V tejto kapitole boli stru¢ne predstavené dva bezpecnostné protokoly (TLS
a S/MIME), ktoré vyuZivaju kombinaciu asymetrickej a symetrickej kryptografie.
V oboch pripadoch je autentizdcia poskytnutd prostrednictvom digitalnych
certifikdtov a Sifrovanie uzivatel'skych dat je realizované pomocou symetrickej

kryptografie.
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Ochrana voci okolitému prostrediu

7.1 Uvod do firewallov

Jedno z najviac rozsirenych a opisovanych bezpecnostnych opatreni vyuzivanych
na Internete je ,,firewall”. Firewally ziskali povest’ v§eobecného lieku na mnoho,
ak nie na vSetky, bezpecnostné problémy Internetu. AvSak nie st vsSeliekom.
Firewally su len d’al$im nastrojom pri hl'adani vhodnych nastrojov systémove;j
bezpeénosti. Uroveni bezpeénosti, ktorG firewall poskytuje sa moze menit
podobne, ako sa moze menit’ bezpecnost’ konkrétneho pocitaca. Existuju tradicné
suvislosti medzi bezpecnostou, jednoduchym pouzivanim, cenou, zlozitost'ou,
atd’.

Firewall je zariadenie pouzivané na zabezpeCenie vnutornej siete organizicie.
Tento sposob ochrany je realizovany oddelenim internej siete od vonkajSieho
okolia, alebo Internetu. Vsetky spravy vstupujuce do alebo odchadzajice
z internej siete cez firewall s skumané s cielom analyzovat, ¢i tieto spravy
spinaju $pecifické bezpetnostné pravidla.

Pred instalaciou firewallu musi organizicia, ktord planuje ochranu pomocou
firewallu, mat’ pravidla, ktoré zabezpecia ochranu jej majetku, pocitacovych
systémov, osobnych informdcii a d’alSich citlivych dat. Tato mnoZina pravidiel
tvori bezpecnostnu politiku. Bez tohto dokumentu nie je mozné pomocou
firewallu siet’ zabezpecit'.

Firewall méze realizovat’ dve ¢innosti. M6ze bud’ blokovat’ komunikaciu, alebo ju
povolit. Vsetka komunikacia z internej siete do vonkajsej siete (Internetu) je
zvyCajne povolend, ale ak je bezpecnostnou politikou zakédzand, moéze niekedy
branit’ spojeniam na nedoveryhodné stranky alebo miesta povazované za
bezpecénostnu hrozbu alebo pre organizéciu inak nevhodné. Naopak, komunikacia
iniciovana z Internetu do internej siete je zvycCajne zakazana. V d’alSich moduloch
bude diskutované, ako firewally tento ciel' dosahuji aako st v tejto Cinnosti
efektivne. Taktiez budu diskutované vyhody a nevyhody firewallov.
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7.2 Systémy na detekciu prienikov

ZabezpecCovanie bezpe€nosti sa stava Coraz naro¢nejsie, pretoze potencialne
techniky utokov su stale prepracovanejSie. Zarovenn novym utocnikom stacia na
realizaciu utoku mensie technické schopnosti, ked’ze v minulosti ispesné metody
st 'ahko dostupné prostrednictvom Webu. Systémy na detekciu prienikov (IDS -
Intrusion Detection Systems) sa vyvijaju ako odpoved’ na neustale sa zvysujuci
pocet tokov na hlavné pocitacové systémy, stranky a siete.

IDS je system na mmenezovanie bezpeCnosti pocitaCov a sieti. IDS zbiera
a analyzuje informacie zréznych miest v ramci pocitaca alebo siete s cielom
identifikovat’ potencialne bezpecnostné naruSenia, vratane zneuzitia (Utoky
z vnutra organizacie) a prienikov (Utoky z externého prostredia).

IDS vyuZziva ur€enie slabych miest, ¢o je technika vyvinutd na ohodnotenie
bezpecnosti nejakého pocitacového systému alebo siete.

Funkcie na detekciu prieniku zahtiaju:

e monitorovanie a analyzu aktivit uzivatel'a a systému,
e analyza systémovych konfiguracii a zranitel'nosti,

e ohodnotenie integrity systému a siborov,

e schopnost’ rozpoznat’ vzory typickych utokov,

e analyza vzorov abnormalnej aktivity,

sledovanie naruSenia uzivatel'skych zasad.

Systéem na detekciu prienikov (IDS) sleduje vSetku do vnutra smerujicu
a odchadzajucu sietova aktivitu a identifikuje podozrivé priznaky, ktoré mozu
indikovat’ nejaky sietovy alebo systémovy utok, pomocou ktorého sa niekto
pokusa preniknut’ do systému alebo kompromitovat’ ho.

Existuje niekol’ko sposobov kategorizacie IDS:

Detekcia zneuzitia vs. detekcia anomalii

e Detekcia zneuzitia: IDS analyzuje ziskané informacie a porovnava ich voci
vel'kej databaze ,,podpisov* utokov (attack signatures). V podstate, IDS hl'ada
nejaky Specificky utok, ktory uz bol dokumentovany. Technika na detekciu
prienikov zalozena na podpise utoku ja zaloZzena na hladani ,,podpisov‘
(nejaka typicka charakteristickd postupnost’ utoku) vo vsetkej komunikacii,
ktora prechadza sietou. Umoziuje aj detekciu utokov na aplikacnej urovni.
Podobne ako systémy na detekciu virusov, softvér na detekciu zneuzitia je len
taky dobry ako je dobra databaza podpisov utokov, voci ktorym porovnava
pakety atak systém zahriiuje aj Udrzbu a aktualizdciu databazy podpisov
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tokov. Casta aktualizacia tejto databazy v zariadeniach, ktoré vyuZivaju tato
technologiu tak mé najvyssiu dolezitost’ pre uspesSné vyuzitie tejto techniky.

e Detekcia anomalii: systémovy administrator definuje zakladny alebo
normalny stav sietovej prevadzky, vypadky a typické velkosti paketov.
Detektor anomalii monitoruje sietové segmenty porovnavanim ich stavu so
zakladnym a vyhl'addva anomalie.

Sietovo-orientované vs. poCitaCovo-orientované systémy

o Siefovo-orientované (NIDS - Network-based system): individualne pakety
prechadzajuce sietou su analyzované. NDIS méze zdetegovat’ Skodlivé pakety
navrhnuté tak, aby boli prehliadnuté¢ jednoduchymi filtraénymi pravidlami
firewallu.

e Pocitacovo-orientované systemy (HIDS): IDS overuje vsetky aktivity na
kazdom individualnom pocitaci.
Pasivne systémy vs. reaktivne systémy

e Pasivne systemy: IDS deteguje potencidlne bezpecnostné narusSenia,
zaznamenava informadcie a signalizuje vystrahy.

e Reaktivne systéemy: IDS reaguje na podozrivé aktivity odhlasenim uzivatela
alebo reprogramovanim fireallu tak, aby blokoval sietova prevadzku
z predpokladaného Skodlivého zdroja.

Nasledujuci obrazok ukazuje schému siete s firewallom a IDS.

NIDS

Lokalna siet

Internet

Firewall

Schéma siete s firewallom a IDS

IDS sa 1i8i od firewallu v tom, ze firewall vyhl'adava aktivity na to aby zastavil ich
vykonavanie. Firewall obmedzuje pristup medzi sietami aby zabrénil prienikom
a nesignalizuje utoky z vnutra siete. IDS vyhodnocuje podozrivé vniknutia ktoré
nastali a signalizuje ich alarmom. IDS sleduje tiez utoky, ktoré vznikaju vo vnuti
siete.
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7.3 Zhrnutie

V tejto kapitole boli diskutované typické rieSenia prijaté s cielom poskytnut
ochranu voci okolitému prostrediu (perimeter security). Tato ochrana predtavuje
mnozinu hardvérovych, softvérovych a pragmatickych bezpecnostnych postupov,
ktoré poskytujii urciti Groven ochrany voci Skodlivym aktivitdm z okolitého
prostredia. Okrem toho boli opisané hlavné vlastnosti firewallov a systémov na
sledovanie prienikov, a tieto boli klasifikované v zavislosti na roznych kritériach.
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KX Bezpetnost’ bezdrotovych sieti

8.1 Bezdrotove siete

Bezdrotové siete (WLAN) su v sucasnosti vel'mi popularne, pretoze podporuju
mobilitu v rdmcei rozsahu bezdrétovej siete a bezdrotovych pripojeni koncovych
zariadeni.Toto ponika moznost vyuZzivat’ siet’ sluzieb a Internetu takmer vSade
a vyuzit’ datovu a hlasovi komunikaciu.

Vyhody bezdrétovej komunikacie predstavuju vsak tiez vysoké bezpecnostné
rizika vyplyvajice z dostupnosti rddiovych signalov v rdmei dosahu bezdrotove;j
siete. Z tychto dovodov je bezpecnost’ bezdrotovych pripojeni velmi aktualna
téma.

WLAN bezpec¢nost’ zahriiuje tieto dolezité ulohy:
e zabezpecenie dovernosti alebo Sifrovanie obsahu komunikécie,

® autentizacia uzivatela alebo riadenie sietového pristupu.

Je dolezité poznamenat’, ze takmer vSetky typy utokov vo WLAN sietach su
vedené z vnutornej siete.
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8.2 Bezpecnost’ bezdrotovych sieti

Bezpecnost’ bezdrotovych sieti zahriuje tieto hlavné oblasti:
e autentizacia,

e dovernost’,

e manaZment kl'icov.

Autentizacia je proces, ktorym sa uZivatel’ pripaja do WLAN siete; vysledkom je
uspesné alebo neuspesné pripojenie uzivatela.

Dovernost vo WLAN sietach je realizovana s vyuzitim Sifrovania. NajcastejSie
vyuzivané algoritmy Sifrovania st RC4 (WEP) a AES (WPA2).

Manazment kl'ai¢ov zahfna distribuciu a generovanie kl'icov.

75



8.3 WEP Protokol

WEP (Wired Equivalent Privacy) protokol je pouzivany ako volitelny doplnok
IEEE Standardu 802.11a/g/b aje navrhnuty na riadenie pristupu do WLAN
a zabezpecenie dovernosti prendsanych dat.

Zahriuje sluzby na zabezpecenie autentizacie a dovernosti:

e  WEP autentizacia
WEP autentizacia modze byt realizovand dvoma spdsobmi, ktorymi su:

o otvorena autentizacia,
o zdielany kl'a¢.

Otvorena systémova autentizacia vyuziva iba sietovy identifikator SSID. SSID
nie je heslo, je to iba identifikator bezdrdtovej siete. Bezdrotovy pristupovy bod
(WAP - Wireless Access Point) vysiela tento identifikator v intervale kazdych
niekol’ko sekund.

V otvorenom autentizatnom mode uZzivatel vysiela autentizacny ramec 802.11,
ktory obsahuje identifikacné data uzivatel'a. WAP kontroluje ID uZzivatela a rimec
potvrdzujuci alebo zamietajici pristup do WLAN je zasielany spét’ uzivatelovi.

Zdielany autentizaény WEP kl'i¢ vyuziva 40-bitovy zdielany tajny kI'G¢, ktory je
identicky pre vSetkych WLAN uzivatelov aje distribuovany ku vSetkym
uzivatel'om nejakym bezpecnym spdsobom. Autentizacia overuje identitu siet'ovej
karty koncového zariadenia.

e WEP §ifrovanie

WEP protokol pouziva symetricku Sifru RC4, ktora vyuziva na Sifrovanie dat 64-
alebo 128-bitovy kl'u¢. KI'u¢ je zlozeny z tajného 40- alebo 104-bitového kl'uca
a 24-bitového inicializacného vektora (IV).

WEP protokol je napadnutel'ny zndamymi titokmi (monitorovanie aktivity, metoda
totalnych skusok, opakovany utok, atd’. ...) aSifra RC4 bola prelomena v roku
1996.
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8.4 WPA Protocol

WPA (Wi-Fi Protected Access) protokol bol prijaty vroku 2002 s cielom
eliminovat’ zranitelnost WEP protokolu. Tento protokol bol prijaty ako
prechodné riesenie, ked'ze v tom Case uz prebichali prace na novom Standarde
IEEE 802.111 (schvélenom v roku 2004). WPA protokol je podmnoZinou 802.111
Standardu, takze implementacia 802.11i Standardu nevyzaduje ziadne zmeny
v technickych prostriedkoch. Zmeny st nevyhnutné len na trovni softvéru alebo
firmvéru.

Podobne ako WEP protokol pouziva aj WPA protokol Sifru RC4, vyuziva vSak
d’al$ie nové bezpecnostné mechanizmy. Hlavné ¢asti WPA protokolu su:

TKIP (Temporary Key Integrity Protocol),
e fkontrola integrity spravy (MIC - Message Integrity Check),

e riadenie pristupu zalozené na 802.1x Standarde s EAP protokolom
(Extensible Authentication Protocol).
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8.5 802.111 (WPA2) protokol

802.111 Standard, tiez nazyvany WPA2, kombinuje mechanizmy 802.1x a TKIP.
Tento Standard pouziva 128-bitova blokovu Sifru AES.

Standard 802.11i ma zo §trukturdlneho pohladu podobnu $truktaru ako WPA
a prindSa nové vlastnosti ako napr. CCMP protokol a selektivnu incializaciu
autentizicie, ktord zarucuje rychly abezpecny roaming medzi pristupovymi
bodmi.

Hlavné mechanizmy sluzby bezpecnosti Standardu 802.111 su:

e autentizacia,

e Sifrovanie,

e integrita.
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8.6 Zhrnutie

V tejto kapitole boli prezentované bezpecnostné rizika spojené s vyuzivanim
bezdrotovych komunikaénych sieti. V pripade bezdrotovej LAN boli prijaté rozne
rieSenia zabezpecenia, aj ked niektoré znich, napr. WEP protokol su
napadnutelné radom utokov. NajakceptovanejSim rieSenim na zabezpecenie
réznych bezpecnostnych poziadaviek pre tento scenar je pouzitie Standardu
802.111 znameho tiez ako WPA2.
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