TEC

p eHd.j.a ARBEITSBLATT

MODERNE SICHERHEITSSYSTEME

1. Wihlen Sie jeweils eine Variante des folgenden Textes, so dass die Aussage richtig
ist.

( E-Mail-Spoofing
E Mail Sniff

Adresse oder Félschung der E-Mail-Adresse eines anderen Benutzers ein.

) schlie8t das Senden von Nachrichten aus einer betriigerischen E-Mail-

stehlen
stehlen nicht

..

DoS-Angriffe ( zerstoren nicht

) und/aber ( ) Daten wie andere Angriffsarten.

DDoS-Volumenangriffes
DBbesS-PretokeHansriffes

angegriffenen Netzwerkes.

Das Ziel eines ( ) ist die Auslastung der Bandbreite des

beziel el

begichen sich nicht ) auf die technologische Manipulation der

Social-Engineering-Angriffe (
erfordern

Vulnerabilitdten der Rechnerhardware oder -software und ( . ) fortgeschrittene
erfordernketne

technische Fahigkeiten des Angreifers.

Die ( . ) Erkennung von Viren kann neue Viren oder Varianten der
heuristische

geringen )

bestehenden Viren durch das Suchen von bekannten schidlichen Codes oder (

Variationen dieses Codes in Dateien identifizieren.

Dieses Projekt wurde mit Unterstiitzung der Europdischen Kommission finanziert. Die Verantwortung
fiir den Inhalt dieser Verdffentlichung (Mitteilung) trdgt allein der Verfasser; die Kommission haftet
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2. Markieren Sie die richtigen Aussagen.

X Ein DoS-Angriff ist eine vorsitzliche Aktion, die eine Funktion eines Rechners oder
Netzwerks verhindert (beispielsweise blockiert sie das Einloggen).

[] Adware ist eine ungesetzliche Alternative fiir Kunden, die flir Software nicht bezahlen
mochten.

[1 Die Infektion mit Spyware generiert keine unerwiinschte CPU-AKktivitit, Plattennutzung
oder Netzverkehr.

X Ein Computerprogramm, das eine Aktivitit ausiibt, die ein System oder Daten vorsitzlich
beschadigt, wird schadlicher Code (Malicious Code) genannt.

X Unter einem Spoofing-Angriff versteht man eine Handlung, bei der sich ein Angreifer als
ein anderes Gerét, Benutzer oder Netzwerk ausgibt.

[1 Zero-Day-Angriffe werden in wenigen Minuten entdeckt.

Dieses Projekt wurde mit Unterstiitzung der Européischen Kommission finanziert. Die Verantwortung
fiir den Inhalt dieser Verdffentlichung (Mitteilung) trdgt allein der Verfasser; die Kommission haftet
E rasmus + nicht fiir die weitere Verwendung der darin enthaltenen Angaben.
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3. Ordnen Sie dem Begriff in der linken Spalte die entsprechende Definition in der
rechten Spalte zu.

Uberpriifen der Identitit der

Vertraulichkeit kommunizierenden Subjekte

Verhindern einer unbefugten

Datenintegritét
atenintegtita Nutzung von Ressourcen

Schutz der Informationen vor

Verfligbarkeit Bekanntgabe an Unbefugte

Moglichkeit eines
Authentifizierung rechtzeitigen Zugriffs auf
Informationen

Schutz der Daten vor
Erzeugung, Anderung,
Zugriffskontrolle Loschung, Vervielféltigung
und Umstellung durch
Unbefugte

Dieses Projekt wurde mit Unterstiitzung der Europdischen Kommission finanziert. Die Verantwortung
fiir den Inhalt dieser Verdffentlichung (Mitteilung) trdgt allein der Verfasser; die Kommission haftet
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4. Tragen Sie die Nummern der richtigen Aussagen in die folgende Tabelle ein.

2
4
5
7

1 — Unleugbarkeit erlaubt einer Person zu kontrollieren, welche Informationen iiber sie erfasst
werden und wie und von wem sie genutzt werden.

2 — Traftic-Padding ist ein Mechanismus, der Bits in Liicken innerhalb eines Datenflusses
erginzt, um die Verkehrsanalyse zu verhindern.

3 — Datenschutz bezieht sich auf den Schutz von Informationen vor Offenbarung Unbefugten.

4 — Beglaubigung ist ein Mechanismus, der durch einen zuverldssigen Dritten bestimmte
Eigenschaften des Datentauschens gewahrleistet.

5 — Eine semi-invasive Attacke kann das angegriffene Geréit manipulieren, gelangt jedoch in
keinen direkten elektrischen Kontakt mit der Oberflache des Chips.

6 — Replizieren von Knoten und Spoofing sind Beispiele passiver Attacken.

7 — Man kann ein System durch Uberlauf des Puffers abstiirzen lassen.
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